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Einleitung: Die Zukunft von Privatheit und
Selbstbestimmung

Privatheit und Selbstbestimmung im Zeitalter der
Digitalisierung

Privatheit und Selbstbestimmung sind Grundbedingungen freier und demo-
kratischer Gesellschaften. Sie wurden als normative Ziele zu einer Zeit
konzipiert und ausgestaltet, als es noch keine automatisierte Datenverarbeitung
und kein Internet gab. Sie brachten als normatives Konzept das Ideal freier
Biirger zum Ausdruck, die aus einem geschiitzten Riickzugsort heraus selbst
dariiber bestimmen konnten, wie sie sich in das gesellschaftliche Leben ein-
bringen. Privatheit und Selbstbestimmung waren zusammen mit Meinungs- und
Informationsfreiheit, Vereinigungs- und Versammlungsfreiheit Grundlagen demo-
kratischen Ringens um das Allgemeinwohl. Sie schiitzten die freie Entfaltung von
Individuen, gewihrleisteten einen vor staatlichem Zugriff geschiitzten Riickzugs-
ort, bildeten die Grundlage freier Entscheidungsfindung und ermdglichten freie
Beitrige zur 6ffentlichen deliberativen Suche nach dem allgemeinen Interesse.
Unabhingig davon, inwieweit diese normativen Grundbedingungen fiir Frei-
heit und Demokratie jemals gesellschaftliche Realitidt beschrieben, mussten sie
sich jedenfalls in dem Maf} verdndern, wie automatisierte Datenverarbeitung in
die Gesellschaft eindrang. Insbesondere neue Gefidhrdungen von Grundrechten
und Demokratie durch die Datenverarbeitung durch staatliche Instanzen forderten
in den 1980er Jahren, Privatheit und Selbstbestimmung neu zu konzipieren.
Diese neuen Risiken sah das Bundesverfassungsgericht in seinem Volkszdhlungs-
urteil vom 15. Dezember 1983 vor allem darin, dass personenbezogene Daten
,unbegrenzt speicherbar und jederzeit ohne Riicksicht auf Entfernungen in
Sekundenschnelle abrufbar sind. Sie konnen dariiber hinaus — vor allem beim
Aufbau integrierter Informationssysteme — mit anderen Datensammlungen zu
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einem teilweise oder weitgehend vollstindigen Personlichkeitsbild zusammen-
gefiigt werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung
zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten
Weise die Moglichkeiten einer Einsicht- und Anteilnahme erweitert, welche auf
das Verhalten des Einzelnen schon durch den psychischen Druck offentlicher
Anteilnahme einzuwirken vermogen“!. , Unter den heutigen und kiinftigen
Bedingungen der automatischen Datenverarbeitung“ bedurfte der Schutz der
Personlichkeit einer neuen Absicherung durch das Grundrecht auf informationelle
Selbstbestimmung. Diese setzt ,,voraus, dass dem Einzelnen Entscheidungsfrei-
heit tiber vorzunehmende oder zu unterlassende Handlungen einschlieflich der
Moglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsdchlich
zu verhalten. Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche
ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht
einigermaflen abzuschdtzen vermag, kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden ‘2.

Um vor diesen Gefidhrdungen zu schiitzen, gewéhrleistete das neue Grund-
recht auf informationelle Selbstbestimmung ,die Befugnis des Einzelnen,
grundsdatzlich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen ‘3. Dieses Grundrecht gewihrleistet allerdings kein ,, Recht
im Sinne einer absoluten, uneingeschrdankten Herrschaft iiber ,seine‘ Daten;
er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende,
auf Kommunikation angewiesene Personlichkeit*. Als Abbildung sozialer
Zusammenhinge miissen personenbezogene Daten geregelte Datenver-
arbeitungen im Interesse des Allgemeinwohls im verhiltnismédBigen Umfang zur
Verfiigung stehen. Die Regelungen zum Schutz der personenbezogenen Daten
miissen aber ,,eine Gesellschaftsordnung und eine Rechtsordnung verhindern, in
der Biirger nicht mehr wissen konnen, wer was wann und bei welcher Gelegen-
heit tiber sie weif3. ... Dies wiirde nicht nur die individuellen Entfaltungschancen
des FEinzelnen beeintrdchtigen, sondern auch das Gemeinwohl, weil Selbst-
bestimmung eine elementare Funktionsbedingung eines auf Handlungs- und

IBVerfGE 65, 1.
2BVerfGE 65, 1.
3Ebd.
4Ebd.
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Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlich demokratischen
Gemeinwesens ist*>.

Mit der gegenwirtigen Digitalisierung aller Lebensbereiche, der Globali-
sierung von Datenaustausch und Kommunikation, der weltweiten Verbreitung
digitaler Endgerite und eingebetteter Systeme, der zunehmenden Bedeutung der
Datentkonomie sowie dem Entstehen einer eigenen digitalen Kultur verdndern
sich die Verwirklichungsbedingungen von Privatheit und Selbstbestimmung
erneut. Digitalisierung bietet neue Chancen, sich zu entfalten, sich mit anderen
zu vernetzen, sich zu integrieren, sich wirtschaftlich zu betitigen und sich
politisch zu engagieren. Zugleich entstehen aber auch neue Gefihrdungen und
neue Herausforderungen fiir Freiheit und Demokratie. Diese neuen Chancen und
Risiken erfordern ein neues, den veridnderten Bedingungen angemessenes Ver-
stdndnis von Privatheit und Selbstbestimmung.

Die Digitalisierung bietet viele Chancen, um den Schutz und die Wahr-
nehmung von Privatheit und Selbstbestimmung zu verbessern. Sie bietet viele
neue individualisierte Moglichkeiten, sich im privaten Umfeld zu entfalten, sich
zu informieren, auf das Wissen der Welt zuzugreifen, Routineentscheidungen zu
delegieren, sich in der Alltagsarbeit zu entlasten. Sie bietet vielfiltige Chancen,
die eigenen Sinne zu erweitern, ohne korperliche Anwesenheit Situationen zu
erfassen und zu beeinflussen. Sie erleichtert, sich eine Meinung zu bilden und
sie kund zu tun — unmittelbar und ohne Mediatoren. Sie ermdglicht, mit vielen
anderen Personen in Kontakt zu treten, sich ihnen gegeniiber darzustellen, sich
auszutauschen und sich zusammen zu tun. Die Digitalisierung bietet neue beruf-
liche okonomische Chancen, sie bietet angepasste Unterstiitzung und indivi
dualisierte Assistenz. Die Auswertung der vielen anfallenden Daten stirkt die
Wissenschaft, ermoglicht vielféltige neue Erkenntnisse und die Entwicklung
neuer Geschiftsmodelle. Sie verstirkt auch die politische Handlungsfihigkeit
und vermag demokratische Prozesse zu unterstiitzen und zu stirken. SchlieBlich
hat sie auch das Potenzial, zukiinftige Entwicklungen frilher und leichter zu
erkennen, politische Kompromisse zu finden und Allgemeininteressen besser zu
verfolgen.

Neue Herausforderungen ergeben sich vor allem aus technologischen Ent-
wicklungen. Zum einen fiihren neue Datenquellen durch Ubiquitous Computing
und das Internet der Dinge zu einer enormen Zunahme personenbezogener
Daten — vor allem aus der personlichen Umgebung der betroffenen Personen. Die

SEbd.
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Systeme, die diese Daten erheben, verarbeiten und iibermitteln, passen sich auf
der Grundlage dieser Daten und daraus erstellter Profile sowie ihrer Lernfdhig-
keit ihren Nutzerinnen und Nutzern an und erleichtern ihnen das Alltags- oder
das Berufsleben. Voraussetzung dafiir ist aber, dass sie nahezu den gesamten
Lebensvollzug protokollieren. Neue Risiken entstehen auch durch neue virtuelle
globale Infrastrukturen, wie Such- und Speicherdienste, Social Media sowie Aus-
tauschplattformen, deren Nutzung in der digitalen Welt weitgehend unabdingbar
ist. Fiir sie gilt quasi ein sozialer ,,Anschluss- und Benutzungszwang*. Wer sie
nutzt, zahlt zwar kein Geld, dafiir aber mit personenbezogenen Daten, die fiir
personalisierte Werbung und Dienstleistungen genutzt werden. Schlielich ent-
stehen neue Auswertungsmoglichkeiten fiir die riesigen Datenmengen durch Big
Data und Kiinstliche Intelligenz. Thre Ergebnisse erleichtern es, das Verhalten von
Menschen und Gruppen zu prognostizieren und zu beeinflussen, und ermoglichen
auch die Bewertung von Menschen an algorithmenbasierte Entscheidungssysteme
zu delegieren. Zusammengenommen fiihren diese Entwicklungen dazu, dass die
betroffenen Personen fiir die Datenverarbeiter immer durchsichtiger, die Daten-
verarbeitungen fiir die aber immer undurchsichtiger werden. Sie verschieben
soziale Macht immer stirker zugunsten der Datenverarbeiter.

Staatliche Stellen nutzen alle diese neuen technischen Moglichkeiten auch
zur Erfiillung ihrer Aufgaben. Die zusitzlichen Kenntnisse iiber Biirger und
Biirgerinnen verstidrken ihre Macht, nicht aber das Vertrauen, das sie bendtigen.
Zugleich sind sie neuen Offentlichkeiten ausgeliefert, die nicht mehr nach alten
Mechanismen funktionieren, sondern nach neuen Kulturen zersplitterte virtueller
Offentlichkeiten darstellen (digitaler Tribalismus).

Noch stdrker konzentriert sich Daten- und Wissensmacht bei den privaten
Internet-Konzernen. Sie iiben ihre Okonomische Stirke weltweit auf allen
Mirkten aus, beeinflussen durch ihre Infrastrukturen Meinungen und Wert-
haltungen ebenso wie politische Entscheidungsmechanismen. Sie entziehen sich
weitgehend staatlichen Vorgaben und bewirken die stirksten Herausforderungen
fiir individuelle und demokratische Selbstbestimmung.

Alle diese Risiken und Herausforderungen sind global und erfordern eigent-
lich auf die globale Ebene ausgerichtete Schutzkonzepte und weltweit wirksame
Schutzmechanismen. Diese Anforderungen iiberfordern daher einzelne Staaten
und iibersteigen den Wirkungskreis einzelner Demokratien. Es fehlt jedoch an
einer weltweit einheitlichen Sicht auf Privatheit und Selbstbestimmung. Viel-
mehr konkurrieren unterschiedliche Konzepte fiir die globale Entwicklung in eine
digitale Welt und der Bedeutung von Privatheit und Selbstbestimmung in dieser.
In diesem Wettbewerb verfolgt die Europdische Union mit der Grundrechtecharta
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und der Datenschutz-Grundverordnung ein Entwicklungskonzept, das auf
Menschenwiirde und Schutz der Personlichkeit aufbaut. Damit weist sie einen
dritten Weg zwischen dem amerikanischen Modell eines an Gewinnmaximierung
orientierten Datenkapitalismus und dem chinesischen Modell einer technik-
gestiitzten Uberwachungsdiktatur. Dem europdischen Entwicklungsmodell ver-
suchen sich vielen andere Staaten anzuschlieBen. Es sollte auch die Grundlage
fiir ein zeitgeméBes und zukunftweisendes Verstindnis von Privatheit und Selbst-
bestimmung in der digitalen Welt sein.

Interdisziplinare Suche nach einem zeitgemaBien und
zukunftsweisenden Konzept

Privatheit und Selbstbestimmung ist in einer solchen Welt wieder neu zu
konzipieren. Dabei wird es darauf ankommen, Erhaltenswertes zu erhalten, aber
den neuen Bedingungen anzupassen. Neuen Chancen der Entwicklung und Ent-
faltung, die in der bisherigen Konzeption noch nicht beriicksichtigt werden
konnten, ist ausreichend Raum zu geben, zur Bekdmpfung und Vermeidung neuer
Risiken fiir Privatheit und Selbstbestimmung sind neue Schutzkonzepte und
-instrumente zu entwickeln.

Bei der Analyse ihrer Verwirklichungsbedingungen, bei der Neukonzeption,
was in der kiinftigen digitalen Welt sinnvoll unter Privatheit und Selbst-
bestimmung verstanden werden soll, und bei den daraus abzuleitenden Schluss-
folgerungen fiir politisches, rechtliches, wirtschaftliches, soziales und kulturelles
Handeln sind unter anderen folgende wichtige Aspekte zu beriicksichtigen:

Zunichst ist der rechtliche Rahmen zu beachten, der Privatheit und Selbst-
bestimmung schiitzt, aber auch konzeptionell festlegt. Sie sind als Grundrechte
in der Grundrechtecharta, im Grundgesetz und manchen Landesverfassungen ent-
halten. Sie lassen durch ihren abstrakten Wortlaut genug Raum fiir angepasste,
zeitgemidBe und zukunftstaugliche Konzeptionen. Dennoch enthalten Inter-
pretationen durch die Rechtsprechung und durch die konkretisierende Gesetz-
gebung in der Datenschutz-Grundverordnung und in den Datenschutzgesetzen
des Bundes und der Linder Grenzen fiir Neukonzeptionen, die es zu beachten
gilt. Soweit die rechtsnormativen Konzeptionen von Privatheit und Selbst-
bestimmung in Gesetzgebung und Rechtsprechung nicht mehr zeitgemifl und
zukunftstauglich sind, sind sie anzupassen und fortzuentwickeln. Hierzu sind
Verbesserungspotenziale zu erkennen, Entwicklungsziele zu formulieren und
rechtpolitische Entwicklungsstrategien zu erarbeiten.
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Zum anderen ist der politische Rahmen zu beachten, innerhalb dessen um die
politische Zukunft von Digitalisierung und Datenschutz gekdmpft wird. Dies gilt
fiir die politischen Machtverhiltnisse, die weltweit, in der Europidische Union
und in Deutschland iiber den Einfluss auf das Politikfeld entscheiden. Dies gilt
auch fiir die Moglichkeiten des Agendasettings und der Themenauswahl fiir
den politischen Prozess der Entscheidungsfindung. Und es gilt schlieBlich fiir
die Governance der Datenschutzpolitik und der Datenschutzadministration, die
dariiber entscheidet, wie Zielsetzungen, Probleme und Losungsmoglichkeiten
thematisiert, priorisiert und konkretisiert werden. Das geeignetste normative
Konzept nutzt nichts, wenn es nicht von ausreichend starken Kriften auf-
gegriffen, in politische Strategien eingebunden und mit der notwendigen Macht
durchgesetzt wird.

Digitalisierung erzeugt neue Moglichkeiten zur Befriedigung von Bediirf-
nissen und der Wertschopfung in einer Datendkonomie. Diese Moglichkeiten zu
nutzen setzt aber vielfach Vertrauensbildung und Risikobereitschaft von Kunden
voraus, fiir die Datenschutz eine wichtige Rolle spielt. Wichtige Aspekte des
Verstidndnisses von Privatheit und Selbstbestimmungen betreffen mogliche
Geschiftsmodelle, die fiir Unternehmen attraktiv sind, die den Bedarf auf Ver-
braucherseite befriedigen und die Anforderungen des Datenschutzes erfiillen. Sie
miissen zudem von volkswirtschaftlichen Nutzen sein und sich in der weltweiten
Konkurrenz bewihren.

Wie die Datendkonomie ausgestaltet wird, hidngt auch von dem Konsumver-
halten auf Verbraucherseite ab. Ob und inwieweit deren Entscheidungen von
Uberlegungen oder Routinen zum Schutz ihrer Privatheit beeinflusst werden, ist
weitgehend unbekannt. Solche Entscheidungen sind immer in soziotechnische
Netzwerke eingebettet und somit auch Resultat der Einflussnahme dieser Netz-
werke. Ein neues Konzept von Privatheit und Selbstbestimmung muss beriick-
sichtigen, wie in den neuen Wertschdpfungsprozessen und die auf ihnen fuflenden
Tauschverhiltnisse Bewusstseinsund Handlungsweisen hervorgebracht oder iiber-
spielt werden, die Einfluss auf Privatheit und Selbstbestimmung haben.

Aus psychologischer und soziologischer Sicht stellen sich neue Fragen dadurch,
dass die Digitalisierung individuelle und gesellschaftliche Privatheitspraktiken ver-
dndern. Auf der einen Seite steigt das Bediirfnis, privat zu sein und Privatheit zu
schiitzen, und auf der anderen Seite geben Nutzende von Social Media gezielt
viele personliche Information von sich preis. Fiir ein zukunftsweisendes Konzept
von Privatheit und Selbstbestimmung ist es wichtig zu verstehen, in welchen
dynamischen Prozessen, unter welchen Bedingungen, aus welchen Motiven und mit
welchen Mitteln Individuen und Gruppen den Zutritt zu personlichen Informationen
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kontrollieren. Wichtig ist vor allem auch zu kldren, welche Wirkungen die neuen
Angebote der Digitalisierung auf soziales Verhalten haben und wie dieses Verhalten
die sozialen Verhaltensmoglichkeiten verdndert und dazu fiihrt, dass Individuen
oder Gruppen aus dem sozialen Zusammenhang ausgeschlossen oder in diesen auf-
genommen werden.

Neue Formen der Datenerhebung und -auswertung durch Kiinstliche
Intelligenz und Big Data haben nicht nur Auswirkungen auf betroffene Personen,
sondern zunehmend auch auf Dritte und ganze soziale Gruppen. Daher 16st sich
philosophische Forschung zunehmend von stark am Individuum orientierten
Privatheitskonzeptionen und thematisieren stidrker die sozialen Dimensionen
der Privatheit. So stellt sich zum Beispiel die Frage, inwieweit ein Recht auf
informationelle Selbstbestimmung praktisch noch individuell ausgeiibt und
konzeptionell an das Individuum gebunden werden kann. Soweit die Leistungs-
fiahigkeit des Rechts auf informationelle Selbstbestimmung faktisch ein-
geschrinkt ist, sind flankierende und alternative SchutzmaB3nahmen zu erdrtern
sowie kollektive Verantwortlichkeiten aus individuellen Schutzvorstellungen
abzuleiten. ZeitgemédBe und zukunftsfihige Konzeptionen von Privatheit und
Selbstbestimmung miissen daher die soziale Einbettung von Privatheitspraktiken,
-problemen und -losungen in die politisch-normativen, technodkonomischen,
soziotechnischen Gefiige beriicksichtigen, um bestimmen zu konnen, wo und
auf welche Weise welcher Schutz moglich ist. Erst diese Untersuchung kann
auch Grundlage sein, um neue Erkenntnisse iiber eine normative Bewertung und
soziale Gestaltung dieser Gefiige zu gewinnen.

Digitalisierung als politisches, soziales, ©6konomisches, rechtliches und
kulturelles Phinomen wird vor allem durch die technische Entwicklung getrieben
und gesteuert. Dies ist fiir eine neue Konzeption von Privatheit und Selbst-
bestimmung in zweierlei Weise von besonderer Bedeutung. Erstens ist fiir ihre
Erarbeitung festzustellen, auf welche Weise technologische Verinderungen
auf die genannten gesellschaftlichen Bereiche einwirken und diese zu Trans-
formationen anregen. Erkenntnisse iiber Wirkungen der Digitalisierung ermog-
lichen, tiber hilfreiche politische und rechtliche Rahmensetzungen, 6konomische
Anreize, soziale Einbettungen und kulturelle Anpassungen zu diskutieren. Zum
anderen ist zu untersuchen, wie technische Systeme gestaltet werden konnen und
miissen, um Privatheit und Selbstbestimmung zu unterstiitzen und zu schiitzen.
Wenn die technische Entwicklung der stirkste Treiber der Digitalisierung
und ihrer Auswirkungen ist, dann sollte dieser auch fiir eine Beeinflussung der
gesellschaftlichen Entwicklung und der Gewihrleistung ihrer Entwicklungsziele
genutzt werden.
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Diese ausschnittsweisen Uberlegungen zu den Zusammenhingen zwischen
der Digitalisierung und den von ihre beeinflussten und sie beeinflussenden
gesellschaftlichen Bereichen zeigen, dass eine Suche nach einer zeitgemiflen
und zukunftsweisenden Konzeption von Privatheit und Selbstbestimmung nur
interdisziplindr gelingen kann.

Das Forum Privatheit

Aus dem Austausch zwischen Vorgingerprojekten® und dem Bundesministerium
fir Bildung und Forschung (BMBF) in den Jahren 2011 und 2012 entstand
die Erkenntnis, dass ausgehend von technischen, juristischen, ckonomischen
sowie geistes- und gesellschaftswissenschaftlichen Ansédtzen ein interdisziplindr
fundiertes, zeitgemifes und zukunftsweisendes Verstidndnis von Privatheit und
Selbstbestimmung erforderlich ist. Dieses Forschungsdesiderat wurde im Zuge
der Snowden-Enthiillungen 2013 noch deutlicher und brisanter. Hieraus entstand
das interdisziplindre Verbund-Forschungsprojekt Forum Privatheit und selbst-
bestimmtes Leben in der Digitalen Welt’, das mit Unterstiitzung des Bundes-
ministeriums fiir Bildung und Forschung von 2013 bis 2021 das Ziel verfolgte,
an Konzepten zur Neubestimmung und Gewihrleistung informationeller Selbst-
bestimmung und Privatheit in der digitalen Welt zu arbeiten.

Das Forum Privatheit versteht sich iiber seine Kerndisziplinen hinaus als
eine Plattform fiir den fachlichen Austausch und erarbeitet Orientierungs-
wissen fiir den offentlichen Diskurs in Form wissenschaftlicher Publikationen,
Policy- und White-Papers® sowie durch Tagungen und Workshops. Mitglieder
des Forum Privatheit sind die Fraunhofer-Institute fiir System- und Innovations-
forschung (ISI) in Karlsruhe und fiir Sichere Informationstechnologie (SIT)
in Darmstadt, das Fachgebiet Soziologische Theorie und die Projektgruppe
verfassungsvertrigliche Technikgestaltung (provet), beide Mitglieder des Wissen-
schaftlichen Zentrums fiir Informationstechnik-Gestaltung (ITeG) an der Uni-
versitidt Kassel, das Fachgebiet Sozialpsychologie: Medien und Kommunikation
an der Universitidt Duisburg-Essen, das Internationale Zentrum fiir Ethik in den

5Buchmann 2012.
"https://www.forum-privatheit.de.

8Vgl. die Liste ausgesuchter Veroffentlichungen des Forum Privatheit im Anhang dieses
Buchs.
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Wissenschaften (IZEW) an der Universitit Tiibingen, das Institut fiir Wirtschafts-
informatik und neue Medien der Ludwig-Maximilians-Universitidt Miinchen und
das Unabhingige Landeszentrum fiir Datenschutz (ULD) Schleswig-Holstein in
Kiel. Von 2013 bis 2017 war auch der Lehrstuhl fiir Medienpsychologie an der
Universitidt Hohenheim in Stuttgart Mitglied des Forum Privatheit.

Ubergeordnetes Ziel des Projekts war es, eine interdisziplinire Sicht
auf Probleme der Privatheit und des Datenschutzes zu werfen und aktuelle
Forschungsfragen vor dem oben skizzierten Hintergrund zu beantworten. Diese
wurden in vier thematische Schwerpunkten gebiindelt, nach denen auch die Bei-
trige in diesem Band gegliedert sind:

Im Schwerpunkt ,,Privacy-Governance: Privatheit im Kontext von Regulierung
der digitalen Welt* wurde untersucht, wie der Einfluss der digitalen Welt auf
die sie regulierenden Normen erfolgt und eine Beeinflussung der digitalen Welt
durch normative Gestaltung moglich sein kann, wurden Ansétze fiir eine privat-
heitsfordernde normative Gestaltung der digitalen Welt (Technik, Organisation,
Wirtschaft, Zusammenleben) entwickelt, Inhalte und Wirkungen der Datenschutz-
Grundverordnung analysiert, Handlungsmoglichkeiten zur Ausgestaltung des
Datenschutzes im Rahmen der Datenschutz-Grundverordnung und Vorschlige zu
ihrer Nutzung erarbeitet sowie der Governance-Bedarf und Governance-Formen
fir die kiinftigen Herausforderungen von Privatheit und Selbstbestimmung
bestimmt und bewertet.

Im Schwerpunkt ,,.Datenokonomien: Verbraucherverhéltnisse und Geschéfts-
modelle” wurden die Fragen untersucht, wie zentral und dezentral organisierte
Datendkonomien in 6konomischer und sozialer Hinsicht funktionieren, welche
Wertschopfungsprozesse und Tauschverhiltnisse entstehen, welche Werte
dabei geschaffen und wie diese verteilt werden, in welcher Beziehung die Wert-
schopfungslogik der Datendkonomien zu Privatheit und Selbstbestimmung steht,
welche Konzepte und Praktiken des Privateigentums hierbei eine Rolle spielen
und welche Folgen sich in politischer, regulatorischer, 6konomischer und zivil-
gesellschaftlicher Hinsicht ergeben.

Im Schwerpunkt ,,Soziale In/-Exklusion standen die Fragen im Vordergrund,
wie Digitalisierung und Privatheit den Einbezug oder Ausschluss in soziale
Zusammenhinge beeinflussen und wie dies durch Gestaltungsmaflnahmen ver-
dndert werden kann. Dies wurde vor allem am Beispiel demokratischer Selbst-
regulierung in der digitalen Gesellschaft und des Schutzes von Privatheit und
Selbstbestimmung von Kindern in digital iberwachten Umgebungen untersucht.

SchlieBlich war es Ziel im Schwerpunkt ,, Technische Gestaltung von Daten-
und Privatheitsschutz*, Bedrohungen fiir Privatheit und Selbstbestimmung durch
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technikinduzierte Wandlungsdynamiken zu analysieren, (pro)aktive Gestaltungs-
ansitze und methoden fiir privatheitsfreundliche Systeme zu erarbeiten und zu
bewerten, das Privacy-by-Design-Paradigma zu operationalisieren und Ansitze
zur Stirkung der ,digitalen Souverdnitit“ und zur Erfiillung von rechtlichen
Datenschutzpflichten zu erforschen.

Alle Mitglieder arbeiteten mit unterschiedlichen Arbeitsanteilen an alle
Schwerpunkten, die Hauptanteile und Verantwortung fiir die Koordination lagen
jedoch bei den Mitgliedern, die ,,am néchsten an dem jeweiligen Thema waren.
Die Jahreskon ferenzen des Forum Privatheit und die entsprechenden Tagungs-
binde® waren in den letzten vier Jahren jeweils einem dieser Schwerpunkte
gewidmet.

Dieses Buch fasst wesentliche Erkenntnisse und Ergebnisse der Forschungen
und Diskussionen im Forum Privatheit aus den Jahren 2013 bis 2021 zusammen
und prisentiert sie als interdisziplinire Bausteine einer zeitgemédfen und
zukunftsgerechten Konzeption von Privatheit und Selbstbestimmung in der
digitalen Welt.

Uber dieses Buch

Die europaische Datenschutz-Grundverordnung:
Privatheit im Kontext von Regulierung der digitalen Welt

Die beiden Kapitel im ersten Teil dieses Buchs befassen sich damit, wie
gewandelte Vorstellungen zum Umgang mit personenbezogenen Daten Regeln
des Datenschutzrechts zu beeinflussen vermdgen, und umgekehrt, wie neue
gesetzliche Regeln des Datenschutzes veridnderte normative Erwartungen an
den Umgang mit personenbezogenen Daten und zu verinderten Datenschutz-
praktiken bewirken. Beide Beitrige tun dies am Beispiel der europdischen Daten-
schutz-Grundverordnung, deren Umsetzung das Forum Privatheit von Beginn an
kritisch-konstruktiv begleitet hat.!°

Rofinagel, Bile, Geminn und Nebel beleuchten in ihrem Beitrag neue
Konzepte fiir den Grundrechtsschutz in der digitalen Welt. Ausgangspunkt ist

“RoBnagel, Friedewald und Hansen (2018); Ochs et al. (2019); Stapf et al. (2021); Friede-
wald, Kreutzer und Hansen (2021).

10RoBnagel und Nebel (2016); RoBnagel, Bile et al. (2018); RoBnagel (2017); RoBnagel,
Geminn et al. (2019); Karaboga (2018).
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die Feststellung, dass die globale Digitalisierung nahezu aller Lebensbereiche
zunehmend die individuelle und demokratische Selbstbestimmung gefihrdet und
umso stdrker ihren normativen Schutz erfordert. Die bekannten und bewihrten
Konzepte, Institutionen und Instrumente des Datenschutzes, die zu Zeiten der
kommunalen Gebietsrechenzentren in den 1970er und 1980er Jahren entwickelt
wurden, sind fiir den Schutz gegeniiber unseren heutigen globalen digitalen
Infrastrukturen mit neuen Datenquellen, virtuellen Infrastrukturen und Ver-
fahren der Kiinstlichen Intelligenz zunehmend wirkungslos geworden. Die
europdische Datenschutz-Grundverordnung (DSGVO) wollte an dieser Stelle
Abhilfe schaffen. Die Autoren kritisieren aber, dass die DSGVO mit ihrem
Anspruch gescheitert ist, den neuen Herausforderungen durch Harmonisierung
und Modernisierung sowie einen risikobasierten Ansatz gerecht zu werden.
Darauf autbauend betrachten die Autoren Elemente zur Fortentwicklung inner-
halb des Governance-Rahmens, stellen aber fest, dass diese (bislang) nicht
genutzt wurden. Es werden anschlieend konkrete Schutzverbesserungen etwa im
Bereich des Datenschutzes bei Kindern oder beim Profiling, in Bezug auf eine
risikogerechte Regulierung und in Bezug auf die Fortentwicklung der normativen
Innovationen wie Sanktionsregime, Datenschutz-Folgenabschidtzung und Zerti-
fizierungen angeregt. Abschliefend werden neue Konzepte und Instrumente zum
Grundrechtsschutz in der globalen digitalen Transformation vorgestellt.

Karaboga, Martin und Friedewald setzen sich in ihrem Beitrag mit zwei
Stringen der Kritik an der DSGVO auseinander. Zum einen steht die im voran-
gegangenen Beitrag ausgefiihrte Kritik an der unzureichenden Harmonisierung
und der falsch verstandene Technikneutralitit der DSGVO im Fokus. Zum
anderen widmen sich die Autoren der Kritik, wonach die mit der DSGVO ein-
gefiihrten Regelungen zu einer administrativen Mehrbelastung fiir Unternehmen
fiihren wiirden. Konkret wird erstens danach gefragt, weshalb die Einfiihrung
datenschutzrechtlicher Innovationen durch eine unzureichende Harmonisierung
und eine falsch verstandene Technikneutralitit begleitet wurden. Zweitens wird
gefragt, wie die Innovationen der DSGVO, insbesondere das Sanktionsregime,
wirken und welche Effekte die DSGVO auf die Innovationsfihigkeit von Unter-
nehmen hat — wirkt sie eher innovationsférdernd oder innovationshemmend?

Im Hinblick auf die erste Forschungsfrage stellen die Autoren auf Grund-
lage der Untersuchung des Entscheidungsprozesses der DSGVO fest, dass
die mangelnde Harmonisierung des europdischen Datenschutzrechts und die
Verabschiedung einer falsch verstandenen Technikneutralitit Ergebnis des
Widerstands des Ministerrats sind. Das Aufzeigen der historischen Kontinui-
tit der Ablehnung harmonisierter Datenschutzregeln seitens der Mitgliedstaaten
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impliziert zudem, dass es sehr unwahrscheinlich ist, dass die Mitgliedstaaten die
sich durch die Offnungsklauseln ergebenden Freiriume fiir eine Stirkung des
Datenschutzrechts nutzen werden.

Im Hinblick auf die zweite Forschungsfrage zeigen die Ergebnisse, dass die
DSGVO einerseits durchaus willkommene Innovationshindernisse gerade fiir
solche Datenverarbeitungen schafft, die zu Risiken fiir die Rechte und Freiheiten
der Betroffenen fiihren konnten. Andererseits deuten die Ergebnisse daraufhin,
dass die DSGVO seitens der Mehrzahl deutscher Firmen eher als Wettbewerbs-
vorteil, denn als -nachteil bewertet wird. Anhand der Diskussion bestehender
Studien und der Erhebung eigener Empirie wird aber auch klar, dass die
Innovationswirkung der DSGVO weiterer Untersuchungen bedarf.

Datenokonomien: Verbraucherverhaltnisse und
Geschiaftsmodelle

Der zweite Teil dieses Buchs befasst sich damit, wie durch die Digitalisierung
neue Wertschopfungsprozesse und Tauschverhiltnisse in zentral und dezentral
organisierten Datenokonomien entstehen, die Geschiftsmodelle und Verbraucher-
verhiltnisse so verdndern, dass sie massive Auswirkungen auf Privatheit und
Selbstbestimmung haben. Die Beitrige zeigen auf, welche Folgen sich hieraus
fiir Privatheit und Selbstbestimmung in politischer, regulatorischer, 6konomischer
und zivilgesellschaftlicher Hinsicht ergeben.

Das Kapitel von Hess, Matt, Thiirmel und Teebken untersucht das Zusammen-
spiel zwischen Unternehmen und Verbrauchern in der Datendkonomie, die
dadurch charakterisiert ist, dass Daten in bislang ungekanntem Maf (teil-)auto-
matisch erhoben, gespeichert und verarbeitet werden. Dabei stellen die Ver-
braucher z. T. selbst — explizit oder implizit durch ihr Verhalten — Daten iiber sich
selbst zur Verfiigung. Solche Daten und die darauf basierenden Dienste konnen
wiederum das Entscheidungsverhalten von Unternehmen und Verbrauchern
verdndern. In einer solchen Datendkonomie entstehen fiir Unternehmen neue
Betitigungsfelder, insbesondere fiir datengetriebene Dienstleistungen, die auf
der verstirkten Verwertung ,,personenbezogener Daten* beruhen. Fiir die Konsu-
menten konnen dadurch sowohl Vor- als auch Nachteile entstehen, die individuell
abgewogen werden. Anhand von Beispielen aus unterschiedlichen Kontexten
erweitert das Autorenteam das Verstidndnis von Privatheit als komplexes Wechsel-
spiel zwischen Anbietern und Nachfragern.
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Zunichst wird die Rolle personenbezogener Daten als unternehmerische
Ressource analysiert. Dazu werden detaillierte Charakteristika der involvierten
Akteure und Wertschopfungsstrukturen présentiert und die Logik zur Nutzung
von Daten fiir unternehmensinterne und -externe Zwecke erldutert. So haben sich
mittlerweile differenzierte Mérkte fiir personenbezogene Daten fiir unterschied-
liche Nutzungen entwickelt, die ein erhebliches Wertschopfungspotenzial auf-
weisen. SchlieBlich wird gezeigt, welche Voraussetzungen auf Management- und
Datenebene erfiillt sein miissen, damit Daten intern fiir Synergien und Produktivi-
titssteigerungen genutzt werden konnen.

Aus Verbrauchersicht werden die Faktoren analysiert, die im Umgang mit den
eigenen und fremden personenbezogenen Daten eine Rolle spielen. Dazu gehoren
die Zahlungsbereitschaft fiir einen stirkeren Schutz von Daten, die individuelle
Bereitschaft zur Offenlegung von Daten sowie das Bewusstsein, dass das eigene
Verhalten (z. B. in Sozialen Medien) auch die Privatheit Dritter tangieren kann.
Dabei wird deutlich, wie komplex das Verhalten auf Konsumentenseite letzt-
lich ist und von wie vielen individuellen, strukturellen und kommunikativen
Umstinden dieses letztlich beeinflusst wird.

Das Kapitel von Lamla, Biittner, Ochs, Pittroff und Uhlmann wendet sich dem
ambivalenten Zusammenspiel von Privatheit und Digitalitit zu, indem es deren
Relevanz fiir Diskurse und Praktiken der Selbstbestimmung ausleuchtet und auf
die soziotechnischen Transformationen dieses Zusammenspiels bezieht. Privat-
heit und Digitalitit werden dabei als gesellschaftlich mitkonstituierte Sozial-
formen, Assemblagen oder Kommunikationsverhiltnisse perspektiviert, die
von historisch sich wandelnden soziokulturellen Einflussgréfen durchzogen
sind. Um die skizzierte Perspektive einzunehmen werden zunichst die ein-
schldgigen soziologischen Wissensbestinde zu einer kursorischen Darstellung
gesellschaftstheoretischer Perspektiven auf Privatheit verdichtet. Darauthin
wendet sich der Beitrag den soziologischen Digitalisierungsforschungen zu,
die die Konzeptualisierung von Privatheit nicht unberiihrt lassen. Hierbei wird
v.a. herausgearbeitet, dass das soziologische und gesellschaftstheoretische
Bild von Privatheit um Aspekte des Technischen und Materiellen erweitert
werden muss. Theoretisch entsprechend eingestellt wird sodann eine Analyse
von Selbstbestimmung unter soziodigitalen Verhiltnissen prisentiert, die sich
an vier zentralen Problemfeldern von Privatheit und Digitalitit entfaltet: Die
soziale Pramierung von Sichtbarkeit; soziale Konsequenzen digitaler Verhaltens-
formung; die soziale Dynamik datendkonomischer Erlosmodelle; sowie die Aus-
wirkungen, die sich aus alldem fiir die Entscheidungsfreiheiten von Nutzenden
ergeben. Im Fazit des Beitrags werden Konsequenzen fiir eine demokratische
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und an Selbstbestimmung orientierte Gestaltung von Privatheit benannt. Hierbei
zeigt sich ein erheblicher Bedarf an einer Politik der Gestaltung und Regulierung
von soziodigitalen Infrastrukturen, die eine Datenokonomie befordert, welche
sich der demokratischen Kontrolle, Mitbestimmung und v. a. der Kritik 6ffnet.
Zentrale Kompetenz individueller, wie kollektiver Selbstbestimmung wird damit
die Fahigkeit zur Kritik der normierenden Gehalte und Effekte soziodigitaler
Infrastrukturen. Diese muss aus den soziodigitalen Verhéltnissen und praktischen
Situationen selbst erwachsen und die Pluralitit von Rechtfertigungsordnungen
moderner Gesellschaften einbeziehen, um so die Kontingenz bestehender
normativer Ordnungen erfahrbar und alternative Infrastrukturgestaltungs-
pfade begehbar zu machen: Nur, wenn die Infrastrukturen gewéhrleisten, dass
der Faden zur kritischen Praxis nicht reif3t, kann Privatheit unter soziodigitalen
Bedingungen Ort der Selbstbestimmung bleiben.

Einwirkungen der Digitalisierung auf gesellschaftliche
Inklusion und Exklusion

Die beiden Beitrige im dritten Teil des Buchs gehen der Frage nach, wie die
Digitalisierung gesellschaftliche In- und Exklusionsprozesse verstirkt oder ihnen
entgegenwirkt, indem sie soziale Machtstrukturen und Ungleichheiten verindert,
die mit Privatheitspraktiken zusammenhingen. Weitergehend wird thematisiert,
wie die Gesellschaft normativ auf diese Prozesse reagieren und wie sie technische
und soziale Randbedingungen gestalten sollte.

Meier, Meinert und Krdmer thematisieren in ihrem Kapitel Schutzbediirf-
nisse und Schutzverhalten von Internet-Nutzenden aus medienpsychologischer
Perspektive. Ausgangspunkt ihrer Argumentation ist die Tatsache, dass die
Nutzung des Internets auf der einen Seite zu unzidhligen Erleichterungen des
tidglichen Lebens fiihrt, auf der anderen Seite allerdings auch zu Verletzungen
der personlichen Privatsphire fiihren kann, da viele Firmen private Daten der
Nutzenden sammeln. Noch sind Nutzende allerdings primir selbst in der Ver-
antwortung, Risiken fiir ihre Selbstbestimmung zu minimieren, da selbst strenge
Datenschutzregelungen wie die europdische DSGVO die Verantwortung fiir
zahlreiche Entscheidungen bei den Nutzenden sehen. Daher ist es von grofler
Wichtigkeit, die personlichen Motive fiir Nutzung bzw. Nicht-Nutzung von
SchutzmafBnahmen zu verstehen, um Nutzende gegebenenfalls unterstiitzen zu
konnen. Vor diesem Hintergrund analysiert der Beitrag sieben empirische Unter-
suchungen und ordnet deren Hauptergebnisse in den empirischen Kontext beziig-
lich des Selbstdatenschutzes ein.



Einleitung: Die Zukunft von Privatheit und Selbstbestimmung XIX

Grundsitzlich scheinen Nutzende motiviert zu sein, die eigene Online-Privat-
sphére zu schiitzen, wobei einfach anzuwendende SchutzmafBnahmen hiufiger
anzutreffen sind als komplexere Strategien. Des Weiteren deuten die Studien
darauf hin, dass das individuelle Schutzverhalten bzw. die Schutzmotivation von
einer Vielzahl psychologischer Faktoren beeinflusst wird. Einen besonders grofien
Einfluss hat dabei die Wahrnehmung von Risiken fiir die Selbstbestimmung,
wobei auch weitere Variablen einen positiven Einfluss auf die Umsetzung des
Selbstdatenschutzes haben, wie zum Beispiel die empfundene Effizienz der
Schutzmafinahmen, ein Bediirfnis nach hoherem Privatheitsschutz oder eine aus-
geprigte Privatheitskompetenz. Allerdings gibt es auch Faktoren, die sich negativ
auf das Schutzverhalten auswirken kénnen, wie zum Beispiel Resignation, also
der Glaube, dass MaBBnahmen nicht zu mehr Selbstbestimmung fiihren konnen.
SchlieBlich deuten einige Ergebnisse der Untersuchungen darauf hin, dass Trans-
parenz ein probates Mittel fiir ein bewussteres Verhalten im Netz sein kann.
Dabei hat sich als wichtig herausgestellt, dass relevante Informationen moglichst
kurz gehalten werden miissen, um die Nutzenden nicht zu iiberfordern. Besonders
forderlich fiir Schutzverhalten sind auBerdem Informationen dariiber, welche
Privatheitsrisiken bestehen und wie man diese effektiv vermeiden kann. Vor dem
Hintergrund der zusammengetragenen Ergebnisse folgern die Autorinnen und
Autoren, dass es besonders sinnvoll ist, an die Nutzenden Wissen zu vermitteln,
welche negativen Konsequenzen ihre Verhaltensweisen im Netz haben konnen
und wie man sich wirksam vor negativen Folgen schiitzen kann.

Der Beitrag von Heesen, Ammicht Quinn, Baur, Hagendorff und Stapf dis-
kutiert anschlieend aus ethisch-philosophischer Perspektive die Bedeutung des
Konzepts Privatheit fiir individuelle Freiheit, Selbstverwirklichung und demo-
kratische Teilhabe. Es wird dargestellt, dass in einer datafizierten Gesellschaft
das private, individuelle Handeln durch umfassende Datenerhebungen abgebildet
und fiir das politische Handeln fruchtbar gemacht werden kann. Auf diesem Wege
konnen individuelle und private Handlungen durch ihre technische Verdichtung
und Auswertung zu iiberindividuellen und 6ffentlichen Strukturbedingungen
werden. Der Beitrag verdeutlicht, dass — trotz der Schutzwiirdigkeit einer
privaten Sphire — private, individuelle Handlungen nicht zum bestimmenden
Malstab politischen Handelns werden diirfen. Dabei werden Argumente aus
Demokratietheorie, Technokratiedebatte sowie Probleme der Widerspriiche von
Wertiiberzeugungen und individueller Handlungspraxis (value-action gap) dis-
kutiert. Vor diesem Hintergrund wird der Forschungsstand moderner Privat-
heitstheorien anhand einer Unterscheidung zwischen ihren individuellen und
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iiberindividuellen Dimensionen systematisiert. Die Beispiele Clouddienste und
Medienmiindigkeit vertiefen und veranschaulichen die Bedeutung von Privatheit
und informationeller Selbstbestimmung fiir den Schutz der Demokratie.

Gestaltung von technischem und gesellschaftlichem
Wandel

Der vierte Teil des Buchs befasst sich schlieBlich damit, wie dem sozio-
technischen Wandel durch die zunehmende Digitalisierung und den dadurch ent-
stehenden Herausforderungen fiir Datenschutz und Selbstbestimmung begegnet
werden kann.

Neue digitale Technologien rufen grundlegende gesellschaftliche und soziale
Verdnderungen hervor und sind sowohl Ausloser fiir einen umfassenden sozio-
okonomischen und institutionellen Wandel als auch Nebenfolge sich dndernder
gesellschaftlicher Zusammenhiénge, Praktiken und Normen. Der zunehmende
Umfang von gesammelten Daten sowie der Grad der Vernetzbarkeit und der
Analysemoglichkeiten lassen einen digitale Fulabdruck einer Person entstehen,
der im Zentrum des Kapitels von Conrad, Kreutzer, Mittermeier, Schreiber
und Simo steht. Sie skizzieren zunidchst die drei miteinander verschrinkten
technischen Trends, die bei der Entstehung und Nutzung digitaler FuBabdriicke
relevant sind, ndmlich die Hyperkonvergenz der Informationstechnologie,
deren Hyperkonnektivitit sowie das Entstehen von immer mehr dynamischen
Informations-Okosystemen. Um gezielt Gestaltungsvorschlige fiir privatheits-
freundliche Systeme machen zu konnen, so die weitere Argumentation, miissen
zunichst Angriffs- und Bedrohungspotenziale, die aus diesen Trends entstehen,
betrachtet werden. Diese werden an Hand von vier Beispielen erldutert: dem
Datenschutz 1) im Domain Name System, 2) bei mobilen Diensten wie Dating-
Apps und Lern-Apps, 3) bei vernetzten smarten Objekten wie Smart-TVs oder
Smart Cars sowie 4) in offentlichen freien WLANSs. Die Beispiele illustrieren
das grundsitzliche Spannungsverhiltnis zwischen dem Innovationspotential
von Digitalisierung und den wirtschaftlichen Interessen von Unternehmen auf
der einen sowie den Privatheitsinteressen der Nutzenden auf der anderen Seite.
Dieses Spannungsverhiltnis spiegelt auch der bestehende rechtliche Rahmen
wider. Es wird anschliefSend argumentiert, dass Innovation und Privatheit durch-
aus vereinbar sind, beispielsweise, wenn geeignete ,,Privacy-Enhancing Techno-
logies* (PETs) entwickelt und genutzt werden. Wie dies aussehen kann, zeigen
drei konkrete technische Umsetzungsbeispiele: ,Me&MyFriends® ist ein
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Selbstbewertungstool fiir Nutzende, das es ermdglicht, auf Basis von transparent
gemachten Beziehungsgraphen detailliertes Wissen iiber hinterlassene digitale
Spuren bei der Nutzung von Online Social Media zu erlangen. ,,WallGuard* dient
der priventiven Erkennung von Social-Media-Beitrdgen, die moglicherweise
ein spiteres Bereuen nach sich ziehen konnten. ,,MetaMiner* ist schlieBlich ein
nutzerzentriertes Framework, das eine Verbesserung der Transparenz iiber die
Netzwerkinteraktionen des mobilen Gerits ermoglicht. Gemeinsam ist allen drei
Gestaltungsvorschlidgen, dass sie verdeutlichen, wie wirkungsvoll Transparenz
iiber den personlichen digitalen FuBabdruck fiir den Schutz der informationellen
Selbstbestimmung sein kann.

Der abschliefende Beitrag von Hansen, Bieker und Bremert erldutert die
Aspekte des Schutzes von Privatheit und Selbstbestimmung durch System-
gestaltung. Ausgangspunkt ist der Risikobegriff als zentraler Bestandteil und
wesentliche Neuerung im harmonisierten Datenschutzrecht, der zugleich
den MaBstab fiir die Anforderungen an die Systemgestaltung darstellt. Der
sogenannte risikobasierte Ansatz ist dabei nicht nur fiir eine Betrachtung der
Datenschutzrisiken der betroffenen Personen maflgeblich, sondern erfordert
eine umfassende Beriicksichtigung sidmtlicher aus Datenverarbeitungsvorgéngen
resultierenden Risiken fiir die Rechte und Freiheiten natiirlicher Personen.

Eine solche Beurteilung setzt voraus, dass die Verantwortlichen die spezi-
fischen Grundrechtsrisiken ihrer Datenverarbeitungsvorginge identifizieren
konnen. Daher stellt der Beitrag einen Ansatz der Risikoerkennung vor, der auf
einer systematischen Darstellung der jeweiligen Datenverarbeitung aufbaut und
diese mit einer zeitlichen Systematisierung méglicher Grundrechtsausiibung ver-
kniipft, die eine solche Risikoerkennung fiir die Verantwortlichen erleichtern
kann. Sodann werden die maligeblichen Kriterien fiir die Bewertung der Risiken
vorgestellt. Hierbei kommt es auf die Art, den Umfang, die Umstdnde und die
Zwecke der jeweiligen Verarbeitung personenbezogener Daten an. Auf der
Grundlage der so erkannten und bewerteten Risiken kénnen Verantwortliche im
Vorfeld einer Datenverarbeitung eine datenschutzkonforme Systemgestaltung
sicherstellen. Dies umfasst sowohl die Umsetzung der Anforderungen an Daten-
schutz durch Technikgestaltung, d. h. die Implementierung technischer und
organisatorischer Maf3nahmen auf Grundlage der erkannten Risiken und Daten-
schutzgrundsitze, als auch die Beriicksichtigung datenschutzfreundlicher Vorein-
stellungen.

Zuletzt werden Spannungsfelder datenschutzrechtlicher —Sachverhalte
angesprochen. Die Querverbindungen und Auswirkungen datenschutzfreund-
licher Verarbeitungsverfahren auf etwa Aspekte der Informationsfreiheit (im
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Kontext offentlicher Stellen), des Umweltschutzes, des Datenzugangs und des
Kartellrechts werden beleuchtet. Mit einer Folgenabschitzung sowie einer
frilhzeitigen und systematischen datenschutzfreundlichen Systemgestaltung
lassen sich in der Regel Losungen finden, die simtliche Anforderungen in aus-
reichendem Malfle beriicksichtigen.

Alexander Rofnagel
Michael Friedewald
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Schutzverbesserungen in dem neugeschaffenen Regelungsumfeld (3) und erortert
mogliche neue Konzepte und Instrumente zum Grundrechtsschutz in der globalen
digitalen Transformation (4).

1 Herausforderungen fiir die Grundrechte auf
Datenschutz und Selbstbestimmung

Seit der Erkenntnis der Grundrechtsrelevanz von Datenverarbeitung! und der Ver-
abschiedung der ersten Datenschutzgesetze in den 70er Jahren? haben sich die
Grundrechtsrisiken radikal verdndert und ausgeweitet. Dennoch ist das grund-
legende Konzept zur Gewihrleistung von Datenschutz weitgehend unveridndert.

1.1 Datenschutz und Selbstbestimmung

1983 konkretisierte das Bundesverfassungsgericht die Grundrechte auf Person-
lichkeitsschutz nach Art. 2 Abs. 1 GG und auf Menschenwiirde nach Art. 1
Abs. 1 GG angesichts der elektronischen Datenverarbeitung zum Grundrecht
auf informationelle Selbstbestimmung.? Dieses gewiihrt jeder Person die Befug-
nis, selbst dariiber zu bestimmen, wer welche sie betreffenden Daten zu welchem
Zweck verarbeiten darf. In dieses Grundrecht darf ein Datenverarbeiter nur mit
informierter Einwilligung der betroffenen Person oder aufgrund einer gesetz-
lichen Regelung eingreifen, die die Datenverarbeitung eindeutig, bereichsspezi-
fisch und mit ausreichenden Schutzvorkehrungen erlaubt.

Dieses Grundrechtsverstindnis wurde von der 2009 in Kraft getretenen
Grundrechtecharta der Europidischen Union {ibernommen und préziser aus-
gestaltet.* Art. 7 GRCh enthilt vier Gewihrleistungen, nimlich des Privat-
lebens, des Familienlebens, der Wohnung und der Kommunikation. Die
Gewihrleistungen des Privatlebens und der Kommunikation schiitzen wesent-

17. B. Steinmiiller, Lutterbeck u. a (1971).

2Das erste Datenschutzgesetz der Welt trat am 13.10.1970 in Hessen in Kraft — s. GVBL
(1970, S. 625). Das Bundesdatenschutzgesetz — BGBI. 1 (1977, S. 201) — gilt seit dem
01.01.1978.

3BVerfGE 65, 1 (42 ff.) — stindige Rechtsprechung.
4S. zum Folgenden niher RoBnagel (2019a, S. 1 ).
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lichen Aspekte der Selbstbestimmung iiber das eigene Verhalten und dessen
Beobachtung durch Dritte.

Art. 8 GRCh schiitzt speziell die Entscheidungsbefugnis des Betroffenen
iiber seine personenbezogenen Daten.® Nach Abs. 1 hat jede Person das Recht
auf Schutz der sie betreffenden personenbezogenen Daten. Soweit private Daten
verarbeitet werden, erstreckt sich auch die Achtung des Privatlebens nach Art.
7 GRCh auf diesen Schutz. Da der Datenschutz allerdings weiter reicht als die
Achtung des Privatlebens,” wurde dafiir ein eigenstindiges Grundrecht begriindet.
Abs. 2 Satz 2 fordert die Zweckbindung der Datenverarbeitung und gewihrt einen
Auskunfts- und Berichtigungsanspruch. Abs. 3 bestimmt, dass eine unabhédngige
Stelle den Datenschutz zu iiberwachen hat.

Der grundrechtliche Datenschutz in Art. 7 und 8 GRCh und der grundrecht-
liche Datenschutz nach Art. 2 Abs. 1 und Art.1 Abs. 1 GG haben im Wesent-
lichen den gleichen Schutzgehalt, ndmlich die freie Selbstbestimmung der
jeweils betroffenen Person iiber den Umgang mit den sie betreffenden Daten zu
schiitzen.® Jede Datenverarbeitung, die diese Selbstbestimmung ignoriert, greift
in die genannten Grundrechte ein.” Fiir die Bestimmung des Eingriffs kommt
es nicht auf die Person an, die den Eingriff vornimmt — auch nicht auf deren
Charakterisierung als privat oder staatlich.!0

Um diese Grundrechte umzusetzen, verfolgt das Datenschutzrecht seit Beginn
ein Schutzprogramm, das im Wesentlichen auf folgenden Grundséitzen beruht:
Die Datenverarbeitung muss der betroffenen Person transparent sein, weil sie nur
dann iiberpriifen kann, ob die Datenverarbeitung rechtméBig ist, und ihre Rechte

3S. z. B. Bernsdorff, in: Meyer und Hélscheidt (2019), Art. 7 Rn. 15 und 20 und Art. 8 Rn.
13; Johannes, in RoBnagel (2018b), § 2 Rn. 60.

SEuGH, C-291/12 — ECLL:EU:C:2013:670, Rn. 24 ff., 55 — Schwarz; EuGH, C-293/12
und 594/12 — ECLL.EU:C:2014:238, Rn. 34 ff., 47, 55 — Digital Rights Ireland; EuGH,
C-362/14 — ECLLEU:C:2015:650, Rn. 38 ff., 47, 55 — Schrems; s. Kingreen, in Calliess
und Ruffert (2016), Art. § GRCh Rn. 1, 9.

78. hierzu Geminn und RoBnagel (2015, S. 703 ft.).

8S. z. B. Kingreen, in Calliess und Ruffert (2016), Art. 7 GRCh Rn. 4 und 10, Art. 8 GRCh
Rn. 9; Bernsdorff, in: Meyer und Holscheidt (2019), Art. 8 Rn. 13 f. mwN; Johannes, in
RoBnagel (2018b), § 2 Rn. 68 ff.

9S. niher RoBnagel (2019a, S. 2 f.).

1"EuGH, C-101/01, ECLI:EU:C:2003:596, Rn. 86 — Lindquist; EuGH, C 131/12,
ECLI:EU:C:2014:317, Rn. 68 — Google Spain; EuGH, C-362/14, ECLLI:EU:C:2015:650,
Rn. 93 — Schrems; BVerfGE 84, 192 (195); 117, 202 (229); RoBnagel, Pfitzmann u. a.
(2001, S. 48 ff.).
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wahrnehmen kann. Die Verarbeitung personenbezogener Daten darf nur zu
einem bestimmten Zweck erfolgen und ist auf diesen Zweck begrenzt. Sie muss
erforderlich sein, um diesen Zweck zu erreichen, und die Verwendung personen-
bezogener Daten moglichst vermeiden. Informationelle Selbstbestimmung ist nur
moglich, wenn die betroffene Person Mitwirkungsmoglichkeiten hat und Einfluss
auf die Datenverarbeitung nehmen kann. Daher stehen ihr Rechte auf Auskunft,
Korrektur und Widerspruch zu. AuBlerdem erfordert sie die flankierende Aufsicht
unabhiingiger Datenschutzkontrolleinrichtungen.!! Dieses grundlegende Konzept
zur Gewihrleistung der Grundrechte wurde seit seiner Einfiihrung kaum ver-
dndert. Jedoch hat sich die Datenverarbeitung, gegen deren Risiken es schiitzen
soll, radikal gewandelt und ausgeweitet.

1.2 Neue Herausforderungen durch die Digitalisierung

Als solche Herausforderungen stellen sich vor allem die Zunahme personen-
bezogener Daten durch vielfiltige neue Datenquellen, das Entstehen neuer Infra-
strukturen, die diese Datenquellen vernetzen und die personenbezogenen Daten
zusammenfiihren, und schlieBlich neue Verfahren, die diese riesigen Daten-
mengen aus unterschiedlichsten Quellen auswerten konnen.

Neue Datenquellen fithren zu einer explosionsartigen Zunahme personen-
bezogener Daten. Viele Alltagsumgebungen und Alltagsgegenstinde werden
mit ,intelligenter und vernetzter Informationstechnik ausgestattet. Ubiquitous
Computing mit seinen Ausprigungen wie z. B. Smart Cars,'> Smart Health,?
Smart Home,'* Smarten Assistenten,!> vernetzten Robotern,'® Smart TV!? und
sonstigen Techniken des Internet der Dinge erfasst die Umgebung der Dinge und
der Menschen durch vielfiltige Sensoren.!® Auf der Grundlage dieser Daten und
daraus erstellter Profile sowie der Lernfihigkeit der Systeme durch Kiinstliche

'BVerfGE 65, 1 (S. 43 ff.).

12S. z. B. RoBnagel und Hornung (2019), RoBnagel, Geminn u. a. (2016, S. 2 ff.).

138, z. B. Jandt (2016, S. 571 ft.), Dochow (2017).

145, z. B. Skistims (2016), Geminn (2016, S. 575 ff.).

158, z. B. Knote u. a. (2020, S. 118 ff.).

165, 7. B. KeBler (2017, S. 589 ft.).

17S. Forum Privatheit (2016b).

18S. z. B. Forum Privatheit (2015), Hornung (2018, S. 315 ff.), Geminn (2017, S. 295 ff.).
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Intelligenz passen sich diese Techniksysteme ihren Nutzerinnen und Nutzern
an und erleichtern ihnen das Alltags- oder das Berufsleben. Diese Techniken
erheben personenbezogene Daten, ohne dass das Individuum sie eingibt — ein-
fach aufgrund schlichten Verhaltens in einer technikgeprigten Umgebung. Auf
diese Weise werden unbemerkt viele Lebensregungen in der korperlichen Welt
dem digitalen Zugriff zuginglich. Die allgegenwirtige Verarbeitung personen-
bezogener Daten erfasst potenziell alle Lebensbereiche nahezu vollstindig.!® Die
damit verbundenen Risiken gehen die Nutzenden in der Regel freiwillig ein. In
der individuellen Abwégung iiberwiegt meist der erhoffte unmittelbare Vorteil die
zeitlich fernliegenden abstrakten Risiken eines Missbrauchs.

In der digitalen Welt ist die Nutzung von virtuellen Infrastrukturen wie
Such-,20 Speicher- und Nachrichtendienste, Cloud Computing?' sowie Social
Media?? und andere Austauschplattformen lebensnotwendig.>> Da sie fiir ihr
Funktionieren personenbezogene Daten verarbeiten miissen, konnen sie diese
Datenverarbeitung nicht von unterschiedlichen individuellen Einwilligungen
abhingig machen. Die individuelle Selbstbestimmung ist letztlich reduziert auf
das grundsitzliche ,Ja* oder ,,Nein“ zum digitalen Leben. Diese Infrastrukturen
erzeugen einen eigenen virtuellen Sozialraum, in den nahezu alle Aktivititen aus
der korperlichen Welt iibertragen wurden. In diesem hinterldsst jede Handlung
Datenspuren, deren Erhebung und — letztlich weltweite — Verbreitung und Ver-
wendung die betroffene Person nicht kontrollieren kann.?* Den damit verbundenen
Risiken zu entgehen, wiirde voraussetzen, den virtuellen Sozialraum zu meiden
— fiir viele keine realistische Alternative.?’ Es besteht ein virtueller ,,Anschluss-
und Benutzungszwang*.2® Gegeniiber diesem Zwang gibt es kaum Protest. Denn
viele Infrastrukturleistungen werden ,,umsonst* angeboten. Wer sie nutzt, zahlt
zwar kein Geld, dafiir aber werden die personenbezogenen Daten zu umfassenden
Profilen verarbeitet, die fiir personalisierte Werbung und Dienstleistungen genutzt

198, hierzu niiher bereits RoBnagel (2007).

208, z. B. Eifert (2017, S. 1450 ff.).

21S. z. B. Hofmann (2018, S. 293 ff.).

28,7 B. Nebel (2020), Nocun (2018, S. 39), Rothmann (2018, S. 59).
23S. z. B. Forum Privatheit (2017c), Schnabel (2009).

248, z. B. Forum Privatheit (2018a).

23Fiir viele sind auch Praktiken des Selbstdatenschutzes keine praktikable und durchgéingig
funktionierende Alternative, s. Forum Privatheit (2014).

26S. RoRnagel (2018a, S. 364 f.).
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werden.?’” Die personalisierten Dienstleistungen der Infrastrukturen werden
iiber den gesamten Tagesablauf hinweg in die individuellen Handlungsablidufe
integriert und unmerklich Teil des Verhaltens und Handelns.?8

Die dritte relevante Entwicklungslinie sind neue Auswertungsmoglich-
keiten fiir die riesigen Datenmengen, die u. a. durch die allgegenwirtige Daten-
verarbeitung und virtuelle Infrastrukturen entstehen: Big Data®® und Kiinstliche
Intelligenz®® durch lernfihige Systeme. Beide Auswertungsformen fiihren auf
unterschiedliche Weise entweder zu sehr prizisen Personlichkeitsprofilen oder
zu Mustern individueller und kollektiver Eigenschaften, die ermoglichen, das
Verhalten von Menschen und Gruppen zu prognostizieren und zu steuern.’!
Personenbezogene Auswertungen sind die Grundlage einer gezielten Ver-
haltensbeeinflussung durch Microtargeting. Abstrakte Muster konnen dazu
dienen, Lagen und Situationen besser zu beurteilen oder deren Entwicklung
zu prognostizieren. Auch wer keine Daten preisgegeben hat, ist im Algorith-
mus der Statistik gefangen. Sie fiihrt zu einer anonymen Vergemeinschaftung,
der niemand entgehen kann. Diese Muster wirken durch die Normativitit der
Normalitit, die sie beschreiben, verhaltensbestimmend, selbst wenn sie keine
personenbezogenen Daten enthalten, und beschrinken damit die individuelle und
kollektive Selbstbestimmung.?

1.3 Aushohlung des Schutzkonzepts

Die beschriebenen Entwicklungen hohlen das Schutzkonzept des Datenschutzes
und der Selbstbestimmung aus, weil sie nur dann umsetzbar sind, wenn sie
dessen Vorgaben ignorieren.

Soweit die betroffene Person digitale Infrastrukturen nutzen muss, um am
gesellschaftlichen oder wirtschaftlichen Leben teilzunehmen, sieht sie sich durch

278S. hierzu Kugelmann (2016, S. 566 ff.).

288, niher RoBnagel (2014, S. 78 ff.).

29Richter (2015), Richter, in Jandt und Steidle (2018, 308 ff.), Hoffmann-Riem (2018).
30Forum Privatheit 2020b.

31S. z. B. Richter (2016, S. 581), RoBnagel und Nebel (2015, S. 458), RoBnagel, Geminn
u. a. (2016, S. 21 ff.).

328. Weichert (2013, S. 258), RoBnagel (2013, S. 566).
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die Techniknutzung einem faktischen Zwang zur Datenpreisgabe ausgesetzt.’

Soweit keine wirklichen Alternativen bestehen, ist die individuelle Einwilligung
ein inhaltsleerer Formalismus.?* Auch die Fiille und Vielfalt der Verarbeitungs-
vorginge mit zahllosen impliziten (Mini-)Interaktionen und die Vielzahl von
Verantwortlichen, die Daten unter sich austauschen, schlieBen gehaltvolle Ent-
scheidungen der betroffenen Person aus.’® Fiir Big Data-Analysen und das
Trainieren lernfiahiger Systeme ist es ausgeschlossen, dass die vielen — oft
Millionen — betroffenen Personen vorher um ihre Einwilligung gebeten werden.

Der Gewihrleistung von Transparenz stoft in der digitalen Welt aufgrund der
Vielfalt und Komplexitit allgegenwirtiger Datenverarbeitung an subjektive und
objektive Grenzen. Zudem soll ,,smarte” Informationstechnik gerade im Hinter-
grund und damit unmerklich den Menschen bei vielen Alltagshandlungen unter-
stiitzen. Die betroffenen Personen wissen daher nie, ob und wenn ja welche
Handlungen von ihnen beobachtet und registriert und welche Datensammlungen
zusammengefiihrt werden, miissen damit aber stéindig rechnen.3¢

Der Grundsatz der Zweckbindung widerspricht sowohl der Idee einer
unbemerkten, komplexen und spontanen technischen Unterstiitzung der
betroffenen Person als auch dem Ziel, durch das Zusammenfiihren und Aus-
werten moglichst vieler Daten aus vielfiltigen Quellen neue Erkenntnisse zu
gewinnen.’’ Je vielfiltiger und umfassender die zu erfassenden Alltagshand-
lungen und je unterschiedlicher die Datenquellen sind, umso schwieriger wird
es, den Zweck einzelner Datenverarbeitungen vorab festzulegen und die Daten-
verarbeitung auf diesen zu begrenzen.’® Sollen ,,smarte” Informationstechniken
die Nutzenden in allen Situationen unterstiitzen, konnen sie nicht auf einen
bestimmten Zweck begrenzt werden.?® Sollen durch Big Data-Auswertungen
neue Korrelationen erkannt und aus diesen neue Erkenntnisse gewonnen werden,
widerspricht dies diametral jeder Zweckbindung.*0

33S. auch RoBnagel, in Simitis, Hornung u. a. (2019), Art. 5 DSGVO Rn. 40 ff.

34Zur Kritik am Konzept der Einwilligung s. z. B. Forum Privatheit (2020a), Kamp und
Rost (2013, S. 80), RoBnagel (2016, S. 563).

33S. hierzu RoBnagel, Geminn u. a. (2016, S. 102 f.).
36S. hierzu RoBnagel, in Simitis, Hornung u. a. (2019), Art. 5 DSGVO Rn. 61 f.
378. zum Folgenden RoBnagel, in Simitis, Hornung u. a. (2019), Art. 5 DSGVO Rn. 112 ff.

38S. hierzu Forum Privatheit (2019a, S. 10), Martini (2014, S. 1481), RoBnagel, Geminn
u. a. (2016, S. 102 £.), Geminn (2017, S. 295).

38S. z. B. RoBnagel (2016, S. 564).
408, Richter (2016, S. 583).
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Die Grundsitze der Datenminimierung, der Speicherbegrenzung und der
Datensparsamkeit sind an den jeweils begrenzten Zweck gebunden.*! Ebenso wie
der Grundsatz der Zweckbindung werden auch diese Grundsitze ihre Steuerungs-
kraft verlieren.*> Wenn der Zweck der Datenverarbeitung ohne wirkliche Grenzen
ist, fiihrt auch die Frage, welche Datenverarbeitung fiir diesen Zweck erforder-
lich ist oder wie der Zweck mit moglichst wenig personenbezogenen Daten
erreicht werden kann, nicht mehr zu einer iiberschaubaren Eingrenzung erlaubter
Datenverarbeitung. Alle Systeme, die kontextsensitiv die betroffene Person ent-
lasten oder unterstiitzen sollen, die Priferenzen der Nutzenden erkennen und
ihnen gerecht werden sollen oder allgemein alle Assistenzsysteme, die sich
selbstlernend verbessern und an ihre Nutzenden und ihre Umgebung anpassen
sollen, konnen ihre Funktionen nur richtig erfiillen, wenn sie diese Grundsitze
ignorieren.*3

Die betroffene Person hat zwar eine Reihe von Auskunfts- und Mitwirkungs-
rechten. Thr wird es jedoch aufgrund der umfangreichen, vielfdltigen, unmerk-
lichen, komplexen und zersplitterten Verarbeitung ihrer Daten faktisch kaum
moglich sein, diese Rechte als Individuum gezielt und effektiv zu nutzen. Viel-
fach wird sie nicht einmal in der Lage sein, die vielen Verantwortlichen zu identi-
fizieren.**

Im Ergebnis werden die Grundrechte auf Datenschutz und informationelle
Selbstbestimmung  aufgrund zunehmender Machtasymmetrien aufgrund
gesteigerter Wissensmacht immer wichtiger, zugleich verliert das tiberkommene
Konzept des Datenschutzes aber an Umsetzungspotenzial. Es bietet kaum noch
ausreichende und wirksame Schutzmechanismen gegen die spezifischen Heraus-
forderungen der neuen Technikentwicklungen. Dieser Prozess fiihrt nicht nur zu
einem weiteren Datenschutzproblem, sondern zur Infragestellung des gesamten
Konzepts des bisherigen Datenschutzes.

41S. Forum Privatheit (2017b).

428, hierzu auch RoBnagel, in Simitis, Hornung u. a. (2019), Art. 5 DSGVO Rn. 134 ff. und
165 ff.

43S, Pallas (2018, S. 17 ff.), RoBnagel und Nebel (2015, S. 458).
448, hierzu auch Geminn (2020, S. 307).
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2 Neue Governance-Strukturen: Ko-Regulierung
in der Europaischen Union

Neben den Herausforderungen fiir Datenschutz und Selbstbestimmung hat
sich auch der normative Rahmen fiir das Konzept zum Schutz dieser Grund-
rechte durch die Einfiihrung der Datenschutz-Grundverordnung gedndert. Um
erkennen zu konnen, ob die neuen Unionsregelungen diesen Herausforderungen
gerecht werden, untersucht dieser Abschnitt die Zielsetzungen, die inhaltlichen
Regelungen und die Governance-Struktur dieser Verordnung.

2.1 Datenschutz-Grundverordnung

Seit dem 25. Mai 2018 gilt die Datenschutz-Grundverordnung (EU) 2016/679
(DSGVO) unmittelbar in der gesamten Europdischen Union und im Europiischen
Wirtschaftsraum. Sie ist in allen Mitgliedstaaten anwendbar und Teil ihrer
jeweiligen Rechtsordnung. Gegeniiber dem nationalen Datenschutzrecht genieft
sie Anwendungsvorrang.*3

Die Datenschutz-Grundverordnung 16st die Datenschutz-Richtlinie 95/46/
EG aus dem Jahr 1995 ab, deren Datenschutzkonzept auf das deutsche Daten-
schutzrecht der 1980er Jahre zuriickgeht*® Als Richtlinie galt sie nicht unmittel-
bar, sondern forderte von den Mitgliedstaaten, nationale Datenschutzgesetze
im Einklang mit ihren Zielen zu erlassen. Diese Datenschutzgesetze enthielten
viele unterschiedliche Detailregelungen und fiihrten zu uneinheitlichen Daten-
schutzniveaus in den Mitgliedstaaten. Nach langen Vorbereitungen wurde die
Datenschutz-Grundverordnung nach einem mehr als vierjdhrigen kontroversen
Gesetzgebungsprozess am 27. April 2016 erlassen.*” Sie ist das Ergebnis viel-
faltiger Kompromisse zwischen den Gesetzgebungsorganen der Europdischen
Union, der Kommission, dem Parlament und dem Rat, und einem bis dahin nicht
bekannten Lobbyeinfluss.

Die Datenschutz-Grundverordnung orientiert sich in weiten Teilen an den
alten Zielen und Grundsitzen der Datenschutz-Richtlinie. Sie {ibernimmt unter
anderem in Art. 2 und 3 DSGVO die Regelungen zum sachlichen und rdum-

45S. hierzu ausfiihrlich RoBnagel, in ders. (2018b, S. 31 ff. und 41 ff.).
46 Ausfiihrlich RoBnagel, in ders. (2018b), § 1 Rn. 9.
47 Ausfiihrlich RoBnagel, in ders. (2018b), § 1 Rn. 15 ff.
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lichen Anwendungsbereich, in Art. 5 DSGVO die Grundsitze der Datenver-
arbeitung, in Art. 6 Abs. 1 DSGVO die Voraussetzungen fiir die Zuléssigkeit
der Datenverarbeitung und in Art. 9 DSGVO die Regelungen zu besonderen
Kategorien personenbezogener Daten. Hinsichtlich der Rechte der betroffenen
Person orientiert sie sich in den Art. 12 bis 23 DSGVO ebenfalls stark an der
Richtlinie. In Art. 28 und 29 DSGVO greift die Datenschutz-Grundverordnung
grundsitzlich auf die Vorgaben der Richtlinie zur Auftragsverarbeitung zuriick.
In Art. 32 DSGVO iibernimmt sie die Anforderungen an die Datensicherheit, in
Art. 44 bis 50 DSGVO die Grundsitze zur Dateniibermittlung in Drittlainder und
in Art. 51 bis 59 DSGVO die Konzeption der Stellung und Aufgaben der Auf-
sichtsbehorden. In allen Fillen sind die Regelungen der Verordnung nahezu oder
wortwortlich an den Konzeptionen der Datenschutz-Richtlinie ausgerichtet. Die
Regelungen werden in der Verordnung zwar teils prézisiert, neugestaltet oder
erweitert, aber konzeptionell nicht weiterentwickelt.*3

2.2 Harmonisierung

Mit den Regelungen der Verordnung verfolgt der Unionsgesetzgeber gemil
der Erwédgungsgriinde 7 und 13 DSGVO das Ziel, einen ,.kohédrenten und klar
durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der Union* her-
zustellen, ,.ein gleichméBiges Datenschutzniveau® zu gewihrleisten und ,,Unter-
schiede, die den freien Verkehr personenbezogener Daten im Binnenmarkt
behindern konnten®, zu beseitigen.*® Fiir diese Harmonisierung verfolgte die
Kommission mit ihrem Entwurf ein sehr ehrgeiziges Regelungskonzept. Durch
die Wahl einer Verordnung statt einer Richtlinie wollte sie den Mitgliedstaaten
die fiir alle Bereiche der digitalen Gesellschaft hochst relevante Regelungsmaterie
des Datenschutzes nehmen. An die Stelle der unterschiedlichen nationalen
Gesetze sollte ein unionsweit einheitliches Datenschutzgesetz treten. Trotz der
hohen Komplexitit des Datenschutzes in allen Lebensbereichen in den damals
28 Mitgliedstaaten sah sie nur ca. 50 Artikel mit materiellen Vorschriften vor.
Im Gegensatz dazu versuchte z.B. das Datenschutzrecht in Deutschland bis
dahin den Regelungsanforderungen des Datenschutzes in Verwaltung, Wirt-
schaft, Kultur, Wissenschaft und vielen weiteren Gesellschaftsbereichen dadurch

48S. Forum Privatheit (2016a).
497u den Zielen der DSGVO s. z. B. Forum Privatheit (2016a).
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gerecht zu werden, dass es tausende bereichsspezifische Regelungen enthielt,
die risikogerecht Datenschutz gewihrleisten sollten. Dementsprechend sind die
Regelungen der Datenschutz-Grundverordnung hochabstrakt und unterkomplex.

Diesem Mangel wollte die Kommission dadurch abhelfen, dass sie sich selbst
die Kompetenz vorbehielt, die vielen unbestimmten Regelungen auszufiillen und
fortzuentwickeln. Zu diesem Zweck sah ihr Entwurf 26 Ermichtigungen vor,
die Verordnung durch delegierte Rechtsakte nachtriglich zu konkretisieren, und
23 Ermichtigungen, sie durch Durchfiihrungsrechtsakte auszugestalten. Dem
widersprach jedoch der Rat und setzte durch, dass fast alle Ermichtigungen in
Offnungsklauseln fiir die Mitgliedstaaten umgewandelt wurden.® Im Ergeb-
nis ermdglichen 70 Offnungsklauseln den Mitgliedstaaten, an vielen Stellen
von den Regelungen der Verordnung abzuweichen oder sie zu konkretisieren.
Offnungsklauseln konnen Regelungsauftrige enthalten, die die Mitglied-
staaten verpflichten, bestimmte Regelungen zu erlassen. Sie konnen aber auch
Regelungsoptionen bieten, die den Mitgliedstaaten die Moglichkeit erdffnen,
eigene Regelungen zu schaffen oder bereits bestehende Regelungen beizu-
behalten, sofern diese den abstrakten Vorgaben der Verordnung nicht wider-
sprechen.’! Eine vollstindige Ersetzung des nationalen Datenschutzrechts ist in
der Verordnung also nicht nur nicht angelegt, sondern im Gegenteil durch die
liickenhaften und ausfiillungsbediirftigen Regelungen auch gar nicht mdglich.
Den Mitgliedstaaten bleibt ein vergleichsweise breiter Handlungsspielraum,
unbestimmte Begriffe der Verordnung zu prézisieren, ausfiillungsbediirftige Vor-
gaben zu konkretisieren, unvollstindige Regelungen zu ergénzen oder Regelungs-
liicken zu schlieBen, solange dabei das Regelungsziel der Verordnung nicht
verletzt wird. Bestehende nationale Regelungen konnen damit durchaus anwend-
bar bleiben und neue Regelungen erlassen werden.>?

Die Datenschutz-Grundverordnung bewirkt nicht nur vielfiltige unterschied-
liche Abweichungen der Mitgliedstaaten, sondern iiberldsst ihnen im Ergeb-
nis auch grofle Regelungsbereiche vollstindig. Der wichtigste Bereich ist der
komplette 6ffentliche Sektor mit allen Verwaltungsbereichen, aber auch sonstigen
offentlichen Einrichtungen wie Hochschulen und Kulturstitten. Weitere Bereiche
sind alle Arbeitsverhiltnisse, die Medien und die Forschung. In Deutschland
wurden zwar aufgrund der Datenschutz-Grundverordnung das Bundesdaten-

30S. niher RoBnagel, in ders. (2018b), § 1 Rn. 15 ff.
5 Forum Privatheit (2018c, S. 6).
52Forum Privatheit (2018c, S. 4).
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schutzgesetz novelliert und allein im Bund Anpassungen in ca. 200 Gesetzen mit
Datenschutzregelungen durch drei umfangreiche Artikelgesetze vorgenommen.
Doch wurden dadurch kein einziges Datenschutzgesetz und kein einziger
Abschnitt zum Datenschutzrecht gestrichen. Sie gelten trotz Datenschutz-Grund-
verordnung weiter.

Die Datenschutz-Grundverordnung hat daher das Datenschutzrecht in Europa
nicht vereinheitlicht, sondern in vielen wichtigen Bereichen die Vielfalt an unter-
schiedlichen Regelungen beibehalten. Aufgrund ihrer eigenen Regelungen
hat sie das Ziel der Harmonisierung von Anfang an weitgehend verfehlt. In der
Europdischen Union besteht kein einheitliches Datenschutzrecht, sondern eine
Ko-Regulierung des Datenschutzes durch die Gesetzgeber der Union und der
Mitgliedstaaten.

Die Verordnung regelt Zielsetzungen und Grundsitze, grundlegende Rechte
und Pflichten und fundamentale Strukturen der Durchsetzung von Datenschutz-
recht. Die Prizisierung und Ausfiillung ihrer abstrakten Regelungen und den
Datenschutz in wichtigen Gesellschaftsbereichen aber bestimmen vielfach die
Mitgliedstaaten. Durch diese Ko-Regulierung entsteht fiir den Rechtsanwender
eine nur schwer zu durchschauende Gemengelage, die nicht nur zu einer erheb-
lichen Rechtsunsicherheit fiihrt, sondern auch eine effektive Umsetzung des
Datenschutzrechts erschwert.

2.3 Modernisierung

Das zweite zentrale Ziel der Verordnung ist es, das Datenschutzrecht zu
modernisieren und den Schutz der Grundrechte zu verbessern. ,,Rasche techno-
logische Entwicklungen und die Globalisierung haben* laut Erwigungsgrund
6 ,den Datenschutz vor neue Herausforderungen gestellt. Das Ausmal} der
Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es moglich, dass private Unternehmen und
Behorden im Rahmen ihrer Tétigkeiten in einem noch nie dagewesenen Umfang
auf personenbezogene Daten zuriickgreifen. ... Die Technik hat das wirtschaft-

33 Datenschutz-Anpassungs- und -Umsetzungsgesetz EU vom 30.06.2017 (DSAnpUG-
EU), BGBIL I, 2097; Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz EU
(2. DSAnpUG-EU) vom 20.11.2019, BGBI. I, 1626; Gesetz zur Umsetzung der Richt-
linie (EU) 2016/680 im Strafverfahren sowie zur Anpassung datenschutzrechtlicher
Bestimmungen an die Verordnung (EU) 2016/679 vom 20.11.2019, BGBI. I, 1724.
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liche und gesellschaftliche Leben veridndert.“ Diese Entwicklungen erfordern
nach Erwédgungsgrund 7 einen ,,soliden, kohédrenteren und durchsetzbaren Rechts-
rahmen im Bereich des Datenschutzes in der Union, um eine Vertrauensbasis
zu schaffen, die die digitale Wirtschaft dringend benétigt, um im Binnenmarkt
weiter wachsen zu konnen. Jede Person sollte die Kontrolle iiber ihre eigenen
Daten besitzen, und private Nutzer, Wirtschaft und Staat sollten in rechtlicher und
praktischer Hinsicht iiber mehr Sicherheit verfiigen.*5*

Uberwiegend will die Datenschutz-Grundverordnung diesen neuen Heraus-
forderungen mit den alten, schon in der Datenschutz-Richtlinie bekannten
Grundsitzen und Konzepten begegnen, die bereits vor iiber 20 Jahren teil-
weise als iiberholt oder unzureichend galten. Sie enthilt aber auch einige
normative Innovationen.>> Neu ist beispielsweise die Bestimmung des rium-
lichen Anwendungsbereichs der Verordnung nach dem Betroffenenprinzip in
Art. 3 Abs. 2 DSGVO. Sie ist anwendbar, wenn ein Datenverarbeiter personen-
bezogene Daten von Personen verarbeitet, die sich in der Union aufhalten, nim-
lich wenn er entweder der betroffenen Person Waren oder Dienstleistungen
anbietet (Marktort) oder die Datenverarbeitung der Beobachtung ihres Verhaltens
dient (Beobachtungsort).’® Dadurch will die Datenschutz-Grundverordnung auf
dem europdischen Markt fiir Wettbewerbsgleichheit zwischen Anbietern in der
Union und Anbietern auBlerhalb der Union sorgen und die Wahrnehmung von
Betroffenenrechten erleichtern. Neu ist auch die grundsitzliche Altersgrenze von
Kindern in Art. § DSGVO, um in die Verarbeitung ihrer Daten fiir Dienste der
Informationsgesellschaft einzuwilligen.’” Auch das Recht auf Dateniibertragbar-
keit in Art. 20 DSGVO zihlt zu den Innovationen. Es gibt betroffenen Personen
das Recht, ihre Daten, die sie einem Verantwortlichen bereitgestellt haben, auf
einen anderen Datenverarbeiter zu {ibertragen.”® Neu sind auch die expliziten
Anforderungen an den Datenschutz durch Systemgestaltung und Voreinstellungen
in Art. 5 Abs. 1 lit. f und 25 DSGVO,>° die Mdoglichkeit einer Datenschutzzerti-

34S. hierzu auch Erwigungsgriinde 1, 2 und 4 DSGVO.
358, ausfiihrlich RoBnagel (2019b, S. 467 ff.).

S Die iibliche Bezeichnung Marktortprinzip trifft nur fiir Art. 3 Abs. 2 lit. a DSGVO zu,
nicht aber fiir lit. b.

57 Hiervon konnen jedoch die Mitgliedstaaten abweichen, s. dazu Nebel und Driger (2019).
587Zur Kritik an dieser s. Forum Privatheit (2019a, S. 8).
398. z. B. Bieker und Hansen (2017, S. 165 ff.).
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fizierung in Art. 42 und 43 DSGVO® sowie die Datenschutz-Folgenabschitzung
in Art. 35 DSGVO.%! Verbesserungen hat die Verordnung schlieBlich im Bereich
der Aufsichtsbehorden erfahren: Thre Befugnisse wurden in Art. 58 DSGVO
gestidrkt und die Zusammenarbeit der Aufsichtsbehdrden in der Union in Art. 60
bis 76 DSGVO geregelt.®? Die medienwirksamste Neuerung brachte wohl Art. 83
Abs. 5 DSGVO, nach dem bei den dort aufgelisteten VerstofSen Geldbuflen von
bis zu 20 Mio. Euro oder im Fall eines Unternehmens von bis zu 4 % seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs
verhingt werden konnen.%3

Diese Neuerungen unterstiitzen die Durchsetzung des Datenschutzrechts und
starken das Bewusstsein fiir Datenschutz. Sie fiihren aber nicht dazu, dass die
grundlegenden Vorgaben zu den Grundsitzen des Datenschutzes, zur Zuldssigkeit
der Datenverarbeitung und zu den Rechten der betroffenen Personen den neuen
Herausforderungen entsprechen. Sie sind zwar in ihrer Abstraktheit auch auf
neue Sachverhalte anwendbar, enthalten aber keine spezifischen Anforderungen.
Im ersten Zugriff hat immer der Verantwortliche die Moglichkeit, die abstrakten
Regelungen in seiner Datenverarbeitung zur Anwendung zu bringen. Dies fiihrt
zur Verstirkung von Machtungleichgewichten, weil iiberall da, wo das Recht
normative Spielrdume eroffnet, letztlich soziale, politische und wirtschaftliche
Macht eindringt und einseitige Ergebnisse durchsetzt.®*

AuBerdem beriicksichtigt die Verordnung nicht das veridnderte Systemdesign
moderner Technologien, in dem nicht mehr nur linear der Verantwortliche auf der
einen Seite die personenbezogenen Daten der betroffenen Person auf der anderen
Seite verarbeitet, sondern in denen Privatpersonen arbeitsteilig Verarbeitungs-
vorginge als Teil einer Infrastruktur vornehmen konnen (z.B. Blockchain,
Mix-Netze, Crowd-Sensing, Peer-to-Peer-Kommunikation, Social Networks).
Die Grenzen der individuellen Verantwortlichkeit verschwimmen zunehmend,
werden aber von den Regelungen der Verordnung nicht ausreichend beriick-
sichtigt und konnen damit natiirliche Personen unangemessen benachteiligen

008, z. B. Maier, Lins u. a. (2019, S. 225 ff.), Maier und Bile (2019, S. 468 ff.), Maier,
Pawlowska u. a. (2020, S. 445 ff.).

61S ausfiihrlich Forum Privatheit (2017a).
62S. niiher RoBnagel (2017).

63S. Forum Privatheit (2019b).

64S. hierzu RoBnagel (2020c, S. 222 ff.).
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und Machtasymmetrien verstirken.®> Damit wird die Verordnung den kiinftigen
Herausforderungen technisch-6konomischer Entwicklungen nicht gerecht. Das
Festhalten an iiberholten und unzureichenden Losungen wirkt jedoch besonders
schwer, da die Mitgliedstaaten von diesen grundlegenden Richtungsent-
scheidungen der Verordnung nicht abweichen diirfen.

SchlieBlich versdumt es die Verordnung, Mafinahmen zu ergreifen, die nicht
nur Verantwortliche, sondern auch Hersteller in die Pflicht nehmen wiirden,
um Datenschutz durch Technikgestaltung und datenschutzfreundliche Vorein-
stellungen in technologische Anwendungen zu implementieren. Bisher trifft
diese Pflicht den Verantwortlichen allein und es obliegt ihm, die Umsetzung
bei Herstellern einzufordern. Deutlich bessere Effekte lieBen sich mit der Ver-
pflichtung der Hersteller erzielen. Dies muss nicht allein durch Ge- und Verbote
erfolgen. In Kombination mit einem System von Anreizen und alternativen
Regelungsformen konnte ein weitaus besserer Datenschutz durch System-
gestaltung und damit der Schutz der betroffenen Personen erreicht werden.®’

24 Risikoneutralitat

Dem Modernisierungsziel entgegen steht letztlich auch das spezifische Versténd-
nis der Verordnung von Technikneutralitit.® Richtig verstandene Technikneutrali-
tit soll verhindern, dass rechtliche Vorschriften aufgrund ihrer Formulierung
technische Weiterentwicklungen ausschliefen oder umgekehrt nicht mehr
anwendbar sind. Dies schlie3t aus, Regelungen fiir einzelne Ausprigungen einer
spezifischen IT-Anwendung zu treffen. Dies darf aber nicht verhindern, Vor-
gaben fiir bestimmte technische Funktionen vorzusehen — insbesondere, wenn
sie besondere Risiken fiir Grundrechte verursachen.®® Denn in einer technik-
gepriagten Welt kann Grundrechtsschutz nicht erfolgen, wenn nicht auch Risiken
durch Technik aufgegriffen und durch die Regulierung technischer Funktionen
gesteuert werden.

65S. Forum Privatheit (2019a, S. 10 f.).

66S. Forum Privatheit (2018c, S. 5).

678. ausfiihrlich Bile, Geminn u. a. (2018).

68S. Erwiigungsgrund 15 DSGVO; die damalige Justizkommissarin Reding (2012, S. 198).
9. grundsiitzlich RoBnagel, in Eifert und Hoffmann-Riem (2009, S. 323 ff.).
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Die Verordnung regelt jedoch tiberhaupt keine technischen Risiken. In keiner
ihrer Regelungen geht die Verordnung die spezifischen grundrechtlichen Risiken
moderner Informationstechnik an, wie sie in Abschn. 1.1 dargestellt wurden.
Auch wo die Technik unterschiedliche Grundrechtsrisiken verursacht, finden die
gleichen , technikneutralen” Regelungen Anwendung.”® Zum Beispiel gelten die
gleichen Zulissigkeitsregeln, Zweckbegrenzungen, Schutzvorkehrungen oder
Rechte der betroffenen Person fiir alle Datenverarbeiter gleichermal3en, von der
wenig riskanten Kundenliste eines Kleinstunternehmens bis hin zu globalen
Konzernen wie Google oder Facebook, die mit risikoreichen Techniksystemen
massenhaft personenbezogene Daten verarbeiten. Soweit es den Schutz der
betroffenen Personen angeht, ist die Datenschutz-Grundverordnung risikoneutral.

Dagegen beriicksichtigt sie die (geringeren) Risiken der Datenverarbeitung,
wenn es um die Belastungen der Verantwortlichen geht.”! Diese werden ,.ent-
sprechend der Risiken von Datenverarbeitungsprozessen reduziert oder
beschrinkt.”? Dies bewirkt, dass nur ein Bruchteil der Verantwortlichen und Auf-
tragsverarbeiter die in der Verordnung vorgesehenen Pflichten erfiillen muss.”?

Datenverarbeitungen zu verhindern, die unzumutbare Risiken verursachen,
ist nicht das Ziel der Verordnung. Sie kniipft an keiner Stelle die Zuléssigkeit
besonders riskanter Funktionen der Datenverarbeitung an das Fehlen bestimmter
Grundrechtsrisiken oder macht sie von der Bewéltigung dieser Risiken abhéngig.
Doch nur durch die Beriicksichtigung typischer Risiken bestimmter Datenver-
arbeitungsformen im Verordnungstext hitte die notwendige Rechtssicherheit und
Interessengerechtigkeit erreicht werden kénnen.”

Zusammenfassend ist festzuhalten, dass die Datenschutz-Grundverordnung ihr
Ziel der notwendigen Modernisierung des Datenschutzrechts weitgehend verfehlt.

70Eine Ausnahme besteht fiir automatisierte Entscheidungen in Art. 22 DSGVO, der jedoch
in Abs. 2 auf die Regelungen in den Mitgliedstaaten verweist.

71S. zum datenschutzrechtlichen Risiko Bieker, Bremert u. a. (2018, S. 492).
72 Zum risikobasierten Ansatz s. RoBnagel (2018a, S. 375 f.).
738. kritisch RoBnagel (2016, S. 565).

74Dass im Unionsdatenschutzrecht risikoadiquate Regelungen moglich sind, zeigen z. B.
Art. 6 der eCall-Verordnung (EU) 2015/758 oder Art. 8, 10 und 16 des Entwurfs einer
ePrivacy-Verordnung der Kommission — s. Forum Privatheit (2018c, S. 5 f.).
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3 Fortentwicklung des Governance-Rahmens

Die Herausforderungen des Grundrechtsschutzes durch die Digitalisierung sind
somit durch die Datenschutz-Grundverordnung nicht bewiltigt. Vielmehr setzt
das Erreichen dieses Ziels weiterhin eine risikogerechte Modernisierung des
Datenschutzrechts in der Europidischen Union voraus. Wie diese Voraussetzung
hergestellt werden kann, bleibt daher eine dringend zu 16sende Aufgabe. Daher
untersucht der folgende Abschnitt Moglichkeiten, das Datenschutzrecht innerhalb
des Regelungsrahmens der Datenschutz-Grundverordnung fortzuentwickeln.

3.1 Fortentwicklung durch Behorden und Gerichte

Im Governance-Rahmen der Datenschutz-Grundverordnung kommt eine wichtige
Rolle fiir die Fortentwicklung des Datenschutzrechts den nationalen Aufsichts-
behorden und dem Europdischen Datenschutzausschuss zu. Sie treffen Ent-
scheidungen im Einzelfall und geben Stellungnahmen und Empfehlungen ab.
Auch die nationalen Gerichte und der Europiische Gerichtshof tragen zum
besseren Verstindnis der Verordnung bei. Sie alle konkretisieren die abstrakten
Vorgaben der Verordnung und passen sie — soweit der Text der Verordnung dies
ermoglicht — immer wieder an die neuen Herausforderungen an. Sie konnen
dadurch viele Defizite der Verordnung ausgleichen, ihre Vorgaben zu praktikablen
Anforderungen fortentwickeln und dadurch fiir mehr Rechtssicherheit sorgen.
Der Datenschutzausschuss oder einzelne Aufsichtsbehorden sind allerdings
durch ihre spezifischen Aufgaben und Befugnisse beschrinkt und konnen keine
Korrektur des Normtextes bewirken. Zwar kommt ihren Aussagen grundsitzlich
eine hohe praktische Bedeutung zu. Dennoch bleibt der erste Zugriff auf die Aus-
legung der Verordnung bei den Verantwortlichen. Vor allem ihre Praxis der Daten-
verarbeitung prégt in der Breite das Verstindnis des gebotenen Datenschutzes.
Sie nutzen jede Unklarheit des Textes fiir ihre Verarbeitungsinteressen.” Die
Tatsache, dass die Verantwortlichen BuB3gelder der Aufsichtsbehorden und selbst
deren Verwarnungen auf breiter Front vor Gericht angreifen, zeigt, dass die Rolle
der Aufsichtsbehorden wie auch des Ausschusses nicht so stark ist, wie es fiir
eine effektive Governance notwendig wire. Thre Interpretation der Verordnung

73S. RoBnagel (2020c, S. 222 ff.)
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gilt immer nur vorbehaltlich einer Kldrung durch die nationalen Gerichte und
letztlich den Européischen Gerichtshof.

Der Europidische Gerichtshof bestimmt zwar als hochste Instanz ultimativ die
Auslegung der Datenschutz-Grundverordnung. Thm sind fiir die systematische
Kldrung von Streitfragen rund um die Datenschutz-Grundverordnung jedoch
faktische Grenzen gesetzt. Er kann immer nur im Rahmen des jeweiligen Einzel-
falls und nur in den Fillen entscheiden, die ihm vorgelegt werden. Er kann
zwar anldsslich einer konkreten Streitfrage durch ein seltenes ,,obiter dictum*
auch eine Aussage zu einer grundsitzlichen Fragestellung treffen. Doch werfen
solche Aussagen meist mehr Fragen auf, als sie beantworten. Zudem sind die
Kapazititen des Gerichts begrenzt. Eine zeitnahe Klidrung der Streitfragen
zum Datenschutzrecht ist angesichts der Masse der Verfahren nicht nur zum
Datenschutzrecht ausgeschlossen. Ein Aquivalent zur Verfassungsbeschwerde
im deutschen Recht existiert nicht. Dies sowie die Uberlastung des Gerichts
konnte zukiinftig fiir Deutschland durch das Bundesverfassungsgericht etwas
abgemildert werden. Es hat in zwei jlingeren Entscheidungen zum ,,Recht auf
Vergessen*7¢ erklirt, kiinftig auch die Einhaltung der Grundrechtecharta und
damit des Grundrechts auf Datenschutz zu priifen. Fiir die Fortentwicklung des
Datenschutzrechts durch Gerichte gilt jedoch immer: Bis letztlich ein hochst-
instanzliches Gericht in Einzelfillen Defizite der Verordnung beseitigt und fiir
Rechtssicherheit und Interessenausgleich sorgt, vergeht geraume Zeit. Vielfach
hat die Dynamik der technischen Entwicklung das Problem dann bereits {iberholt.

Eine strukturelle Fortentwicklung sowohl durch die Aufsichtsbehorden und
den Datenschutzausschuss wie auch durch die Gerichte findet auerdem ihre
Grenze im Wortlaut des Gesetzestextes. Sie kann nur vom Unionsgesetzgeber
oder — innerhalb des von der Datenschutz-Grundverordnung gewdihrten Spiel-
raums — vom nationalen Gesetzgeber umgesetzt werden.

3.2 Evaluation der Datenschutz-Grundverordnung als
Chance ihrer Fortentwicklung

Notwendig ist eine Fortentwicklung des Textes der Datenschutz-Grundver-
ordnung aus vier Griinden. Erstens kann die Datenschutz-Grundverordnung

76 BVerfG, NJW (2020, S. 300 ff. und 314 ff.).
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schon infolge der stindig fortschreitenden Digitalisierung’’ kein statisches
Regelungswerk sein. Vielmehr muss der Schutz der Werte, die in diesem Wandel
unveridndert bleiben sollen, sich immer wieder den Herausforderungen anpassen.
Zweitens ist die Datenschutz-Grundverordnung nur eine erste Fassung einer
unionsweiten Datenschutzregelung, eine Sammlung von unterschiedlichen, nur
miihsam systematisierten Kompromissergebnissen, die bei den vieldimensionalen
Interessengegensitzen und den 2015 gegebenen Machtverhiltnissen durchsetzbar
waren.”® Sie ist ein legislativer Versuch, der angesichts neuer Herausforderungen
fiir Personlichkeitsrechte und Demokratie immer wieder neu zu konzipieren und
zu verhandeln ist. Drittens konnten die Autoren der Verordnung die vielen und
vielfdltigen Praxisprobleme in allen von ihr erfassten Wirtschafts-, Verwaltungs-
und Gesellschaftsbereichen gar nicht kennen. Daher ist wenig verwunderlich,
dass sich in der Praxis sehr viele Probleme zeigen, den Vorgaben der Verordnung
in den verschiedenen Anwendungsbereichen eine nachvollziehbare und lebens-
praktische Form zu geben. Schlieflich enthélt die Verordnung strukturelle
Defizite — wie ihre Risikoneutralitidt und fehlende Vorgaben fiir Hersteller — die
den gebotenen Grundrechtsschutz auch gegeniiber den neuen und kiinftigen
Herausforderungen verhindern.

Mit Art. 97 DSGVO ist in der Verordnung deshalb ein Mechanismus zu ihrer
regelmiBigen Evaluation und Weiterentwicklung vorgesehen, der als Chance
der Modernisierung der Verordnung gesehen werden muss.”® Nach Abs. 1 hat
die Kommission bereits zwei Jahre nach Geltungsbeginn der Datenschutz-
Grundverordnung bis zum 25. Mai 2020 iiber ihre Bewertung und Uberpriifung
zu berichten und den Bericht zu verdffentlichen. Danach sollen Evaluationen
alle vier Jahre erfolgen. Nach Abs. 2 soll die Kommission ,,insbesondere* die
Anwendung und die Wirkungsweise des Kap. V iiber die Ubermittlung personen-
bezogener Daten an Drittlinder insbesondere im Hinblick auf Angemessenheits-
feststellungen und des Kap. VII iiber Zusammenarbeit und Kohérenz iiberpriifen.
Sie kann nach Abs. 3 fiir die Evaluation ,,Informationen von den Mitgliedstaaten
und den Aufsichtsbehorden anfordern®. Nach Abs. 4 hat sie die ,,Standpunkte und
Feststellungen des Parlaments, des Rates und anderer einschlédgiger Stellen oder
Quellen* zu beriicksichtigen. Nach Abs. 5 legt die Kommission in ihrem Bericht

77S. Erwiigungsgrund 6 und 7 DSGVO.
78S. hierzu RoBnagel, in ders. (2018b), § 1 Rn. 15 ff.

78. zum Folgenden RoBnagel (2020b, S. 287 ff.) und den gesamten Schwerpunkt von DuD
5/2020.
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,.erforderlichenfalls geeignete Vorschlige zur Anderung® der Datenschutz-Grund-
verordnung vor und ,,beriicksichtigt dabei insbesondere die Entwicklungen in der
Informationstechnologie und die Fortschritte in der Informationsgesellschaft*.

Wie sich aus Art. 97 Abs. 2 und 5 DSGVO ergibt, soll die Kommission in
ihren Evaluationen nicht nur die Umsetzung der Kap.V und VII untersuchen,
sondern die jeweilige Ausgestaltung der gesamten Verordnung darauthin iiber-
priifen, welche Defizite bei ihrer Anwendung zu erkennen sind, und auch
Anderungen der Datenschutz-Grundverordnung vorschlagen, die diese Defizite
beseitigen. Dabei sind nicht nur die jeweils gegenwirtigen Datenschutzpraktiken
zu beriicksichtigen, sondern — wie Abs. 5 deutlich macht — auch die absehbaren
Herausforderungen.®® Daher beschriinken sich die allermeisten Stellungnahmen
von Mitgliedstaaten und Verbdnden zur Evaluation der Verordnung nicht nur auf
Probleme der Umsetzung, sondern erstrecken sich auch auf Vorschldge zur Ver-
besserung des Verordnungstextes.8!

Im Gegensatz dazu zeigte die Kommission in ihrem Evaluationsbericht vom
24. Juni 202082 kein Interesse,® bereits nach so kurzer Zeit den miihsam aus-
gehandelten Kompromiss, den die Datenschutz-Grundverordnung darstellt, auch
nur in Kleinigkeiten in Frage zu stellen und beschrinkte sich auf die Unter-
suchung von einzelnen Umsetzungsproblemen.®* Da sie nach Art. 17 Abs. 2 EUV
allein das Recht hat, Gesetzesinitiativen in den Prozess der Unionsgesetzgebung
einzubringen, kann letztlich sie bestimmen, ob und wenn ja welche Anderungs-
vorschlige sie aufgreift oder ignoriert. Daher muss ihr gegeniiber immer wieder
deutlich gemacht werden, dass sie zur stindigen Fortentwicklung des Grund-
rechtsschutzes verpflichtet ist.

Wie umfassend der Evaluationsauftrag auch verstanden wird, ein selbst-
reflexiver, kontinuierlicher Prozess der Anpassung ist moglich, gewollt und auch
notwendig, um mit technischen Innovationen Schritt zu halten oder Mingel im

80S. zum Umfang der Berichtspflicht Schiedermair, in Simitis, Hornung u. a. (2019), Art.
97 DSGVO Rn. 6 ff.

81S. zu diesen Stellungnahmen ausfiihrlich RoBnagel (2020b), S. 287 ff.

82S. Buropidische Kommission, Communication from the Commission to the European
Parliament and the Council, COM (2020) 264 final (SWD (2020) 115 final) vom
24.06.2020. S. auch Commission Staff Working Document vom 24.06.2020.

83So auch bereits Europiische Kommission, COM (2019) 374 final, wo sich die
Kommission primdr mit der Umsetzung der Verordnung, nicht mit der Verordnung selbst
beschiftigt.

84S, hierzu affirmativ Heberlein (2020, S. 487), kritisch RoBnagel (2020a, S. 657 ff.).
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Regelwerk zu beseitigen. Gerade bei letzterem ist es aufgrund der Eigenschaften
der digitalen Welt ein unhaltbarer Zustand, wenn erkannte Méngel persistieren.
Aber auch die mangelhafte Adressierung oder Nicht-Adressierung aufkommender
Techniken {iiber einen lingeren Zeitraum ist angesichts der Schiden, die drohen,
wenn personenbezogene Daten erst einmal in der Welt sind, inakzeptabel. Die
Union kann ihrem Schutzauftrag fiir die Rechte und Freiheiten des Einzelnen nur
gerecht werden, wenn sie dafiir sorgt, dass das Datenschutzrecht mit den realen
Moglichkeiten der Datenverarbeitung Schritt hilt. Eine regelmiBige Uberpriifung
und gegebenenfalls Anpassung des Datenschutzrechts ist mithin auch ver-
fassungsrechtlich geboten.

3.3 Notwendige praktische Verbesserungen der
Datenschutz-Grundverordnung

Dabei zeigt sich, dass bereits kleine textliche Anderungen in der Datenschutz-
Grundverordnung eine grofe Wirkung bezogen auf die Gewihrleistung von
Rechtssicherheit, die Erhchung der Praxistauglichkeit der Regelungen und
den Ausgleich des Machtungleichgewichts zwischen Verantwortlichem und
betroffener Person entfalten konnen.®> Einige Beispiele:

Das Verhiltnis der Erlaubnistatbestinde in Art. 6 Abs. 1 DSGVO zueinander
ist im Text der Verordnung ungekldrt. So besteht Streit dariiber, ob ein Ver-
antwortlicher, der von der betroffenen Person eine Einwilligung eingefordert hat,
seine Datenverarbeitung nachtriglich auf itiberwiegende berechtigte Interessen
stiitzen kann, wenn die betroffene Person die Einwilligung widerrufen hat. Er
hat die betroffene Person nicht iiber den neuen Erlaubnistatbestand informiert
und nimmt ihr damit auBerdem das Recht zur Dateniibertragung nach Art. 20
DSGVO. Daher sollte Art. 6 Abs. 1 DSGVO klarstellen, dass ein Verantwortlicher
sich neben einer Einwilligung nicht zusitzlich auf einen gesetzlichen Erlaubnis-
tatbestand berufen kann. Wenn er von der betroffenen Person eine Einwilligung
einfordert, muss er sich auch auf die Regeln zu einer Einwilligung einlassen. Er
muss dann vor allem einen Widerruf der Einwilligung gegen sich gelten lassen
und kann nicht trotz des Widerrufs die Datenverarbeitung unter Berufung auf

85S. RoBnagel und Geminn (2020), mit 33 konkreten Anderungsvorschligen fiir den Text
der Verordnung.
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einen anderen gesetzlichen Erlaubnistatbestand fortsetzen; zudem muss er der
betroffenen Person eine Ubertragung ihrer Daten ermdglichen. 86

Ein anderes Beispiel ist das Gebot der Datenvermeidung, das in § 3a BDSG-
alt noch enthalten war. Es fehlt in der Datenschutz-Grundverordnung. Diese
kennt nur das Minimierungsgebot, personenbezogene Daten nur insoweit zu ver-
arbeiten, wie dies zur Erreichung des Zwecks der Verarbeitung erforderlich ist.
Den Zweck kann der Verantwortliche aber so wihlen, dass die Verarbeitung vieler
Daten erforderlich wird. Das Gebot der Datenvermeidung wiirde den Verantwort-
lichen aber verpflichten, seine Zwecke so auszuwihlen, dass moglichst wenige
personenbezogene Daten verarbeitet werden. Es sollte deshalb in Art. 5 DSGVO
aufgenommen werden.%

Die besondere Schutzbediirftigkeit von Kindern®® beriicksichtigt die Daten-
schutz-Grundverordnung in sechs Regelungen — allerdings nicht vollstindig und
nicht systematisch. Daher sollte der Wortlaut der Verordnung diesen besonderen
Aspekt zusitzlich und ausdriicklich berticksichtigen — z. B. bei der Veridnderung
des Verarbeitungszwecks in Art. 6 Abs. 4 DSGVO, bei der Einwilligung in die
Verarbeitung besonderer Kategorien von personenbezogenen Daten in Art. 9
Abs. 2 lit. a DSGVO, beim Widerspruch nach Art. 21 DSGVO, bei der Ein-
willigung in automatisierte Entscheidungen nach Art. 22 Abs. 2 lit. ¢ DSGVO und
bei der Datenschutz-Folgenabschiitzung nach Art. 35 DSGVO.%°

Werden Daten bei der betroffenen Person erhoben, so ist diese nach Art. 13
Abs. 1 und 2 DSGVO unmittelbar zum Zeitpunkt der Erhebung iiber Einzel-
heiten zur Datenverarbeitung zu informieren. Dies wird in der Praxis hiufig so
verstanden, dass bei Vertragsschluss oder beim ersten Kontakt mit der betroffenen
Person in umfangreichen Datenschutzerkldrungen oder Allgemeinen Geschéfts-
bedingungen alle denkbaren Eventualititen kiinftiger Datenverarbeitungen
beschrieben werden miissen. Dies geschieht oft schon lange Zeit vor der tatséch-
lichen Erhebung der Daten und vor der Entscheidung der betroffenen Person,
ob sie mit der Datenverarbeitung einverstanden ist. Dies hat zur Folge, dass sie
sich an die umfassenden Inhalte der — unter Umsténden Jahre zuvor erfolgten —
Information nicht mehr erinnern wird, wenn ihre Daten (dann irgendwann) tat-

86S. z. B. Forum Privatheit (2019a, S. 4 f.), RoBnagel und Geminn, Datenschutz-Grundver-
ordnung verbessern, (2020, S. 49 ff., S. 116 f.).

87S. Forum Privatheit (2019a, S. 5 f.), RoBnagel und Geminn (2020, S. 47 f., S. 116).
88 S. hierzu RoBnagel, in Stapf, Ammicht Quinn u. a. (2021, 165 ff.).
89S. hierzu ausfiihrlich RoBnagel (2020d, S. 90 ff.)
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sdchlich erhoben werden. Die Praxis entspricht damit nicht der Zielsetzung der
Datenschutz-Grundverordnung, die betroffene Person so zu informieren, dass sie
ihre informationelle Selbstbestimmung optimal ausiiben kann. Damit der Zweck
der Informationspflicht nicht ausgehohlt wird, sind Ergédnzungen am Wortlaut
von Art. 13 Abs. 1 und 2 DSGVO geboten, die klarstellen, dass die Information
situationsadidquat erfolgt, ndmlich unmittelbar vor der konkreten Datenerhebung
und der potentiellen Entscheidung der betroffenen Person.%0

Das Recht auf Dateniibertragbarkeit nach Art. 20 DSGVO bezieht sich nur
auf personenbezogene Daten, die die betroffene Person dem Verantwortlichen
,bereitgestellt” hat. Sonstige Daten werden nicht erfasst. Beim Wechsel von einer
Bank zur anderen oder von einem E-Mail-Provider zum anderen hief3e das, dass
zwar die selbst getitigten Uberweisungen und die selbst versendeten E-Mails
(Ausgangspostfach) mit umziehen konnen, Uberweisungen und E-Mails von
Dritten aber nicht (Eingangspostfach). Diese widersinnige Folge des Wortlauts
von Art. 20 DSGVO kann durch die Ersetzung des Begriffs ,.bereitgestellt* durch
,verursacht geklirt werden.”!

Art. 22 Abs. 1 DSGVO normiert das ,,Recht der betroffenen Person, ,,nicht
einer ausschlieflich auf einer automatisierten Verarbeitung beruhenden Ent-
scheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung ent-
faltet oder sie dhnlicher Weise erheblich beeintrichtigt”. Dies ist grundsitzlich
als Verbot von automatisierten Entscheidungen im Einzelfall zu interpretieren.
Problematisch ist, dass dieses Verbot sehr eng formuliert ist und damit leicht zum
Nachteil der betroffenen Person angewendet werden kann. Zum einen erfasst
Art. 22 Abs. 1 DSGVO lediglich die Entscheidung selbst, nicht aber die vorher-
gehende automatisierte Verarbeitung und auch nicht die auf einer automatisierten
Verarbeitung beruhende Entscheidung. Um diesem Defizit zu begegnen, sollte
das Wort ,,ausschlieBlich” in Art. 22 Abs. 1 DSGVO gestrichen werden. So
wiirden auch solche automatisierten Entscheidungen unter das Verbot fallen, in
denen ein Mensch die Letztentscheidung fillt, ohne diese inhaltlich beeinflussen
zu konnen. Zum anderen soll das Verbot nur gelten, wenn die Entscheidung eine
Rechtswirkung entfaltet oder die betroffenen Personen auf dhnliche Weise erheb-
lich beeintrdchtigt. Um auch andere Einschrinkungen zu erfassen, sollte fiir

90S. Forum Privatheit (2019a, S. 8), RoBnagel und Geminn (2020, S. 64 f., S. 121, S. 162).

°1S. Forum Privatheit (2019a, S. 8 f.), RoBnagel und Geminn (2020, S. 77 ff., S. 172 f.),
Geminn (2020, S. 309 f.).
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das Verbot gentigen, wenn die Entscheidung geeignet ist, die betroffene Person in
erheblicher Weise zu beeintrichtigen.??

Ein groer Mangel der Verordnung besteht darin, dass sie zwar das Profiling
punktuell erwihnt, seine besonderen Risiken aber nicht ausreichend regelt. Um
diesen zu begegnen, sind risikoaddquate Regelungen notwendig. Die Daten-
schutz-Grundverordnung konnte gesetzlich festlegen, fiir welche Zwecke
Profiling zulidssig ist und fiir welche nicht. Vergleichbar mit der Regelung in
Art. 9 DSGVO fiir besondere Kategorien personenbezogener Daten konnte die
Regelung festlegen, dass Profiling grundsitzlich nicht erlaubt ist und nur in den
ausdriicklich vorgesehenen Fillen zugelassen ist.”3

Ein prominentes Beispiel ist auch der Datenschutz durch Technikgestaltung.
Die zugrundeliegende Vorschrift des Art. 25 Abs. 1 DSGVO etabliert zwar eine
Pflicht des Verantwortlichen, nicht aber des Herstellers von Datenverarbeitungs-
systemen. Ohne eine Pflicht des Herstellers, kann aber in den meisten Fillen der
Verantwortliche dieser Pflicht nicht geniigen. Daher sind in der Verordnung auch
entsprechende Pflichten der Hersteller vorzusehen.”*

Probleme, wie die hier beispielhaft vorgestellten, konnen durch eine Anderung
des Normtextes einzelner Vorschriften gelost werden und hitten leicht im Prozess
der Evaluation der Datenschutz-Grundverordnung aufgegriffen und umgesetzt
werden konnen. Dass die Kommission dies nicht getan hat, ist bedauerlich. Sie
warten aber weiterhin auf ihre Erorterung und Umsetzung.

34 Strukturelle Modernisierung der Datenschutz-
Grundverordnung

Soweit Anderungen in der grundlegenden Konzeption der Datenschutz-Grund-
verordnung in Frage stehen, um die Effektivitit des Grundrechtsschutzes zu ver-
bessern, oder Fortentwicklungen des europidischen Datenschutzrechts bedacht
werden miissen, um dieses gegeniiber den kiinftigen Herausforderungen der
Digitalisierung zu wappnen, bediirfen sie im Rahmen der Ko-Regulierung
des europdischen Datenschutzrechts umfassenderer und ldngerfristiger Unter-

92S. Forum Privatheit (2019a, S. 6 f.); RoBnagel und Geminn (2020, S. 82 ff., S. 129 ff.),
Weichert (2020, S. 295), Glatzner (2020, S. 312 ff.).

93S. Forum Privatheit (2019a, S. 7 f.); RoBnagel und Geminn (2020, S. 88 ff.); Glatzner
(2020, S. 312 ff.).

94S. z. B. RoBnagel und Geminn (2020, S. 91 ff. und 132 ff.).
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suchungen und Diskussionen in den Mitgliedstaaten und der Union. Diese sollten
folgende Aspekte beriicksichtigen:

Das wohl bedeutsamste strukturelle Defizit der Datenschutz-Grundverordnung
ist ihre Risikoneutralitit gegeniiber Herausforderungen fiir die Grundrechte der
betroffenen Personen.’® Eine Fortentwicklung des Datenschutzrechts muss die
Form einer risikogerechten Regulierung annehmen, die techniknah und bereichs-
spezifisch ist. Sie muss Vorgaben zur Systemgestaltung enthalten, die zwar keine
technischen Merkmale vorgeben, aber technische Funktionen einzelner Technik-
linien regeln.

Die Regelungen zu den Voraussetzungen der Zulidssigkeit der Datenver-
arbeitung, zur Zuldssigkeit von Zweckédnderungen, zu konkreten Rechten der
betroffenen Personen und zu den Pflichten der Verantwortlichen miissen spezi-
fisch fiir bestimmte Technikfunktionen oder bereichsspezifisch fiir bestimmte
Anwendungsprobleme konkretisiert werden. Grundsitzlich sind zwei unter-
schiedliche Ansatzpunkte fiir im richtigen Sinn technikneutrale, aber risikospezi-
fische Datenschutzregelungen méglich:

o Entweder regelt das Datenschutzrecht Funktionen von Techniken, die in vielen
Wirtschafts-, Gesellschafts- und Verwaltungsbereichen zum Einsatz kommen
— wie etwa Videoiiberwachung, Cloud Computing oder algorithmenbasierte
Entscheidungsverfahren — und fordert fiir diese bereichsiibergreifend die Aus-
gestaltung einzelner wichtiger Funktionen — wie z. B. die Nachvollziehbarkeit
und Begriindbarkeit von algorithmenbasierten Entscheidungen.®’

e Oder es regelt Ausprigungen von Datenschutzvorgaben in spezifischen
Anwendungsbereichen — wie z. B. fiir Smart Cars, Smart Buildings oder
Social Networks. In diesen Regelungen fordert es bereichsspezifische Aus-
gestaltungen von Technikfunktionen — wie etwa im Smart Car bestimmte
Anzeigen vor der Verarbeitung von bestimmten personenbezogenen Daten,
Moglichkeiten der Intervention von Fahrern oder die Zulédssigkeit von
Speicherungen oder Weitergaben von Daten an Dritte — und beriicksichtigt
dabei die spezifischen Bedingungen und Ausprigungen ihrer Anwendung.”®

95S. ausfiihrlich RoBnagel und Geminn (2020, S. 149 ff.).

9S. Abschn. 1.2.4.

97S. Forum Privatheit (2020b, S. 11 f.)

98S. Abschn. 1.4.1; s. z. B. auch RoBnagel und Hornung, in: dies. (2019, S. 469 ff.)
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Notwendig ist immer, die geeigneten Anforderungen an die Verantwortlichen,
aber auch an die Hersteller und Anbieter von Techniksystemen zu stellen, mit
deren Hilfe die Verantwortlichen die Anforderungen erfiillen sollen.”

3.5 Fortentwicklung der normativen Innovationen

Die Datenschutz-Grundverordnung enthilt einige echte regulative Innovationen
fiir den Datenschutz.'® Sie sind mit hohen Erwartungen und vielen Hoffnungen
verbunden: Sie sollen nicht nur zu mehr Datenschutzschutz, sondern auch zu
einem gerechteren, passgenaueren und praktikableren Datenschutz fiihren.
Obwohl die Datenschutz-Grundverordnung vor {iiber vier Jahren in Kraft
getreten ist und seit mehr als zwei Jahren in den Mitgliedstaaten gilt, sind diese
Innovationen noch nicht umgesetzt, konnen noch nicht genutzt werden oder
stofen auf Schwierigkeiten. Die Datenschutz-Grundverordnung hat sie zwar
eingefiihrt, oft aber nur benannt, angekiindigt oder angedeutet. Sie regelt diese
Innovationen nur in Ansétzen und ldsst viele wichtige Details offen. Alle diese
Innovationen sind iiber die bestehenden Regelungen hinaus von weiteren
Kriterien, Verfahrensregelungen, Initiativen, Konzepten, Erprobungen und
materiellen Vorbedingungen abhingig. Da sie fehlen, konnen die Innovationen
nicht unmittelbar angewendet, umgesetzt oder in Anspruch genommen werden.
Bei allen Innovationen behindert die Datenschutz-Grundverordnung selbst ihre
Effektivitit. 0!

Der Erfolg des Datenschutzrechts ruht vornehmlich auf zwei Sédulen: effektive
Abschreckung vor RechtsverstoBen'?? und greifbarer Nutzen fiir die beteiligten
Akteure. Datenschutzrecht wird hiufig als eine Last wahrgenommen — sowohl
bezogen auf Innovation als auch auf wirtschaftlichen Erfolg. Dies fiihrt zu Ver-
suchen, strenge datenschutzrechtliche Vorgaben zu umgehen. Es ist deshalb
wichtig, auf regulatorischer Basis Marktanreize zu schaffen, die Datenschutz
als Wettbewerbsvorteil etablieren, anstatt thn zum Nachteil werden zu lassen.
Das Recht muss daher Anreize setzen, die eigenen Interessen zu mobilisieren,
um Datenschutz zu verbessern. Fiir Hersteller, Entwickler und Anwender von

9 RoBnagel und Geminn (2020, S. 156 f.)
1005, Abschn. 1.2.3.

101S niher RoBnagel (2019b, S. 467 ff.)
1025 niher Forum Privatheit (2019b).
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Datenverarbeitungssystemen muss sich Datenschutz lohnen. Dies kann dadurch
erreicht werden, dass Datenschutz eine positive Marktinformation — wie etwa
ein Zertifikat — sein kann, die einen Wettbewerbsvorteil bewirkt.!'9 Ein weiterer
Anreiz lédsst sich dadurch setzen, dass nachgewiesene datenschutzfreundliche
Systemgestaltungen bei der ¢ffentlichen Auftragsvergabe berticksichtigt werden.
Direkte wirtschaftliche Vorteile fiir die betreffenden Unternehmen konnen auch
steuerliche Regelungen bieten, die datenschutzgerechtes Verhalten belohnen.
Andere Anreize setzen beim Verhalten der Nutzenden an und versuchen, diese
dazu anzuhalten, ihre eigenen personenbezogenen Daten besser zu schiitzen. Das
gilt fiir die Forderung von MaBnahmen zum Selbstdatenschutz!%* und fiir das
Nudging.'% Solche Anreize hat die Datenschutz-Grundverordnung unzureichend
geregelt. Sie sind durch Ergiinzungen in der Verordnung weiterzuentwickeln.
Anreize, die dabei herausstechen, sind Audits und Zertifizierungen.!% Die
Datenschutz-Grundverordnung regelt jedoch weder eine Produktbestitigung
noch ein Verfahren einer kontinuierlichen Verbesserung eines Datenschutz-
managementsystems.!?7 Sie sieht vielmehr eine Uberpriifung und Bestitigung
von ,,Datenverarbeitungsvorgidngen* allein am Mafstab der Einhaltung der Vor-
gaben der Datenschutz-Grundverordnung vor — also ein drittes Konzept der frei-
willigen Uberpriifung eines datenschutzrelevanten Objekts.!%® Dabei zielt sie auf
das Kunststiick einer statischen Uberpriifung eines dynamischen Systems, das
mit einer auf einen bestimmten Zeitpunkt bezogenen Feststellung seiner Rechts-
konformitéit abgeschlossen wird. Es ,primiert“ die Einhaltung der ohnehin
geltenden rechtlichen Vorgaben, ohne niher zu regeln, wie diese Feststellung als
Marktinformation verwendet werden darf. Ob diese Form der Uberpriifung und
Bestitigung auf praktisches Interesse stof3t, bleibt abzuwarten. Gleichwohl gibt es
keine rechtliche Pflicht, die bestimmt, dass eine Zertifizierung auf die Vorgaben
der Datenschutz-Grundverordnung beschrinkt sein muss. Daher ist es moglich,
Standards zu setzen und zu priifen, die iiber das rechtlich geforderte Mindestmal}
hinausgehen. Allerdings wiren die Ergebnisse dieser Priifung keine Zertifikate

1035, Bile, Geminn u. a. (2018, S. 111 ff.).

1045, Forum Privatheit, Selbstdatenschutz, (2014).

105Bile, Geminn u. a. (2018, S. 104 ff.).

106§ hierzu umfassend Bile, Geminn u. a. (2018, S. 93 ff.).
1078, hierzu RoBnagel (2000), Bittner (2021).

1085, Maier, Lins u. a. (2019, S. 225), Maier und Bile (2018, S. 468), Maier, Pawlowska
u. a. (2020, S. 445 ff.).
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nach Art. 42 DSGVO. Somit verhindert die Verordnung nicht eine Steigerung und
Weiterentwicklung des Datenschutzes, unterstiitzt diese aber auch nicht. Dabei
wire fiir die zertifizierten Unternehmen die Werbung mit datenschutzkonformen
Produkten und Systemen der beste Anreiz, freiwillig den Datenschutz ihrer Ver-
arbeitungsvorginge zu verbessern. Selbst fiir die Konformitétsbestitigung nach
Art. 42 DSGVO fehlt eine Regelung, ob und wie ein erworbenes Zertifikat durch
Werbung kommuniziert werden kann. !0

3.6 Wege zur Modernisierung der Datenschutz-
Grundverordnung

Da die Informationstechnik und ihre Anwendungen immer wieder Heraus-
forderungen fiir den Grundrechtsschutz bewirken, ist die risikoaddquate
Anpassung des Datenschutzrechts eine permanente und dynamische Aufgabe.
Fiir diese hat die Datenschutz-Grundverordnung statt einer Monopolisierung und
Zentralisierung in der Weiterentwicklung des Datenschutzrechts!'!? eine sinnvolle
Arbeitsteilung zwischen Union und Mitgliedstaaten eingerichtet. Nur so ist die
notwendige Komplexitit der Datenschutzregelungen angesichts einer sich stindig
wandelnden, gesellschaftsweiten Verarbeitung personenbezogener Daten auch zu
erreichen.!!!

Die von der Verordnung angeordnete Ko-Regulierung kann auch fiir die Suche
nach einem modernen Datenschutzrecht eingesetzt werden: Diese sollte einem
in sich stimmigen, demokratischen und pluralistischen Modell der Evolution
des Datenschutzrechts folgen. Rechtsevolution sollte sich an der natiirlichen
Evolution orientieren, deren Elemente aber gezielt organisieren. Sie muss wie
diese auf den Prinzipien der Variation und der Selektion aufbauen. Dieses konnte
unter anderem wie folgt aussehen:!!?

Die notwendige Variation von Losungsansitzen konnte dadurch erreicht
werden, dass die Mitgliedstaaten — im weiten Rahmen der Datenschutz-Grund-
verordnung — vielféltige neue Datenschutzkonzepte erproben, die auf jeweils
neue Herausforderungen moderner Informationstechnik reagieren oder diese

1095, Geminn (2018, S. 1593).

1108, hierzu RoBnagel, in ders. (2018b), § 1 Rn. 15 ff.
1S, Abschn. 1.2.2.

1128, hierzu RoBnagel (2018a, S. 383 f.).
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sogar steuern. Angesichts der Vielfalt und Dynamik der zukiinftigen, heute noch
unbekannten Herausforderungen der Digitalisierung fiir die Grundrechte kann
auf der Ebene der Mitgliedstaaten mit unterschiedlichen Regelungskonzepten
experimentiert werden. Dadurch konnen vielféltige Quellen dazu beitragen, dass
sich in der Union ein lebendiger Datenschutz entwickelt. Statt einer — ohnehin
nicht zu erreichenden — Vereinheitlichung der Datenschutzpraxis ermoglichen
unbestimmte Rechtsbegriffe und ihre situationsgerechte Konkretisierung, dass in
den einzelnen Mitgliedstaaten Datenschutz den lokalen Bedingungen angepasst
werden kann. Schlieflich bieten die vielen Regelungsmoglichkeiten der Mit-
gliedstaaten Chancen fiir eine Modernisierung des Datenschutzrechts, indem dort
versucht wird, durch risikoaddquate Regelungen einen ausreichenden Schutz der
Grundrechte gegen kiinftige Herausforderungen zu gewihrleisten.

Die Kommission sollte diese Variationen nicht als Verstofl gegen die Daten-
schutz-Grundverordnung ansehen, sondern deren Anwendung in einem oder
mehreren Mitgliedstaaten als geeignetes Mittel verstehen, um eine Erprobung
verschiedener Datenschutzkonzepte in der Praxis durchzufiihren. Solange der-
artige mitgliedsstaatliche Variationen nicht gegen grundlegende Festlegungen der
Datenschutz-Grundverordnung verstof3en, helfen sie, diese grundlegenden Fest-
legungen durch Erfahrung mit neuen und angepassten Datenschutzkonzepten zu
verbessern.

In den regelmifBigen Evaluationen der Kommission der Datenschutz-Grund-
verordnung findet eine Bewertung und Selektion der verschiedenen Datenschutz-
konzepte statt. In den Diskussionen iiber den Evaluationsbericht haben alle
Interessierte die Moglichkeit, ihre individuellen Bewertungen in die Evaluation
einzubringen. Hier werden die Erfolge fiir den Grundrechtsschutz der betroffenen
Personen und fiir den Ausgleich mit den Grundrechtspositionen und den
offentlichen Interessen der Datenverarbeiter bewertet.

SchlieBlich finden in regelmifBigen Novellen zur Datenschutz-Grundver-
ordnung Festlegungen durch den Unionsgesetzgeber statt, in denen er das in
einzelnen Mitgliedstaaten Bewdhrte unionsweit iibernimmt. Nicht alles muss
er in der Datenschutz-Grundverordnung regeln. Er sollte keine ,,One Size Fits
All*-Regelungen anstreben, sondern bereichsspezifische Regelungen, die den
besonderen Risiken eines Anwendungsbereichs gerecht werden. Nur so kann er
der Unterkomplexitit der gegenwirtigen Datenschutz-Grundverordnung abhelfen.
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4 Konzepte und Instrumente zur Bewiltigung der
technisch-6konomischen Herausforderungen

Damit Recht die Grundrechte in einer digitalen Welt schiitzen und férdern kann,
muss es die Entwicklung der Informationstechnik nach rechtlichen Kriterien
steuern und technische Systeme grundrechtsvertriiglich gestalten.!!3> Dieser
Anspruch einer rechtliche Steuerung ist jedoch mit folgenden Grundproblemen
konfrontiert:

e Die technisch-okonomischen Herausforderungen fiir den Grundrechtsschutz
sind globaler Natur. Die riskanten Techniken werden weltweit von sehr vielen
Datenverarbeitern eingesetzt. Vor allem global agierende GroBkonzerne mit
iibergroBer Wirtschaftsmacht bieten besonders datenorientierte Dienste an und
beuten Profile von Milliarden Personen aus.!'* Hier stellt sich das Problem,
wie nationale Demokratien — in dieser Hinsicht gilt auch die Europdische
Union als nationale Demokratie — diese weltweite Gefidhrdung der Grund-
rechte begrenzen konnen.

e Viele soziale Ziele der Machtsteigerung, der Gewinnmaximierung, der
Kontrolle und Verhaltenssteuerung erscheinen durch ihre Inkorporation in
technische Systeme den betroffenen Personen und den politischen Akteuren
als technische Sachzwiinge.!'> Die technischen Systeme hitten immer auch
anders gestaltet werden konnen. Sie wurden jedoch meist gezielt so gestaltet,
um mit dem technischen Sachzwang jeweils (auch) das gewiinschte soziale
Ziel zu erreichen. Werden sie z. B. individualisiert angeboten, erzwingen
sie die Bildung von Profilen iiber die Nutzenden und ermoglichen deren
Kontrolle. Arbeitet z. B. ein Techniksystem mit bestimmten Statistikmustern,
erfordert es die Anwendung von Big Data-Analysen und erméglicht kollektive
Verhaltenssteuerungen. Hier stellt sich das Problem einer grundrechtsforder-
lichen und machtbegrenzenden Technikgestaltung.

e Soweit Techniksysteme den Charakter von Infrastrukturen der digitalen
Gesellschaft annehmen, wie dies etwa bei bestimmten Plattformen und Such-
systemen der Fall ist, entwickeln sie einen besonderen Zwangscharakter.
Technische Infrastrukturen sind Techniksysteme, die stindig und flachen-

1138, ndher RoBnagel (2020c, S. 226).
1148 7. B. Zuboff (2018).
1158, niher RoBnagel (2020c, S. 222 f.).



Neue Konzepte fiir den Grundrechtsschutz in der digitalen Welt 33

deckend Dienstleistungen gleicher Qualitdt erbringen (sollen). Fiir ihre
Nutzung gelten Bedingungen und Regeln, die alle beachten miissen, die sie
nutzen. Wer diese Bedingungen und Regeln bestimmen kann, schafft den
idealen Sachzwang. Fiir die meisten Nutzenden ist die Nutzung der Infra-
struktur nicht freiwillig, weil sie auf diese aus sozialen oder beruflichen
Griinden angewiesen sind. Sie haben keine Auswahl auf einem Markt ver-
schiedener Moglichkeiten, sondern sind gezwungen, diese Infrastrukturen zu
den geforderten Bedingungen zu nutzen.!'® Hier stellt sich das Problem, die
gesellschaftliche Verantwortung digitaler Infrastrukturen fiir die Grundrechte
ihrer Nutzenden einzufordern.

e Zu vielen datenhungrigen Technikanwendungen wird aber niemand
gezwungen. Vielmehr werden sie freiwillig genutzt, weil sie den Nutzenden
die Erfiillung ihrer Trdume versprechen. Vor allem die Datenverarbeitung
im Alltag (IoT) verspricht eine schone neue Welt, in der die Informations-
technik zu weniger lastiger Arbeit, zu einem liickenlosen Gedichtnis, zu einer
Erweiterung der Sinne, zu mehr Kreativitit, zu besserer Gesundheit oder zu
alltdglicher Sicherheit verhilft. Diese Wunschtrdume verfiihren zur Nutzung
dieser Technikanwendungen und zur Inkaufnahme der scheinbar notwendig
mit ihnen verbundenen Verarbeitung personenbezogener Daten.!!” Hier stellt
sich das Problem, wie Grundrechtsschutz gegen die Risiken der Technik von
der individuellen Zustimmung geldst und objektiviert werden kann.

Trotzt dieser Schwierigkeiten und Widerstinde ist grundsitzlich am Ziel von
Datenschutz und Selbstbestimmung sowie dem Schutz weiterer Grundrechte fest-
zuhalten. Es ist in der digitalisierten Welt — mithilfe der einschldgigen Schutz-
regelungen — auch gegen widerstindige Umstinde und Interessen weiterhin
durchzusetzen.

4.1 Rechtliche Gestaltung grundrechtsriskanter
Techniksysteme

Informationstechnik veridndert die Verwirklichungsbedingungen von Grund-
rechten. Sie kann ihre Wahrnehmung stirken. Sie kann neue Moglichkeiten der

1165, RoBnagel (2020c, S. 222).
178, hierzu RoBnagel (2007, S. 13 ff.).
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Selbstbestimmung und Selbstentfaltung bieten oder Leben und Gesundheit besser
schiitzen. Sie kann aber auch — und das ist wahrscheinlicher — Machtpositionen
stirken und Verhaltenssteuerung erleichtern. Welche dieser Potentiale ver-
wirklicht werden und wer die Oberhand in der Nutzung der jeweiligen Technik
gewinnt, ist letztlich die entscheidende Machtfrage. Wer in einer technik-
gepriagten Welt Freiheit sichern und Macht begrenzen will, muss Informations-
technik so gestalten, dass sie machtbegrenzend und freiheitsfordernd wirkt.
Wenn Technik der stirkste Bestimmungsfaktor ist, um menschliches Verhalten zu
steuern, muss Recht Technik gestalten, um diese Ziele zu erreichen.

Notwendig ist hierfiir eine rechtliche Gestaltung von Informationstechnik-
systemen.'!8 Diese wird nicht dadurch bewirkt, dass Recht Allgemeinpliitze vor-
gibt wie zum Beispiel ,,Stand der Technik®. Denn dies iiberldsst Technikern, die
Kriterien und ihre Umsetzung zu bestimmen. Ziel der Technikentwicklung ist
sehr oft eine Machtsteigerung fiir den Investor. Er stellt die Anforderungen an
die Technik oft so, dass das Techniksystem vor allem diese Wirkung erzielt. Die
Datenverarbeitung fiir eine fertig entwickelte Technik erscheint dann oft als Sach-
zwang. Das Techniksystem hitte aber auch anders gestaltet werden konnen — mit
anderen Folgen fiir die Grundrechte. Wenn Recht die Technikentwicklung beein-
flussen soll, um seine Ziele zu erreichen, ist es besonders wichtig, alternative
Gestaltungsmoglichkeiten aufzugreifen und Gestaltungen vorzuschreiben, die
machtbegrenzend und freiheitsférdernd sind.

Hierfiir sind bereichsspezifische Vorgaben fiir hilfreiche oder zu verhindernde
Technikfunktionen notwendig — z. B. fiir Smart Cars, fiir Smart Home oder fiir
selbstlernende KI-Systeme in einem bestimmten Anwendungsbereich. Beispiels-
weise bedarf der Datenschutz bei vernetzten Automobilen einer bereichsspezi-
fischen Regelung, weil nur so die besonderen Risiken durch die Verarbeitung von
personenbezogenen Daten aus dem vernetzten und kiinftig selbstindig fahrenden
Automobil adidquat erfasst und allen Beteiligten entsprechende Rechts- und
Innovationssicherheit geboten werden konnen. Unter anderen sollten folgende
rechtliche Vorgaben bestehen:!1?

e Nach dem Prinzip des ,,Privacy by Design* und des ,,Privacy by Default*
sollten die Datenverarbeitung im Auto fiir den Halter oder den Fahrer so

1188, hierzu ausfiihrlich RoBnagel, Hornung u. a. (2018).

1198, 7. B. RoBnagel und Hornung (2019, S. 473 ff.) unter Riickgriff auf Empfehlungen des
Arbeitskreises VII des 52. Deutschen Verkehrsgerichtstags (2014).
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konfiguriert, die Architektur der Datenverarbeitungssysteme so daten-
schutzfreundlich (z. B. Datenhaltung im Auto statt auf einem Server)
und die Prozesse so an den Anforderungen des Datenschutzrechts (z. B.
implementierte Loschkonzepte) orientiert sein, dass sie die Datenschutzgrund-
sdtze umsetzen.

e Zur Transparenz fiir betroffene Personen sollte jeweils eine umfassende
und verstidndliche Information erfolgen, bei welchem Dienst welche Daten
generiert und verarbeitet werden sowie welche Daten auf welchen Wegen und
zu welchen Zwecken iibermittelt werden.

e Bei der freiwilligen oder vertraglich vereinbarten Dateniibermittlung an Dritte
sind Fahrzeughalter und Fahrer technisch in die Lage zu versetzen, diese zu
kontrollieren und zu unterbinden.

e Personenbezogene Daten sollten prinzipiell im Auto selbst verbleiben und nur
anonymisierte oder pseudonymisierte Daten im Backend der Hersteller oder
Diensteanbieter verarbeitet werden.

e Auflerdem ist festzulegen, welche Datenkategorien nur fliichtig und welche fiir
einen gewissen Zeitraum, welche anonym, pseudonym und personenbezogen
gespeichert werden diirfen.

e Zuldssige Zweckidnderungen sind spezifisch und bestimmt zu regeln — etwa fiir
die Aufklidrung von Verkehrsunfillen ab einer bestimmten Schwere.

e Fiir Unfalldatenspeicher sind die Daten festzulegen, die erhoben, gespeichert
oder {iibermittelt werden sollen, und verfahrensrechtliche und technische
Schutzvorkehrungen zu bestimmen.

e Die Anforderungen an den Datenschutz gegeniiber Herstellern sollten bei der
Zulassung der Automobile gepriift werden. Die Umsetzung der Anforderungen
gegeniiber Diensteanbietern sollten diese durch ein Audit oder eine Zerti-
fizierung nachweisen.

Um zu verhindern, dass rechtliche Regelungen schnell ihre Wirksamkeit ver-
lieren, sollten sie — entsprechend einer richtig verstandenen Technikneutralitéit —
keine konkreten technischen Merkmale regeln, die von einer Weiterentwicklung
der Technik bald iiberholt werden. Richtig und notwendig ist es jedoch, risiko-
reiche Funktionen einer Techniklinie zu regeln. Nur so lassen sich die spezi-
fischen Risiken adressieren — und die Regelungen mit dem néchsten Update
weiterhin anwenden.!?

120RoBnagel (2018a, S. 377 f.).
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Dagegen verkennt die iiberzogene Ideologie der Technikneutralitit, wie sie
in der Datenschutz-Grundverordnung Anwendung findet,'?! dass Macht in jede
Ritze dringt, die rechtliche Regelungen aufweisen, und jede Leerstelle besetzt,
die Recht bestehen ldsst. Diese ,,Technikneutralitit™ ist ein technokratisches,
vermeintlich wertfreies Ordnungskonzept, das aber den Machtfaktor ignoriert.
Ebenso schidlich ist aber auch die machtvergessene Naivitit, die meint, die
vielen Leerstellen der Datenschutz-Grundverordnung lieBen Raum fiir daten-
schutzgerechte Losungen nach den jeweils eigenen Vorstellungen. Dies wire
allenfalls dann der Fall, wenn man die Macht hitte, die eigenen Losungen gegen
Widerstand durchzusetzen. Was nicht explizit geregelt ist, entwickelt sich so
immer zum Nachteil des Schwicheren. Statt abstrakt zu sein, miissen rechtliche
Regelungen Technikfunktionen so regulieren, dass unerwiinschte Macht das
gewiinschte Ziel der Machtbegrenzung nicht konterkarieren kann.!?2

Das Umweltrecht ist hier einen deutlichen Schritt weiter. Hier ist anerkannt,
dass Industrieunternehmen letztlich klare und fiir Ingenieure eindeutige Vor-
gaben bendtigen, um tatsichliche Anderungen zu bewirken. Zwar gibt es auch
hier abstrakte Vorgaben wie die Vermeidung schidlicher Umwelteinwirkungen,
die Vorsorge fiir eine nachhaltige Entwicklung oder die Beachtung des Stands
der Technik. Doch werden diese abstrakten Vorgaben durch Grenzwerte oder
Beschaffenheitsanforderungen konkretisiert, die mess- und nachpriifbar sind.'??

4.2 Objektiver Grundrechtsschutz

Bisher ist das Datenschutzrecht stark individualistisch ausgerichtet und unter-
stellt vielfach, dass die Grundrechte auf Datenschutz und informationelle
Selbstbestimmung gewahrt werden konnen, indem gleichberechtigte Partner
die Zwecke und Bedingungen der Datenverarbeitung aushandeln.'?* Dement-
sprechend sieht Art. 6 Abs. 1 UAbs. 1 lit. a und b DSGVO die Einwilligung der
betroffenen Person oder einen Vertrag mit ihr als ausreichende Grundlage der
Verarbeitung auch sehr umfangreicher und sehr personlichkeitsbezogener Daten

1215 Abschn. 1.2.4.
1228, RoBnagel (2020c, S. 227).

1235, z. B. Schultze-Fielitz, Technik und Umweltrecht, in Schulte und Schroder (2011,
S. 464 ff.), RoBnagel und Hentschel, in Fiihr (2019), § 5 Rn. 41 ff., 432 ff. und § 7 Rn.
10 ff., 72 ff., 149 ff.

1248, Forum Privatheit (2020a).
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an. Das Datenschutzrecht vertraut hier darauf, dass Transparenz und Eigenver-
antwortung fiir den Schutz der Grundrechte ausreichend sind: Der Datenver-
arbeiter muss die betroffene Person iiber die Datenverarbeitung informieren und
diese kann dann entscheiden, ob sie in die Datenverarbeitung einwilligt oder mit
dem Datenverarbeiter einen entsprechenden Vertrag schlief3t.

Dieses Konzept ignoriert jedoch die faktischen Machtverhiltnisse. Dies
nutzen z. B. Internetkonzerne aus. Sie lassen sich durch Einwilligungen von jeg-
lichen Rechtsverpflichtungen befreien und etablieren in Form von Allgemeinen
Geschiftsbedingungen ein eigenes Regelungsregime.!?> Dieses erlaubt ihnen,
die Daten ihrer Nutzer zu vielfiltigen Zwecken auszubeuten, deren Rechte ein-
zuschrinken und ihre eigenen Handlungsspielrdume extrem auszuweiten. Diese
Einwilligungslosung ist auch nach Geltung der Datenschutz-Grundverordnung
weiterhin die rechtliche Grundlage fiir die Macht der Konzerne. Insofern ldsst die
Verordnung das Individuum, das beruflich oder sozial zur Nutzung der digitalen
Plattform gezwungen ist, im Stich.

Dieses Beispiel zeigt, dass die Fragen des Grundrechtsschutzes nicht allein
der Vereinbarung ungleicher Vertragspartner iiberlassen werden darf. Unter den
beschriebenen Umstidnden asymmetrischer Machtverteilung und struktureller
Grundrechtsrisiken ist das Modell der wohlinformierten Techniknutzenden,
die nach individuellen Verhandlungen freiwillig ihre Daten preisgeben, fiir den
Grundrechtsschutz nicht addquat. Vielmehr miissen die Schutzregelungen die
objektive Funktion des Rechts stirker betonen.

Recht muss in solchen Fillen einseitiger Machtausiibung die Moglich-
keit der Einwilligung beschrinken und die Vertragsgestaltung der Datenver-
arbeitung auf objektive Funktionen der Leistungserbringung beschrinken.!?6
Art. 7 Abs. 4 DSGVO enthilt hierzu einen viel zu schwachen Ansatz. Nach
dieser Vorschrift muss bei der Beurteilung, ob eine Einwilligung freiwillig erteilt
wurde, dem Umstand einer Kopplung von Vertragsabschluss und Einwilligung
nur ,,in groBtmoglichem Umfang Rechnung getragen werden®. Sie enthélt nur
eine ,,Beriicksichtigungspflicht” und soll im Ergebnis nicht bei den Social Net-
works greifen, wenn die Einwilligung wirtschaftlich die Gegenleistung fiir die
geldfreien Leistungen der Plattform ist.'?” Bis zum Geltungsbeginn der Daten-

1258 7. B. Schantz, in Schantz und Wolff (2017), Rn. 504 f., 509.
126RoBnagel und Geminn (2020, S. 53 ff., S. 117).

1278, 7. B. Klement, in Simitis, Hornung u. a. (2019), Art. 7 Rn. 58 ff.; Buchner und
Kiihling, in Kiihling und Buchner (2018), Art. 7 Rn. 48.
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schutz-Grundverordnung waren die Rechte der betroffenen Person im deutschen
Datenschutzrecht nicht abdingbar. Diese Regelung ist mit der Datenschutz-
Grundverordnung entfallen. Sie hitte im Rahmen der Evaluation der Daten-
schutz-Grundverordnung wieder eingefiihrt und ausgeweitet werden konnen. Dies
sollte moglichst bald nachgeholt werden.!?8

AuBerdem sind unterschiedliche rechtliche Ansatzpunkte zur Steuerung der
Technikentwicklung enger zusammenzufiihren und abzustimmen, wie dies etwa
bei der Bewertung von Allgemeinen Geschiftsbedingungen erforderlich ist, um
tatsidchlich Gestaltungsmacht des Rechts gegeniiber der Technik zu erreichen.
Wenn z. B. Datenschutzrecht, Verbraucherschutzrecht, Wettbewerbsrecht und
Steuerrecht hinsichtlich des Grundrechtsschutzes der strukturell wirtschaftlich
Schwicheren zusammenarbeiten, konnen die Grundrechte des Datenschutzes und
der informationellen Selbstbestimmung auch in extremen Machtasymmetrien
objektiv gewihrleistet werden.

4.3 Infrastrukturverantwortung

Auch die Betreiber von digitalen Infrastrukturen nehmen Aufgaben der Daseins-
vorsorge in der digitalen Gesellschaft wahr. Sie sind daher mit den Betreibern der
Strallen, des Bahnverkehrs, des Briefverkehrs, der Wasserver- und -entsorgung,
der Abfallentsorgung oder der Energieversorgung in der analogen Welt vergleich-
bar. Ohne ihre Infrastrukturleistungen wire das gesellschaftliche Zusammenleben
infrage gestellt und die Ausiibung von Grundrechten gefihrdet. Infrastruktur-
betreiber haben daher, unabhingig ob sie privatrechtlich oder 6ffentlich-rechtlich
verfasst sind, eine gesteigerte gesellschaftliche Verantwortung und unterliegen in
besonderem Maf} staatlicher Aufsicht. Sie haben auch die Grundrechte der von
ihnen Abhingigen in besonderer Weise zu achten und zu schiitzen.

Dies gilt in verstirkter Weise, wenn die Infrastrukturbetreiber durch autorita-
tive Setzung eine eigene Rechtsordnung in Form von Gemeinschaftsregeln
erstellen, die staatlichen Rechtsregeln, die durch demokratische Prozesse
zustande kommen, Konkurrenz machen. Im Zweifelsfall miissen das staatliche
Recht und erst recht die Grundrechte der Grundrechtecharta und des Grund-
gesetzes diesen Gemeinschaftsstandards vorgehen. Soweit Grundrechte betroffen

128 RoBnagel und Geminn (2020, S. 87 f., S. 131 f.).
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sind, muss die Ausgestaltung und der Betrieb der Infrastrukturen stirker an diesen
als an 6konomischen Konzernzielen ausgerichtet sein.

Daher sind mit der Rechtsprechung des Bundesverfassungsgerichts die
offentliche Verantwortung von Infrastrukturbetreibern und ihre verstirkte Grund-
rechtsbindung zu betonen. Wenn Grundrechte Freiheit schiitzen, indem sie Macht
begrenzen, und wenn Macht stiarker von Infrastrukturbetreibern ausgeiibt wird als
vom Staat, kénnen sich die Grundrechte nicht nur gegen den Staat richten. Sie
miissen auch diejenigen verpflichten, die durch ihre technischen Infrastrukturen
diese Macht ausiiben. Als privatwirtschaftliche Konglomerate konnen sie sich
zwar grundsitzlich auf Berufs- und Eigentumsfreiheit berufen. Wie das Bundes-
verfassungsgericht z. B. 2016 in seinem Urteil zum Atomausstieg festgestellt
hat, wird dieser Grundrechtsschutz jedoch immer schwicher, je weiter er sich
vom Zweck dieser Grundrechte entfernt, den Erwerb der Lebensgrundlagen und
die personliche Freiheit zu sichern.'?® Wenn die Ausiibung dieser Grundrechte
zur Akkumulation von enormer gesellschaftlicher Macht fiihrt, die die Freiheit
anderer Menschen gefihrdet, dann muss diese Macht — nach den Entscheidungen
des Bundesverfassungsgerichts zu Fraport,!* zum Bierdosen-Flashmob,!3! zum
FuBballstadionverbot'3? und zu Social Networks'** — durch die Grundrechte
anderer begrenzt werden. ,Je nach Gewihrleistungsinhalt und Fallgestaltung
kann ... die mittelbare Grundrechtsbindung Privater einer Grundrechtsbindung
des Staates ... nahe oder auch gleich kommen*."3* Dies kommt fiir den ,,Schutz
der Kommunikation‘ insbesondere dann in Betracht, ,,wenn private Unternehmen
die Bereitstellung schon der Rahmenbedingungen o6ffentlicher Kommunikation
selbst iibernehmen und damit in Funktionen eintreten, die — wie die Sicher-
stellung der Post- und Telekommunikationsdienstleistungen — friiher dem Staat
als Aufgabe der Daseinsvorsorge zugewiesen waren®.!3> Diese Uberlegung diirfte
vor allem fiir private Anbieter relevant werden, die Infrastrukturen der digitalen
Gesellschaft betreiben: Je abhingiger die Gesellschaft von ihren Infrastruktur-
leistungen ist und je tiefgreifender ihre Leistungserbringung die Verwirklichung

129BVerfGE 143, 246, Rn. 218 f.

130 BVerfGE 128, 226 (253).

131 BVerfG, NJW (2015; S. 2485).

12BVerfGE 148, 267 (S. 283 £.).

13BVerfG (2. Kammer), NVwZ (2019), S. 959 (Rn. 15).

134 BVerfGE 128, 226 (S. 248).

135BVerfGE 128, 226 (S. 249 f.); verstirkt durch BVerfG, NJW (2015), 2485 (S. 2486).
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von Grundrechten, insbesondere der informationellen Selbstbestimmung und der
gesellschaftlichen Kommunikation, beeinflusst, desto eher unterliegen sie einer
staatsgleichen Grundrechtsbindung.

Fiir die Adressaten von Grundrechten gilt somit: Je grofer die gesellschaft-
liche Macht, desto stirker muss die Bindung an Grundrechte sein.!3® Diese ist
dogmatisch weiterzuentwickeln und auf die Machtzentren anzuwenden. Fiir die
Freiheit spielt es keine Rolle, wer sie gefidhrdet. Angesichts der zunehmenden
Machtkonzentration erwéchst fiir Demokratie und Rechtsstaat daher im Schutz
der Freiheit die wohl wichtigste Aufgabe der Zukunft.

4.4 Globalisierung des Grundrechtsschutzes

Wie aber soll Deutschland oder die Europiische Union ihre Regeln zu Beachtung
der Grundrechte und zur grundrechtsvertriglichen Gestaltung der Informations-
technik gegeniiber global agierenden Internetkonzernen durchsetzen, von denen
besondere Grundrechtsrisiken ausgehen? Das globale Internet und die Globali-
sierung der Herausforderungen fiir die Grundrechte erfordern eigentlich globale
Regelungen. Die Vergangenheit zeigt jedoch, dass auf internationaler Ebene
— wenn diese liberhaupt gegen den Widerstand der USA und Chinas verein-
bart werden konnten — als globale Datenschutzregeln allenfalls nichtssagende
Allgemeinfloskeln zu erreichen sind — wie etwa die OECD-Regeln zum Daten-
schutz. '3’

Hilfreiche Regulierungen zum Schutz der Grundrechte sind allenfalls auf
Ebene der Europidischen Union moglich. Diese haben weltweit ein grofles
Gewicht, auch wenn die Europdische Union hinter USA und China nur die
drittgrofite Volkswirtschaft der Welt reprisentiert. Immerhin steht sie fiir einen
Markt mit weitgehend einheitlichen oder vergleichbaren Datenschutzregeln
mit iiber 450 Mio. Einwohnern. Mit der Datenschutz-Grundverordnung hat
die Europidische Union Datenschutzregelungen geschaffen, die auch fiir global
agierende Konzerne gelten. Hierfiir ist vor allen das Betroffenenprinzip des Art.
3 Abs. 2 DSGVO relevant, das die Datenschutz-Grundverordnung weitgehend
dann fiir anwendbar erklirt, wenn Daten von Personen in der Europédischen Union

1365 hierzu auch BVerfG (2. Kammer), NVwZ (2019), S. 959 (Rn. 15).

137OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
1980, revised 2013.
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verarbeitet werden. Und ihre Regelungen sind auch gegeniiber Unternehmen
auflerhalb der Union durchsetzbar, solange diese Geschifte auf dem europiischen
Markt titigen wollen — wie die Sanktionen nach Art. 83 DSGVO gegeniiber
Apple und Google zeigen.

Die Datenschutz-Grundverordnung will auSerdem ihr Datenschutzniveau, das
— bei aller Verbesserungsbediirftigkeit und -fiahigkeit im Einzelnen — im Vergleich
zu allen anderen Datenschutzgesetzen weltweit fiihrend ist, global exportieren.
Sie ldsst nimlich die Ubermittlung von Daten von Personen aus der Europiischen
Union in andere Lidndern nach Art. 45 DSGVO vor allem dann zu, wenn die
Kommission festgestellt hat, dass das Drittland ein ,,angemessenes Schutzniveau
bietet”. Um als angemessen zu gelten, miissen die Datenschutzregelungen und
die Datenschutzpraxis in dem Drittland nicht dem Vorbild in der Europiischen
Union exakt gleichen, aber diesem adidquat sein. Solche Angemessenheits-
entscheidungen sind bisher fiir 13 Staaten getroffen worden. Der jiingste
Anerkennungsbeschluss betrifft den nicht-6ffentlichen Sektor in Japan.'3® Um
diese Anerkennung zu erreichen,'3? hatte sich Japan neue Datenschutzregelungen
gegeben.!*0 Auch viele weitere Staaten weltweit haben — wie etwa Brasilien,!4!
Chile, Siid-Korea, Kenia, Indien, Indonesien und sogar Kalifornien — haben neue
Datenschutzregelungen getroffen oder bereiten solche vor, um auf der Grundlage
eines Anerkennungsbeschlusses mit der Europidischen Union personenbezogene
Daten ohne Beschrinkung austauschen zu kdnnen.

Die Datenschutz-Grundverordnung ist weltweit ein Vorbild. Sie regelt erstmals
fiir die gesamte Europdische Union einheitlich und unmittelbar die Grundsitze
einer zentralen Gestaltungsaufgabe aller Bereiche der digitalen Gesellschaft,
ndmlich der Verarbeitung personenbezogener Daten. Die Verordnung hat globale
Dimensionen und dient vielen Staaten als Vorbild fiir einen dritten Weg der Ent-
wicklung in die digitale Welt: Zwischen dem amerikanischen Modell des riick-
sichtslosen Datenkapitalismus und dem chinesischen Modell der umfassenden
Uberwachungsdiktatur zeigt die Datenschutz-Grundverordnung einen nach-
ahmenswerten Entwicklungspfad. Sie gibt die Richtung an, wie die Nutzung
personenbezogener Daten fiir gesellschaftliche, okonomische und staatliche

138G niher Fujiwara, Geminn u. a. (2019, S. 204).
139§ Tatsumi (2019, S. 424).

1408, zur Reform Geminn und Fujiwara (2016, S. 363). Zur parallel erfolgten Reform des
Datenschutzrechts im 6ffentlichen Bereich s. Fujiwara und Geminn (2016, S. 522).

141 Brazilian-General-Data-Protection-Law, Law No. 13,709, of August 14, 2018; s. auch
Hoeren und Pinelli (2020, S. 351 ff.), Gabel und Berg (2020, S. 157 ff.).
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Zwecke mit der Achtung und dem Schutz von Grundrechten und Freiheiten ver-
einbart werden kann.
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Governance der EU-Datenschutzpolitik

Harmonisierung und Technikneutralitat in und
Innovationswirkung der DSGVO

Murat Karaboga, Nicholas Martin und Michael Friedewald

1 Einfiihrung

Die DSGVO stellt das weltweit ambitionierteste Gesetz zum Schutz personenbe-
zogener Daten dar und fiihrte zahlreiche Innovationen in das EU-Datenschutzrecht
ein. Zu diesen zdhlen beispielsweise das Marktortprinzip, das Recht auf Daten-
iibertragbarkeit, die Anforderungen an den Datenschutz durch Systemgestaltung
(data protection by design) und durch Voreinstellungen (data protection by default)
sowie die Datenschutz-Folgenabschitzung (DSFA). Auf der Ebene der Governance-
Strukturen fand das Prinzip der sog. Rechenschaftspflicht Eingang in das EU-
Datenschutzrecht. An die Seite gestirkter Betroffenenrechte und Aufsichtsbehor-
den trat die sogenannte Rechenschaftspflicht, mit der das Ziel verfolgt wurde, den
Datenverarbeitern! einerseits mehr Verantwortung hinsichtlich der Befolgung der
datenschutzrechtlichen Vorgaben zu tibertragen und die Intensitét dieser Verantwor-
tung andererseits gemél dem sog. risikobasierten Ansatz vom Risiko der jeweiligen
Verarbeitung abhingig zu machen. Als Element dieser Rechenschaftspflicht wurde

! Aus Griinden der besseren Lesbarkeit wird im Beitrag der Begriff Datenverarbeiter statt
,.fr die Verarbeitung Verantwortlicher verwendet.
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das maximal mogliche Sanktionsmaf auf eine Buigeldhohe von 20 Mio. EUR oder
im Falle eines Unternehmens auf bis zu 4 % seines weltweiten Jahresumsatzes fest-
gelegt.? Somit sieht die DSGVO ein komplexes Schutzsystem vor: Es behilt die
allgemein verbindlichen Datenschutz-Prinzipien vorausgegangener Datenschutz-
Gesetze, sieht eine Stirkung der Betroffenenrechte und zugleich die relative Intensi-
vierung der Pflichten der Verarbeiter vor. Indem Aufsichtsbehtrden gestérkt werden
und ernstzunehmende Sanktionen verhdngen konnen, soll gewihrleistet sein, dass
die Vorgaben eingehalten werden.

Die DSGVO war aber auch vielfach Kritik ausgesetzt. Von biirgerrechtlicher
Seite werden vor allem die unzureichende Harmonisierung und die falsch verstan-
dene Technikneutralitéit der Verordnung bemingelt. So beinhaltet die DSGVO trotz
der anfinglichen Bestrebung zur Vereinheitlichung des europdischen Datenschutz-
rechts 70 Offnungsklauseln. Diese ermoglichen es den Mitgliedstaaten von den Vor-
gaben der Verordnung abzuweichen oder diese zu konkretisieren. Daher miisse eher
von einer Ko-Regulierung des Datenschutzes durch die Gesetzgeber der Union und
der Mitgliedstaaten gesprochen werden. Die Harmonisierung des EU-Datenschutzes
werde auf diese Weise verfehlt. Technikneutrale gesetzliche Regelungen sind hin-
gegen relevant, damit gesetzliche Vorgaben den technischen Fortschritt nicht ver-
hindern oder aufgrund des Fortschritts nicht mehr im intendierten Sinne anwendbar
sind. Bei den DSGVO-Regelungen zur Technikneutralitiit wird allerdings kritisiert,
dass diese nicht neutral gegeniiber den Techniken, sondern gegeniiber den Risiken
verstanden werden. Es bleibe unberiicksichtigt, dass die Risiken, die aus der Daten-
verarbeitung eines mittelstindischen Handwerksbetriebs entstehen, iiblicherweise
in Umfang und Schwere anders sind als diejenigen, die aus der umfassenden und
weltweiten Datenverarbeitung von Konzernen wie Google oder Facebook entste-
hen. Es konne deshalb resiimiert werden, dass die Datenschutz-Grundverordnung
sich hinsichtlich des Schutzes der Betroffenen risikoneutral verhlt.3

Von Seiten der datenverarbeitenden Wirtschaft wird an der DSGVO insbesondere
kritisiert, dass sie eine Innovationsbremse darstelle. Die European Data Coalition,*
unter deren Dach beispielsweise Nokia, SAP und Ericsson versammelt sind, pro-
gnostizierte Ende 2015, als sich die EU-Organe auf einen Kompromisstext geeinigt
hatten, dass das AufschlieBen der europdischen Digitalwirtschaft an die internatio-
nale Konkurrenz aufgrund der neuen Sanktionsregelungen sowie der Rechtsunsi-
cherheit in weite Ferne riicken werde. Die datenschutzkritische Industry Coalition

2 RoBnagel et al. (2021).
3 RoBnagel et al. (2021).
4EDC (2015).
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for Data Protection’ prognostizierte neben innovationshemmenden und wirtschafts-
schidigenden Effekten, dass insbesondere KMU unter der administrativen Mehr-
belastung in Folge der neuen Regelungen leiden und datengetriebene Dienste gar
nicht oder nur mit Verspitung auf den europidischen Markt gelangen wiirden. In
einer Bitkom-Umfrage aus dem Jahr 2019 gaben drei von vier Unternehmen an,
dass Datenschutzanforderungen die grofite Hiirde beim Einsatz neuer Technologien
darstellten.®

Vor dem Hintergrund der geschilderten ambivalenten Einschitzungen des Inhalts
und der Wirkung der DSGVO adressiert der Beitrag zwei Fragen:

1. Weshalb wurde die Einfiihrung datenschutzrechtlicher Innovationen durch eine
unzureichende Harmonisierung und eine falsch verstandene Technikneutralitit
begleitet?

2. Welche Effekte hat die DSGVO auf die Innovationsfihigkeit von Unternehmen
— wirkt sie eher innovationsfordernd oder innovationshemmend, und wie wirkt
das neue Sanktionsregime?

Die erste Forschungsfrage wird mittels einer polit-historischen Analyse der Genea-
logie der Themen Harmonisierung und Technikneutralitit beantwortet. Im Vorder-
grund steht dabei, mittels einer dokumentenanalytischen Vorgehensweise aufzu-
zeigen, welche ausschlaggebenden Diskurspositionen die Formierung der jeweili-
gen Politiken bewirkt haben. Im letzten Schritt wird entlang der Analyse der am
politischen Aushandlungsprozess der DSGVO beteiligten Akteure gezeigt, wel-
che Handlungsalternativen bestanden und weshalb sich die o. g. Politik-Ergebnisse
durchsetzen konnten.

Die Beantwortung der zweiten Forschungsfrage erfolgt mittels einer Betrachtung
der soweit verfiigbaren empirischen Daten und Literatur.

2 Der politische Diskurs zur Modernisierung des
europdischen Datenschutzrechts

Fragen der Harmonisierung wie der technologiespezifischen Regulierung lassen
sich bis in die Anfinge der europédischen Datenschutzpolitik in den 1970er-Jahren
zuriickverfolgen. Spiter sollte die Frage der Harmonisierung Ende der 1980er-
Jahre zu einer der ausschlaggebenden Griinde fiir die Erarbeitung der Datenschutz-

5ICDP (2015).
6 Bitkom (2019).
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Richtlinie von 1995 werden, die erst mit dem Inkrafttreten der DSGVO abgelost
wurde. Allerdings scheiterte der Versuch der Harmonisierung bereits in dieser Zeit
(vgl. Abschn.2.1).

Die regulatorische Adressierung der Datenschutz-Risiken bestimmter Techno-
logien wurde zur selben Zeit zum Thema. Technische Entwicklungen auf dem
Gebiet der Telekommunikation waren nicht nur Anlass fiir die Erarbeitung der
Datenschutz-Richtlinie, sondern auch der ISDN-Richtlinie, die im Jahr 2003 von
der ePrivacy-Richtlinie abgeldst und im Rahmen einer weiteren Novelle im Jahr
2009 zur Cookie-Richtlinie weiterentwickelt wurde und deren erneute Reform,
diesmal hin zur ePrivacy-Verordnung, seit Anfang 2017 auf EU-Ebene verhandelt
wird. Im Laufe der 2000er-Jahre forcierte die EU-Kommission vor dem Eindruck
neuer Technologien zudem eine weitere bereichsspezifische Regulierung zur RFID-
Technologie. Letztlich fiihrte der Widerstand auf Seiten der Datenverarbeiter und
der Mitgliedstaaten dazu, dass in den verabschiedeten Regulierungsinstrumenten
vergleichsweise schwache Vorgaben zur Adressierung der technologiespezifischen
Datenschutz-Risiken verankert wurden (vgl. Abschn. 2.2).

In der Datenschutzreform, die im Jahr 2009 angestoen wurde und an deren
Ende die Verabschiedung der DSGVO stand, wurde von der Kommission ein wei-
teres Mal die Forcierung von Harmonisierung und der Adressierung technologie-
spezifischer Datenschutz-Risiken angestrebt. Obwohl die Harmonisierung seitens
der datenverarbeitenden Wirtschaft besonders stark eingefordert wurde, wurden
die Vorschlige der Kommission zur Harmonisierung im Aushandlungsprozess der
DSGVO sowohl von der Wirtschaft als auch von den Mitgliedstaaten abgelehnt. Das
Europiische Parlament, die Datenschutzaufsichtsbehorden und zivilgesellschaftli-
che Datenschiitzer zeigten hingegen ein vergleichsweise geringes Interesse an der
Harmonisierung. Im Ergebnis wurde im Verordnungstext eine Ko-Regulierung zwi-
schen Unionsgesetzgeber und den Mitgliedstaaten verankert, wodurch das Ziel der
Harmonisierung nicht in zufriedenstellendem Mafle erreicht wurde. Die Adressie-
rung technologiespezifischer Datenschutz-Risiken scheiterte aus dhnlichen Griin-
den: So hatte die Kommission in ihrem Verordnungsentwurf angekiindigt, techno-
logiespezifische Regelungen mittels delegierter und Durchfithrungsrechtsakte zu
erlassen. Dieser Vorsto8 wurde allerdings seitens der datenverarbeitenden Wirt-
schaft vehement abgelehnt, wihrend die Befiirworter strengerer Datenschutzrege-
lungen kein nennenswertes Interesse an Regelungen zeigten, die technologiespezi-
fische Datenschutz-Risiken adressieren (vgl. Abschn.?2.3).
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2.1 Harmonisierung des Datenschutzrechts in der EU

Der Diskurs um die Harmonisierung von Datenschutz-Regulierungen wurde ent-
facht, nachdem im Laufe der 1970er-Jahre angesichts der zunehmenden Globali-
sierung der europdischen und der weltweiten Wirtschaft klar wurde, dass auch der
Verkehr personenbezogener Daten die Grenzen der Nationalstaaten liberschreiten
wiirde. Den ersten Versuch einer internationalen Harmonisierung stellen die 1980
bzw. 1981 verabschiedeten Datenschutzrichtlinien der OECD und die Datenschutz-
Konvention des Europarats dar. Nachdem mehrere europdische Staaten wihrend
der 1970er-Jahre unabhingig voneinander Datenschutz-Gesetze erlassen hatten,
befiirchtete die OECD die Gefahr der Erschwerung grenziiberschreitender Daten-
flisse und daraus resultierender volkswirtschaftlicher Wachstumseinbufen. Die
Wirkung der darauthin ausgearbeiteten und am 23. September 1980 angenom-
menen OECD-Datenschutzrichtlinien blieb allerdings gering’ Der Grund dafiir
lag zum einen im unverbindlichen Charakter der Richtlinien — keiner der OECD-
Mitgliedstaaten war verpflichtet, den Vorgaben zu folgen. Zum anderen lag der
Grund darin, dass im Hinblick auf die Umsetzung der Vorgaben in nationales Recht
Selbstregulierung und gesetzliche Bestimmungen gleichgesetzt wurden, weil die
nicht-europdischen OECD-Staaten kein Interesse am Erlass gesetzlicher Bestim-
mungen zeigten. Im Laufe der 1980er-Jahre stellte sich zunehmend heraus, dass
die OECD-Richtlinien eher national divergierenden und inhaltlich unzureichenden
Selbstregulierungspraktiken zutrédglich waren, statt zur internationalen Harmonisie-
rung eines effektiven Schutzniveaus bzw. -regimes beizutragen.

Die am 28. Januar 1981 unterzeichnete Datenschutz-Konvention 108 des Euro-
parats war im Vergleich zu den OECD-Richtlinien stérker grundrechtlich und weni-
ger wirtschaftspolitisch motiviert. Zudem befiirwortete die Konvention staatliche
Regulierung anstelle von Selbstregulierung und entfaltete fiir die Unterzeichner-
staaten bindende Wirkung.® Mehrere der in den Folgejahren iiberarbeiteten natio-
nalen Datenschutzgesetze wie das Bundesdatenschutzgesetz von 1990 und die EG-
Datenschutz-Richtlinie von 1995 wurden von der Konvention beeinflusst.!? Unklare
inhaltliche Vorgaben'! und eine abweichende Implementierung!? fiihrten allerdings

7 Schiedermair (2012, S. 152 ff.), OECD (2011, S.12-15).
8 Bennett und Raab (2006, S.87ff.)

9 Zerdick (1995, S.81).

10 Gonzalez Fuster (2014, S.93).

1 European Commission (1990, S.2f.)

12 Simitis et al. (2019, S.187f.), Rn. 110.
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dazu, dass auch die Konvention die angestrebte Harmonisierungswirkung letztlich
verfehlte.'?

Ende der 1980er-Jahre wurde zwar zunehmend klar, dass die Versuche der Har-
monisierung der Datenschutz-Gesetze mittels dieser Instrumente scheiterten, doch
dies allein reichte nicht dafiir aus, die EU-Politik zur Aktivitdt zu bewegen. Erst
als ein aus nationalen Datenschutzaufsichtsbehorden bestehendes Akteursnetzwerk
die Blockade grenziiberschreitender Datentransfers in Staaten mit unzureichenden
Datenschutzgesetzen androhte und vertragsrechtliche Anderungen hin zu einer ver-
stirkten europiischen Integration auch auf politischen Themenfeldern'* als ermog-
lichender Faktor wirkten, legte die Europdische Kommission am 18. Juli 1990 ein
Biindel an Vorschldgen zum Schutz personenbezogener Daten vor. Das Hauptele-
ment dieser Vorschldge bildete die spitere EG-Datenschutz-Richtlinie, mit der das
Datenschutzrecht EG-weit harmonisiert werden sollte. '’

Bei der Ausarbeitung ihrer Regelungsvorschlidge stand die Kommission vor der
Herausforderung, Elemente der zwischenzeitlich zunehmend stérker divergierenden
nationalen Datenschutzgesetze so zu iibernehmen, dass eine moglichst grof3e Unter-
stiitzung fiir ihren Richtlinienvorschlag sichergestellt wiirde. Den Mitgliedstaaten
war generell wenig an der Erarbeitung harmonisierter Datenschutz-Regelungen
gelegen. Stattdessen bezweckten sie mittels Austibung politischen Drucks die Inkor-
poration ihrer nationalen Regelungen auf europiischer Ebene.'® Zudem bedeutete
die im politischen Prozess der EU angelegte, inhédrente Notwendigkeit zur Kom-
promissfindung, dass die Kommission auch die Positionen jener Staaten — wie etwa
GroBbritannien — beriicksichtigen musste, die beim Datenschutz weitgehend auf
Selbstregulierung setzten. Da ein einheitliches Schutzniveau bei Selbstregulierungs-
mafBnahmen noch schwieriger zu gewihrleisten ist, kollidierte dieser Ansatz mit der
intendierten Harmonisierungswirkung.'”

13 Bennett und Raab (2006, S. 87 ff.)

14 Zu nennen sind hier das 1985 unterzeichnete Schengener Abkommen und die 1986 unter-
zeichnete Einheitliche Europdische Akte (EEA), der spéter 1992 in der Unterzeichnung des
Maastrichter Vertrags kulminierte (Simitis 1995, S.453; Newman 2008, S. 115).

15 European Commission (1990, S.2), Nr. 1.

16 Dass selbst die Ubernahme vieler Elemente des Datenschutzrechts eines Mitgliedstaates
nicht zwangsldufig zu einer groeren Unterstiitzung fiihrte, verdeutlicht das Beispiel der Bun-
desrepublik. Obwohl die Kommission sich in ihrem 1990er-Richtlinienvorschlag stark am
deutschen Datenschutzrecht orientierte, wurde der Vorschlag seitens der deutschen Ratsdele-
gation nicht in besonderem Mafe unterstiitzt. Stattdessen iibte die Bundesrepublik Druck auf
die Kommission aus, damit im Zuge der Uberarbeitung des Vorschlags weitere Bestandteile
des deutschen Datenschutzrechts, etwa das Konzept des betrieblichen Datenschutzbeauftrag-
ten, in die finale Richtlinie aufgenommen werden (Simitis 1995, S.450).

17 Simitis (1995, S.449ff.)
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Wie spiter in ihrem Legislativvorschlag zur DSGVO sah die Kommission auch
in ihrem Richtlinienvorschlag fiir sich selbst weitgehende Rechtsetzungsbefugnisse
im Hinblick auf die ,.fiir die Anwendung dieser Richtlinie auf die Besonderheiten
bestimmter Bereiche erforderlichen Maflnahmen® vor (Art. 29 DS-RL-E). Dabei
sollte die Kommission von einem beratenden Ausschuss bestehend aus Vertretern
der Mitgliedstaaten unterstiitzt werden (Art. 30 DS-RL-E). Die Empfehlungen des
Ausschusses sollten jedoch nicht bindend sein, sondern von der Kommission ledig-
lich ,,soweit wie moglich (ebd.) beriicksichtigt werden. Wire dieser Kommissions-
vorschlag erfolgreich gewesen, hitte die Kommission die Befugnis gehabt, zahlrei-
che Details der Richtlinie unter Verweis auf ihre Anwendungsrelevanz, also etwa die
Harmonisierung der Informations- und Meldepflichten usw. — unter weitgehender
Ubergehung nationaler Standpunkte — im Alleingang zu regulieren.'® Entsprechend
massiv wurde der Kommissionsvorschlag kritisiert: Weder die Mitgliedstaaten noch
die Wirtschaft oder das Europédische Parlament begriiiten den Richtlinienentwurf.
In den Folgejahren erfuhr der Kommissionsvorschlag grof3e Verdnderungen, sodass
die finale Datenschutz-Richtlinie kaum mehr dem Entwurf glich.!?-20

Gemessen an den damals in Kraft befindlichen internationalen Datenschutz-
Instrumenten war die DS-RL sicherlich sowohl inhaltlich als auch im Hinblick auf
ihre Harmonisierungswirkung innovativ. Denn trotz der im Aushandlungsprozess
vorgenommenen zahlreichen Modifikationen des Schutzniveaus stellte sie zum Zeit-
punkt ihrer Verabschiedung das strengste iiberstaatliche Datenschutzinstrument der
Welt dar. Schliellich sollte die Richtlinie im Laufe der Jahre auch die Rolle der
Datenschutz-Konvention ablosen und zum weltweit einflussreichsten Datenschutz-
instrument aufsteigen.2!

Gemessen am Inhalt der damaligen europédischen Datenschutzgesetze stellten sie
dagegen eher eine diffuse Konservierung bestehender Gesetze denn eine ernsthafte
Weiterentwicklung und Harmonisierung dar.?? Dies hatte zwei Griinde. Zum einen
war die Kommission darum bemiiht, fiir ihren Richtlinienvorschlag die Zustim-
mung moglichst vieler Mitgliedstaaten zu gewinnen. Folglich war der bestim-
mende Faktor der Richtliniengestaltung die Erhohung der Wahrscheinlichkeit seiner

18 Bignami (2005, S.838f.)

19 Bainbridge (1996, S.25ff.)

20 Im Laufe des Aushandlungsprozesses wurden fast alle Befugnisse der Europiischen Kom-
mission, die sie fiir sich im Hinblick auf die Harmonisierung des europdischen Datenschutz-
rechts vorgesehen hatte, gestrichen. Letztlich war die Kommission nur noch in die Geneh-
migung von Datentransfers in Drittstaaten eingebunden, verlor aber selbst dort die fiir sich
vorgesehene herausgehobene Stellung (Bignami 2005, S.839).

21 Raab (2006); Greenleaf (2012).

22 Simitis (1995, S.451), (2001, S.111).
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Verabschiedung durch die bereits erwihnte eklektizistische Inkorporation méglichst
vieler mitgliedstaatlicher Rechtselemente und nicht die Erarbeitung eines konsis-
tenten und innovativen Datenschutzgesetzes.?> Zum anderen fiihrte aber auch die
im politischen Prozess der EG angelegte Notwendigkeit der Erzielung von Kompro-
missen dazu, dass Moglichkeiten zur Weiterentwicklung und Harmonisierung der
Richtlinie verspielt wurden. Letztlich versuchte die Kommission, jeden Konflikt zu
vermeiden, der aus ihrer Sicht die Verabschiedung der Richtlinie gefihrdet hitte.
Entsprechend musste die Kommission selbst in kritischen Féllen den mitgliedstaat-
lichen Forderung nach nationalen Abweichungen von den Richtlinien-Vorgaben
nachgeben, um das Projekt der Richtlinie nicht als Ganzes zu gefihrden.?* Die
Unklarheit der Regelungen spiegelte somit den schwierigen Gesetzgebungsprozess
aufgrund der unterschiedlichen Positionen der mitentscheidenden Instanzen, insbe-
sondere im Rahmen des Ministerrats, wider.?S Simitis attestierte daher: , Das miih-
sam zustandegekommene einheitliche Regelwerk droht wieder in seine nationalen
Bestandteile zu zerfallen, die angestrebte ,,Harmonisierung® riskiert vollends zur
Fiktion zu geraten.“.?® Angesichts der sich anbahnenden Probleme hinsichtlich der
Erreichung der angestrebten Harmonisierung legte die Kommission ihre Hoffnung
schlieBlich in die Implementierung der Richtlinie.?’

In den Folgejahren bestitigten sich die Vermutungen, dass die Datenschutz-
Richtlinie weder im Hinblick auf die erhoffte Harmonisierung noch hinsichtlich der
Festlegung eines hohen und effektiven Datenschutzniveaus die erhoffte Wirkung
erzielen wiirde. So resiimierte die Kommission in ihrem ersten Bericht iiber die
Durchfiihrung der Richtlinie 2003, dass diese zwar ihren Hauptzweck in Gestalt
der Gewihrleistung des freien Datenverkehrs erfiille und auch der weitere Zweck
der Gewihrleistung eines hohen Datenschutzniveaus als erfiillt anzusehen sei, dass
jedoch eine abweichende Umsetzung der Richtlinienvorgaben in nationales Recht
festzustellen sei.”® Als besonders problematisch galt, dass inakzeptable Divergen-
zen selbst solche Bereiche betrafen, fiir die eine weitgehende Harmonisierung

23 Simitis (1995, 2001).

24 Beispielhaft sei an dieser Stelle die Verarbeitung besonderer Kategorien personenbezogener
Daten in Art. 8 DS-RL genannt. Dieser verbietet im Rahmen des ersten Absatzes zunéchst
die Verarbeitung, schafft im zweiten Absatz allerdings dermaflen weitreichende nationale
Ausnahmeregelungen, dass vom zuvor formulierten Verbot kaum etwas iibrig blieb (Simitis
2001, S. 112).

25 Simitis (2001, S. 112)

26 Simitis (1997, S.282f.)

27 Simitis (2001, S. 111).

28 Européische Kommission (2003).
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vorgesehen war??>3? Dennoch vertrat die Kommission — entgegen den Forderun-
gen der datenverarbeitenden Wirtschaft’! — die Position, dass eine Anderung der
Richtlinie in ndchster Zukunft aufgrund mehrerer Faktoren nicht sinnvoll wire.
Zunichst sei aufgrund der verspéteten Umsetzung der Richtlinie in den Mitglied-
staaten keine ausreichende Erfahrungsgrundlage gegeben, eine Anderung zu dem
Zeitpunkt also noch verfriiht. Daneben konstatierte die Kommission, dass viele
der im Konsultationsprozess benannten Schwierigkeiten ohne eine Anderung der
Richtlinie behoben werden konnten: Nicht die Richtlinie, sondern die divergierende
Umsetzung in mitgliedstaatliches Recht stellten demnach das zu adressierende Pro-
blem dar. SchlieBlich diirfte sich die Kommission auch deshalb gegen die Anderung
der Richtlinie ausgesprochen haben, da viele Akteure fiir den Fall einer Anderung
fiir die Senkung des Datenschutzniveaus eintraten und die Kommission dies zu
verhindern versuchte. Daher setzte die Kommission insbesondere auf freiwillige
Harmonisierungsmafinahmen der Mitgliedstaaten sowie auf die engere Zusammen-
arbeit zwischen den Aufsichtsbehorden unter der Anleitung der Kommission bzw.
der Art.-29-Datenschutzgruppe und in einzelnen Fillen auch unter Beteiligung der
Datenverarbeiter selbst.>?

In ihrem 2007 verdffentlichten Folgebericht musste die Kommission schlielich
eingestehen, dass die Divergenzen fortbestanden. Weil die Potentiale bei der Umset-
zung der Richtlinie aber noch immer nicht ausgeschopft seien und weil die fehlende
Harmonisierung keine Gefahr fiir das Funktionieren des Binnenmarktes oder fiir die
Gewihrleistung eines hohen Schutzniveaus darstelle, formulierte die Kommission
allerdings immer noch keine Notwendigkeit fiir eine Anderung der Richtlinie.??

2.2 Technologie-spezifische Datenschutz-Risiken

Die Adressierung von Datenschutz-Risiken von Technologien ist der Ausgangs-
punkt des Datenschutzrechts bzw. der Datenschutz-Debatten der spéten 1960er-
und 1970er-Jahre. Bereits die ersten Datenschutzgesetze und -debatten stellten
eine Reaktion auf staatliche Kontrollvorstellungen der 1960er-Jahre dar, die eine

29 Ebd. (2003, S.12).

30 So etwa im Hinblick auf Art. 8 Abs. 1 (sensible Daten), Art. 10 (Information des Betrof-
fenen), Art. 13 (Ausnahmen im Zusammenhang mit dem Informations- und Auskunftsrecht
des Betroffenen) (ebd. 2003, S. 12).

31 Européische Kommission (2003, S.7f.)
32 Ebd. (2003, S.8), Nr. 13, 24.
33 Européische Kommission (2007b, S. 10).
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Zusammenfiihrung und Auswertung von (Verwaltungs-)Datenbestinden mit Hilfe
von Computern anstrebten.>* Sowohl das hessische Landesdatenschutzgesetz aus
dem Jahr 1970 als auch die weiteren Datenschutzgesetze und -instrumente, wie
insb. die Europaratskonvention, stellten Versuche dar, die problematischen Aspekte
der Datenverarbeitung mittels staatlicher Regulierung gesellschaftsvertriglich ein-
zuhegen.®® Technikneutralitit wurde in diesem Kontext so verstanden, dass die
verabschiedeten rechtlichen Vorschriften auch bei technologischen Weiterentwick-
lungen grundsétzlich anwendbar bleiben und sich nicht lediglich auf bestimmte
Technologien beziehen sollten.3

Fernab von dieser allgemeinen Technologie-Riickkopplung der Datenschutz-
Gesetze setzte sich Ende der 1980er-Jahre bei einigen Vertretern der EG-
Mitgliedstaaten und Europaparlamentariern sowie bei den nationalen Datenschutz-
aufsichtsbehorden auferdem der Gedanke durch, dass spezifische Technologien
besondere Gefahren nach sich ziehen wiirden, die es mittels Sektor- bzw.
technologie-spezifischerer Regulierung zu adressieren gelte.>” Im Ergebnis dieser
Debatten veroffentlichte die Kommission neben ihrem Vorschlag fiir die
Datenschutz-Richtlinie auch einen Vorschlag fiir eine Richtlinie, mit der die
Datenschutz-Gefahren neuer Telekommunikationsnetze in Gestalt von ISDN adres-
siert werden sollten.® Die ISDN-Richtlinie 97/66/EG wurde schlieBlich am 15.
Dezember 1997 angenommen. Mit deren Uberarbeitung zur sog. ePrivacy-Richtlinie
2002/58/EG wurde die Anpassung der Regelungsinhalte an den Stand der Technik
bezweckt—insbesondere indem die Fokussierung auf ISDN aufgegeben und jegliche
mobile, satelliten- oder kabelbasierte Kommunikationstechnologie in den Anwen-
dungsbereich der Richtlinie aufgenommen werden sollte.>® Von Wirtschaftsvertre-
tern wurde der ePrivacy-Richtlinienvorschlag abgelehnt, da diese der Ansicht waren,
dass die allgemeinen Rechtsvorschriften der Datenschutz-Richtlinie 95/46/EG aus-
reichten. Notwendige Anpassungen wiren fallweise mit einem flexiblen Selbst-
regulierungsinstrument wie Verhaltensregeln besser zu erreichen als mit staatli-
cher Regulierung.*’ Nach einem konfrontativen Aushandlungsprozess, in deren
Verlauf das von der Kommission vorgesehene Schutzniveau und ihre Harmonisie-

34 Berlinghoff (2013, S. 16); Gugerli (2009).
35 Simitis et al. (2019, S. 159 ff.)

36 RoBnagel (2017, S.61), §1, Rn. 42.

37 European Commission (1990, S.8), Nr. 18.
38 Ebd. (1990, S.75ff.)

39 Européische Kommission (1999, S.54, 73).
40 Européische Kommission (2000, S.5, 8).



Governance der EU-Datenschutzpolitik 59

rungsvorschlige deutliche Anderungen erfuhren,*' wurde die ePrivacy-Richtlinie
(2002/58/EG) schlieBlich am 12. Juli 2002 angenommen.

In den Folgejahren arbeitete die Europdische Kommission an weiteren MaB3-
nahmen zur Einddimmung technologiespezifischer Datenschutz-Risiken. Etwa zeit-
gleich starteten die Initiativen der Kommission zur Regulierung von datenschutz-
rechtlichen Auswirkungen der Radiofrequenz-Identifikation (RFID)** sowie zur
erneuten Uberarbeitung der ePrivacy-Richtlinie. Nachdem seit 2003 zunichst auf
der Ebene der Mitgliedstaaten und auf der internationalen Konferenz der Daten-
schutzaufsichtsbehorden iiber die datenschutzrechtlichen Auswirkungen der RFID-
Technologie diskutiert wurde, initiierte die Europdische Kommission Anfang 2006
einen offentlichen Diskursprozess zum Thema. Ende 2005 wurde auch die Novel-
lierung der ePrivacy-Richtlinie initiiert, mit der die Inhalte der Richtlinie an die
Herausforderungen der neuen Informationssysteme und insbesondere des Inter-
nets angepasst werden sollten. Angesichts der Komplexitit und Allgegenwart der
neuen Informationssysteme setzte die Kommission in dieser Phase in verstiarktem
Male auf die Zusammenarbeit mit den Interessenvertretern. Dazu wurden zu bei-
den Themenstringen umfangreiche 6ffentliche Konsultationen*® durchgefiihrt, in
deren Rahmen insgesamt mehr als 2000 Stellungnahmen bei der Kommission ein-
gingen.** SchlieBlich verdffentlichte die Kommission im Mai 2009 eine Empfeh-
lung zur Umsetzung der Grundsitze der Wahrung der Privatsphire und des Daten-
schutzes in RFID-gestiitzten Anwendungen und im November desselben Jahres
wurde auch die Novelle der ePrivacy-Richtlinie in Gestalt der sog. Cookie-Richtlinie
(2009/136/EG) verabschiedet.

Die Ergebnisse beider Politikprozesse stellten eine wichtige Weiche fiir die kiinf-
tige Kommissionspolitik im Hinblick auf die Adressierung technologie-spezifischer
Risiken. Denn die RFID-Empfehlungen der Kommission fielen aufgrund des Drucks
der beteiligten Akteure aus der Wirtschaft weitestgehend industriefreundlich aus:
Die Kommission setzte nicht nur auf das weiche Regulierungsinstrument einer

41 Karaboga (2021).

42 Mit dieser neuen Technologie wurde die beriihrungslose Ubertragung von Daten iiber kurze
Distanzen ermoglicht. Aus der Perspektive des Datenschutzes wurde kritisiert, dass RFID-
basierte Dateniibertragungen fiir Betroffene unsichtbar seien und dadurch die informationelle
Selbstbestimmung gefihrdet wiirde (Westerholt und Doring 2004; Friedewald et al. 2009).
43 Beim Thema RFID setzte die Kommission zudem eine ExpertInnen-Gruppe ein, die den
Politikprozess zwischen Juli 2007 und Mérz 2009 intensiv begleitete und beeinflusste (Jeuck
2009, S.20f1f.).

4 Jeuck (2009, S.9); Européische Kommission (2007a, S.4).
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Empfehlung,* sondern befiirwortete darin anstelle verbindlicher MaBnahmen iiber-
wiegend Selbstregulierungsmafinahmen, allen voran die Vorlage einer Datenschutz-
folgenabschitzung seitens der Wirtschaftsvertreter zur Priifung durch die Artikel-
29-Datenschutzgruppe.*® Durch den Verzicht auf ein unionsweit verbindliches
Instrument war die Umsetzung der Kommissionsempfehlungen somit auf die Mitar-
beit sowohl der Mitgliedstaaten als auch der datenverarbeitenden Wirtschaft ange-
wiesen. Allerdings schaffte es die RFID-Technologie nie vollstidndig aus der Nische.
Selbst im Jahr 2014 setzten nur etwa 10 % der in der EU ansissigen Unternehmen
RFID ein.*’

Die Cookie-Richtlinie enthielt dagegen zwar (bspw. in Art. 5 Abs. 3 und Art.
13) verbindliche Bestimmungen, die auf RFID-Systeme anwendbar waren, aller-
dings war deren Anwendungsbereich auf elektronische Kommunikationsdienste
beschrinkt.*® Der Vorschlag der Artikel-29-Datenschutzgruppe, des Europiischen
Datenschutzbeauftragten (EDSB) und des Europidischen Parlaments, den Anwen-
dungsbereich auf jedwede Dienste der Informationsgesellschaft auszuweiten, hatte
sich im Aushandlungsprozess gegeniiber den Forderungen der Kommission und der
Mitgliedstaaten nicht durchsetzen konnen. Stattdessen verwiesen Kommission und
Ministerrat auf die bevorstehende Reform der Datenschutzrichtlinie.*”

23 Das Ziel der Harmonisierung und die Adressierung
technologie-spezifischer Datenschutz-Risiken im
Aushandlungsprozess der DSGVO

Der Veroffentlichung des Kommissionsentwurfs der DSGVO am 25. Januar 2012
ging eine mehrjihrige Konsultationsphase voraus. Nachdem der Reformprozess im
Jahr 2008 angestofen wurde, initiierte die Kommission in den Jahren 2009 bis
2011 zwei umfassende Konsultationsrunden, in deren Rahmen der Input hunder-
ter Stakeholder eingeholt wurde.” Einen wichtigen Eckpfeiler des Reformprozes-
ses bildete im November 2010 die Veroffentlichung des sog. Gesamtkonzepts fiir

45 Im Gegensatz zu harten, also verbindlichen Regulierungsinstrumenten wie Richtlinien oder
Verordnungen.

46 Nachdem ein erster Vorschlag seitens der Art.-29-Gruppe fiir unzureichend befunden und
abgelehnt wurde, wurde der liberarbeitete Vorschlag 2011 angenommen (Spiekermann 2012).

47 Bach et al. (2016, S. 10).
48 Iglezakis (2013, S.10f.)
49 Council (2009, S.4).

30 Karaboga (2021).
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den Datenschutz in der EU, das die Kommissionsschlussfolgerungen aus dem ers-
ten Konsultationsprozess enthielt.’! Darin stellte die Kommission erstmals fest,
dass die divergierende Umsetzung der Datenschutz-Richtlinie als Risiko fiir den
freien Verkehr personenbezogener Daten im Binnenmarkt zu bewerten sei.’> Dane-
ben beanstandete auch eine groBe Mehrheit der am Konsultationsprozess betei-
ligten Interessenvertreter die mangelnde Harmonisierung und forderte Nachbesse-
rungen.>? Die Befiirworter eines hohen Datenschutzniveaus versprachen sich von
der Harmonisierung eine effektivere Durchsetzung der Datenschutzgesetze sowie
ein Ende der Umgehung strenger Datenschutzregeln, indem Datenverarbeiter ihre
Hauptniederlassung in jenem Mitgliedstaat mit dem niedrigsten Datenschutzniveau
griinden.>* Vertreter der datenverarbeitenden Wirtschaft hingegen verkniipften mit
dem Wunsch nach mehr Harmonisierung die Forderung nach Abbau biirokratischer
Hemmnisse beim grenziiberschreitenden Datenaustausch (so insb. im Zusammen-
hang mit der uneinheitlich umgesetzten Meldepflicht) und den Ubergang zu einer
auf Selbstregulierung fuflenden Datenschutzgesetzgebung. Bestehende Probleme
beim Schutz personenbezogener Daten wurden stets auf die mangelnde Harmonisie-
rung der als zu restriktiv wahrgenommenen Regeln zuriickgefiihrt und argumentiert,
dass diese sich durch mehr Harmonisierung und Selbstregulierung statt strengerer
Datenschutzregeln und neuer Rechtselemente (z. B. das Recht auf Datenportabilitit
oder Datenschutzfolgenabschitzungen) beheben lieBen.’> Zunichst unterstiitzten
sowohl der Ministerrat®® als auch das Parlament®’ die Initiative der Kommission
fiir eine stirkere Harmonisierung.

Die durch neue Technologien und die fortschreitende Globalisierung verur-
sachten Herausforderungen fiir den effektiven Schutz personenbezogener Daten
waren fiir die Kommission sowohl Anlass fiir die Initiierung der Datenschutz-
reform®® als auch ein maBgebliches Kriterium bei der Gestaltung des DSGVO-
Kommissionsentwurfs.”® Im Rahmen der Konsultationsprozesse standen vorwie-
gend die von sozialen Online-Netzwerken und Cloud-Computing ausgehenden

51 Européische Kommission (2010).
52 Ebd. (2010, S. 11).
53 European Commission (2010, S.4f.)

54 BEUC (2009, S.17f.), Article 29 Data Protection Working Party und Working Party on
Police and Justice (2009, S.9).

35 AmCham EU (Jan. 2011, S.23f.), Bitkom (2011, S.3).

56 Council (2011), 2, Nr. 10, 6, Nr. 26.

57 European Parliament (2011), 5, Nr. 9.

58 Commission (2009).

59 Reding (2011b, S.3); Europdische Kommission (2010); European Commission (2012).
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Datenschutz-Gefihrdungen® im Vordergrund.®! Andere, sich entwickelnde oder
absehbare, technologische Trends wie das Internet der Dinge bzw. Ubiquitous Com-
puting, Big Data oder Kiinstliche Intelligenz wurden in den maf3geblichen Policy-
Dokumenten hingegen an keiner Stelle erwiihnt.%%

Die Ankiindigung der Kommission, die Folgen moderner Datenverarbeitungs-
technologien eindimmen zu wollen, fiihrte wihrend des Konsultationsprozesses auf
Seiten der privatwirtschaftlichen Akteure zu der Befiirchtung, dass das Prinzip der
Technologie-Neutralitit aufgegeben werden konnte. Entsprechend vehement wurde
seitens dieser Akteure argumentiert, dass die Datenschutz-Prinzipien der Richtlinie
ausreichend flexibel seien, um auch auf neuere Technologien Anwendung finden
zu konnen und dass die Einfiihrung jedweder technologiespezifischer Regelungen
unbedingt zu vermeiden sei.%3

Die Inkorporation einer Vielzahl an delegierten und Durchfiihrungsrechtsakten
im Kommissionsentwurf zur Konkretisierung der DSGVO im Hinblick auf techno-
logiespezifische Mallnahmen ist insbesondere als direkte Reaktion auf den Wider-
stand der Stakeholder zu interpretieren. Dadurch konnte es die Kommission einer-
seits vermeiden, unmittelbare technologiespezifische Maflnahmen zu formulieren
wihrend sie andererseits die Moglichkeit der kiinftigen Spezifizierung offen zu hal-
ten beabsichtigte.®* Auf diese Weise sollten beispielsweise die abstrakten Vorgaben
der Kommission im Hinblick auf den Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen in Art. 23 Abs. 3 und 4, zur Sicherheit
der Verarbeitung in Art. 30 Abs. 3 und 4 genauer geregelt werden konnen. Ebenso
wurde zwar die Durchfiihrung einer Datenschutzfolgenabschitzung bei besonders
riskanten Verarbeitungen in Art. 33 Abs. 1 und 2 zur Verpflichtung gemacht, eine
Spezifizierung der Risiken sollte gem. Abs. 6 allerdings erst mittels delegierter
Rechtsakte erfolgen.®

60 Reding (2011b, S. 3); Europidische Kommission (2010, S.2); European Parliament (2011,
S.7), Nr. 18, 22; Council (2011, S.2), Nr. 13

6! In eingeschrinkter Weise fanden auch das Web 2.0 im Allgemeinen, die zunehmend mobile
Internet-Nutzung und RFID Erwihnung (Reding 2011b, S. 3; Europédische Kommission 2010,
S.2)).

62 Reding (2011b, 2012b); European Commission (2012); Europdische Kommission (2010);
Commission (2010).

63 European Commission (2010, S.3f.), auch: ACT et al. (2009, S.4).

64 Ratsvorsitz (2012, S.3).

95 Fiir unwesentliche Aspekte der Verordnung, wie z. B. die Festlegung technischer Bedingun-
gen (insbesondere Standardvorlagen oder Standardverfahren), sah der Kommissionsentwurf
den Riickgriff auf das Instrument der Durchfiihrungsrechtsakte vor, womit zugleich der Grad
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Diese Vorgehensweise der Kommission ldsst sich dariiber hinaus aber auch
als das Ergebnis einer notwendigen Lehre aus vergangenen Fehlschldgen in der
EU-Datenschutzregulierung interpretieren: Einerseits hinkt staatliche Regulierung
der Technikentwicklung stets hinterher® und andererseits hat sich technikneu-
trale Regulierung zu einem politischen Paradigma entwickelt, das in der Praxis
nicht immer die intendierten Resultate mit sich gebracht hat.®’” Denn jede Regu-
lierung bleibt, trotz des Versuchs mittels technikneutraler Regulierung Weiterent-
wicklungen nicht auszuschlieBen, stets an die realen technologischen Gegeben-
heiten gekoppelt, die den Ausgangspunkt eines politischen Entscheidungsprozes-
ses bilden. Dadurch, dass Gesetzgebungsprozesse mehrere Jahre in Anspruch neh-
men konnen, kann nicht wirksam ausgeschlossen werden, dass die verabschiedeten
Regelungen selbst dann veraltet sind, wenn zum Entwurfszeitpunkt bestimmte Risi-
ken unter Einhaltung der Technikneutralitiit explizit adressiert wurden. Der Blick
auf die Dauer der Entscheidungsprozesse der EU-Datenschutzpolitiken zeigt, dass
deren offizielle Verhandlungsphase durchschnittlich 42 Monate, also etwas mehr
als drei Jahre dauerte. Noch deutlicher wird das Bild, wenn beachtet wird, dass
zentrale Gestaltungsentscheidungen (das Agenda-Setting) héufig bereits in der Vor-
bereitungsphase eines Gesetzesvorschlags getroffen werden und nach Beginn des
formellen Gesetzgebungsprozesses nur schwer modifiziert werden konnen.®® Wenn
auch die Vorbereitungsphasen der datenschutzpolitischen Gesetzgebungsprozesse
miteinberechnet werden, ergibt sich ein noch hoherer Wert von 83 Monaten bzw.
sechseinhalb Jahren (vgl. Tab. 1).%9 In dieser Zeit kann sich technologisch viel veridn-
dern und fundamentale Anderungen sind nach Abschluss der Agenda-Setting-Phase
nur schwer moglich. Im Falle der DSGVO bauten die vorgeschlagenen Bestimmun-
gen wie beispielsweise das Recht auf Vergessenwerden oder das Recht auf Daten-
portabilitit auf den spezifischen Debatten iiber die Einhegung der Folgen sozialer
Online-Netzwerke. Die Themen Big Data und das Internet der Dinge riickten ab
2013 und insb. 2014 und somit erst nach Abschluss der Agenda-Setting-Phase in den
Mittelpunkt der datenschutzpolitischen Debatte (vgl. z.B. den Debatteniiberblick

der moglichen Einflussnahme des Europidischen Parlaments und des Ministerrats bei der Fest-
legung dieser Bedingungen reduziert worden wire.

66 Briutigam et al. (1990, S. 18); Boehme-NeBler (2009).
67 Reed (2007).
68 Fouilleux et al. (2005, S.617).

% Sofern im Falle der DSGVO nicht der Zeitpunkt ihrer Annahme, sondern ihres Wirksam-
werdens zur Berechnung herangezogen wird, verldngert sich die Dauer gar auf knapp 9 Jahre
(Mai 2009 bis April 2018).
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Tab. 1 Uberblick iiber die Dauer datenschutzpolitischer Gesetzgebungsprozesse auf EU-
Ebene (eigene Zusammenstellung)

Dauer des Verfahrens in Jahren
Datenschutz-Vorhaben Begm{l der Offm.eller V?rab— Offizieller . inkL Vor-
Vorbereitungen Beginn schiedung Gesetzgebungs- .
bereitungen
prozesses

EU-DSRL 95/46/EG 01.12.1989 18.07.1990 24.10.1995 5 5
ISDN-RL 97/66/EG 01.12.1989 18.07.1990 15.12.1997 7 8
EU-DS-VO 45/2001 01.12.1989 17.09.1999 18.12.2000 1 11
ePrivacy-RL 2002/58/EG 01.11.1999 12.07.2000 12.07.2002 2 2
JI-Rahmenbeschluss 27.05.1998 04.10.2005 27.11.2008 3 10
Cookie-RL 2009/136/EG 25.11.2005 13.11.2007 25.11.2009 2 4
DSGVO und JI-RL 19.05.2009 25.01.2012 15.12.2015 3 6

in: Schirrmacher 2015).7% Mit ihren Vorschligen beabsichtigte die Kommission,
kiinftig schneller auf technologische Verinderungen reagieren zu konnen.
Alternativ hitte die Kommission auf die Spezifizierung im Rahmen von dele-
gierten und Durchfiihrungsrechtsakten verzichten und stattdessen die Moglichkeit
von Gesetzesidnderungen bzw. des Erlasses neuer Gesetze vorziehen konnen. Ange-
sichts der Historie der Datenschutzpolitik konnte jedoch auch diese Option nicht
infrage kommen. Denn obwohl aufgrund fortschreitender technologisch induzierter
Datenschutzgefihrdungen immer neuere Datenschutzgesetze erforderlich wurden,
fiel es den Befiirwortern datenschutzrechtlicher Regelungen in vergangenen daten-
schutzpolitischen Aushandlungsprozessen stets schwer, sich gegeniiber den Geg-
nern verbindlicher Regelungen durchzusetzen. Die verabschiedeten Datenschutz-
gesetze stellten hiufig einen Kompromiss auf dem kleinsten gemeinsamen Nenner
dar, statt echte datenschutzpolitische Innovationen mit sich zu bringen. Insofern
die Kommission ein Interesse an strengeren bzw. innovativen Datenschutzregelun-
gen hatte — davon kann angesichts des Policy-Entrepreneurship der zustindigen
Justizkommissare Jacques Barrot und insbesondere Viviane Reding ausgegangen
werden — kam die Moglichkeit von Gesetzesidnderungen oder des Erlasses neuer
Regelungen nicht infrage, da hierbei stets die Gefahr bestand, dass die auf diesem
Wege verabschiedeten Regelungen nur unbefriedigende Resultate bringen wiirden.
Zudem hitte die o. g. lange Dauer von Entscheidungsprozessen stets die Gefahr

70 Konkrete instruktive Vorschlige zur Regelung der durch das Internet der Dinge oder Big
Data verursachten Datenschutz-Gefidhrdungen wurden sogar erst nach der Einigung im Trilog
vorgelegt (Rofinagel et al. 2016; Taylor, Floridi und Sloot 2017). Das Thema KI wurde noch
spater zum Gegenstand der 6ffentlichen Debatte.
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impliziert, dass auch die neuen Regelungen bereits im Moment ihres Inkrafttretens
veraltet sein konnten.”!

SchlieBlich war im Laufe der 2000er-Jahre zunehmend klargeworden, dass eine
Praxis der Selbstregulierung im Hinblick auf den effektiven Schutz personenbezo-
gener Daten im Kontext neuer Technologierisiken nicht die gewiinschten Ergeb-
nisse mit sich bringen wiirde. Weder die Erfahrungen mit Selbstregulierung im
Rahmen der RFID-Empfehlungen noch im Rahmen der Umsetzung der DSRL
konnten als zufriedenstellend bezeichnet werden. Die datenverarbeitende Wirtschaft
zeigte wenig Interesse am Instrument der Datenschutz-Folgenabschédtzung, das mit
den RFID-Empfehlungen eingefiihrt worden war: Nachdem ein erster Industrie-
Vorschlag fiir ein DSFA-Konzept seitens der Datenschutzgruppe fiir unzureichend
befunden und abgelehnt wurde, wurde der iiberarbeitete Vorschlag 2011 angenom-
men — allerdings unter Auflagen, da immer noch Miingel festgestellt wurden.”> Und
auch die einzige nennenswerte Selbstregulierungsinitiative im Rahmen der Umset-
zung der DSRL, die von der European Advertising Standards Alliance (EASA)
Ende der 2000er-Jahre forciert wurde, war seitens der Art. 29-Datenschutzgruppe
fiir nicht-konform mit den Vorgaben der ePrivacy-Richtlinie befunden worden.”®

Im Kontext der Harmonisierungsthematik bezweckte die Kommission mit ihren
neuen Befugnissen zudem in verstirkter Weise Einfluss auf die harmonisierte
Umsetzung der Verordnung nehmen zu kénnen, um die Entstehung neuer Divergen-
zen in den Mitgliedstaaten zu vermeiden.”* Teilweise sah der Kommissionsentwurf
auch vor, dass der Europidische Datenschutzausschuss fiir die Gewihrleistung der
kohérenten Anwendung der Verordnung mitverantwortlich sein sollte. Dadurch,
dass die Kommission fiir sich selbst auch im Hinblick auf den Ausschuss die
letztverantwortliche und damit mafgebliche Steuerungskompetenz vorsah, stand
im Zentrum des Kommissionsentwurfs zur Gewihrleistung der Kohédrenz dennoch
die Kommission selbst.”> Auch dieses Agieren der Kommission war ein Ergebnis
des Widerstands der Mitgliedstaaten hinsichtlich der Harmonisierung ihrer Daten-
schutzregelungen. Diese Ablehnung gemeinsamer Standards seitens der Mitglied-
staaten hat Tradition und reicht {iber die Ablehnung wirksamer und harmonisier-
ter Anti-Spam-Regelungen im Kontext der Cookie- und ePrivacy-Richtlinie,’® der
Verabschiedung eines angemessenen Datenschutz-Standards fiir den Bereich der

71 Karaboga (2021).

72 Spiekermann (2012).

73 Artikel-29-Datenschutzgruppe (2011).
74 Reding (2012a).

75 Hornung (2012, S. 105).

76 Karaboga (2021).
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ehemaligen dritten Saule im Kontext des JI-Rahmenbeschlusses’’ bis hin zur Auf-
weichung der Regelungen der Datenschutz-Richtlinie zuriick.”® In allen genann-
ten Politikprozessen fiihrte der Druck der Mitgliedstaaten zu einer Reduktion des
Harmonisierungsniveaus. Dabei wurde einerseits argumentiert, dass eine gewisse
Regelungsdivergenz bereichernd wirke und andererseits, dass wihrend der Imple-
mentierung die Entstehung von zu starken Divergenzen vermieden wiirde. Wiahrend
einige Beobachter bereits frith Kritik an dieser Form der politisch vom Ministerrat
intendierten Divergenz iibten,”® zeigte sich auch in den Gesetzesbegriindungen der
spiteren Gesetzesreformen (s. insb. die DSGVO und JI-Richtlinie), dass die ent-
standenen Divergenzen als untragbar eingestuft und zum Anlass fiir die Reformen
herangezogen wurden.

Seit der Veroffentlichung der Kommissionsvorschlige stand sowohl im politi-
schen Aushandlungsprozess als auch in der Fachliteratur insbesondere das Handeln
der Europédischen Kommission, also der Vorschlag auf eine Vielzahl von delegier-
ten und Durchfiihrungsrechtsakten zu setzen, in mehrfacher Hinsicht im Zentrum
der Kritik. Zum einen wurde angesichts der enormen Anzahl an delegierten und
Durchfiihrungsrechtsakten die offensichtlich beabsichtigte Machtkonzentration bei
der Kommission bemingelt, die dem komplexen Regelungsbedarf auf nationaler
Ebene nicht gerecht werde.®9 Zum anderen wurde kritisiert, dass die vorgeschlage-
nen Rechtsakte sich entgegen des EU-Primirrechts auch auf wesentliche Vorschrif-
ten der Verordnung erstreckten und damit rechtswidrig seien.®! RoBnagel u.a.?
begriiiten stattdessen, dass die Kompetenzen, welche die Kommission fiir sich
selbst vorgesehen hatte, den Mitgliedstaaten iibertragen werden sollten. Hornung®?
trat dagegen einerseits dafiir ein, Spezifizierungen moglichst im Verordnungstext
selbst vorzunehmen und andererseits dafiir, einen Teil der Verantwortung an den
EDSA zu delegieren. Auch die privatwirtschaftlichen Akteure reagierten durchweg
ablehnend auf die Kommissionsvorschlidge und traten fiir die Loschung der Kom-
missionskompetenzen und die Regelung von Kernaspekten in der Verordnung selbst
ein. Dabei fokussierte ein Teil der Kritik eher auf die im Rahmen der Festlegung

77 Hert und Papakonstantinou (2009).
78 Pearce und Platten (1998); Simitis (1997).

79 vgl. zur DS-RL: Simitis (1997, S.282f.), vgl. zum JI-Rahmenbeschluss: Hert und Papa-
konstantinou (2009).

80 RoBnagel (2017, S.54f.), Rn. 17.
81 Hornung (2012, S.105).

82 RoBnagel et al. (2016, 2018).

83 Hornung (2012).
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technischer Details befiirchtete Gefihrdung der Technikneutralitit,* wihrend ein
anderer Teil die absehbare Machtkonzentration bei der Kommission kritisierte®

Lediglich die Artikel-29-Datenschutzgruppe und der EDSB begriif3ten das Instru-
ment der delegierten und Durchfiihrungsrechtsakte, missbilligten allerdings deren
groBe Zahl insb. im Hinblick auf ihre Zulissigkeit und Notwendigkeit.3® Bei-
spielsweise lehnte die Artikel-29-Datenschutzgruppe den Kommissionsvorschlag
zur Festlegung der Kriterien und Anforderungen im Hinblick auf den Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen3” oder
zur Spezifizierung des Stands der Technik im Kontext von Art. 30 (Sicherheit der
Verarbeitung) ab.®3 Der Vorschlag, die Spezifizierung der Risiken, wann eine DSFA
durchgefiihrt werden sollte, mittels eines delegierten Rechtsaktes durchzufiihren,
wurde hingegen unterstiitzt.%

Nachdem sich auch Parlament und Ministerrat ablehnend gegeniiber den Kom-
missionsvorschldgen duflerten, legte die Kommission in den interinstitutionellen
Verhandlungen Alternativvorschlidge vor, insbesondere in Form 1) der Aufnahme
von Verfahrensvorschriften in die Befugnis, 2) der Festlegung inhaltlicher Bedin-
gungen fiir die Befugnis oder 3) der Einschriinkung des Umfangs der Befugnis.””
Das Europiische Parlament sah in seinen Anderungsvorschligen schlieBlich die
Reduzierung der Zahl der delegierten Rechtsakte von 26 auf 10, der Zahl der Durch-
fithrungsrechtsakte von 23 auf 1 und die Regelung vieler der entsprechenden Sach-
verhalte in der Verordnung selbst vor.”! Da das Parlament seine Position bereits im
Laufe der Jahre 2012 und 2013 festgezurrt hatte, fanden zudem die Debatten zum
Internet der Dinge und zu Big Data praktisch keinen Widerhall in seiner Position.
Kommission und Parlament hitten also gar nicht auf die Gefiahrdungslage durch
Big Data, das Internet der Dinge oder gar KI eingehen konnen, weil die Entschei-
dungsprozesse in beiden Organen vor der Hochphase dieser Debatten weitestgehend
abgeschlossen waren. Der Parlamentsvorschlag, einen Teil der Kommissionsvoll-
machten in der Verordnung selbst zu regeln, wurde jedoch vom Ministerrat mehr-
heitlich abgelehnt. Stattdessen sah der Ratsentwurf vor, die Mitgliedstaaten selbst
in die Rolle zu versetzen, etwaige Prizisierungen und Anderungen vornehmen zu

84 AmCham (Jan. 2012, S. 15f.), Microsoft (2012, S. 14f.)

85 DigitalEurope (2012, S.2); ACCIS (2012, S.20).

86 Artikel-29-Datenschutzgruppe (2012, S.9); EDSB (2012, S. 10).
87 Artikel-29-Datenschutzgruppe (2012, S.26).

88 Ebd. (2012, S.29).

89 Ebd. (2012, S.32).

90 Ratsvorsitz (2012, S.3).

91 RoBnagel (2017, S.56), §1, Rn. 21.



68 M.Karaboga et al.

konnen bzw. zu miissen.”> Zudem wire der Ministerrat zwar in der Lage gewesen,
auf die Diskurse zum Internet der Dinge und Big Data zu reagieren, da er seine
Position erst Mitte 2015 verabschiedete. Der Rat war jedoch weniger daran interes-
siert, risikoadidquate Schutzregelungen zu treffen, als in die Verordnung Freirdume
fiir Big Data-Anwendungen zu integrieren.”> %4

Im Trilog konnte sich schlieBlich der Ministerrat mit der Streichung der meis-
ten delegierten und Durchfiihrungsrechtsakte durchsetzen, sodass nur noch zwei
Erméchtigungen fiir delegierte Rechtsakte und sieben fiir Durchfiihrungsrechtsakte
iibrigblieben.”® Die von der Kommission fiir sich selbst vorgesehene Rolle der Kon-
kretisierung der Vorgaben der DSGVO im Hinblick auf neue Technologien wurde
somit teilweise an die Mitgliedstaaten delegiert.”® Die von der Kommission fiir sich
selbst vorgesehene Rolle zur Gewihrleistung der kohédrenten Anwendung wurde
hingegen teilweise an den Europidischen Datenschutzausschuss (EDSA) iibertra-
gen. Dieser wurde dahingehend ermichtigt, Leitlinien, Empfehlungen und bewihrte
Verfahren zu datenschutzspezifischen Fragestellungen zu erarbeiten und im Falle
von Meinungsverschiedenheiten zwischen den nationalen Aufsichtsbehorden unter
Riickgriff auf das sog. Kohédrenzverfahren rechtsverbindliche Beschliisse fassen zu
diirfen.”’

Insofern ist der Vorwurf gegen Kommission und Parlament unberechtigt. Da er
seine Position erst Mitte 2015 verabschiedete und selbst wichtige zwischenstaatliche
Einigungen erst im Laufe des Jahres 2015 erfolgten, ist der angemessene Adressat
der Kritik also vielmehr der Ministerrat.

92 RoBnagel (2017, S.56), §1, Rn. 22f.

93 Albrecht (2015); EDRI et al. (2015, S.3).

94 Deshalb iiberrascht es auch nicht, dass Parlament und Kommission 2015 ein duBerst gerin-
ges Interesse daran zeigten, auf den Vorschlag des Ministerrats einzugehen, fundamentale
Aspekte der Datenschutzregulierung vor dem Hintergrund neuer Technologien neu zu ver-
handeln. Da der Ministerrat bzw. die EU-Mitgliedstaaten sich in der DSGVO-Debatte stets
hinter die datenverarbeitende Industrie gestellt hatten, wurde befiirchtet, dass die Debatte blof3
zu einer Abschwichung des historisch gewachsenen Datenschutzniveaus fithren wiirde. Im
Ergebnis vertraten Kommission wie auch Parlament die Position, dass ein Zuriickfallen hinter
das Schutzniveau der DSRL nicht infrage komme (Albrecht 2015).

95 Albrecht (2016, S.97).

96 RoBnagel et al. (2018).

97 Bieker (2016).
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3 Wirkungen der DSGVO: Innovation,
Wettbewerbsfahigkeit und Sanktionen

3.1 Datenschutz, Wettbewerbsfahigkeit und Innovation

Empirische Forschung zu den Innovationsauswirkungen von Regulierung im Allge-
meinen (und von Datenschutzregulierung im Besonderen) liegt soweit nur begrenzt
vor. Bisherige Arbeiten haben sich vor allem auf die Auswirkungen von Umwelt-
verordnungen konzentriert, mit mehreren Ergebnissen, die fiir die Debatte um die
DSGVO relevant sind und im Folgenden knapp zusammengefasst werden.”® Zum
einen kann die in der 6ffentlichen Debatte hidufig vertretene These, dass Regulie-
rung grundsitzlich Innovationen hemme, so nicht bestitigt werden. Im Gegenteil
haben statistische Studien wiederholt positive Korrelationen zwischen Innovati-
onsintensitidt und der Strenge von Umwelt- und Verbraucherschutzregulierungen
identifiziert.”® Von naiven Interpretationen dieser Ergebnisse, wonach mehr Regu-
lierung zu mehr Innovation fiihrt, ist natiirlich abzusehen; zumal sich zahlreiche
Fallstudien finden, die zeigen, dass Regulierung durchaus Technologieentwicklung
blockieren kann.'% Jedoch zeigen sie, dass die tatsichlichen Wechselwirkungen
zwischen Regulierung und Innovation (sowie Wettbewerbsfiahigkeit im weiteren
Sinne) komplexer sind als hdufig angenommen wird.

Auf der negativen Seite kann man mindestens zwei Wirkmechanismen iden-
tifizieren, wie Regulierung Innovation blockieren kann: Zum einen aufgrund des
Compliance-Aufwandes gestiegene Kosten, welche (rein rechnerisch) die fiir Inno-
vationsausgaben zur Verfiigung stehenden Ressourcen schmilern, bzw. den Profi-
tabilitdtsgrad, welchen die Innovation erzielen muss um sich betriebswirtschaftlich
zu lohnen, steigert. Zum anderen fiihren direkte Verbote bestimmter Anwendungen
oder Prozesse dazu, dass sich die ihnen zugrunde liegenden technischen oder orga-
nisatorischen Neuerungen nicht entfalten kénnen.'®' Weniger hiufig in der Literatur
diskutiert, fiir die Frage der DSGVO aber hoch relevant, ist ein dritter Faktor: die
Rechts(un)sicherheit. Wenn Firmen nicht sicher sein konnen, ob ein Innovations-
vorhaben erlaubt ist, werden sie es im Zweifel aufgeben, um Fehlinvestitionen zu
vermeiden.

98 Martin et al. (2019).

99 Blind (2012); Rennings und Rammer (2011).

100 ; B, Blind et al. (2004); Ollinger und Fernandez-Cornejo (1998).
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Umgekehrt beschreibt die Literatur aber auch Mechanismen, liber welche Regu-
lierung Innovation und sogar Wettbewerbsfihigkeit stimulieren kann.!?2. Insofern
Regulierung Firmen Auflagen macht, besteht ein Anreiz, technische oder organisa-
torische Losungen (d. h. Innovationen) zu entwickeln, um diese Auflagen zu erfiillen.
Regulierung kann damit Mirkte fiir neue Losungen oder Produkte schaffen. Inso-
fern die fragliche Regulierung spiter von anderen Lindern iibernommen wird!??
konnen sich dadurch Export- und Wettbewerbsvorteile fiir heimische Firmen erge-
ben.!%* Ein weiterer mdglicher innovationsférdernder Mechanismus von Regulie-
rung liegt in dem Vertrauen, das Regulierung schaffen kann. Je grofler das potentielle
Risiko, dem sich Verbraucher mit der Nutzung eines Produktes ausgesetzt fiihlen,
desto hoher ihre vermutlichen Hemmungen, das Produkt tatséchlich zu nutzen. Dies
diirfte insbesondere fiir neue, komplexe Technologien gelten, bei denen Verbraucher
glauben, sie unzureichend zu verstehen oder meinen, nicht genug Erfahrungswerte
zu besitzen, um Risiken einschitzen zu konnen. Insofern (Risiko-)Regulierung Ver-
brauchern glaubhaft beteuern kann, etwaige Risiken einzudimmen, kann sie deren
Bereitschaft, neue Technologien zu nutzen, erhohen und damit letztlich den Markt
und die Anreize zur Innovation neuer Technologien stirken.

In Summe ist also zu konstatieren, dass die moglichen Auswirkungen von Regu-
lierung auf Innovation vielschichtig und gegenléufig sein konnen. Bislang konnten
keine allgemeingiiltigen GesetzméBigkeiten dariiber identifiziert werden, wann und
unter welchen Umstinden Regulierung Innovation eher positiv bzw. negativ beein-
flusst. Tatsdchlich ist davon auszugehen, dass auch keine solchen Gesetzmafigkeiten
existieren, sondern dass die jeweiligen Auswirkungen auf spezifische, nur schwer
verallgemeinerbare Wechselwirkungen zwischen den spezifischen Rechtsvorschrif-
ten und den Besonderheiten der jeweiligen Technik zuriickgehen.

Wie sieht es nun bei der DSGVO aus? Zeigt sie eher innovationsférdernde oder -
hemmende Wirkungen? Diese Frage ist leider immer noch nur sehr bedingt zu beant-
worten, da soweit nur eine geringe Zahl meist kleinerer Studien und Erhebungen zu
diesem Thema vorliegt. Es fehlen weiterhin groere quantitative Untersuchungen,
die es erlauben wiirden, Auswirkungen verldsslich und nach Strukturmerkmalen
(Unternehmensgrofe, Branche, Geschiftsmodell, Verarbeitungskontext etc.) auf-
geschliisselt nachzuzeichnen und die zu Grunde liegenden Wirkmechanismen klar
zu identifizieren.

Zunichst ist zu konstatieren, dass Untersuchungen aus dem ersten Jahr nach
Verabschiedung der DSGVO (2017) eher auf (wenn auch verhalten) positive

102 Ehd. (2019), und die dort diskutierte Literatur.
103 Bradford (2020).
104 Jacob et al. (2005).



Governance der EU-Datenschutzpolitik 71

Auswirkungen hindeuteten. Ein Bild das sich in folgenden Jahren allerdings ein-
triibt. So stellen Martin u.a.'% in Interviews mit Unternehmensgriindern und auf
Datenschutz spezialisierten Rechtsanwilten (N =19) fest, dass die DSGVO (zumin-
dest bei den interviewten Firmen) anscheinend nur in wenigen Fillen zur Auf-
gabe geplanter neuer Produkte oder Features fiihrte. Umgekehrt hatten die meisten
dieser Firmen aufgrund der DSGVO neue Technologien zur Unterstiitzung von
Datensicherheits- und Datenschutz-Compliance eingefiihrt. Insofern alle der inter-
viewten Firmen datenintensive Dienste anboten, mit besonders sensiblen Daten
arbeiteten oder risikoreiche Verarbeitungen durchfiihrten, kann dieses Ergebnis als
Hinweis gewertet werden, dass die DSGVO zumindest keine unmifig innovati-
onshemmenden Wirkungen entfaltete. Ganz im Gegenteil hat sie die Entwicklung
von Mirkten fiir neue Produkte und Losungen angesto3en, wirkte also durchaus
innovationsférdernd.

Der letzte Punkt, die Entstehung neuer Mirkte fiir Produkte und Technologien um
Datenschutz umzusetzen, wird auch durch entsprechende Branchenregister besté-
tigt, die seit 2017 kontinuierliches und rasches Wachstum in der Zahl der einschla-
gigen Firmen nachweisen. Innovationsaktivititen fokussieren sich auf ein breites
Spektrum von Losungen, von Produkten zur Governance von Datenbestinden und
Datenschutz-Management tiber I'T-Sicherheit bis zu Verfahren zur Anonymisierung
bzw. Pseudonymisierung von Daten und deren Auswertung,. !0

Ungliicklicherweise legen die wenigen verfiigbaren quantitativen Erhebungen
nahe, dass die Erfahrungen der Firmen seitdem negativer geworden sind, wobei das
Gesamtbild nichtsdestotrotz widerspriichlich bleibt. Abb. 1 und 2 zeigen Ergebnisse
aus mehreren reprisentativen Erhebungen des IT-Branchenverbands Bitkom. Dem-
nach ist die Zahl der Unternehmen, welche die DSGVO als ,,einen Wettbewerbs-
vorteil fiir europdische Unternehmen® sehen, seit 2017 kontinuierlich gestiegen,
um mehr als die Hilfte: von nur 38 % auf 62 %. Paradoxerweise ist der Anteil
der Firmen, die sagen, die DSGVO ,bring[e] [ihrem eigenen] Unternehmen Vor-
teile” ebenso stetig gefallen, ebenfalls um fast die Halfte: von 39 % in 2017 auf
20 % in 2020. Gleichzeitig ist die Zahl der Firmen, die angaben, die DSGVO stelle
eine Gefahr fiir [ihr] Geschéft dar fast konstant geblieben, bei jeweils etwa 13 %
(Abb. 1).

Auchdie Aussagen zu den spezifischen Auswirkungen auf Innovation sind wider-
spriichlich. Einerseits ist die Zahl derer, die glauben, die DSGVO ,,verhinder[e]
Innovationen in der EU* leicht gefallen, von 37 % auf 29 %. Andererseits ist
die Zahl derer, die angaben, dass ,,neue, innovative Projekte [in ihrem eigenen]

105 Martin et al. (2019).
106 JAPP (2018, 2019, 2020), IAPP und TrustArc (2019).
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Abb. 1 Datenschutz und Wettbewerbsfihigkeit. (Quelle: Bitkom (2017, 2018, 2019, 2020))

Unternehmen aufgrund der DSGVO gescheitert sind von lediglich 14 % im Jahr
2019 auf volle 56 % im Jahr 2020 hochgeschnellt (Abb. 2). Eine Umfrage des Wirt-
schaftsforschungsinstituts ZEW unter Firmen der Informationswirtschaft kommt
zu dhnlichen Ergebnissen: bei 24 % hat die DSGVO ,,Innovationen gebremst, bei
13 % den ,,Einsatz neuer Technologien erschwert oder verhindert.!%7 Im Android
App-Markt (Google Playstore) hat die DSGVO zu massiven Riickgéngen in der
Entwicklung neuer Apps und zum Riickzug vieler Entwickler gefiihrt.!%8

Eine sinnvolle positive wie normative Einordnung dieser Zahlen ist jedoch
schwierig, da wesentliche Kontextinformationen fehlen. Zum einen muss grund-
sétzlich betont werden, dass nicht jede Innovation gesellschaftlich oder wirtschaft-
lich wiinschenswert ist. Wenn eine im Vergleich zur Zeit vor der DSGVO peniblere
Einhaltung von Datenschutzgesetzen heute dazu fiihrt, dass z. B. ein Startup daran
gehindert wird, sensible Finanzinformationen ungesichert zu verarbeiten oder eine
Firma ein angedachtes Produkt stornieren muss, das Jobbewerbungen mit ,.Hin-
tergrundinformationen® aus den Social-Media-Profilen der Bewerber ,,anreichern*
sollte,!%9 dann ist das vielleicht weniger ein Hinweis darauf, dass die DSGVO Inno-
vation unméBig einschrinkt, als dass sie vielmehr ihren Zweck erfiillt. Das Problem

107 Erdsiek (2020).
108 Janssen et al. (2020).
109 Martin et al. (2019).
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Abb. 2 Datenschutz und Innovation. (Quelle: Bitkom (2017, 2018, 2019, 2020))

ist jedoch, dass weiterhin sehr wenig dariiber bekannt ist, welche ,,neuen, innovati-
ven Projekte* aufgrund der DSGVO tatséchlich scheitern.

Die bereits zitierte Umfrage des Bitkom!!0 legt nahe, dass insbesondere der ,,Auf-
bau von Datenpools, z. B. um Daten mit Partnern zu teilen sowie der ,,Einsatz neuer
Technologien, wie z.B. Big Data und KI* aufgrund der DSGVO scheitern. Aber
zu welchen Zwecken sollten diese Technologien bzw. Pools eingesetzt werden?
In welchen Branchen sind die betroffenen Firmen aktiv und welche Geschifts-
modelle verfolgen sie? Geht es hier um die Entwicklung von Zukunftstechnolo-
gien mit erheblichem wirtschaftlichen und okologisch-gesellschaftlichem Mehr-
wert, die etwa die Energie- und Verkehrswende vorantreiben konnten? Oder geht
es um Online-Werbetechnologien, die Konsument:innen immer umfassender aus-
spihen!!'! — mit fragwiirdigem gesellschaftlichen oder volkswirtschaftlichen Mehr-
wert?!12

Ebenso unklar ist, was fiir Folgen das Scheitern dieser ,,neuen, innovativen Pro-
jekte fiir die befragten Firmen hatte, und was ,,Scheitern” konkret bedeutet. Ging
es hier oft um strategisch wichtige Projekte, deren Scheitern die Wettbewerbsfahig-
keit der Firma mafigeblich schidigt? Oder um eine Innovationsidee unter vielen,

110 Bitkom (2020).
UL Christl und Spiekermann (2016).
112 Marotta et al. (2019); Frederik und Martijn (2019).
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die vielleicht sogar in abgednderter Form in einem anderen Projekt fortentwickelt
wird? Wir wissen es nicht.

Dass jedoch unter den befragten Firmen der Anteil jener, der angibt, Innovati-
onsprojekte seien wegen der DSGVO gescheitert, massiv steigt (von 14 % auf 56 %
zwischen 2019 und 2020), gleichzeitig aber der Anteil derjenigen, der angibt, sie
seien durch die DSGVO bedroht, zuriickgeht und auf niedrigem Niveau verharrt
(12 %) und der Anteil, der in der DSGVO einen allgemeinen Wettbewerbsvorteil
fiir europdische Firmen erblickt, ebenfalls weiterhin stark wichst (von 50 % auf
62 %) legt nahe, dass die DSGVO Innovationsaktivitdten allgemein nicht in einem
kritischen AusmaB behindert.!!3

Fast noch weniger als iiber die negativen Innovationsauswirkungen der DSGVO
wissen wir tiber ihre positiven Auswirkungen. Etwa zwei Drittel der von Bitkom
befragten Firmen hilt sie fiir einen Wettbewerbsvorteil fiir europdische Unterneh-
men, wenngleich nur 20 % einen Vorteil fiir sich selbst erblicken. Welche konkreten
Vorteile sehen diese Firmen also in der DSGVO fiir sich und andere? Warum ist
dennoch die Hoffnung vieler Firmen, Vorteile aus der DSGVO zu ziehen, anschei-
nend enttduscht worden? SchlieBlich hatten im Jahr 2017 noch 38 % der Befragten
in ihr einen Vorteil fiir das eigene Geschift gesehen. Auch auf diese Fragen gibt es
soweit noch keine klaren Antworten.

Drei mogliche Wirkmechanismen, iiber die die DSGVO Firmen Vorteile ver-
schaffen konnte, sind Marktvorteile, Angleichung von Wettbewerbsbedingungen
und gestiegenes Verbrauchervertrauen.

Marktvorteile: Martin u. a.! ' identifizieren in ihren Interviews einen ,.Buy Euro-
pean‘‘-Effekt: Firmen gaben an, bei Datenschutz-relevanten Produkten neuerdings
europdische Anbieter zu bevorzugen, oder sogar ganz auf aulereuropdische Anbie-
ter zu verzichten, da sie glaubten, sich bei Europdern eher darauf verlassen zu kon-
nen, dass die DSGVO tatsichlich eingehalten wird. Die nach dem Schrems II-Urteil
weiter gestiegenen Hiirden, Daten ins auBereuropdische Ausland zu transferieren,
diirften diesen Effekt weiter stirken.

Zwar sind solche de facto protektionistischen Effekte grundsétzlich eher wett-
bewerbs-, wohlstands- und innovationsschmélernd; aufgrund der Grof3e des euro-
péischen Binnenmarktes diirfte dieser Schaden aber gering bleiben. Im Gegenteil,

13 Dags der Anteil Firmen, die in der DSGVO eine direkte Gefahr fiir das eigene Geschiift
erblickt, in den Bitkom-Umfragen seit 4 Jahren relativ stabil ist, kann ebenfalls als Hinweis
interpretiert werden, dass diese Firmen-Einschétzungen zu pessimistisch sein konnten: wiren
diese Firmen tatsédchlich ernsthaft gefidhrdet wire zu erwarten, dass sie sich nach und nach aus
dem fraglichen Geschift zuriickziehen, so dass ihr Anteil in den Erhebungen mit den Jahren
sinken wiirde.

114 Martin et al. (2019).
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Abb. 3 Angleichung von Wettbewerbsbedingungen. (Quelle: Bitkom (2017, 2018, 2019,
2020))

wenn solche DSGVO-bedingten Marktvorteile das Wachstum européischer Alter-
nativen zu den dominierenden US-Konzernen beférdern, konnten sie langfristig fiir
mehr Wettbewerb und damit mehr Wohlstand und Innovation sorgen.
Angleichung von Wettbewerbsbedingungen: Die DSGVO bietet die Chance, ein-
heitlichere Datenschutzstandards in Europa und potentiell sogar weltweit durchzu-
setzen, wenn sie von anderen Wirtschaftsregionen oder auflereuropéischen Firmen
teilweise iibernommen wird. Dieses Phidnomen, der sog. ,,Brussels Effect kann
in diversen Regulierungsfeldern beobachtet werden, einschlieflich dem des Daten-
schutzes.!!> Das diirfte insbesondere deutschen Firmen zugutekommen, da deutsche
Standards auch bisher zu den hochsten in Europa zéhlten. Wie Abb. 3 zeigt, erwartet
eine klare Mehrheit deutscher Firmen solche Angleichungen des Datenschutzstan-
dards und somit der Wettbewerbsbedingungen durch die DSGVO.
Verbrauchervertrauen: Verbraucherumfragen legen nahe, dass Sorgen um Daten-
missbrauch weiterhin ein wichtiger Grund fiir die Nicht-Nutzung neuer Digitalpro-
dukte wie z.B. Sprachassistenten sind.' ' Interviews mit Firmenvertretern bekrif-
tigen, dass allgemeines Konsumentenmisstrauen um ,,Ausspiahung™ bisweilen auch
rechtlich wie gesellschaftlich unproblematische Innovationen scheitern ldsst, da

115 Bradford (2020).
116 Gentemann, Bshm und Esser (2018).
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Unternehmen davon absehen, Technologien zu nutzen oder zu entwickeln, die Ver-
brauchermisstrauen wecken konnten.!”

Regulierung ist grundsétzlich geeignet, derartige Sorgen zu nehmen und Ver-
trauen herzustellen. Ob die DSGVO dies bisher geschafft hat, ist indes fraglich. Die
DSGVO und die in ihr verbrieften Rechte sind den meisten EU-Biirgern wenigs-
tens in Ansdtzen bekannt. 57 % (und damit 20 % mehr als 2015) wissen auch
um die Existenz der Datenschutz-Aufsicht. Dieses Wissen konnte das Vertrauen
der Biirger in den Schutz und die Kontrollierbarkeit ihrer Daten (und damit Tech-
nologieakzeptanz) stiarken. Tatséchlich aber ist seit 2015 die Zahl der Biirger, die
glauben wenigstens begrenzte Kontrolle iiber ihre Daten zu haben, in den meisten
EU-Staaten nur unwesentlich gestiegen oder sogar gefallen. Allerdings ist auch die
Zahl derer, denen diese fehlende Kontrolle Sorgen bereitet, in den meisten EU-
Landern (leicht) gefallen, wobei sie weiterhin fast tiberall die Mehrheit bilden.'!8
Ein Paradigmenwechsel im Hinblick auf Vertrauen zeichnet sich somit noch nicht
ab. Andererseits wire ein signifikanter Vertrauensanstieg innerhalb von ein bis zwei
Jahren nach Einfiihrung der DSGVO auch kaum zu erwarten. Vertrauen diirfte sich,
wenn liberhaupt, langsam und iiber ldngere Zeitrdume aufbauen. Insofern erscheint
es eher unwahrscheinlich, dass der Faktor ,,Vertrauen schon jetzt positive Innova-
tionswirkungen hat.

3.2 DSGVO-Sanktionen

Eine der wesentlichsten Verdnderungen im deutschen und europiischen Daten-
schutzregime, das die DSGVO gebracht hat, ist die Verschirfung des Sankti-
onsregimes. Konnte vor der DSGVO in Deutschland ein Buflgeld von maxi-
mal 300.000 EUR fiir einen Datenschutzversto verhingt werden,''” so sind jetzt
Bufigelder von bis zu 20Mio. EUR oder vier Prozent des weltweiten jdhrlichen
Unternehmensumsatzes moglich. Zweck dieser massiven Erhohung war es, das in
den Vorjahren vielfach konstatierte ,,Vollzugsdefizit“ im Datenschutz — bzw. die
auf Unternehmensseite verbreitete Wahrnehmung, dass Datenschutzverstdfle nur

17 Martin et al. (2019).
118 Kantar (2019).

119 Durch die Akkumulation mehrerer einzeln geahndeter Verstofe konnten auch vorher schon
hohere Gesamtzahlungen fillig werden. So verhingte der Landesdatenschutzbeauftragte von
Rheinland-Pfalz 2014 Bufigelder von insgesamt 1,3 Mio. EUR gegen ein Unternehmen.
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.Kavaliers- und Bagatelldelikte seien'?’ — zu beheben.!?! Entsprechend groBes

Interesse kam im Vorfeld daher der Frage zu, wie die Datenschutzbehdrden mit den
neuen Zwangsmitteln umgehen wiirden.

Wie die aktuelle Forschung darlegt, spielten Bullgelder in der Aufsichtspraxis
und dem Amtsverstidndnis der deutschen Landesbehorden in der ,,vor-DSGVO-Zeit
eher eine untergeordnete Rolle.!?? Der Fokus der Behorden lag eher auf Aufklirung,
Sensibilisierung und Beratung der Offentlichkeit und der Verantwortlichen sowie
auf der Bearbeitung von Eingaben und Beschwerden betroffener Personen. Gerade
bei kleinen und mittleren Unternehmen wurde (und wird) der Schwerpunkt eher
darauf gelegt, datenschutzkonforme Zustéinde (wieder-)herzustellen — und nicht,
eventuelle VerstoBe moglichst hart zu sanktionieren. Vorausgesetzt, dass sich Ver-
antwortliche kooperativ und reformwillig zeigten (und VerstoBe nicht vorsitzlich
begangen oder die betroffenen Personen unzumutbar hohen Risiken ausgesetzt wur-
den), blieben BuB3gelder meist niedrig oder es wurde ganz auf sie verzichtet. Dieser
eher auf Sensibilisierung und Beratung als auf aktivem ,,Eintreiben” von Buflgel-
dern fokussierte Ansatz grenzte sich auch vom aufsichtsbehordlichen Stil mancher
anderer EU-Mitgliedstaaten ab, in denen Bufigeldern schon vor der Datenschutz-
Grundverordnung eine wichtigere Rolle zukam, auch zur Finanzierung der Behor-
den.'?

In Interviews im Friihjahr und Sommer 2018 betonten Behordenvertreter, dass
sie sich zwar einerseits verpflichtet sahen, die Spielrdume des neuen Bufigeldrah-
mens zu nutzen und dies auch wollten, um eine bislang hiufig fehlende Disziplin in
den Markt zu tragen. Andererseits sahen sie aber weiterhin ihre Amtsaufgabe nicht
primér im Verteilen von Bu3geldern. Ihre Botschaft lautete aber, dass bei eklatanten
Missbrduchen Bufigelder kiinftig merkbar steigen wiirden, wihrend man koopera-
tive Akteuren, die Fehler eingestehen und abstellen wollen, konstruktiv unterstiitzen
werde. !

Wie Abb. 4 zeigt, ist die Hohe sowie die Zahl der verhidngten Bulgelder dennoch
erheblich angestiegen.'>> Bewegte sich der durchschnittliche Gesamtwert!'2¢ der
jahrlich von allen deutschen Datenschutz-Aufsichtsbehorden verhingten BuB3gelder

120 Caspar (2018).

121 Martin et al. (2019).

122 Martin et al. (2019); Schiitz (2021).

123 Bamberger und Mulligan (2013, 2015).

124 Martin et al. (2019).

125 Wie weiter unten besprochen, wurden mehrere dieser BuBgelder allerdings spiter von
Gerichten wieder erheblich reduziert oder aus formalen Griinden aufgehoben.

126 Ungliicklicherweise finden sich vor 2019 nur spirliche und oft nicht direkt vergleich-
bare Daten zu den verhingten BuB3geldern in den Tatigkeitsberichten der Aufsichtsbehorden.
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in den Jahren 2010 bis 2018 noch im unteren sechsstelligen Bereich, wurden 2019
bereits BuBgelder von insgesamt mehr als 25 Mio. EUR verhéngt, und im Jahr 2020
waren es bis Herbst bereits mindestens 36,5Mio. EUR.1?7 Gleiches gilt fiir die
Anzahl der Bufigelder. Es scheint, dass in keinem Jahr zwischen 2010 und 2018
mehr als 191 BuBlgelder verhiingt wurden, meist erheblich weniger als 150. Dagegen
waren es 2019 bereits 494.128

Welche Auswirkungen diirfte die verschirfte Bulgeldpraxis auf Unternehmen
haben? Wie die sozialwissenschaftliche Forschung zu Compliance-Verhalten von
Firmen herausgearbeitet hat, sind die Faktoren, die in Unternehmensentscheidun-
gen, sich an Recht und Gesetz zu halten, oder eben nicht, komplex. 129 Neben ,,5ko-
nomischen” Erwédgungen wie der erwarteten Hohe des durch Rechtsbruch zu erzie-
lenden Gewinns diskontiert um die Wahrscheinlichkeit, entdeckt zu werden und
130 gpielen auch Fragen gesellschaftlicher
Erwartungen wie etwa Reputationsverluste sowie innere normative Vorstellungen
eine wichtige Rolle.!?!

Zwar ist mit dem hoheren Bufigeldrahmen die zu erwartende Strafe im Entde-
ckungsfall wesentlich gestiegen, die weiterhin begrenzten Personalkapazititen der
Aufsichtsbehorden lassen die Wahrscheinlichkeit einer Entdeckung durch ,,Initia-
tivfahndung* seitens der Aufsichtsbehorden jedoch weiterhin sehr gering erschei-
nen. Wichtiger fiir die Aufdeckung diirften Eingaben und Beschwerden aus der
Bevolkerung sowie ggf. von Wettbewerbern sein. Diese sind in den vergange-
nen zwei Jahren ebenfalls massiv gestiegen. Hohe, medienwirksame Bufigelder

die Schwere der zu erwartenden Strafe

Sofern die einzelnen Behorden iiberhaupt Daten zu Zahl und Hohe der verhidngten Sank-
tionen verdffentlichten, taten sie dies zumeist nicht jahresfein, sondern summierten Zahlen
fiir jeweils 2 Jahre — ohne aber einen einheitlichen Zweijahresrhythmus tiber alle Behorden
hinweg festzulegen. (D.h. Behorde A berichtete die Zahlen fiir 2012/2013 und 2014/2015
jeweils als Summe; Behorde B aber fiir 2013/2014 und 2015/2016, usw.) Um eine minimale
Vergleichbarkeit herzustellen wurde daher auf Basis der verfiigbaren Daten fiir jede Behorde
fiir jedes Jahr von 2010 bis 2019 bzw. 2020 ein Durchschnittswert berechnet. Vor 2019 miissen
die jahrlichen Zahlen sowohl fiir die Anzahl wie den Gesamtwert der Bugelder als lediglich
grobe Schitzwerte verstanden werden. Die Entwicklung iiber den Zeitverlauf (Trendlinie)
diirfte dennoch akkurat sein.

127 Diese Zahlen geben die von den Aufsichtsbehrden erstinstanzlich verhingten Bugelder
wieder. Etwaige spitere Anpassungen der Summen durch Gerichte sind nicht eingerechnet,
da hierzu kaum systematische Zahlen vorliegen.

128 Bei der Kalkulation der Anzahl der BuBgelder ergab sich das gleiche Problem wie schon
bei ihrem Gesamtwert, und das gleiche Berechnungsverfahren fand Anwendung.

129 Martin et al. (2019).
130 Becker (1968); Stigler (1970).
131 Kagan et al. (2011).
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Abb. 4 Gesamtwert (oben) und Gesamtzahl (unten) verhidngter Datenschutz-Bufigelder
(Schétzwerte, jahrlicher Durchschnitt). (Quelle: Tatigkeitsberichte der Landes- und Bun-
desaufsichtsbehorden, Presseberichte)

diirften diesen Zustrom am Laufen halten, insofern sie das Thema Datenschutz und
Datenschutzverstof3e in der 6ffentlichen Wahrnehmung halten.

Die Androhung von Sanktionen ist jedoch oft nicht der Hauptgrund, warum sich
Firmen wie Einzelpersonen an Regeln halten. Im Gegenteil wollen sich die meisten
Menschen und Organisationen aus innerer Uberzeugung an Recht und Gesetz halten.
Wie!32 ausfiihren, kénnen hohe Strafen diesen Willen durchaus bestéirken, nicht im
Sinne der Abschreckung, sondern indem sie eine ,,kalibrierende* Wirkung entfalten:
Das Sanktionsmalf ist auch eine Messlatte fiir Bewertung des Rechtsbruchs in der
Gesellschaft: Niedrige Sanktionen deuten auf Bagatelldelikte hin, die man sich auch
mit gutem Gewissen ,,einmal leisten kann®; schwere Sanktionen auf Verfehlungen,

132 Martin et al. (2019).
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die erhebliche moralische Schuld nach sich ziehen. Dies ist insofern relevant, als dass
Datenschutzverfehlungen bislang eben doch sehr hiufig als Bagatellen aufgefasst
worden sind und nicht als GrundrechtsverstoBe.

Der neue Bufigeldrahmen konnte helfen, diese Wahrnehmung zu veridndern —
vorausgesetzt, dass er tatsichlich zur dauerhaften Etablierung wesentlich hohe-
rer BuB3gelder fiir DatenschutzverstoBe fiihrt. Bis zu welchem Grad das tatsdch-
lich geschehen wird, scheint bislang noch offen. Gemi8 Art. 83(1) DSGVO miis-
sen BuBigelder ,,in jedem Einzelfall wirksam, verhiltnisméBig und abschreckend
sein. Dariiber hinaus legt die DSGVO zwei Obergrenzen fiir Buligelder fest (10
bzw. 20Mio. EUR oder 10 bzw. 20 % des konzernweiten Jahresumsatzes) (Art.
83(4)(5) DSGVO). Zudem benennt sie Kriterien, anhand derer die Schwere von
VerstoB3en bestimmt werden kann (Art. 83(2) DSGVO) und legt zumindest grob
fest, dass VerstoB3e gegen bestimmte Auflagen schwerer wiegen (und daher mit bis
zu 20Mio. EUR Buf3geld geahndet werden kénnen) als andere (fiir die maximal
10Mio. EUR Buf3geld fillig werden konnen) (Art. 83(4)(5) DSGVO). Eine Unter-
grenze fiir BuBgelder legt sie jedoch nicht fest. Festzulegen, wie hoch ein ,,wirksa-
mes, verhéltnismédBiges und abschreckendes™ Bufigeld ist, bleibt damit letztlich der
Auslegung der Aufsichtsbehdrden vorbehalten — und der Rechtsprechung durch die
Gerichte. Wie oben ausgefiihrt, sind die Datenschutzbehorden offensichtlich Wil-
lens, wesentlich hohere Buf3gelder zu verhiingen. Die kritische — soweit noch nicht
beantwortbare — Frage ist, inwiefern die Gerichte dies mittragen werden. Zumindest
in einem Fall — dem 9,55 Mio. EUR Buf3geld des Bundesdatenschutzbeauftragten
gegen den Telefonanbieter 1&1 - hat das Gericht ein sehr hohes BuB3gelder um 90 %
() reduziert, was vom Bundesbeauftragten akzeptiert wurde.!3? Inwiefern diesem
Fall breitere Bedeutung zukommt, bleibt abzuwarten; was er aber verdeutlicht, ist
dass die DSGVO einen Prozess der ,,Rekalibrierung® der rechtlichen wie mora-
lischen Schwere von Datenschutzverstoflen eingeleitet hat, in dem wir uns noch
befinden. Das tatsdchlich zu erwartende Strafmaf bei VerstoBen liegt damit noch
im Fluf3.

4 Schluss

Als die Kommission im Jahre 2012 ihren DSGVO-Entwurf vorlegte, wurden
mehrere ambitionierte Ziele ins Auge gefasst: Die neue Verordnung sollte nicht
nur neue innovative datenschutzrechtliche Instrumente wie die DSFA einfiihren,
sie sollte auch den datenschutzrechtlichen Rahmen iiber alle EU-Mitgliedstaaten

133 Anger (2021).
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hinweg harmonisieren und zukunftstaugliche, technikneutrale Formulierungen ent-
halten. Damit sollte die DSGVO letzten Endes ein wirkungsvolles, neues
Datenschutz-Regime etablieren, das Innovationen fordert, sofern sie keine Ein-
schriankung des EU-Grundrechts auf Datenschutz darstellen, wihrend zugleich mit-
tels des neuen Sanktionsregimes boswillige Akteure von Zuwiderhandlungen abge-
halten werden sollten.

Da im Hinblick auf die Aspekte der Harmonisierung und Technikneutralitét
bereits zum Zeitpunkt der Verabschiedung der DSGVO ein Nichterreichen der
selbstgesteckten Ziele attestiert wurde, hat sich der vorliegende Beitrag im Rahmen
der ersten Frage der Frage gewidmet, weshalb die Einfiihrung datenschutzrechtli-
cher Innovationen durch eine unzureichende Harmonisierung und eine falsch ver-
standene Technikneutralitit begleitet wurde. Im Rahmen der zweiten Frage wurde
hingegen untersucht, welche Effekte die DSGVO auf die Innovationsfihigkeit hat
und wie das neue Sanktionsregime wirkt.

Obwohl die Europédische Kommission fiir die vorgesehene Kompetenzverlage-
rung hin zur Kommission selbst wihrend der Datenschutzreform viel gescholten
wurde, hitten die initialen Kommissionsvorschldge als auch die spéteren Alternativ-
vorschlidge von Kommission und Parlament die flexible Anpassung und Spezifizie-
rung der Datenschutz-Bestimmungen an die Datenschutz-Risiken kiinftiger Techno-
logien erlaubt. Dadurch wire zudem die Wahrscheinlichkeit reduziert worden, dass
bei kiinftigen Spezifizierungsdebatten gleich die Neuverhandlung der gesamten Ver-
ordnung aufs Tablett gebracht wird oder gar, dass sich bei einer vollumfianglichen
Reform die Perspektive der Gegner eines hohen Datenschutzniveaus durchsetzen
konnte, wie es in der Datenschutzpolitik regelméBig der Fall gewesen ist und wie
es auch im Falle der DSGVO wabhrscheinlich der Fall gewesen wire, wenn sich die
Community der Datenschutzbefiirworter einer Absenkung des Schutzniveaus nicht
entschieden entgegengestellt und wenn die Snowden-Enthiillungen ihren Argumen-
ten keinen Auftrieb verschafft hitten. 134

In Summe wurde die DSGVO durch die Streichung der delegierten und Durch-
fiihrungsrechtsakte sowohl der wirksamen Gewdhrleistung der Harmonisierung als
auch der Moglichkeit zur Adressierung technologie-spezifischer Risiken beraubt,
ohne dass im Rahmen des Trilogs geeignete Alternativen beschlossen wurden.
Weder die von der Kommission vorgeschlagene Selbstermichtigung noch die vom
Parlament vorgeschlagene Spezifizierung im Verordnungstext selbst konnten sich
angesichts des Widerstands des Ministerrats durchsetzen.

134 Karaboga (2021).
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Die mangelnde Harmonisierung des europdischen Datenschutzrechts und die
Verabschiedung einer falsch verstandenen Technikneutralitit, die als Risikoneutra-
litdat wirkt, sind somit Ergebnis des Widerstands des Ministerrats bzw. der darin ver-
sammelten Mehrheit der Mitgliedstaaten, die historisch stets gegen die EU-weite
Harmonisierung der datenschutzrechtlichen Regelungen eingetreten waren. Dies
lasst die Hoffnung dariiber, dass sich auf Ebene und unter der Verantwortung der
Mitgliedstaaten mittels der Offnungsklauseln etc. eine Anhebung des Schutzniveaus
durchsetzen lie3e, aussichtslos erscheinen.

Die Analyse der Wirkung der DSGVO hat gezeigt, dass es klare Hinweise darauf
gibt, dass die DSGVO Innovationshindernisse schafft. Da der allgemein als legitim
anerkannte Zweck der DSGVO allerdings auch gerade darin liegt, bestimmte Daten-
verarbeitungen (somit auch Innovationen) auszubremsen, um Rechte und Freiheiten
der Betroftfenen zu schiitzen, ist dies an sich nicht problematisch, sondern kann im
Gegenteil als Beleg fiir die Wirksamkeit der DSGVO gewertet werden. Problema-
tisch wire jedoch, wenn die DSGVO die Entwicklung wichtiger Zukunftstechnolo-
gien, die etwa fiir die Sicherung des Wohlstandes oder den 6kologischen Umbau von
Wirtschaft und Gesellschaft benotigt werden, ausbremsen wiirde. Die wenigen Stu-
dien suggerieren aber, dass gro3e Mehrheiten deutscher Firmen die DSGVO eher als
Wettbewerbsvorteil denn als -nachteil sieht. Dies kann als Hinweis interpretiert wer-
den, dass sie strategisch wichtige Innovation eher nicht in einem kritischen Ausmaf}
behindert. Aufgrund der begrenzten Datenlage sind dies jedoch letztlich Speku-
lationen. Wir brauchen daher detailliertere, branchen- und technologiespezifische
Studien zu den Auswirkungen des Datenschutzes auf Innovation.

Der neue Sanktionsrahmen wird zunehmend von den deutschen Datenschutz-
behorden angewandt. Buligelder in Millionenhohe werden verhiingt. Die bislang
verbreiteten Wahrnehmungen (i) eines ,, Vollzugsdefizits* im Datenschutz und dass
(ii) Datenschutzverstofe Bagatelldelikte seien, diirften somit mehr und mehr der
Vergangenheit angehoren. Gleichzeitig ist davon auszugehen, dass die Aufsichtsbe-
horden ihre Amtsaufgabe weiterhin primér nicht in der Verhdangung von Bufigeldern
sehen werden.

Die mit grolen Ambitionen gestartete Datenschutz-Grundverordnung befindet
sich nun seit mehreren Jahren in der Anwendung und wie sich zeigt, ist sie weder
der ambitionierte Heilsbringer fiir die Europdische Digitalwirtschaft, wie sie wih-
rend des Aushandlungsprozesses immer wieder beworben wurde, ' noch ist sie die
vonseiten vieler Mitgliedstaaten und der datenverarbeitenden Wirtschaft befiirch-
tete massive Innovationsbremse, die Europa aus dem Rennen um technologische

135 Reding (2012b, S.128), (2011a).
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Hoheit wirft. Stattdessen zeigt sich, dass die DSGVO komplexe Effekte entfaltet,
die noch weiterer Untersuchung und Konkretisierung bediirfen.
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1 Einfiihrung

Durch die immer stirkere Durchdringung von Wirtschaft und Gesellschaft mit
digitalen Technologien werden in bislang ungekanntem Maf} Daten (teil-) auto-
matisch erhoben, gespeichert und verarbeitet. Exemplarisch sind Technologien
wie kiinstliche Intelligenz, Web-Tracking oder Blockchain zu nennen. Der Zugang
zu groflen Datenbestinden kann wiederum das Entscheidungsverhalten von Unter-
nehmen und Verbrauchern veréndern, mitunter sogar auch iiber die Grenzen von
physischer und digitaler Welt hinweg. Heutzutage ist es einfacher moglich, Daten
aus unterschiedlichen Quellen miteinander zu verkniipfen und auszuwerten.
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Ebenso stehen leistungsfihige, IT-gestiitzte Verfahren zur Auswertung dieser
Daten zur Verfiigung, die darauf aufbauend Prognosen zukiinftiger Entwicklungen
ableiten konnen. !

In einer derartigen ,,Datendokonomie entstehen zahlreiche Mdoglichkeiten fiir
Unternehmen, wie etwa bessere Einblicke in das Konsumentenverhalten oder
die Identifikation von Interessen und Verhaltensmustern.> Verfiigt ein Anbieter
iiber mehr Informationen iiber (potentielle) Kunden, so kann er generell ein ziel-
gruppengerechteres Angebot erstellen und komplementire Giiter anbieten. Auch
ist die Nutzung von Kundendaten teils essentiell fiir das Erbringen bestimmter
datengetriebener Dienstleistungen und kritisch fiir die Innovationstitigkeit zahl-
reicher Unternehmen, insbesondere fiir Startups.’> So erproben Unternehmen
aktuell Erlosmodelle, die auf der verstirkten Verwertung ,,personenbezogener
Daten* beruhen. Ebenfalls bieten Daten auch direktes Monetarisierungspotenzial;
sie werden zu einem Okonomisch handelbaren Gut, welches durch spezialisierte
Anbieter auf sogenannten Datenmérkten angeboten wird.*

Auch fiir Konsumenten hat diese Entwicklung durchaus Vorteile, wie etwa
eine bessere Anpassung von Dienstleistungen anhand von deren Priferenzen
sowie schnellere und zielgerichtetere Suchmoglichkeiten. Ebenso haben
Konsumenten verstiarkt die Moglichkeit, personenbezogene Daten als eine
Art Zahlungsmittel einzusetzen, um hierdurch bspw. Apps kostenfrei nutzen
zu konnen. Im ersten Schritt ist hierfiir jedoch die Preisgabe von Daten durch
den Konsumenten erforderlich und diese wird im Kontext der zunehmenden
Digitalisierung héufig kritisch diskutiert. Auch hier ist das Zusammenspiel von
Anbieter und Nachfrager eine geeignete Sichtweise zur Illustration des Basis-
kontexts. Ein (potentieller) Kunde wird generell abwigen, ob er der Verwendung
von Daten zustimmt. Die Preisgabe von Daten wird vom Konsumenten hiufig
per se zunichst als tendenziell risikoreich eingeschitzt. Demgegeniiber muss ein
positiver Nutzen stehen, der die moglichen Risiken aufwiegt. Das Individuum
beriicksichtigt bei dieser Entscheidung ein 6konomisches Kalkiil, am Ende dessen
die Entscheidung fiir oder gegen die Nutzung eines Dienstes steht.’ Je mehr
Daten ein Anbieter erfragt, umso hoher muss der daraus resultierende Nutzen

Kelleher et al. (2015).
2Qchs et al. (2019).
3Martin et al. (2019).
4Briindl et al. (2015).
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fir den Konsumenten sein, um diesen zur Preisgabe seiner Daten zu bewegen.
,Pokert ein Anbieter zu hoch und verlangt sehr viele Daten, kann dies zwar
durchaus legal sein, aber moglicherweise den Konsumenten von der Nutzung des
Dienstes abhalten.

Im Rahmen dieser grundlegenden Austauschbeziehung stellen sich zentrale
okonomische Fragen der Gestaltung und Regulierung in der digitalisierten
Welt, welche jeweils im Hinblick auf aktuelle technologische Entwicklungen zu
betrachten sind. So hat etwa die zuvor genannte zentrale Abwégung einer Daten-
preisgabe in sozialen Netzwerken heutzutage oftmals nicht nur Auswirkungen auf
den Teilenden, sondern auch auf andere Personen, etwa wenn diese auf geteilten
Bildern ebenfalls zu erkennen sind. Folglich gestaltet sich diese zentrale Ent-
scheidungssituation fiir Individuen zunehmend komplexer und erfordert einen
gewissen kognitiven Aufwand — nicht selten entscheiden hier nicht ausschlie3lich
rationale Faktoren. Gleichzeitig versuchen Anbieter oftmals mittels sogenannter
Nudging-Techniken® Verbraucher zur Preisgabe von personenbezogenen Daten
zu bewegen, was gerade im Kontext von sehr sensitiven — und somit fiir den
Anbieter hédufig auch besonders wertvollen — Daten (etwa Gesundheitsdaten)
oftmals schwierig ist.

Die personenbezogenen Daten haben somit sowohl fiir die Konsumenten als
auch fiir die anfragenden Unternehmen einen Wert und einen damit verbundenen
Preis. Es zeigt sich somit ein facettenreiches Bild hinsichtlich der zugrunde
liegenden Austauschbeziehung zwischen Unternehmen und Konsumenten. Dieser
Beitrag verfolgt das Ziel, anhand einzelner exemplarischer Kontexte, das 6ko-
nomische Verstindnis von Privatheit als Wechselspiel zwischen Anbieter und
Nachfrager aufzuzeigen und insbesondere mittels aktueller Erkenntnisse zu
erweitern. Der Beitrag ist wie folgt strukturiert: In Abschn. 2 prisentieren wir
ein wirtschaftswissenschaftliches Verstindnis von Privatheit und stellen die vier
relevantesten Forschungsstringe aus Sicht von Unternehmen dar. In Abschn. 3
beschreiben wir zwei unserer Untersuchungen, die sich aus der origindren Sicht
von Unternehmen mit der Nutzung personenbezogener Daten beschiftigen.
Abschn. 4 widmet sich drei von uns durchgefiihrten Studien, die sich dem
Thema aus Sicht der Konsumenten nidhern. Wir schliefen den Beitrag mit einer
Zusammenfassung und dem Ausblick in Abschn. 5 ab.

6Schoning et al. (2019).
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2 Privatheit aus der Sicht der
Wirtschaftswissenschaften

2.1 Grundlegendes Verstandnis von Privatheit

Das Konzept der Privatheit wird von unterschiedlichen Disziplinen behandelt,
was zu einer Vielzahl von verschiedenen Konzeptualisierungen und Definitionen
des Begriffs fiihrt.” In Morlok et al.® beschreiben wir den zeitlichen Wandel und
die disziplinspezifischen Unterschiede des Privatheitskonzepts. Charakteristisch
fiir die Privatheitsforschung ist das hohe Maf} an unterschiedlichen Zugéingen
zum Thema. Anfinglich wurde Privatheit explizit als physische Privatheit ver-
standen. Diese physische Privatheit bezieht sich auf den korperlichen Zugang zu
einem Individuum und dessen rdumlicher Umgebung. Im juristischen Kontext
wird Privatheit, resultierend aus der physischen Privatheit, definiert als das
Recht, alleine gelassen zu werden*”. Weiterhin wird die Privatheit in der Philo-
sophie und der Psychologie beschrieben als der ,,Zustand des begrenzten Zugangs
oder der Isolation*.!9 Dagegen wird die Privatheit in den Sozialwissenschaften als
ein soziales Problem oder als ein Verhaltenskonzept begriffen.!!

Im Kontext des vorliegenden Beitrags steht das Konzept der informationellen
Privatheit im Fokus, welches den Zugang zu Informationen, die explizit einer
Person zuordenbar sind, beschreibt.!> Im Zentrum der allgemeinen &ko-
nomischen Definition des Begriffs Privatheit steht die Definition von Privatheit
als Kontrolle und als Fihigkeit zur Kontrolle.!> Angewandt auf informationelle
Privatheit umfasst dies die Kontrolle iiber die Preisgabe und die Verwendung von
Informationen.'* Die Wirtschaftswissenschaften adressieren dabei hiufig Fragen
der Verwendung von personenbezogen Daten durch Unternehmen. Unter dem
Begriff personenbezogen fallen nicht nur explizit preisgegebene Daten, sondern
auch unbewusst geteilte Daten, etwa iiber das Nutzungsverhalten im Internet.

7Smith et al. (2011).

8Morlok et al. (2018).

9Warren und Brandeis (1890).

10Schoeman (1984).

1 Margulis (2003).

12Smith et al. (2011).

3ebd, Westin (1967).

14 Awad und Krishnan (2006), Hann et al. (2007).
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Nach Morlok et al.'s ist es ebenfalls wichtig, beim Umgang mit dem Thema
Privatheit auf die unterschiedlichen Akteure und Betrachtungsebenen einzu-
gehen. Wesentliche Akteure sind Unternehmen und Konsumenten und deren
Wechselspiel. Auf diese Akteure konzentrieren wir uns nachfolgend. Bei den
Unternehmen ist neben der Betrachtung des Unternehmens als Ganzes auch die
Betrachtung der in einem Unternehmen agierenden Individuen (Mitarbeiter,
Manager) moglich. Konsumenten betrachten wir — etwas vereinfachend — auf
Individualebene.

Aus wirtschaftswissenschaftlicher Sicht ebenfalls wichtig sind die Rahmen-
bedingungen des Zusammenwirkens von Unternehmen und Verbrauchern, sei es
in konkreten Marktkonstellationen oder durch Regulationen vorgegeben. Dieses
sehr umfassende Themenfeld klammern wir nachfolgend aus.

2.2 Relevante Forschungsstrange

In Morlok et al.!® geben wir einen Uberblick iiber die wesentlichen Forschungs-
strange der Literatur im Bereich der Wirtschaftswissenschaften. Beziiglich des
Zusammenspiels von Unternehmen und Verbrauchern findet sich eine beachtliche
Zahl von Studien zu den Themen Personalisierung und Preisdifferenzierung.
Unternehmen koénnen ihre Angebote personalisieren, indem sie auf Basis der
gesammelten Konsumentendaten die Verhaltensweisen und Priferenzen ihrer
Kunden verstehen und sich dementsprechend ausrichten. Forschung {iiber die
personalisierte Ansprache durch die Verwendung von personenbezogenen Daten
beschiftigt sich mit einer Vielzahl von Themengebieten. Kern der Forschung
in diesem Bereich ist, dass Unternehmen moglichst viele personenbezogene
Daten auswerten mochten, um ihre Kunden bestmoglich ansprechen zu konnen.
Auf der einen Seite schitzen Kunden die Vorteile der Personalisierung, auf der
anderen Seite haben sie hédufig Privatheitsbedenken, wenn Angebote durch die
Analyse ihrer personenbezogenen Daten entstehen. Dieses Phédnomen wird
als ,,Personalization Privacy Paradox®“ bezeichnet.!” Forschung in Bezug auf

15Morlok et al. (2018).
16Morlok et al. (2017).
17z.B. Xu et al. (2011).
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die individualisierte Kundenansprache fokussiert sich darauf, unter welchen
Bedingungen und zu welchem Grad Unternehmen Systeme zur Personalisierung
einsetzen konnen, ohne dass Konsumenten sich durch die Personalisierung
bedroht fiihlen. Beispielsweise untersuchen Karwatzki etal.'®, wie digitale
Services gestaltet werden sollten, um den Kunden trotz Privatheitsbedenken zum
Teilen von personenbezogenen Daten zu bewegen.

Auch zur Preisdifferenzierung finden sich eine Reihe interessanter Studien.
Unternehmen konnen die gesammelten Daten verwenden, um die Zahlungsbereit-
schaft ihrer Konsumenten préziser als bisher zu bestimmen. Die Vorhersage der
Zahlungsbereitschaft von Kunden ermdglicht den Unternehmen die Preisdis-
kriminierung zumindest bestimmter Kundengruppen, im Einzelfall sogar einzel-
ner Kunden. Im Gegensatz zur Personalisierung geht die Preisdiskriminierung
zumeist mit monetiren Nachteilen fiir den Kunden einher.!”

Personenbezogene Daten konnen von Unternehmen zudem genutzt werden,
um das Verhalten ihrer Mitarbeiter zu steuern. Dies wird in einem dritten,
relativ neuen Themenfeld, aufgegriffen. Beispielsweise kann Software zur
Uberwachung in Unternehmen die Produktivitit, das Arbeitsverhalten oder
die Bewegungsmuster von Mitarbeitern verfolgen. Unabhingig von der recht-
lichen Betrachtungsweise von Uberwachung am Arbeitsplatz ergeben sich 6ko-
nomische Fragestellungen beziiglich der Privatheit der Mitarbeiter. Literatur
in dem unternehmensinternen Kontext beschéftigt sich mit den Auswirkungen
von Uberwachung auf das Unternehmen und auf dessen Mitarbeiter. So unter-
suchen Connolly und McParland®® welchen Einfluss digitale Technologien
am Arbeitsplatz auf die Privatheitsbedenken von Arbeitnehmern haben. Des
Weiteren beschiftigt sich Literatur zur Privatheit von Jobbewerbern insbesondere
mit der Diskriminierung von Bewerbern. In diesem Teilaspekt geht es darum,
dass Arbeitgeber auf unterschiedlichen Wegen Zugang zu Informationen von
Bewerbern haben, da diese ihre Daten in sozialen Netzwerken teilen.?! Demnach
konnen im Rahmen der Bewerberauswahl kiinftige Arbeitgeber gezielt nach
Informationen von Bewerbern suchen und diese auswerten. Der offentliche
Zugang zu privaten Informationen wie tédglichen Aktivititen oder privaten
Interessen wird durch soziale Netzwerke gefordert.

18 Karwatzki et al. (2017).

19 Acquisti et al. (2016).
20Connolly und McParland (2012).
21 Acquisti und Fong (2020).
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Jenseits von der unternehmensinternen Nutzung von Daten konnen Unter-
nehmen von personenbezogenen Daten profitieren, wenn sie diese an Dritte
weiterverkaufen. Der vierte ebenfalls noch recht kleine Literaturstrang
beschiftigt sich daher mit der 6konomischen Verwertung von Konsumentendaten,
die auf internetbasierten Plattformen gesammelt werden. Plattformen konnen die
von ihnen gesammelten Daten an Werbetreibende oder an Datenintermedidre ver-
kaufen, die die Daten anschliefend weiterverwerten. Literatur in diesem Bereich
beschiftigt sich hdufig mit der sekundiren Nutzung von personenbezogenen
Daten, wenn Informationen von Unternehmen an Drittanbieter oder Daten-
hiindler weitergegeben werden. Hartmann et al.??
von Startups, die sich auf personenbezogene Daten als Schliisselressource
spezialisieren. Die Hauptaktivitit dieser Unternehmen besteht in der Aggregation,
Analyse oder Generierung von Daten aus unterschiedlichen Quellen. Welchen
Herausforderungen Unternehmen beim Datenhandel gegeniiberstehen und welche
unternehmensinternen Voraussetzungen sie treffen sollten, wird von Wixom und
Ross?3 beschrieben.

untersuchen Geschiftsmodelle

3 Personenbezogene Daten als unternehmerische
Ressource

Nachfolgend stellen wir zwei Studien vor, die wir in dkonomischen Teilprojekten
in den letzten Jahren durchgefiihrt haben. Die Studien beschéftigen sich mit der
unternehmensinternen und -externen Verwendung von Daten.

3.1 Unternehmen als Teil von Datenmarkten und
Wertschopfungsstrukturen fiir Daten

Im Rahmen einer explorativen Studie haben wir uns in Briindl et al.2* genauer
mit der Struktur von und der Wertschopfung in Datenmirkten und den damit ver-
bundenen Rollen von Unternehmen auseinandergesetzt. Um tiefere Einblicke
in den Markt fiir personenbezogene Daten zu erhalten, haben wir Experten aus

22Hartmann et al. (2016).
23Wixom und Ross (2017).
24Briindl et al. (2016).
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datengetriebenen Unternehmen fiir echtzeitbasierte Online-Werbung (Real-Time-
Advertising) befragt. Mit einem geschitzten Marktvolumen von zum Zeitpunkt
der Studie 1,6 Mrd. Euro p. a. ist dies der grofite Teilmarkt. Ziel der Experten-
interviews war es, zu erfahren, welche Geschiftsmodelle und Anwendungsbei-
spiele fiir den Datenhandel vorliegen, welchen monetiren Wert Daten auf diesem
Markt haben und welche Faktoren den Datenwert beeinflussen. Mit Hilfe der
Interviews konnten wir konzeptualisieren, wie Wertschopfungsstrukturen aus-
sehen, wie der Wert von Daten festgelegt wird und welche Akteure in diesem
Prozess beteiligt sind. Im Folgenden fassen wir die Hauptergebnisse der
empirischen Studie zusammen.

Akteure

Wir differenzieren sieben Rollen, die sich im Datenmarkt bewegen: Advertiser,
Publisher, Demand-, Supply-Side-Plattformen, Datensammler, Data-Exchange-
und Data-Management-Plattformen (Abb. 1). Wertschopfungsaktivititen werden
von Datensammlern initiiert. Diese generieren unterschiedliche Arten von Daten
und nutzen diese sowohl fiir eigene Zwecke, als auch fiir den Verkauf an andere
Akteure. Datensammler sind vor allem Anbieter von Online-Plattformen, auf
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Abb. 1. Wertschopfungskette fiir personenbezogene Daten (Quelle: Briindl et al. 2016)
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denen kostenfreie Dienste angeboten werden. Diese kostenlosen Dienste werden
finanziert durch die Weitergabe der gesammelten Daten an Dritte. Am anderen
Ende der Wertschopfungskette stehen Advertiser (Werbetreibende). Diese wollen
ihre Produkte oder Dienste an potentielle Kunden vermarkten. Um auf die
digitalen Werbeplitze der Publisher zugreifen zu konnen, nutzen sie die Dienste
von Intermedidren (Demand-Side-Plattformen). Damit die Werbung an spezielle
Kundensegmente ausgeliefert werden kann, ziehen Demand-Side-Plattformen
personenbezogene Daten der Kunden heran. Publisher offerieren auf Webseiten
oder in mobilen Applikationen digitale Werbeplidtze. An dieser Stelle greifen
Publisher auf Intermediédre in Form von Supply-Side-Plattformen zuriick, damit
sie ihre eigenen Werbeplitze gewinnmaximierend anbieten konnen. Durch Supply-
Side-Plattformen konnen Publisher ihre Werbeplitze automatisiert in Echtzeit
vermarkten (Real-Time-Bidding). Supply-Side-Plattformen {iibermitteln den ver-
fligbaren Werbeplatz und Kontakteigenschaften an Demand-Side-Plattformen.
Wenn die iibertragenen Eigenschaften vom Werbeplatz mit den vom Advertiser
gestellten Anforderungen {ibereinstimmen, bieten Demand-Side-Plattformen
automatisiert einen vordefinierten Preis. Letztendlich erhélt den Werbeplatz fiir
den spezifischen Kontakt der hochstbietende Advertiser. So wirken Demand-
Side-Plattformen als Intermediidre, durch die Advertiser datengetriebene, ziel-
gruppengerechte Werbekontakte in automatisierter Form erwerben konnen.
Demand-Side-Plattformen aggregieren Daten von Supply-Side-Plattformen, Data-
Management-Plattformen und Data Exchanges, um verfiighare Angebote mit
den Anforderungen von Advertisern in Einklang zu bringen. Data-Management-
Plattformen nutzen Algorithmen des maschinellen Lernens, um Akteure bei
Zielgruppenidentifikation zu unterstiitzen, indem sie die Charakteristika von
Kundensegmenten einschitzen. Oftmals eng verkniipft mit Data-Management-
Plattformen sind Data Exchanges. Diese wirken als Handelsplidtze von Third-
Party-Daten von potentiellen Zielgruppen und geben so Auskunft iiber spezielle
Kundensegmente.

Wertschopfungsstrukturen

Wir beschreiben die Wertschdpfung im Umgang mit Daten auf der Unter-
nehmensebene anhand von vier aufeinanderfolgenden Schritten. Im ersten Schritt
werden personenbezogene Daten durch Unternehmen gesammelt. Nachfolgend
werden die gesammelten Daten aufbereitet und aggregiert. Im dritten Schritt
werden die Daten auf gewisse Muster analysiert. Schlie3lich konnen die Daten im
letzten Schritt distribuiert und genutzt werden. Der Datenmarkt stellt durch seine
Wertschopfungsprozesse fiir Unternehmen einen interessanten Ankniipfungs-
punkt dar. Anhand der Darstellung konnen Unternehmen geeignete Partner
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identifizieren, um ihre vorhandene Datenbasis zu monetarisieren. Die Erhebung
von bislang unbeachteten Daten kann sich anbieten, um neue Erlosquellen zu
erschliefen. Gleichzeitig miissen die Interessen der Kunden und rechtliche
Erfordernisse beachtet werden.

In Anbetracht aktueller Entwicklungen des Datenmarkts, wird dieser in
Zukunft voraussichtlich an Relevanz gewinnen. Die Menge an verfiigbaren Daten
wichst durch Trends wie das Internet der Dinge und Big Data weiter an. Auf der
einen Seite fiihrt das steigende Angebot an Daten bei gleichbleibender Nach-
frage zu sinkenden Preisen. Auf der anderen Seite steigt die Datenqualitit wegen
zunehmender Moglichkeiten der Vernetzung weiter an. Der zunehmende Preis fiir
personenbezogene Daten stellt ein monetidres Potential fiir Unternehmen dar. Die
zunehmende Generierung von Daten, verbunden mit dem Potential diese Daten
gewinnbringend auszuwerten, fiihrt zu einer zunehmenden Bedeutung des Daten-
handels und der Rolle von Daten fiir Unternehmen.

3.2 Daten als Ressource fiir Unternehmen

Heutzutage sammeln Unternehmen eine zunehmend grofle Menge an Daten aus
unterschiedlichen Quellen. Wenn heterogene Datensets aus unterschiedlichen
Quellen miteinander kombiniert werden, kann dies zu vielversprechenden unter-
nehmensinternen Vorteilen fiihren.?> Miteinander kombinierte Daten haben einen
hoheren Wert als Daten, die einzeln betrachtet werden. In Weibl und Hess?2°
beschiftigen wir uns mit der Frage, wie Synergieeffekte aus kombinierten Daten
konzeptualisiert werden konnen und wie Synergieeffekte zu unternehmerischen
Vorteilen fiihren.

Ansatz

Die Ergebnisse der Arbeit sind in einem konzeptionellen Framework dargestellt
(Abb. 2). Theoretische Basis fiir das Framework bilden die Systemtheorie und
das Konzept von Synergie nach Nevo und Wade.?’ Die Systemtheorie stellt die
theoretische Grundlage des Konzepts synergistischer Ressourcen dar?® und zeigt

25Shollo und Galliers (2016).
26Weibl und Hess (2020).
27Nevo und Wade (2010).
28 Someh und Shanks (2013).
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Abb. 2. Konzeptionelles Modell von Datensynergien (basierend auf Weibl und Hess,
2020)

auf, dass Systeme im Ganzen betrachtet werden sollten.?’ Synergistische Inter-
aktionen zwischen Komponenten eines Systems fiihren dazu, dass ein System
nicht nur aus der Summe seiner Komponenten, sondern auch aus deren Inter-
aktionen besteht.>® Synergien werden in der Literatur in unterschiedlichen Fach-
bereichen und aus verschiedenen Perspektiven betrachtet. Nevo und Wade3!
stellen das Konzept von Synergien in der Wirtschaftsinformatik in einem kon-
zeptuellen Framework dar. Dieses beinhaltet in einer ersten Stufe potentielle Syn-
ergien aus IT-Ressourcen und organisatorischen Ressourcen. In der zweiten Stufe
werden potentielle Synergien mit organisatorischen Voraussetzungen verbunden,
damit Synergien praktisch realisiert werden konnen.

Methodisch verfolgen wir in Weibl und Hess?? einen zweistufigen Ansatz. In
einem ersten Schritt konstruieren wir ein initiales Modell der Datensynergien aus
relevanter Literatur. Das Framework der Synergieeffekte nach Nevo und Wade??
dient an dieser Stelle als Ausgangspunkt. In Kombination mit einer strukturierten
Analyse weiterer relevanter Literatur bilden wir ein initiales Framework der
Datensynergien. Dieses erste Framework wird in einem zweiten Schritt durch 24

2 Ackoff (1971).

Nebd.

31 Nevo und Wade (2010).
32Weibl und Hess (2020).
33 Nevo und Wade (2010).
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semi-strukturierte Experteninterviews verfeinert. Die ausgewihlten Interview-
partner arbeiten als Datenexperten innerhalb von unterschiedlichen Unternehmen
und erfiillen verschiedene Positionen. Die Kombination aus Theorie und Empirie
fiihrt zu dem konzeptuellen Modell von Datensynergien (Abb. 2). Das Framework
stellt dar, welche Voraussetzungen fiir die Realisierung von Synergien getroffen
werden sollten. Aullerdem zeigt es auf, welche Arten von Synergieeffekten durch
die Kombination von Daten entstehen konnen.

Voraussetzungen auf Management-Ebene

Die Ergebnisse zeigen fiinf Voraussetzungen auf, die das Erschliefen von Daten-
synergien ermoglichen. Diese beziehen sich auf die Managementebene und auf
die Eigenschaften der verwendeten Daten. Zwei Bedingungen fiir die erfolg-
reiche Synergie von Daten miissen von Seiten des Managements erfiillt werden:
Integration und Kontextualisierung.

Obwohl Daten fast augenblicklich iiber weite Entfernungen transportiert
werden konnen, hat unsere Studie gezeigt, dass Unternehmen spezielle Vor-
kehrungen zur Integration und Zentralisierung von Daten in ganzheitlichen
Data Warehouses (sog. Data Lakes) treffen sollten. Die Sammlung von Daten
in Data Lakes bringt mehrere Vorteile mit sich: Auf der einen Seite bietet die
zentrale Speicherung von Daten den Vorteil, dass Datenwissenschaftler und Ent-
scheidungstriager einen holistischen Uberblick iiber die vorhandenen Daten-
sdtze erhalten und diese so einfacher zu Synergien kombinieren konnen. Auf der
anderen Seite muss gewihrleistet sein, dass auf diese Daten von unterschied-
lichen Funktionen und Divisionen im Unternehmen zugegriffen werden kann.
Dementsprechend ist es die Aufgabe des Managements, die Datenspeicherung
in Silos aufzubrechen, um Daten in einem ganzheitlichen System speichern zu
konnen. Dieser Schritt der Datenintegration ermdglicht die (Re-)Kombination
von Daten und stellt die Basis fiir die ErschlieSung von Datensynergien dar.

Die Kontextualisierung und Verkniipfung von Daten durch das Management
eines Unternehmens ist unerldsslich. Um die Verbindung von Daten zu ermog-
lichen, sollten Unternehmen mit einem geschéftsorientierten Anwendungsfall
starten und Daten insofern kombinieren, dass Hypothesen {iiber ihre syn-
ergistische Beziehung bestitigt werden konnen. In dieser Art kann der geschéfts-
getriecbene Anwendungsfall den Impuls geben, passende Datenquellen zu
kombinieren. Ein beispielhafter Anwendungsfall ist die Zusammenfiihrung von
Daten, um Erkenntnisse fiir die Planung einer Marketingkampagne zu erhalten.
Die Kombination von bestimmten Datenquellen ist nur dann erfolgreich, wenn
Teilinformationen aus unterschiedlichen Kontexten in einer wertstiftenden Form
subsumiert werden.



Zusammenspiel von Unternehmern und Verbrauchern 105

Datenbezogene Voraussetzungen

Zusitzlich zu den managementbezogenen Voraussetzungen miissen drei daten-
bezogene Voraussetzungen erfiillt werden, um Synergieeffekte zwischen Daten zu
fordern: Kompatibilitit, Datenqualitit und Speicherinfrastruktur.

Wie bereits beschrieben, miissen heterogene Ressourcen miteinander
kompatibel sein, um Synergieeffekte zu ermdglichen. So wird sichergestellt,
dass Ressourcen nahtlos miteinander verbunden werden konnen.>* Die Inter-
views haben aufgezeigt, dass ein gemeinsamer Schliissel bendtigt wird, damit
Daten miteinander verbunden werden konnen. Dies kann beispielsweise eine zeit-
liche Dimension sein oder auf Produktebene die Artikelnummer. Dariiber hinaus
miissen heterogene Datenformate gemeinsame Eigenschaften haben, damit diese
in Kombination miteinander genutzt werden konnen.

Weiterhin wurde in den Interviews eine hohe Qualitdt der Daten als unerldss-
lich beschrieben. Dies ist besonders im E-Commerce von hoher Relevanz: Wenn
es Datenprobleme im Tracking von Produkten gibt und somit die Verfiigbarkeit
von Produkten nicht aktualisiert wird, kann dies zu Problemen bei Bestellungen
fiihren. Daher ist eine hohe Datenqualitiit eine integrale Voraussetzung, um Syn-
ergien aus Datenquellen zu schaffen.

Eine weitere entscheidende Voraussetzung ist die Bereitstellung der benétigten
Infrastruktur um unterschiedliche Daten aus verschiedenen Quellen in einer
einheitlichen Weise zu speichern. Im Gegensatz zu anderen organisatorischen
Ressourcen, konnen Daten schnell und iiber lange Zeitrdume hinweg gespeichert
werden und augenblicklich iiber weite Distanzen transferiert werden. Viele
Organisationen verlassen sich im hohem Male auf externe Cloud-Losungen
(z. B. Microsoft Azure) und zusitzlich verwaltete Services als bevorzugte
Speicherform. Auf diese Weise konnen Datensitze in effizienter Form in Data
Lakes gespeichert werden.

Erhohter Informationswert durch Synergieeffekte

Der erhohte Informationswert von kombinierten Daten wird durch einen multi-

dimensionalen Blick auf die gesammelten Daten erreicht. Ein einzelner Datensatz

hat nur einen begrenzt informativen Charakter. Wenn jedoch mehrere Datensets

miteinander kombiniert werden, kann dies den Informationscharakter erhohen.
Beispielsweise kann die Kombination von historischen Verkaufszahlen

mit Standort- und Zeit-Daten zu der Erkenntnis fiihren, wie viele Produkte

34Someh und Shanks (2013).
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an bestimmten Tagen zur Verfiigung stehen sollten. Eine der befragten
Organisationen hat die Verkaufsdaten aus bestimmten Produktkategorien
mit Kundendaten kombiniert, um zu sehen, fiir welche Produktgruppen sich
bestimmte Kunden besonders interessieren. Die getrennte Betrachtung von
Verkaufszahlen oder Kundenzahlen wiirde es nicht ermoglichen, etwaige
Korrelationen zu erkennen und daraus Segmente zu identifizieren, um neue
Erkenntnisse zu gewinnen.

Die synergistische Interaktion zwischen Daten ermdoglicht die Betrachtung
eines Subjektes aus unterschiedlichen Betrachtungswinkeln. Durch die
Aggregation von Daten konnen bestimmte Muster festgestellt werden, beispiels-
weise im Online-Kundenverhalten. Unternehmen konnen neue Erkenntnisse
iiber das Kundenverhalten erlangen, indem sie Transaktionsdaten von Kunden
mit personenbezogenen Daten oder dem Online-Surfverhalten verbinden. Die
Kombination dieser Daten ermoglicht Einblicke in die Online-Aktivititen von
Kunden und vor allem in die Bediirfnisse von Konsumenten und deren Interessen.
Als Folge der gewonnenen Erkenntnisse iiber den Kunden, konnen Unternehmen
ihre Online-Prisenz optimieren oder Kunden personalisierte Inhalte ausspielen.

Tangible Vorteile in Form von erhéhten Transaktionswerten

Unsere Studie zeigt auf, dass Daten-Synergieeffekte zu tangiblen Vorteilen in
Form von individualisierten Marktangeboten und automatisierten Geschéfts-
prozessen fiihren konnen. Die Moglichkeit Daten zu strukturieren und zu
segmentieren, erlaubt es Unternehmen, spezielle Kundengruppen mit Angeboten
gezielt zu adressieren. Beispielsweise hat einer der Experten angegeben, dass
seine Organisation Daten kombiniert mit dem Ziel, Kundenabwanderung zu
verhindern. Das Unternehmen erreichte dies, indem es Transaktionsdaten der
Kunden mit Informationen iiber Kunden-Beriihrungspunkte, den Suchhistorien
im Online-Shop und demografischen Daten verbunden hat. Die Kunden-
informationen, die so aus mehreren Quellen kombiniert wurden, geben dem
Unternehmen ein vervollstindigtes Bild tiber den Kunden.

Laut der befragten Experten kann die Kombination von Daten zu ver-
besserten und automatisierten Reportingprozessen fiihren. Daher wird die Daten-
kombination als typische ,,quick win‘ Aktion in Datenprojekten angesehen. Einer
der Datenexperten hat angegeben, dass seine Organisation die management-
bezogenen Indikatoren aus unterschiedlichen Quellen effizienzsteigernd zu einem
automatisierten Reporting Prozess transformiert hat, indem Rohdaten aus den
Data Warehouses verbunden und im Anschluss visuell dargestellt wurden.

Ziel der Studie war es, das synergistische Potential der Wertgenerierung
aus Daten zu untersuchen. Daten als Ressource fiihren durch ihre spezifischen
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Eigenschaften auf andere Weise zu synergistischen Interaktionen als andere
organisatorische Ressourcen. Die Kernergebnisse aus der Studie von Weibl
und Hess® fiihren zu einem konzeptionellen Framework, das im ersten Schritt
bestimmte Voraussetzungen beschreibt, die notwendig sind, um synergistische
Interaktionen zu ermoglichen. Im zweiten Schritt werden die Ergebnisse der Syn-
ergieeffekte beschrieben: Daten in kombinierter Form fiihren zu einem erhohten
Informations- und Transaktionswert durch automatisierte Entscheidungsfindung
und Effizienzsteigerung im Unternehmen.

4 Die Verbraucherperspektive

Verbraucher produzieren Daten als ,,Nebenprodukt®. Fiir sie stellt sich die Frage,
ob sie dieses Nebenprodukt behalten oder weitergeben wollen. Nachfolgend
stellen wir drei Studien vor, in denen wir uns diesem Thema aus unterschied-
lichen Perspektiven ndhern.

4.1 Zahlungsbereitschaft fiir Privatheit

Dank des interaktiven Charakters digitaler Medien, konnen Unternehmen grof3e
Mengen an personenbezogenen Informationen iiber Konsumenten und deren Ver-
haltensweisen erfassen und analysieren. Viele Anbieter haben die resultierenden
kommerziellen Moglichkeiten genutzt und neue Geschiftsmodelle entwickelt,
die von den gesammelten personenbezogenen Daten profitieren. Doch die
Kommerzialisierung personenbezogener Daten 16st bei vielen Konsumenten
Privatheitsbedenken aus, die zur Beendigung der Nutzung entsprechender Dienste
fiihren konnen und somit langfristig ein unternehmerisches Risiko fiir die Anbieter
darstellen. Daher ist es ein neuer Ansatz, den Wert personenbezogener Daten zu
monetarisieren. Dieser Ansatz basiert auf der Annahme, dass, obwohl es einige
Verbraucher bevorzugen Online-Dienste im Austausch gegen die Bereitstellung
personenbezogener Informationen kostenlos zu nutzen, andere es vorziehen, fiir
den Schutz ihrer Privatsphire zu bezahlen. So konnen Anbieter sozialer Netz-
werke den Konsumenten neben einer kostenlosen Version im Austausch gegen
ihre personenbezogenen Informationen auch eine Premium-Version mit zusitz-

35Weibl und Hess (2020).
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lichen Funktionen zur Kontrolle der Privatsphére anbieten. Dies erlaubt den Ver-
brauchern zu entscheiden, ob sie fiir ihre Privatsphére bezahlen wollen oder nicht.
Bisherige Forschung hat aufgezeigt, dass dieses sogenannte Privatheits-Freemium
Modell gleich zwei Probleme 16sen kann: Einerseits bietet es Anbietern sozialer
Netzwerke die Mdoglichkeit mit nutzergenerierten Inhalten Geld zu verdienen und
andererseits konnen auf diese Weise die Datenschutzbedenken der Konsumenten
bei der Verwendung sozialer Netzwerke adressiert werden.3¢

Empirische Untersuchung der Zahlungsbereitschaft fiir Privatheit

Allerdings hatte die Forschung bis zu diesem Zeitpunkt noch keine theoretische
Erkldrung fiir die Zahlungsbereitschaft der Konsumenten fiir Privatheit gefunden.
Vor diesem Hintergrund haben wir uns in Schreiner und Hess?” mit Hohe und
Determinanten der Zahlungsbereitschaft fiir Privatheit beschéftigt. In dieser
Studie haben wir anhand einer Online-Umfrage die Zahlungsbereitschaft der
Konsumenten fiir eine zahlungspflichtige Premium-Version von Facebook unter-
sucht. Mittels der Theory of Planned Behavior33, wollten wir die tatsichliche
Zahlungsbereitschaft fiir Privatheit der Konsumenten bestimmen. Die Theory
of Planned Behavior wurde bereits in vielen Studien der Wirtschaftswissen-
schaften als theoretischer Rahmen zur Erkldrung des Verhaltens von Individuen
angewandt. Die Theorie besagt, dass die Verhaltensweise von Individuen
basierend auf ihrer Einstellung gegeniiber dem Verhalten, subjektiven Normen
und der wahrgenommenen Verhaltenskontrolle vorhergesagt werden kann. In
Schreiner und Hess*® haben wir diesen theoretischen Rahmen auf den Kontext
unserer Studie angewandt und um drei Antezedenten der Einstellung erweitert:
Wahrgenommenes Risiko der Privatheit, wahrgenommene Niitzlichkeit und Ver-
trauen. Unter dem wahrgenommenen Risiko der Privatheit verstehen wir die
Unsicherheit der Konsumenten beziiglich moglicher negativer Konsequenzen,
die die Nutzung sozialer Netzwerke mit sich bringen kann. Folglich stellen wir
die Hypothese auf, dass das wahrgenommene Risiko der Privatheit im digitalen
Kontext die Einstellung der Verbraucher gegeniiber einer Premium-Version mit

36 Schreiner und Hess (2013).
37Schreiner und Hess (2015).
38 Ajzen (1991).

3 Schreiner und Hess (2015).
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zusitzlichen Funktionen zur Kontrolle der Privatsphire positiv beeinflusst. Des
Weiteren vermuten wir, dass die Einstellung gegeniiber der Premium-Version
positiv beeinflusst wird, wenn Konsumenten einen Mehrwert der angebotenen
Funktionen in Bezug auf die Verbesserung des Datenschutzes sehen. Aulerdem
stellen wir die Hypothese auf, dass Vertrauen in die Premium-Version die Ein-
stellung der Konsumenten gegeniiber der Nutzung der Premium-Version positiv
beeinflusst.

Das resultierende Forschungsmodell haben wir anhand einer Online-
Umfrage getestet.** Hierfiir haben wir den Teilnehmern der Umfrage eine
Premium-Version des sozialen Netzwerks Facebook vorgestellt. Im Vergleich
zu der kostenlosen Basisversion, hatte diese Version zusitzliche Funktionen,
um die Erfassung, Nutzung, Weitergabe und Speicherung personenbezogener
Daten zu kontrollieren. So koénnen Konsumenten der Premiumversion bei-
spielsweise bestimmen, welche ihrer personenbezogenen Daten erfasst und
fiir welche Zwecke diese genutzt wurden. Im Anschluss hatten die Teilnehmer
die Moglichkeit, ihren Basis-Facebook-Account zu erweitern, um zusitz-
liche Kontrollfunktionen fiir ihre Privatsphidre zu erhalten. Um die tatsédch-
liche Zahlungsbereitschaft der Teilnehmer fiir die Premiumversion zu erfassen,
haben wir eine anreizkompatible Methodik genutzt. Hierfiir wurde den Teil-
nehmern erzihlt, dass der Preis fiir die Premiumversion noch nicht festgelegt
worden ist und dass sie entscheiden konnen, ob und wieviel sie pro Monat fiir
die Premiumversion zahlen wollen. Ist ihr Gebot mindestens so hoch wie ein
automatisch generierter Zufallspreis, konnen sie die Premiumversion zu diesem
Preis nutzen. Ist das Gebot dahingegen niedriger als der zufillig generierte Preis,
konnen sie die Premiumversion nicht nutzen und miissen den Preis auch nicht
zahlen. Dieses Vorgehen hat es uns ermoglicht, die tatsdchliche Zahlungsbereit-
schaft der Teilnehmer zu erfassen.

Die angegebene Zahlungsbereitschaft der Teilnehmer bewegte sich zwischen
0 und 15 € mit einer durchschnittlichen Zahlungsbereitschaft von 0,63 € fiir die
Premiumversion.

Das resultierende Strukturgleichungsmodel ist in Abb. 3 dargestellt. Die
Ergebnisse unserer Studie zeigen, dass die wahrgenommene Niitzlichkeit und
das Vertrauen die Einstellung der Konsumenten gegeniiber einer Premiumversion
mit zusitzlichen Funktionen zum Schutz der Privatsphire signifikant positiv
beeinflussen. Das wahrgenommene Risiko der Privatheit hat dahingegen

40Ebd.
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Abb. 3. Determinanten der Zahlungsbereitschaft (basierend auf Schreiner und Hess,
2015)

keinen signifikanten Einfluss auf die Einstellung. In Einklang mit der Theory
of Planned Behavior zeigt unsere Studie auBerdem, dass subjektive Normen,
die Einstellung der Verbraucher und die wahrgenommene Verhaltenskontrolle
die Nutzungsintention positiv beeinflussen, welche wiederum einen signifikant
positiven Einfluss auf die Zahlungsbereitschaft fiir Privatheit hat. Fiir Betreiber
sozialer Netzwerke bedeutet das, dass das Anbieten einer Premiumversion mit
zusitzlichen Funktionen zur Kontrolle der Privatsphire einen guten Ansatz zur
Monetarisierung des Schutzes der Privatheit als Erlosmodel darstellt. Wichtig
hierbei ist, dass die angebotene Premiumversion die Mdoglichkeiten der Konsu-
menten zum Schutz ihrer personenbezogenen Daten tatsidchlich erhoht. Aulerdem
sollten die Anbieter sozialer Netzwerke sicherstellen, dass die Konsumenten
der Premiumversion vertrauen konnen. Um das Vertrauen der Verbraucher zu
stirken, konnten beispielsweise Informationskampagnen gestartet werden, um
die Transparenz beziiglich der Unterschiede zwischen der kostenlosen und der
Premiumversion zu erhdhen, oder unabhingige Dritte konnten den Schutz der
Privatsphire verifizieren.

Nachfolgende empirische Erkenntnisse

Auch neuere Studien haben sich der Zahlungsbereitschaft fiir Privatheit gewidmet
und zeigen, dass das Entscheidungsverhalten der Individuen sehr komplex ist und
die Zahlungsbereitschaft fiir Privatheit stark vom jeweiligen Kontext abhéngt.
Zwei kontextspezifische Faktoren scheinen in diesem Hinblick eine besonders
zentrale Rolle zu spielen: Die generellen Privatheitsbedenken des Konsumenten



Zusammenspiel von Unternehmern und Verbrauchern 111

und der Grad der Sensibilitit der Daten.*! Umso sensitiver die Daten und umso
hoher die generellen Privatheitsbedenken des Einzelnen sind, umso hoher ist
der Preis, der fiir die Datenpreisgabe gefordert wird. Nguyen et al.*> kommen
in ihrer Studie zu #hnlichen Ergebnissen wie wir in Schreiner und Hess** und
zeigen, dass Smartphonenutzer bereit sind, einen Preisaufschlag zu zahlen,
um ihre Privatsphidre zu schiitzen. Aulerdem zeigen sie, dass hohere generelle
Privatheitsbedenken der Verbraucher zu einer gesteigerten Zahlungsbereit-
schaft fiir Privatheit fithren. Des Weiteren spielt auch die Sensibilitit der offen-
zulegenden Daten eine wichtige Rolle. Egelman et al.** haben eine Studie mit
zwei Experimenten durchgefiihrt, um die Zahlungsbereitschaft der Verbraucher
fiir Privatheit bei der Wahl neuer Apps zu untersuchen. Die Ergebnisse zeigen,
dass Konsumenten bei der Wahl zwischen verschiedenen Apps mit dhnlichen
Funktionalitidten bereit sind 1,50 USS$ fiir die App zu bezahlen, die am wenigsten
Zugriffserlaubnisse fordert. Die Autoren kommen zu dem Schluss, dass viele
Smartphonenutzer um ihre Privatheit besorgt sind und daher bereit sind, einen
Aufschlag fiir Apps zu bezahlen, die weniger sensible Daten anfordern. Auch
Winegar und Sunstein® kommen zu #hnlichen Ergebnissen. In einer Studie mit
2.416 US-amerikanischen Teilnehmern untersuchen sie den Wert, den Individuen
ihren personenbezogenen Daten bei der Nutzung digitaler Plattformen bei-
messen. Die Ergebnisse ihrer Studie zeigen, dass Verbraucher signifikant mehr
Geld verlangen, um Daten preiszugeben, die gesundheitsbezogene Informationen
beinhalten, im Vergleich zu demographischen Daten. Auferdem belegt die
Studie den sogenannten Superendowment Effect, der besagt, dass Individuen
ihren Daten einen viel grofleren Wert beimessen, wenn es darum geht, einen
monetidren Wert fiir die Bereitstellung personenbezogener Daten festzulegen ver-
glichen mit der Zahlungsbereitschaft, die Individuen haben, um ihre personen-
bezogenen Daten zu schiitzen. Pu und Grossklags*® haben eine Conjoint Analyse
durchgefiihrt, um den monetiren Wert zu quantifizieren, den Individuen sowohl
ihren eigenen Informationen als auch denen ihrer Freunde bei der Nutzung einer
sozialen App beimessen. Die Ergebnisse zeigen, dass der wahrgenommene Wert

41'Wagner et al. (2018).
42Nguyen et al. (2016).
43Schreiner und Hess (2015).

44 Egelman et al. (2013).
4Winegar und Sunstein (2019).
46 Pu und Grossklags (2016).
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personenbezogener Daten der Freunde davon abhingt, ob die gesammelten
Informationen fiir die Funktionalitit der App von Bedeutung sind. Ist das der
Fall werden die personenbezogenen Informationen der Freunde mit 1,01 US$
bewertet, wihrend ihnen nur ein Wert von 0,68 US$ zugeschrieben wird, wenn
sie keinen Mehrwert fiir die Nutzung der App bieten. Den eigenen Daten wird
entsprechend ein Wert von 1,48 bzw. 1,52 US$ beigemessen.

4.2 Bereitschaft zur Offenlegung personenbezogener
Daten

Neben dem Wert personenbezogener Daten spielt auch die generelle Bereitschaft
der Individuen, personenbezogene Daten offenzulegen, eine zentrale Rolle. im
Besonderen gilt dies bei Gesundheitsdaten. Wir haben diese Frage in Verbindung
mit sogenannten Health Wearables untersucht und die Ergebnisse in Becker
etal.*’ dargelegt. Nachfolgend stellen wir die Ergebnisse und das dahinter-
liegende Projekt vor.

Personenbezogene Gesundheitsdaten

Besonders im Gesundheitswesen ist die Offenlegung personenbezogener Daten
ein zentrales Thema, da es sich bei Gesundheitsdaten um eine sehr sensible
Ressource handelt, die es zu schiitzen gilt. Daher haben viele Individuen Privat-
heitsbedenken hinsichtlich der Erfassung und Nutzung ihrer Gesundheitsdaten.
Vor allem haben sie Bedenken beziiglich moglicher unerwiinschter wirtschaft-
licher und sozialer Folgen, die der Missbrauch solcher Informationen mit sich
bringen kann. Basierend auf dem Privatheitskalkiil fithren Individuen daher eine
Kosten-Nutzen-Analyse durch, um zu entscheiden, welche personenbezogenen
Gesundheitsinformationen sie offenlegen. Folglich stellt sich die Frage, auf
welche Art und Weise Unternehmen die Bereitschaft ihrer Kunden, personen-
bezogene Gesundheitsdaten offenzulegen, erhohen konnen.

Das Privatheitskalkiil als Bezugsrahmen

Ein zentraler Aspekt der Privatheitsforschung in den Wirtschaftswissen-
schaften und dariiber hinaus ist daher das sogenannte Privatheitskalkiil,
welches einen bewussten kognitiven Prozess zur Entscheidung der Offenlegung

4TBecker et al. (2020).
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personenbezogener Daten beschreibt. Es geht davon aus, dass Individuen sich
bewusst entscheiden, welche Informationen sie preisgeben. Der Ansatz des
Privatheitskalkiils beschreibt, dass Individuen eine Kosten-Nutzen-Analyse
durchfiihren und dabei die Nachteile der Datenpreisgabe gegeniiber moglichen
Vorteilen abwigen. Das heiflt, Individuen wigen einen moglichen Verlust der
Privatheit gegen einen potentiellen Nutzen, den die Informationspreisgabe mit
sich bringt, ab. Uberwiegt der wahrgenommene Nutzen, so entscheidet sich das
Individuum, seine personenbezogenen Daten offenzulegen*® — ggf. unter dem
Einfluss von Verzerrungen wie sie aus der Psychologie bekannt sind.

Empirische Untersuchung der Offenlegung personenbezogener Gesundheits-
daten

Um dies genauer zu untersuchen, haben wir in Becker et al.** die bereits erwihnte
Studie zur Erforschung der Bereitschaft, personenbezogene Gesundheits-
daten zur Nutzung sogenannter Health Wearables preiszugeben, durchgefiihrt.
Health Wearables sind eine spezielle Form der Gesundheitsinformationstechno-
logie, bei der automatisch individuelle Gesundheitsdaten erfasst werden, um
dem Verbraucher darauf basierend medizinischen Rat fiir seine Gesundheit und
sein Wohlbefinden geben zu koénnen. Auch wenn die Offenlegung personen-
bezogener Gesundheitsdaten sowohl dem Anbieter als auch den Konsumenten
von Health Wearables wesentliche Vorteile wie beispielsweise eine verbesserte
Personalisierung des Trainingsplans bieten kann, sind Konsumenten oft zogerlich
ihre sensiblen Daten preiszugeben. Daher haben wir in Becker et al.’> untersucht,
welchen Einfluss das Framing der Produkteigenschaften und die Informations-
qualitit der Argumente zur Datenerfassung auf die Bereitschaft zur Offenlegung
personenbezogener Gesundheitsdaten haben. Neben den Produkteigenschaften
und der Datenschutzerkldrung, wird die Bereitschaft personenbezogene Daten
offenzulegen meist auch davon beeinflusst, auf welche Art und Weise diese
Informationen prisentiert werden. Somit konnten spezielle Kommunikations-
strategien als Teil der Produktprisentation einen erheblichen Einfluss auf die Ein-
stellung der Verbraucher haben. In diesem Fall kénnten die Anbieter von Health
Wearables die wahrgenommenen Vorteile ihrer Produkte durch das richtige

48 Chellappa und Sin (2005), Dinev und Hart (2006).
49Becker et al. (2020).
SOEbd.
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Framing der Produkteigenschaften hervorheben. Auflerdem konnte auch die
Formulierung der Datenschutzerkldarung das wahrgenommene Risiko, das mit
der Datenerfassung verbunden ist, minimieren. Anbieter, die die Datenerfassung
anhand logischer Argumentationen mit hohem Informationsgehalt rechtfertigen,
konnten somit die Bereitschaft der Konsumenten personenbezogene Gesundheits-
daten preiszugeben erhohen. Um diese Zusammenhinge genauer zu untersuchen,
haben wir danach gefragt, welchen Einfluss das Framing der Produkteigen-
schaften und die Argumentationskraft der Datenschutzerkldarung auf die Bereit-
schaft, personenbezogene Gesundheitsinformationen offenzulegen, haben.>!

Empirische Einsichten

Zur Beantwortung dieser Frage wurde ein Online-Experiment mit 529 Teil-
nehmern durchgefiihrt. Im Rahmen des Experiments haben wir den Teilnehmern
die Fitnessarmbanduhr Charge 2 des Anbieters Fitbit vorgestellt. Hierfiir wurde
die Webseite der originalen Fitbit Charge 2 hinsichtlich der Produkteigenschaften
und der Datenschutzerkldrung angepasst. Die Produkteigenschaften wurden ver-
lustorientiert, neutral und gewinnorientiert formuliert, um zu untersuchen, ob
positiv formulierte Produkteigenschaften die Konsumenten motivieren, personen-
bezogene Gesundheitsinformationen preiszugeben. Bei der Datenschutzerklarung
wurde zwischen logischen, unlogischen und keinen Argumenten fiir die Daten-
erhebung unterschieden. Die Hypothese war, dass Konsumenten ihre Daten
eher offenlegen, wenn ihnen iiberzeugendere Datenschutzerkldrungen mit hoher
Argumentationskraft présentiert werden. Nach der Erkundung der Webseite
sollten die Teilnehmer angeben, in welchem Ausmal} sie dem Anbieter Fitbit
personenbezogene Gesundheitsdaten bereitstellen wiirden.

Die Ergebnisse sind in Abb. 4 dargestellt. Unsere Studie zeigt, dass Konsu-
menten, denen positiv formulierte Produkteigenschaften prisentiert werden, eher
dazu bereit sind personenbezogene Gesundheitsdaten offenzulegen. Dies bedeutet,
dass bei diesen Konsumenten die wahrgenommenen positiven Produkteigen-
schaften gegeniiber den wahrgenommenen Risiken iiberwiegen. Daher sind sie eher
dazu geneigt, das Risiko der Datenpreisgabe einzugehen. Des Weiteren zeigen die
Ergebnisse der Studie, dass eine Datenschutzerkldrung mit starker Argumentations-
kraft iberzeugender auf die Verbraucher wirkt als unlogische oder gar keine
Argumente. Interessanterweise zeigen die Ergebnisse aber auch, dass unlogische
Argumente zu einer hoheren Bereitschaft fiilhren Daten offenzulegen als fehlende

STEbd.
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Abb. 4. Offenlegung und Framing (basierend auf Becker et al. 2020)

Argumente. Dieses Phidnomen der placebischen Informationen wurde auch schon
von fritheren Studien nachgewiesen.’?> Mitunter kann der Einsatz unlogischer Argu-
mente effektiver sein als das Fehlen jeglicher Begriindung, da Verbraucher die
Datenschutzerkldrung oft nur gedankenlos iiberfliegen, anstatt sie aufmerksam zu
lesen.

Zusammenfassend ldsst sich sagen, dass eine Datenschutzerkldrung mit hoher
Argumentationskraft die wahrgenommen Risiken der Datenerfassung minimiert,
wihrend positiv formulierte Produkteigenschaften die wahrgenommenen Vorteile
der Datenerfassung maximieren. Folglich wird die Bereitschaft der Verbraucher,
personenbezogene Gesundheitsdaten zur Nutzung von Health Wearables offen-
zulegen, gesteigert. Die Erkenntnisse unserer Studie zeigen damit auch, dass
Anbieter von Health Wearables davon profitieren konnen, die Argumentations-
kraft der Datenerfassung und das Framing der Produkteigenschaften anzupassen
und somit die Offenlegungsbereitschaft ihrer Kunden zu erhdhen.

527. B. Langer et al. (1978).
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4.3 Die Rolle der Privatsphare Dritter im
Entscheidungskalkiil eines Konsumenten

Viele Studien gehen implizit davon aus, dass Konsumenten lediglich personen-
bezogene Daten zu ihrer Person offenlegen (oder eben nicht). Gerade in sozialen
Netzwerken sieht man, dass diese Annahme so allgemein nicht mehr stimmt.
Somit kann das Offenlegungsverhalten von Verbrauchern nicht nur ihre eigene
Privatsphire (interne Privatsphire), sondern auch die Privatsphire von Dritten
(externe Privatsphidre) gefihrden. Um ihren Erfolg zu sichern, ist es daher fiir
Anbieter sozialer Netzwerke ausschlaggebend zu verstehen, inwieweit Konsu-
menten die Privatsphire Dritter in ihrem Entscheidungskalkiil zur Offenlegung
personenbezogener Daten beriicksichtigen.

Kontext

Um dies genauer zu erforschen haben wir in Morlok> untersucht, wie die
Intention Informationen iiber andere in sozialen Netzwerken zu teilen durch
externe Privatheitsbedenken beeinflusst wird. AuBlerdem haben wir untersucht,
inwiefern Erfahrungen mit Privatsphireingriffen die externen Privatheitsbedenken
und die Intention, Informationen tiber Dritte zu teilen, beeinflussen.

Ein wichtiger Unterschied sozialer Netzwerke zu anderen Kontexten, in denen
personenbezogene Daten preisgegeben werden, ist, dass die Informationen nicht
nur gegeniiber einer Organisation, sondern auch gegeniiber anderen Verbrauchern
offengelegt werden. Daher haben Konsumenten nicht nur informationelle Privat-
heitsbedenken gegeniiber der Organisation, wie beispielsweise Facebook, sondern
auch soziale Privatheitsbedenken gegeniiber anderen Verbrauchern. Folglich kann
zwischen externen informationellen Privatheitsbedenken, das heil3t Bedenken,
dass das Verhalten von Organisationen die externe Privatsphire negativ beein-
flusst, und externen sozialen Privatheitsbedenken, das heiit Bedenken in
Bezug auf die Handhabung der offengelegten Daten durch andere Verbraucher,
unterschieden werden. Die externen sozialen Privatheitsbedenken setzen sich
wiederum aus drei Dimensionen zusammen: Exposition, Eindringen und Identi-
fizierung. Exposition bezieht sich auf die Enthiillung physischer und emotionaler
Eigenschaften eines Individuums, wie beispielsweise Kummer oder Nacktheit.
Eindringen bezieht sich auf das wahrgenommene Eingreifen in die Privatsphire

33 Morlok (2016).
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und das personenbezogene Leben eines Individuums wie beispielsweise dessen
Komfortzone. Und Identifizierung beschreibt das Bedenken, dass identifizier-
bare Informationen ermdglichen, dass ein Individuum identifiziert oder lokalisiert
werden kann.

Theoretische Grundlagen

Als theoretische Grundlage zur Untersuchung dieses Phinomens eignet sich die
Communication Privacy Management Theory, da sie ein konzeptionelles Ver-
stindnis fiir den Umgang mit der Privatsphire anderer Individuen bereitstellt.>*
Die Theorie bezieht sich auf sogenannte metaphorische Grenzen, die aufzeigen,
wie Individuen mit ihrer eigenen und der Privatsphére Dritter umgehen. Hierbei
miissen Individuen sowohl personenbezogene als auch kollektive Grenzen gleich-
zeitig managen. Personenbezogene Grenzen beschreiben die eigene Privatsphire,
wihrend sich kollektive Grenzen auf die Privatsphire anderer Personen beziehen.
Petronio argumentiert, dass Individuen sich auch fiir die Privatsphére anderer ver-
antwortlich fiihlen.>?

Basierend auf der Communication Privacy Management Theory wurde ein
Forschungsmodell entwickelt, das sowohl den Einfluss externer informationeller
Privatheitsbedenken als auch externer sozialer Privatheitsbedenken auf die
Bereitschaft, personenbezogene Daten offenzulegen, untersucht. Die externen
sozialen Privatheitsbedenken setzen sich in dem Modell aus Expositions-
bedenken, Eindringungsbedenken und Identifikationsbedenken zusammen.
AuBlerdem vermuten wir, dass Konsumenten, sobald sie einmal eine Verletzung
ihrer internen Privatsphire erlebt haben, eher zdgern, Informationen anderer
preiszugeben. Folglich stellen wir die Hypothese auf, dass ein vorheriges Ein-
dringen in die personenbezogene Privatsphire den Einfluss von externen sozialen
und informationellen Privatheitsbedenken auf die Offenlegungsbereitschaft
moderiert. Des Weiteren stellen wir die Hypothese auf, dass der wahrgenommene
Besitz der Informationen von Dritten einen positiven Einfluss auf die Bereitschaft
hat, diese Daten offenzulegen. Das Phinomen des wahrgenommenen Besitzes
beschreibt, dass Konsumenten die Daten Dritter als ihr Eigentum wahrnehmen,
wenn sie Kontrolle iiber diese haben.

54 Petronio (2002).
S5Ebd.
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Abb. 5. Determinanten der Bereitschaft zur Offenlegung von Daten Dritter (basierend auf
Morlok, 2016)

Empirische Einsichten

Um das Forschungsmodell zu iiberpriifen, haben wir in Morlok®® eine Online-
Umfrage mit 265 Teilnehmern durchgefiihrt und anhand eines Struktur-
gleichungsmodells ausgewertet (Abb. 5).

Die Ergebnisse zeigen, dass sich die Absicht von Konsumenten personen-
bezogene Daten in sozialen Netzwerken offenzulegen sowohl durch die
externen sozialen und informationellen Privatheitsbedenken als auch den
wahrgenommenen Besitz der Informationen von Dritten erklidren ldsst. Der
wahrgenommene Besitz der Informationen von Dritten verstirkt die Offen-
legungsbereitschaft der Konsumenten. Haben Verbraucher allerdings externe
informationelle Privatheitsbedenken, hat dies einen negativen Einfluss auf ihre
Bereitschaft personenbezogene Daten offenzulegen. Auch Expositionsbedenken
und Eindringungsbedenken verringern die Offenlegungsbereitschaft der Konsu-
menten, wihrend die dritte Dimension der externen sozialen Privatheitsbedenken,
die Identifikationsbedenken, keinen signifikanten Einfluss auf die Offenlegungs-
absicht hat. Allerdings zeigt die Studie auch, dass diese Zusammenhinge stark

36 Morlok (2016).
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davon abhingen, ob ein Verbraucher in der Vergangenheit Opfer eines Eingriffs
in seine personliche Privatsphire geworden ist. Verbraucher, die bereits eine
Verletzung ihrer Privatsphédre erfahren haben, machen ihr Offenlegungsver-
halten von den Eindringungsbedenken abhingig, nicht aber von Identifikations-
bedenken. Konsumenten, die diese Erfahrung noch nicht gemacht haben, sind
sich zusitzlich auch der Expositionsbedenken bewusst. Diese Ergebnisse ver-
deutlichen die bisher kaum untersuchte, aber sehr komplexe Beziehung zwischen
externen sozialen Privatheitsbedenken und der Offenlegungsabsicht in sozialen
Netzwerken. Wenn Verbraucher einmal einen Eingriff in ihre interne Privat-
sphére erlebt haben, werden sie sich auch mehr Sorgen iiber den Eingriff in die
externe Privatsphire machen, da es fiir diese Verbraucher einfacher ist, sich in die
Lage anderer zu versetzen. Somit hingt das Bewusstsein iiber die Bedrohungen
der externen Privatsphédre von den Erfahrungen der Konsumenten mit eigenen
Privatsphireverletzungen ab.

Die Offenlegung personenbezogener Daten spielt eine wichtige Rolle fiir
Anbieter sozialer Netzwerke, da sie soziale Interaktion, Personalisierung und
Ausspielung passender Werbung ermoglicht. Mit dieser Studie zeigen wir in
Morlok®’, dass die externen Privatheitsbedenken der Verbraucher eine wichtige
Rolle im Zusammenhang mit der Offenlegung personenbezogener Daten in
sozialen Netzwerken spielen. Fiir die Betreiber sozialer Netzwerke bedeutet das,
dass nicht nur Kontrollmechanismen zur Gewihrleistung der internen, sondern
auch der externen Privatsphire implementiert werden sollten. Auflerdem sollten
sowohl informationelle als auch soziale Aspekte beim Datenschutz beachtet
werden. Die Beriicksichtigung dieser beiden Aspekte kann den Betreibern
sozialer Netzwerke helfen, die Loyalitdt ihrer Verbraucher zu stirken und sich so
von der Konkurrenz zu differenzieren.

5 Zusammenfassung und Ausblick

Die wirtschaftswissenschaftliche Forschung zur Privatheit um das Zusammen-
spiel von Unternehmen und Verbrauchern hat sich bisher stark auf die
Personalisierung von Angeboten und die verbesserten Moglichkeiten der
Differenzierung von Preisen fokussiert. Dies sind wichtige und interessante
Perspektiven. Zur vollstindigen Erfassung des Phinomens der informationellen

STEbd.
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Privatheit, insbesondere vor dem Hintergrund der technischen Entwicklungen bei
der Erfassung und der Verarbeitung von Daten, greift dies aber zu kurz. Daher
haben wir eine Reihe von Projekten durchgefiihrt, die bewusst einige wichtige
weitere Perspektiven eingenommen haben. Das vorliegende Kapitel gibt einen
Uberblick iiber die zentralen Ergebnisse dieser Projekte.

Ein erster Teil der Projekte ldsst sich in der unternehmenszentrierten
Perspektive verankern. Zwei Szenarien der Verwendung von personenbezogenen
Daten durch Unternehmen sind der Datenhandel auf sogenannten Datenmirkten
und die unternehmensinterne Verwendung von Daten zwecks Auswertung. In
einer ersten Studie wird aus struktureller Perspektive die Wertschopfung auf
Mirkten fiir personenbezogene Daten am Beispiel des Marktes fiir Online-
Werbung untersucht. Die Studie zeigt auf, welche Akteure auf Datenmirkten mit-
einander agieren und wie personenbezogene Daten zur Wertschopfung genutzt
werden. Die unternehmensinterne Nutzung von Daten zur Schaffung von Syn-
ergien wird in einer zweiten Studie thematisiert. Das im Rahmen dieser Studie
erarbeitete konzeptionelle Framework zeigt auf, welche unternehmensinternen
Voraussetzungen auf Management- und Datenebene gegeben sein miissen, damit
Synergieeffekte aus Daten realisiert werden konnen.

Ein zweiter Teil unserer Projekte bezieht sich auf die verbraucherorientierte
Perspektive. Von zentraler Bedeutung sind hier die Offenlegung von Daten
sowie die Zahlungsbereitschaft fiir den Verzicht auf die Weitergabe von Daten.
Eine erste Studie hat die Zahlungsbereitschaft von Konsumenten fiir personen-
bezogene Daten in sozialen Netzwerken untersucht. Dabei zeigte sich, dass die
Zahlungsbereitschaft fiir eine privatsphireschiitzende Premiumversion eines
sozialen Netzwerkes signifikant durch den wahrgenommenen Nutzen und das
Vertrauen in die Plattform beeinflusst wird. Neben dem Wert, den Verbraucher
ihren personenbezogenen Daten beimessen, ist ebenfalls deren Bereitschaft,
besagte Daten preiszugeben, relevant. In einer zweiten Studie wurde anhand des
Beispiels von Health Wearables dargestellt, dass Konsumenten durch eine aus-
sagekriftige Datenschutzerkldrung und positiv formulierte Produkteigenschaften
zur Offenlegung ihrer personenbezogenen Gesundheitsdaten bestirkt werden
konnen. Dass Konsumenten nicht nur ihre eigenen personenbezogenen Daten,
sondern auch die Daten Dritter in Hianden halten, wird von einer dritten Studie
herausgearbeitet. In diesem Kontext wird betont, dass Plattformbetreiber nicht
nur auf interne Privatheitsbedenken von Konsumenten, sondern auch auf deren
externe Privatheitsbedenken eingehen sollten.

Dieses Thema ist keinesfalls erschopfend behandelt. Schon jetzt bestehen
weitere wichtige Liicken. Exemplarisch sei der Umgang mit Privatheit am
Arbeitsplatz genannt, hierzu gibt es bisher nur sehr wenige Studien. Dariiber
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hinaus wird es, aufgrund von technischen Entwicklungen, zu weiteren Liicken
kommen. Die zunehmende Verbreitung von mobilen Endgeriten fiihrt zu einer
wachsenden Vernetzung der Konsumenten — und das nicht nur untereinander.
Man denke daher nur an technologische Trends wie das Internet der Dinge, das
physische Objektive mit dem Internet und somit mit dem Konsumenten ver-
bindet. Die zunehmende Entwicklung solcher digitalen Technologien treibt
die wachsende Generierung personenbezogener Daten der Verbraucher voran.
Dies stellt sowohl die Praxis als auch die Forschung vor immer neue Heraus-
forderungen und fordert neue Gestaltungsansitze. Das Kapitel von Conrad u. a.
in diesem Band geht auf jene Gestaltungsansitze ein und beschreibt, wie erhohte
Transparenz iiber den eigenen digitalen FuBabdruck die informationelle Selbst-
bestimmung von Konsumenten schiitzen kann.
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1 Einleitung

Der vorliegende Beitrag wendet sich dem ambivalenten Zusammenspiel von
Privatheit und Digitalitiit zu, indem er deren Relevanz fiir Diskurse und Praktiken
der Selbstbestimmung ausleuchtet und auf die soziotechnischen Transformationen
dieses Zusammenspiels bezieht. Er bedient sich hierfiir soziologischer Mittel der
theoretischen Perspektivierung ebenso wie der fallbezogenen empirischen Ana-
lyse. Das bedeutet zunéchst, dass Privatheit und Digitalitéit nicht als aulersoziale
Gegenstandsbereiche verstanden werden — etwa als von der Gesellschaft los-
geloste Sphire des Privatlebens bzw. als rein technisch dominierte Interaktivi-
tit von Bits and Bytes —, sondern als spezifische Sozialformen, Assemblagen
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oder Kommunikationsverhiltnisse, die gesellschaftlich mitkonstituiert oder
konfiguriert, d. h. etwa von historisch sich wandelnden kulturellen Bedeutungs-
schichten, sozialen, okonomischen und politischen Machtverhéltnissen sowie
normativen Regelkomplexen und Konventionen der Gesellschaft durchzogen sind.

In diesem Sinne sollen hier in einem ersten Schritt die umfangreichen Wissens-
bestinde der soziologischen Gesellschaftstheorie konsultiert werden, um nach
sozialen Aspekten von Privatheit und Digitalitdt zu fahnden und diese in die Ana-
lyse von Selbstbestimmungspraktiken und -diskursen einzubeziehen. Hierzu wird
zunéchst im zweiten Abschnitt eine kursorische Darstellung gesellschaftstheoretischer
Perspektiven auf Privatheit vorgenommen, die nicht auf Vollstindigkeit zielt,
sondern darauf, die sozialen Aspekte von Privatheit in ihrer Breite und Relevanz
vor Augen zu fiithren (2.1). Im zweiten Schritt ist der mogliche Bias einer solchen
Perspektivierung und Konzeptualisierung von Privatheit zu beriicksichtigen: Die
fachinternen Diskussionen und Revisionen, die das soziologische Denken durch die
Hinwendung zu Phinomenen der Digitalitit herausfordern und mit neuen An- und
Einsichten konfrontieren, lassen auch die Konzeptualisierung von Privatheit nicht
unberiihrt; vielmehr gilt es zu reflektieren, inwiefern das soziologische Bild von
Privatheit in dem Male korrigiert werden muss, in dem soziotechnische Formen
und Muster der Digitalitiit das Soziale insgesamt in neuem Licht erscheinen lassen
und klassische Denkwerkzeuge der Soziologie durch Aspekte des Technischen
und Materiellen erginzen. Der Wandel der technisch-medialen Kommunikations-
substrate von ,oraler* bis ,digitaler* Vergesellschaftungsweise ldsst auch die sozial
strukturierte Privatheit nicht unbeeinflusst. Doch ist dieser technisch-materielle
Aspekt des Privaten in sozialwissenschaftlichen Konzeptualisierungen von Privat-
heit hinreichend beriicksichtigt worden? Die Behandlung dieser Frage rundet die
theoretischen Uberlegungen zum Verhiltnis von Privatheit und Digitalitit ab und
miindet in dem Vorschlag, beide mit Theoriemitteln zu konzeptualisieren und auf-
einander zu beziehen, die sich Impulsen der science and technology studies (STS)
verdanken (2.2).

Mit einer solchen theoretischen Voreinstellung der Analyse des Ver-
hiltnisses von Privatheit und Digitalitdt wird eine fundiertere Analyse von
Diskursen und Praktiken der Selbstbestimmung unter den verdnderten sozio-
digitalen Verhiltnissen der Gegenwartsgesellschaft moglich. Diese soll
exemplarisch an vier zentralen Problemfeldern von Privatheit und Digitalitiit vor-
genommen werden: Vor dem Hintergrund soziologischer Zeitdiagnosen zu den
Transformationsdynamiken digitaler Vergesellschaftung und deren Auswirkungen
auf den gesellschaftlichen Status und die gesellschaftlichen Strukturbedingungen
von Privatheit wird im dritten Abschnitt zunichst herausgearbeitet, wie zeit-
genossische Vergesellschaftungsformen Sichtbarkeit priamieren und dadurch
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ein Verhalten evozieren, das die Moglichkeiten datenverarbeitender Erfassung
stark erweitert (3.1). Der nachfolgende Abschnitt diskutiert sodann, welche
Konsequenzen fiir Privatheit sich aus den Potentialen der Verhaltensformung
ergeben, die mit der Gestaltung soziodigitaler Infrastrukturen' seitens der Archi-
tektinnen komplexer digitaler Dienste, sozialer Netzwerke und Plattformen
einhergehen (3.2). Anschliefend wird erortert, inwiefern die gegenwirtigen
Erlosmodelle der Datenokonomie von datenintensiven Subjektivierungspraktiken
abhingig sind. Die Vermutung ist hier, dass durch 6konomischen Verwertungs-
druck die Verkniipfungen zwischen datenbasierter Verhaltensbeeinflussung und
digitaler Selbstoffenbarung immer feinmaschiger werden und sich selbstver-
stirkende Feedbackschleifen etablieren (3.3). Der vierte Abschnitt argumentiert
dann, dass diese Transformationsdynamiken die Entscheidungsfreiheiten von
Nutzenden unterminieren und damit hergebrachte Selbstbestimmungskonzepte
massiv unter Druck setzen. An dieser degenerativen Transformation der demo-
kratischen Grundidee der Selbstbestimmung soll schlieB3lich die ambivalente Ent-
wicklung von Privatheit und Digitalitit zusammengefasst werden (3.4).

Im Fazit des Beitrags werden Konsequenzen fiir eine soziotechnische
Gestaltung von Privatheit, die an demokratischen Grundideen der Selbst-
bestimmung explizit und umfassend orientiert bleiben will, aufgezeigt (4).
Die zentrale Frage ist hierbei, ob und gegebenenfalls wie sich eine digitale
Form der Privatheit (er)finden lédsst, die eine normativ anspruchsvolle sozio-
technische Ubersetzung und Erneuerung der demokratischen Selbstbestimmungs-
idee ermoglicht. Dies betrifft etwa die Frage, wie sich am Back-End digitaler
Dienste Bedingungen verankern lassen, die trotz datenintensiver Sozialpraktiken
Formen der Privatheit garantieren konnen. Hier ldsst sich teilweise auf dltere
soziologische Theorien der Privatheit zuriickgreifen, die das Wechselspiel von
Privatheit, Vertrauen und Zivilitit als Gelingensbedingungen stabiler Sozial-
beziehungen bereits an fritheren Epochen thematisiert oder kreative Praktiken
der Aneignung von technischen oder staatlichen Infrastrukturen fokussiert haben,
welche deren Kontrollpotentiale zu unterlaufen vermdgen. Im Ergebnis zeigt
sich ein erheblicher Bedarf an einer Politik der Gestaltung und Regulierung von

Infrastruktur meint in dieser Betrachtung weit mehr als Glasfaserkabel und andere
Technologien des Zugangs zum Digitalen. Der Begriff betont die Verschrinkung technisch-
materieller und sozialer Formierungskrifte, die das digitale Leben deshalb robust
strukturieren, weil sie in der alltagspraktischen kommunikativen Verwendung weitgehend
in den Hintergrund treten und nur bei Stérungen sichtbar werden (vgl. Star & Ruhleder,
1996).
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soziodigitalen Infrastrukturen, die solche Freirdume nicht nur weiterhin erhilt,
sondern zudem eine andere Datendkonomie ermdglicht und fordert, die sich der
demokratischen Kontrolle, Mitbestimmung und vor allem sorgfiltiger Kritik
konsequent offnet, anstatt die erkdmpften Spielriume der Selbstbestimmung
durch neue Finten latenter Verhaltensformung zu unterlaufen.

2 Zur soziologischen Perspektivierung von
Privatheit und Digitalitat

2.1 Privatheit in der Sozial- und Gesellschaftstheorie

Dass Privatheit keine Privatangelegenheit, sondern durch und durch sozial und
gesellschaftsgeschichtlich figuriert ist, ist eine Grundeinsicht soziologischer
Perspektivierungen. So sind etwa die Bedeutungszunahme von Individuali-
tit als Bezugsgrofe fiir Lebenssinn und -orientierung, die Ritsel und Geheim-
nisse subjektiver Erlebnis- und Innenwelten, die Abgrenzung von Territorien
fir verletzliche Korper und ihre intimen Verrichtungen, das Verleihen von
liberalen Abwehrrechten gegeniiber dem Staat oder das Mischungsverhalt-
nis von Prominenz und Zuriickgezogenheit vieler Personen von sozialen
Beziehungsgefiigen, kulturellem Wandel, geografischer Lage und politisch-
rechtlichen Kdmpfen abhingig und variieren mit diesen stark. Privatheit bleibt
selbst dort noch eine gesellschaftliche Institution, wo sie sich inhaltlich ganz auf
das singuldre Individuum bezieht und dessen Unabhéngigkeit zu sichern ver-
spricht. Ein solcher radikaler Bezug auf das Individuum ist dabei jedoch weder
in normativer Hinsicht noch in geschichtlicher oder kultureller Perspektive not-
wendig oder plausibel — auch wenn er sowohl in 6ffentlich-medialen als auch
vielen wissenschaftlichen Konzeptualisierungen oft spontan zugrunde gelegt
wird (Bennett, 2011, S. 486). Nicht nur finden sich in der Forschungslandschaft
wichtige Privatheitskonzepte, die auf die Privatheit von Kollektiven abstellen,
etwa Blousteins (Bloustein, 2003) Konzept der ,group privacy™; vielmehr
erweist sich eine allzu enge definitorische Verkniipfung von Privatheit mit dem
Individuum gerade vor dem Hintergrund der seit einigen Jahren beobachtbaren
soziotechnischen Vernetzungsprozesse als immer weniger plausibel (Roessler,
2010; Roessler & Mokrosinska, 2013). Ein Verstindnis von Privatheit, das
Individuen in einem (und sei es auch nur teilweise) ,,gesellschaftsfreien Raum*
verortet, evoziert folglich grundfalsche Assoziationen (Barth, 2016, S. 484,
Nassehi, 2014, S. 33).
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Privatheit, biirgerliche Individualitéit oder subjektive Autonomie sind demnach
soziale Konstruktionen — nicht im Sinne bloBer Erfindungen, denen eine soziale
Wirklichkeit gegeniibersteht, sondern im Sinne realititsgestaltender sozialer
Konzepte und Materialisierungen. Um Aspekte dieser sozialen Konstruktion
freizulegen — insbesondere mit Blick auf die durch digitale Technologien
herausgeforderte informationelle Privatheit —, werden im Folgenden kursorisch
einige wichtige Perspektiven der Sozial- und Gesellschaftstheorie auf Privat-
heit vorgestellt. Ein Seitenblick gilt dabei der Frage, inwiefern diese Theorien
die materiellen und infrastrukturellen Aspekte der Hervorbringung und
Institutionalisierung von Privatheit beriicksichtigen oder aber theoretische
Horizonterweiterungen erforderlich sind, um das soziotechnische Zusammenspiel
von Privatheit und Digitalitit angemessen untersuchen zu kénnen.

Ein erstes Beispiel fiir die Verankerung des Privaten in einer gesellschaftlichen
Ordnungsstruktur liefert bereits der Blick auf die griechische Antike. So fiihrt
Hannah Arendt (2010) die Unterscheidung zwischen Privatem und Offentlichem
auf den Unterschied zwischen oikos und polis zuriick: Ersteres bezeichnet
den unverduBerlichen Stammsitz des patriarchal beherrschten Familienklans
einschlieBlich der Sklaven und damit eine gleichzeitig rdumlich, eigentumsmifig
und familidr zu verstehende Privatsphdre, die als Reich des Notwendigen sowohl
der wirtschaftlichen als auch biologischen Reproduktion dient. Wirtschaftlicher
Wohlstand wird gleichwohl nicht um seiner selbst willen angestrebt, sondern weil
die Befreiung von der Notwendigkeit als Voraussetzung fiir Freiheit schlecht-
hin gilt, die die Moglichkeit voraussetzt, in der polis, der politischen Offentlich-
keit des Stadtstaats, zu agieren. Wihrend Arendt somit die offentliche Sphére
als mafgeblichen Handlungsbereich der griechischen Stadtkultur der Antike in
Anschlag bringt, charakterisiert sie die beiden Sphiren doch als sich wechsel-
seitig bedingend (Arendt, 2010, S.77). Ein solches, auf dichotome Sphiren-
unterscheidung abstellendes Verstindnis von offentlich und privat hat bereits in
der romischen Antike eine weitergehende, rechtliche Verankerung erfahren und
sich dann durch die europdische Kulturgeschichte hindurch verstetigt, auch wenn
der ,romisch-rechtliche Gegensatz von publicus und privatus® im europiischen
Mittelalter zwischenzeitlich ,,obschon gebriduchlich, ohne Verbindlichkeit* ist.
(Habermas, 1990, S. 58, vgl. auch Weintraub, 1997, S. 1) Wichtig ist hierbei, dass
die mit dieser Unterscheidung verbundenen Freiheiten zur Selbstbestimmung,
auch wenn sie historisch von der 6ffentlichen in die private Sphire wandern und
dort zunehmend mit der Individualitdt der Person in Abgrenzung von Staat und
Gemeinschaft verkniipft werden, konzeptionell immer eng mit einer sozialen,
infrastrukturellen und materiellen Unterlage verkniipft bleiben. Diese beinhaltet
soziale und 6konomische Interdependenzen (etwa der Entlastung durch Sklaven
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oder spéter dann privates Dienstpersonal) ebenso wie Rechte und deren mediale
und infrastrukturelle Verankerung (etwa in einer Schriftkultur und weiteren Infra-
strukturen der rechtlich-prozeduralen Streitaustragung).

Im Vergleich hierzu setzen sich dann mehr und mehr Perspektiven durch,
die Selbstbestimmung mit normativen Idealen des aufkommenden liberalen
Denkens und der Menschenrechte verkniipfen und diese zunehmend in der
Sphére des Privaten verorten. Dabei wird die ontologische Verankerung in
materialen Praktiken und Strukturen nicht immer konsequent weiterverfolgt,
sondern gerit diese bisweilen gegeniiber geistesgeschichtlichen Erzéhlungen
zur Durchsetzung von Vernunft, Freiheit und Zivilitit ins Hintertreffen. Davon
kaum betroffen ist jedoch die soziologische Rekonstruktion der Zivilisations-
geschichte durch Norbert Elias, insofern diese das psychogenetische ,,Vorriicken
der Schamgrenze® (Elias, 1997, S. 318) eng mit der schrittweisen Soziogenese
von biirgerlichen Lebensformen ausgehend vom Mittelalter, den Entwicklungen
der hofischen Aristokratie und der groflen Staatsapparate im Absolutismus ver-
kniipft. Elias liefert zahlreiche Belege dafiir, dass insbesondere korperliche Ver-
richtungen — Essen, Schlafen, Korperreinigung, natiirliche Funktionen — jeweils
abgegrenzten und spezialisierten Sozialbereichen zugewiesen wurden. Die
~immer stirkere Intimisierung aller korperlichen Funktionen, (...) ihre Ein-
klammerung in bestimmten Enklaven, ihre Verlegung ,hinter verschlossene
Tiren‘ hat Konsequenzen verschiedener Art* (Elias, 1997, S. 354). So wird deren
praktische und materiale Abgrenzung vom offentlich einsehbaren Alltagsleben
nach und nach auch auf dessen diskursive Thematisierung iibertragen, sodass
schlieBlich auch das offentliche Erwédhnen der fraglichen Inhalte verschwindet.
Folge dieser Entwicklung ist eine den ,,Kult des Individuums* (Durkheim, 1992,
S. 478) hervorbringende und stiitzende Differenzierung des Sozialen, die nicht
nur, aber auch als Vervielfiltigung der offentlich/privat-Unterscheidung auftritt:
,,Es scheiden sich mit anderen Worten im Leben der Menschen selbst mit der fort-
schreitenden Zivilisation immer stdrker eine intime oder heimliche Sphére und
eine offentliche Sphire, ein heimliches Verhalten und ein o6ffentliches Verhalten
voneinander.” (Elias, 1997, S. 355)

Die Zivilisationstheorie von Elias zeigt, wie in der Sphére des Privaten all-
mihlich neue Innenwelten des modernen Subjekts emergieren und Vorstellungen
individueller Selbstbestimmung hervortreten lassen, die gleichwohl sozial
figuriert sind und auf geteilten kulturellen Praktiken basieren. Das gilt auch fiir
die biirgerlichen Auspridgungen von Privatheit, die das kritische Rdsonnement als
neue Qualitit einer ,,Offentlichkeit von Privatleuten (Habermas, 1990, S. 90)
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aus einer Figuration kultureller Praktiken entstehen lassen und zunehmend auf
die politische Sphire der offentlichen Gewalt des Staates ausdehnen. Literarisch
trainiert (d. h. in der Rezeption und Diskussion von Romanen genauso wie in
der Produktion extensiven Briefverkehrs geschult) und oftmals kaufménnisch
orientiert, ziehen sich die Biirger regelméfig in die kleinfamiliale Einsamkeit
ihrer Schreibstuben zuriick, um von dort aus in die Offentlichkeit der Salons
hervorzutreten und kritischen Diskurs zu iiben. Dieses viel diskutierte und ,,welt-
weit prominenteste* Offentlichkeitskonzept (Hahn & Langenohl, 2017, S. 19)
von Jiirgen Habermas ldsst nun Privatheit als Quelle der Selbstverwirklichung
in neuem Licht erscheinen, insofern die Reiche der Freiheit (Offentlichkeit)
und der Notwendigkeit (Freiheit) nicht nur &@uflerlich, d.h. 6konomisch und
materiell, aneinander hingen, sondern einen inneren Konstitutionszusammen-
hang moderner Vernunfttitigkeit bilden, fiir die Aspekte von Privatheit und
Offentlichkeit stets zusammenkommen miissen. Entsprechend heift es in Faktizi-
tat und Geltung, dass ,sich eine vitale Biirgergesellschaft nur im Kontext einer
freiheitlichen politischen Kultur und entsprechender Sozialisationsmuster sowie
auf der Basis einer unversehrten Privatsphére herausbilden [kann] (...). Sonst ent-
stehen populistische Bewegungen, die die verhirteten Traditionsbestinde einer
von kapitalistischer Modernisierung gefidhrdeten Lebenswelt blind verteidigen.
Diese sind in den Formen ihrer Mobilisierung ebenso modern wie in ihren Ziel-
setzungen antidemokratisch.* (Habermas, 1992, S. 449)

Die mit der biirgerlichen Privatheit verkniipften individualistischen Selbstver-
wirklichungsideen kénnen die Erfahrungswelten der Innerlichkeit allerdings auch
in einer Weise priferieren, dass diese die gesamte Kommunikation mit Erwartungen
an die Authentizitit von Personen iiberfrachten. Dominieren die besonderen
Erfahrungsbereiche des Privaten auch die Erwartungen in der offentlichen Sphire,
so kommt es zur ,, Tyrannei der Intimitdt” (Sennett, 2008), die jede Regung von
der Alltagsinteraktion bis zum politischen Statement auf ihren psychologischen
Gehalt hin befragt. Eine solche pathologische Entwicklung, in der die Umgangs-
formen zunehmend narzisstisch ausgerichtet sind, sieht der Soziologe Richard
Sennett — ein Schiiler Hannah Arendts — im Ubergang von der spitabsolutistischen
zur biirgerlichen Strukturierung des offentlichen und privaten Lebens am Werk.
Daran zeigt sich gleichsam ex negativo die Relevanz sozialer Differenzierungen
und Begrenzungen von Erfahrungsbereichen, die in dem Mafe durch kulturelle
Kompetenzen einer auf das unabhédngige Individuum zugeschnittenen
Kommunikation aufrecht erhalten werden miissen, wie duflere Erwartungssicher-
heiten versiegen, etwa durch die soziale Maskerade und klare Statussignale
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der stindischen Ordnung (z. B. Kleiderordnungen, Verkehrsmittel, Verhaltens-
stereotype und Ausdrucksformen).? Sennett zufolge braucht es Mittel und Fihig-
keiten zur Abgrenzung von Erfahrungsfeldern und -qualititen (Sennett, 2008,
S.35,41), da ansonsten die Unterscheidung von Privatheit und Offentlichkeit
implodiert. Die im Anschluss an Habermas und Sennett brisante Frage lautet dann,
unter welchen Bedingungen entsprechende Fahigkeiten in der Sozialisation aus-
gebildet werden.

Hierfiir ist die Konsultation weiterer Klassiker der Soziologie wie Georg
Simmel und Erving Goffman wichtig, die sich grundlegend den sozialen Inter-
aktionsprozessen moderner Individuen zugewandt haben. Insbesondere
Simmel hat die Notwendigkeit und Unvermeidlichkeit der Beschrinkung
von Transparenz als eine Grundbedingung interpersonaler Kommunikation
in der Moderne identifiziert. Er geht davon aus, dass die sozialen Akteure
zwar ein gewisses Wissen vom anderen haben miissten, gleichzeitig jedoch
auch bestimmte ,Nichtwissensquanta® (Simmel, 1992, S.394) diese Inter-
aktionsgefiige strukturierten. Wer was iiber wen (legitimerweise) wisse oder
nicht wisse, prige die sozialen Verhiltnisse, so wie diese umgekehrt auch die
wechselseitigen Wissensbestinde bestimmten. In diesem Sinne sei das Geheim-
nis — ,eine der groften Errungenschaften der Menschheit (Simmel, 1992,
S.406) — ein maligebliches Strukturelement jeden sozialen Gefiiges. Mit der
modernen im Unterschied zur vormodernen Vergesellschaftungslogik wird diese
Beschrinkung wechselseitigen Wissens — die informationelle Privatheit avant
la lettre — allerdings zunehmend anspruchs- und voraussetzungsvoller, da die
zunehmende Differenzierung der sozialen Kreise und die damit einhergehenden
Individualisierungsschiibe die Anforderungen vervielféltigen. So werde selbst
die auf Vertrautheit fulende Einrichtung der Freundschaft hiervon in Mitleiden-
schaft gezogen, insofern moderne Freundschaft im Unterschied zu antiken nicht
mehr die Gesamtperson involviere, sondern lediglich einen bestimmten Person-
lichkeitsaspekt. Moderne Individuen miissen folglich stets darauf achten, den
Informationsfluss iiber differenzierte Freundschaftsverhiltnisse hinweg einzu-
schrinken, denn differenzierte Freundschaften ,,fordern, dal die Freunde gegen-

2So ldsst sich im Anschluss an Elias die Beobachtung einer partiellen Zuriicknahme von
Scham- und Peinlichkeitsschwellen in der Moderne (6ffentliches Kiissen, FKK-Strinde
u. v. m.) als eine Entwicklung einschitzen, die weniger einen historischen Riickschritt im
Zivilisationsprozess markiert als vielmehr eine Flexibilisierung anzeigt, die nur durch die
lange Eintibung und erfolgte Festigung ziviler Kompetenzen moglich wurde (Elias 1997,
S.350f1).
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seitig nicht in die Interessen und Gefiihlsgebiete hineinsehen, die nun einmal
nicht in die Beziehung eingeschlossen sind und deren Beriihrung die Grenze des
gegenseitigen Sich-Verstehens schmerzlich fiihlbar machen wiirde.” (Roessler &
Mokrosinska, 2013, S. 401 f.)

An diesem Beispiel wird schon deutlich, dass informationelle Privatheit unter
modernen Bedingungen schnell zur Uberforderung der individuellen Akteure
werden kann. Diese benotigen hohe Kompetenzen darin, ihre verschiedenen
Interaktionsbeziehungen aktiv zu managen. Wie dies konkret geschieht und
welche Mittel ihnen hierfiir zur Verfiigung stehen, ldsst sich mit Erving Goffman
weiter vertiefen, der hierzu ein halbes Jahrhundert nach Simmel einflussreiche
Forschungen unternommen hat. Auch Goffman geht davon aus, dass Akteurs-
rollen und soziale Situationen unter nach-stindischen Bedingungen nur undeut-
lich bestimmt sind, insofern Interaktionserwartungen nicht linger umstandslos an
soziomateriellen Zeichensystemen (Trachten, Wappen, Material und Farbgebung
von Kleidung etc.) abgelesen werden konnen, sondern im Zuge der Interaktion
selbst performativ hergestellt werden miissen. Hierzu miissen die Interaktions-
partner im Vollzug der Interaktion zugleich Informationen iiber die Situation
gewinnen und diese gemeinsam aushandeln: ,,When an individual enters the
presence of others, they commonly seek to acquire information about him or to
bring into play information about him already possessed. (...) Information about
the individual helps to define the situation, enabling others to know in advance
what he will expect of them and what they may expect of him. Informed in
these ways, the others will know how best to act in order to call forth a desired
response for him.*“ (Goffman, 1973, S. 1) Sobald solche Informationen aber
nicht ldnger situationsiibergreifend verwendet werden konnen, droht ein Clash
normativer Anforderungen, sofern die Kontexte und Rollen keine angemessene
Abgrenzung voneinander mehr erfahren: ,,Behavior may be inconsistent, as in
the case of the proverbial office tyrant who is meek before his wife, but it is not
noticed if the transactions occur in dissociated contexts. Most people live more
or less compartmentalized lives, shifting from one social world to another as they
participate in a succession of transactions. In each world their roles are different,
their relations to other participants are different, and they reveal a different facet
of their personalities.” (Shibutani, 1955, S.567) Um die Wahrscheinlichkeit
normativer Dissonanzen herabzusetzen, betreiben die Akteure folglich ,,audience
segregation® (Goffman, 1973, S. 137): Publika werden als Informationsempfinger
kontextspezifisch voneinander abgetrennt. Informationelle Privatheit setzt also
unter modernen Bedingungen voraus, dass entweder solche interaktiven Techniken
der Publikumstrennung und Informationskanalisierung beherrscht werden und
greifen konnen — oder aber funktionale Aquivalente hierfiir gefunden werden.
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2.2 Zur Verhaltnisbestimmung von Privatheit und
Digitalitat

Aktuelle, auf Herausforderungen der Digitalisierung reflektierende Debatten um
informationelle Privatheit (vgl. etwa Nissenbaum, 2010; Roessler, 2010) sind
stark von einem solchen Verstdndnis der Aufrechterhaltung einer in Kontexte
differenzierten sozialen und informationellen Ordnung geprigt. Unklar ist dabei
allerdings, inwiefern die normativen Bezugspunkte, auf die das Konzept der
Privatheit abstellt, weiterhin solche der Ermoglichung von individueller Frei-
heit und Selbstbestimmung der Person sind oder aber solche der Fortsetzung
gesellschaftlicher Ordnungsmuster und damit verkniipfter Erwartungssicherheiten
angesichts neuer technologischer Verkniipfungs- und Entdifferenzierungsmoglich-
keiten.> Was vor der Digitalisierung einen konstitutiven Zusammenhang gebildet
hat — die Ausformung der individuellen Personlichkeit mit einer als authentisch
erlebten Innerlichkeit durch das selektive Management pluraler Kommunikations-
beziehungen einerseits und die Kompensation fehlender dufierer Sicherheiten im
sozialen Erwartungsgefiige durch die sozialisatorische Herausbildung von Takt,
Kontextsensibilitit, impression management und Rollenkompetenz andererseits —
konnte sich unter Bedingungen der Digitalitit als triigerisch erweisen, in Konflikt
geraten oder sogar Ziige eines Nullsummenspiels annehmen.

Beispielsweise geht Helen Nissenbaums (2010) Theorie der kontextuellen
Integritit nicht davon aus, dass das Spezifikum von Privatheit in irgendwelchen
individuellen Kontrollvorstellungen zu finden sei, sondern in der normativen Ange-
messenheit von Informationsfliissen: ,,a right to privacy is neither a right to secrecy
nor a right to control but a right to appropriate flow of personal information.*
(Nissenbaum, 2010, S.127) Privatheitsverletzungen stellten Verletzungen der
informationellen Integritdt eines Kontextes dar und wiirden gerade deshalb als
solche beklagt. Wenn etwa eine im Sportkontext verortete Fitness-App Gesund-
heitsdaten sammelt und an Krankenkassen weitergibt, die dann auf Basis dieser
Daten individuelle Beitragssitze kalkuliert, erscheint dies aufgrund der ,,violation

3Solche Entdifferenzierungen konnen auf Kurzschliisse unterschiedlicher Funktions-
systemkodierungen basieren (Pohle, 2016; Rost 2013), z. B. wenn der Erwerb von Flug-
tickets nicht nur an Zahlungsfihigkeit, sondern auch an politisches Wohlverhalten gekniipft
ist, wie es im chinesischen Social-Credit-System der Fall zu sein scheint (vgl. Dolker,
2020). Entdifferenzierungen konnen aber auch an Akteursrollen ansetzen, etwa wenn das
Sammeln und Verarbeiten digitaler Datenspuren zu digitalen Subjektdossiers fiihrt, die eine
Abgrenzung funktionsspezifischer Rollen untergraben oder eine vorauseilende Verhaltens-
anpassung bewirken (Lindemann 2015).
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of contextual integrity” (Nissenbaum, 2010, S. 150) als illegitimer Informations-
fluss. Privatheit wird also von vornherein nicht an das Individuum, sondern an
kollektiv giiltige ,,context-relative informational norms‘ (Nissenbaum, 2010, S.
140) gebunden, die festlegen sollen, welche Akteure in welchen Kontexten welche
Informationen tiber welche Personen und Gegenstinde auf welche Art und Weise
versenden und empfangen diirfen.

Damit stellt sich allerdings die Frage, wie die nun getrennten Aspekte
informationeller Privatheit — also die Begrenzung von Kommunikations- und
Informationsfliissen zwischen disparaten gesellschaftlichen Teilbereichen einerseits
und die Sozialisation eines differenzierungsfihigen, situationssensiblen und ich-
starken biirgerschaftlichen Subjekts andererseits — unter Bedingungen der Digitali-
tit verfolgt und sichergestellt werden konnen. Denn anders als bei Simmel oder
Goffman scheint es nicht ldnger eine Interaktionsleistung wechselseitiger Situations-
deutung zu sein, einen kontextangemessenen Grad an Privatheit zu gewihrleisten,
sondern eher eine kollektive Organisations- oder Regulierungsleistung: Die Identi-
fizierung des Kontextes, in dem ein soziotechnisches Informationssystem verortet
ist, sowie der kontext-spezifischen informationellen Normen soll es erlauben, die
Informationsfliisse einer Gesellschaft kollektiv bindend zu regulieren (Nissenbaum,
2010, S. 140 ff.). Nun war allerdings informationelle Privatheit auch in vordigitalen
Gesellschaften keine rein performative Angelegenheit interagierender Subjekte,
sondern immer schon mit weiteren gesellschaftlichen Instanzen verbunden, die
Beschrinkungen und Machtdifferentiale in die Kommunikationsverhéltnisse und
Informationsfliisse eingezogen haben, man denke etwa an das Briefgeheimnis,
Indifferenzen durch bindre Kommunikationscodes (etwa im Zahlungsverkehr) oder
Abschreckung durch das Sanktionspotenzial des Staates. Umgekehrt sind technische
Vorkehrungen zur Kanalisierung und Begrenzung von Informationsfliissen aber nie
ganz von den Instanziierungen durch handelnde Individuen — etwa den Gestaltungs-
akteuren von IT-Systemen, aber auch kreativ Nutzenden — losgelost, die demnach
wissen und zu beurteilen vermogen miissen, welche Information wann warum ver-
schliisselt oder gesperrt gehort.

Aus diesem Grund bleibt der Konstitutionszusammenhang von kritikfahigen
Subjekten und privatheitssichernden Kontextstrukturen der Kommunikation, der
auch als eine Grundbedingung lebendiger Demokratie gesehen wird (Habermas,
1992, S. 429, 449), unter Bedingungen der Digitalitidt weiter eine Gestaltungs-
herausforderung, wenngleich sich deren Verbindungslinien nicht mehr so einfach
ziehen lassen. Die Verkomplizierungen von Privatheit durch Digitalitdt sollten
nicht durch sozial- oder gesellschaftstheoretische Engfiihrungen weggedeutet
werden, indem etwa die Begrenzung von Informationsfliissen als Sache unperson-
licher Kommunikationssysteme oder Technologien dargestellt oder aber naiv an
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die Verantwortung und Sensibilitdt handelnder Individuen appelliert wird. Viel-
mehr muss auch unter Bedingungen der Digitalitit Verschiedenes zusammen-
kommen, um die Integritit von Kontexten und Personen zu schiitzen. Dies zu
modellieren, bieten Theorien im Anschluss an die science and technology studies
bessere Ansatzpunkte als etwa die Luhmannsche Systemtheorie oder ein struktur-
und technikblinder symbolischer Interaktionismus.* Die Akteur-Netzwerk-Theorie
(Latour, 2010) nimmt das Digitale als eigenstindige Einflussgrofie ernst, die
in die Kommunikationsgeflechte der Gesellschaft sowie deren Privatheitsver-
hiltnisse sowohl auf der Seite der Subjekte als auch auf der Seite der etablierten
institutionellen Ordnungen mit ihren systemisch, technisch oder organisational
stabilisierten Informationsschranken interveniert. Dabei trigt sie der Performativi-
téit solcher Machtdifferentiale Rechnung, die folglich aktiv hergestellt und gepflegt
werden miissen und sich darum nur durch das Nachzeichnen der praktischen Ver-
kniipfungsprozesse erforschen lassen (Latour, 2006, S. 203).

Digitalitit kann ebenso Chancen wie Risiken fiir Privatheit in sich bergen. Um
dieses Verhiltnis zu durchdringen, sind genauere Kenntnisse dariiber erforder-
lich, wie sie sich konkret situativ auf die Handlungsprogramme jener sozio-
technischen Assoziationen auswirkt, in denen informationelle Privatheit als
komplexes soziales Arrangement von Schranken und Freiheiten fiir die unter-
schiedlichen Beteiligten realisiert werden soll (vgl. Ochs, 2019). Dabei gilt es,
digitale Technologien als mafigebliche Elemente in die Analyse einzubeziehen,
die aber niemals fiir sich stehen, sondern ihrerseits nur durch die Verkniipfung
mit weiteren Einflussgrolen —6konomische, politische, wissenschaftliche
ebenso wie alltagspraktische und spezifische Kulturen der Wertschitzung von
Individualitdt und Einzigartigkeit — zur Wirkung gebracht werden. Im nach-
folgenden dritten Abschnitt werden solche Verkniipfungsprozesse und Wirkungs-
ketten nachzuzeichnen versucht, indem sowohl die soziodigitalen Praktiken, in
denen sich heutzutage personale Subjekte formen (3.1 und zusammenfiihrend
3.4), in Augenschein genommen werden als auch die Verbindungen des Digitalen
zu Handlungsprogrammen der Okonomie und Verhaltenswissenschaften sowie

4Aus der systemtheoretischen Perspektive lisst sich beispielsweise nicht entscheiden,
ob von digitalen Technologien ein weitreichender Transformationsdruck auf die
Kommunikationsverhéltnisse ausgeht, der den gesellschaftlichen Umbriichen durch die
Erfindungen von schriftlicher Kommunikation oder Buchdruck vergleichbar ist (so etwa die
Diagnose von Baecker (2007, 2018), oder aber Digitalitdt und funktionale Differenzierung
immer schon aufeinander verwiesen haben und sich auch in Zukunft stiitzen konnen
(Nassehi, 2019).
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zur Genese neuer komplexer Kommunikationsinfrastrukturen (3.2 und 3.3). Hier-
fiir — das mag irritierend wirken, ist aber nur konsequent — wird unter Selbst-
bestimmung oder selbstbestimmtem Leben ein normatives Handlungsprogramm
verstanden, das sich im Zuge des soziotechnischen Wandels gesellschaftlicher
Kommunikationsverhiltnisse transformiert. Solche Transformationen hat dieses
Programm in der Vergangenheit erfahren und wird es auch unter Bedingungen
der Digitalitit vollziehen — das ist unvermeidlich. Es bedeutet aber nicht, dass
diese Evolution von Privatheit und Selbstbestimmung unkommentiert und unbe-
einflusst bleiben muss. Vielmehr ist Privatheit in der hier zugrunde gelegten
soziologischen Perspektive immer ein Gegenstand — oder issue (Marres, 2007)
— politischer, d. h. umstrittener und vielstimmiger Gestaltung und Konstruktion.
Hierbei ist kontingent, welche Problemdeutung sich durchsetzt und ob diese
fiir sich beanspruchen kann, demokratisch inklusive Losungswege zu forcieren
und den normativen Sinn von Selbstbestimmung nicht zu verraten. Solchen
politischen Aushandlungsprozessen kann und sollte sich die soziologische Privat-
heitsforschung nicht entziehen (s. Kapitel von Lamla u. a. in diesem Band), auch
wenn ihre Aufgabe vorrangig in der sorgfiltigen Beobachtung und Beschreibung
dieser soziotechnischen Transformation liegt.

3 Problemfelder des selbstbestimmten Lebens
in einer digitalen Datenokonomie

3.1 Sichtbarkeit — datafizierte
Subjektivierungspraktiken

Zeitgenossische Praktiken der digitalen Vernetzung, fiir die insbesondere
digitale Medien wie Facebook oder Instagram reichhaltiges Anschauungs-
material liefern, unterscheiden sich von historisch fritheren Ausrichtungen des
Privatlebens sehr weitreichend dadurch, dass ein vergleichsweise breites Aus-
senden von Informationen iiber sich selbst zu einer wichtigen Grundlage der
Bestimmung des eigenen Selbst wird. Dies ist keineswegs einfach ein disruptiver
Effekt digitaler Technologien auf Privatheit, sondern beruht auf der Verstiarkung
dlterer gesellschaftlicher Entwicklungen im Bereich privater Lebensfiihrung, die
unter Bedingungen der Digitalitit erweiterte Ausdrucksmoglichkeiten finden.
Zu solchen Entwicklungen gehort die aus der Romantik hervorgegangene Wert-
schitzung von Einzigartigkeit, Authentizitit, Individualitdt oder auch Singularitit
(Luhmann, 1993; Reckwitz, 2017, S. 215; Simmel, 1995) ebenso wie das Bediirf-
nis nach bzw. eine gewisse Abhingigkeit von sozialer Bestitigung durch Peer
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Groups (Riesman, 1958). Zwar sind Darstellungen des sozialen Status kein neues
gesellschaftliches Phidnomen (vgl. etwa Bourdieu, 1987; Veblen, 1958); ver-
gleichsweise jung ist aber die Verbreitung starker Verunsicherungen des Selbst-
wertgefiihls, die zur Suche nach Halt in sozialen Bezugsgruppen antreiben und
den dort geltenden Meinungen hohen Orientierungswert verleihen.

Fiir dieses kulturelle Handlungsprogramm einer Selbstbestimmung, die
durch die Suche nach der eigenen Besonderheit und deren soziale Bestitigung
und Wertschitzung geprégt ist, bieten die digitalen Plattformen und Netzwerke
geeignete Hilfs- und Ausdrucksmittel, deren Nutzung unter Rekurs auf Foucault
damit auch als Selbst-Technologie bezeichnet werden kann (Foucault, 2013).
Wihrend Tagebiicher, Briefe und dergleichen als Selbst-Technologien friiherer
Epochen gelten, sind Social Network Sites (SNS) paradigmatische Beispiele fiir
deren zeitgendssische Ausformung (Paulitz & Carstensen, 2014). Eine zentrale
Rolle spielt hierbei das Anlegen digitaler Profile im Rahmen solcher Sites. Sie
ermdglichen zum einen die Demonstration der Vielfiltigkeit von Interessen und
Formen des Welterlebens und zum anderen eine kuratierende Zusammensetzung
der verschiedenen Facetten des Selbst zu einem identifizierbaren Ganzen (Reck-
witz, 2017, S.248; Pittroff, 2017, S. 108 f.). Mit dieser Arbeit am digitalen
Abbild oder Spiegel des Selbst einher geht allerdings zwangslidufig dessen
Materialisierung in umfangreichen Datenspuren, deren Informationsgehalte und
-wirkungen sich nicht mehr ohne Weiteres kontrollieren lassen.

Neben diesem Aspekt einer datenintensiven Subjektivierungspraxis ist fiir die
Gegenwartsgesellschaft zugleich eine zunehmende Datenabhdngigkeit der Selbst-
bestimmung zu konstatieren. Denn in zunehmendem Malle werden die umfang-
reichen digitalen Sammlungen und Auswertungen solcher Daten zum eigenen
Selbst fiir dessen Ausformung und Orientierung wichtig. Nicht mehr nur die
soziale Peer Group bietet dann den gewiinschten AuBlenhalt des verunsicherten
Selbst, sondern maligeblich auch deren digitale Reprisentationen in Daten und
Zahlen. Praktiken des Self-Tracking oder Quantified-Self, welche die Wert-
schitzung der eigenen Person mittels algorithmisierter Feedbackmechanismen
objektivieren und pflegen, sind hierfiir exemplarisch (Lupton, 2016; Mau, 2017).
Das Sicherheitsproblem der Kontrolle und Verbreitung personenbezogener Daten,
so lieBe sich zuspitzen, wird zunehmend vom Problem der Orientierungsunsicher-
heiten und -bedarfe datenbezogener Personen verdringt oder doch zumindest
tiberlagert (Lamla & Ochs, 2019, S. 30).

Digitalitét setzt damit die herkommliche Sichtweise auf den Zusammenhang
von Privatheit und Selbstbestimmung unter Druck. In dieser Sichtweise war die
Herstellung von individueller Autonomie an die Verfiigung iiber Moglichkeiten
der individuellen Informationskontrolle sowie an Phasen des Riickzugs in die
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Kontemplation gebunden (Roessler, 2001, S. 139; Westin, 1967, S. 31 ff.). Wenn
nun aber unter zeitgendssischen Bedingungen dieser Zusammenhang aufgegeben
wird, weil Autonomie nicht ldnger in datensparsamen Praktiken der biirgerlichen
Privatheit gewonnen und geschult wird, sondern das breite Aussenden personen-
bezogener Informationen zum Zwecke der offentlichen Selbstexploration und
der Nutzung digitaler Feedbacktechnologien zwingend erfordert, verdndert dies
auch den normativen Sinn von Privatheit (Stalder, 2011). Denn ein Festhalten
an klassischen Kontroll- und Riickzugstechniken der Privatheit droht nun, die
Moglichkeiten der Personlichkeitsentfaltung durch digitale Unsichtbarkeit und
das Kappen potenziell wichtiger Verbindungen und Teilhabemdglichkeiten zu
behindern (Stalder, 2019, S. 104). Ein moralischer Appell an datensparsames
Verhalten der individuellen Nutzerinnen digitaler Technologien, wie er bis heute
von den Institutionen des Datenschutzes wie selbstverstindlich vorgebracht wird,
findet mithin in den Subjektivierungspraktiken des digitalen Zeitalters keine
robuste Verankerung mehr, sondern verweist im Grunde nur noch auf — durch-
aus erhebliche — Ubergangsprobleme einer soziotechnischen Transformation des
selbstbestimmten Lebens (Ladeur, 2015; Lamla & Ochs, 2019).°

Fiir die Losung dieser Ubergangsprobleme kann aber die individuelle
Informationskontrolle und -zuriickhaltung kaum das probate Mittel sein, da der
strukturelle Widerspruch zum Erfordernis der digitalen Sichtbarkeit alltags-
praktisch kaum auszubalancieren ist (Lamla & Ochs, 2019). Gleichwohl setzen
sich klassische Praktiken und soziotechnische Muster der Gewéhrleistung von
Privatheit auch unter Bedingungen der Digitalvernetzung zunichst fort. Dies
beginnt etwa bei regulativen Mafnahmen zur besseren Informierung iiber Daten-
spuren und Sichtbarkeiten und setzt sich fort in Privatsphireneinstellungen und
Verschliisselungsoptionen, die den Nutzerinnen in Kontexten sozialer Digitalver-
netzung erweiterte Moglichkeiten der Informationskontrolle geben sollen (Ochs
& Biittner, 2018). Aber auch kreative und subversive Informationspraktiken der
Nutzerinnen selbst versuchen den Widerspruch zu iiberbriicken, indem sie trotz
offentlicher Sichtbarkeit durch Einflussnahme auf die Datenproduktion Grenzen
der Teilhabe fiir unterschiedliche Publika zu installieren versuchen (Barth, 2016;
Ochs & Biittner, 2018; Stalder, 2019). Viele wollen in 6ffentlichen digitalen

SDiskutiert wird der Widerspruch zwischen klassischen Privatheitskonzepten und daten-
intensiven Praktiken der Digitalvernetzung in der Post-Privacy-Debatte (Hagendorff, 2019;
Pittroff 2018), die Privatheit unter Bedingungen der Digitalisierung als verloren aufgibt
und anschlieend daran fragt, wie sich die Schutzgiiter der Privatheit (z. B. Schutz vor Dis-
kriminierung) trotzdem bewahren lassen.
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Réumen sichtbar sein, ohne fiir ein unbestimmtes Publikum gleichermalien
offentlich zugdnglich zu sein (Marwick & boyd, 2014, S. 1052). Sie nutzen
dazu weniger technisch-administrativ bereitgestellte Nischen digitaler Platt-
formen (wie etwa private Chatrdume), sondern entwickeln (oder reaktivieren in
digitaler Form) Kulturtechniken der Verschleierung von Personenbeziigen oder
der gezielten Verunreinigung von Daten. Neben der Verfilschung von Profil-
bildern oder der Vermeidung von Klarnamenangaben sind dies insbesondere
Praktiken sozialer Steganographie, d. h. einer kryptischen Kommunikation, deren
Botschaften trotz offentlicher Sichtbarkeit nur von einem begrenzten Adressaten-
kreis entdeckt und entschliisselt werden konnen (boyd, 2014, S. 65). Systematisch
erweitert werden solche Verschleierungstaktiken durch digitale Techniken der
Obfuscation. Damit sind Praktiken bezeichnet, die unter Zuhilfenahme von
Anwendungen wie TrackMeNot oder durch bewusste Eingabe von Falsch-
informationen auf eine Produktion irrefiihrender und mehrdeutiger Daten setzen.
Diese technisch orientierte und primér gegen die organisierte Sammlung und
Auswertung verhaltens- und personenbezogener Daten gerichtete Obfuscation
sei ,,generally useful in relation to a specific type of threat, shaped by necessary
visibility* (Brunton & Nissenbaum, 2015, S. 85, Hervorh. i. Orig.).

Diese verschiedenen Praktiken und Techniken der Herstellung von Privat-
heit unter Bedingungen digitalvernetzer Subjektivierung und Selbstbestimmung
stellen Kompromisse dar, die den Widerspruch zwischen Zuriickhaltung und
EntiduBerung nicht auflosen konnen. Sie weisen allesamt Probleme im Umgang
mit den kontrdren Imperativen auf, die auf das Handlungsprogramm der Selbst-
bestimmung im Zuge seiner soziotechnischen Transformation einwirken. So
biirden sie die Kompromissfindung weiterhin isolierten Individuen auf, die ihre
digitalen Erfahrungsmoglichkeiten selbst limitieren miissen und nicht ldnger
ohne Reue den Versprechen digitaler Sichtbarkeit nachgehen diirfen. Damit
iiberlasten sie die digitale Alltagspraxis aber nicht nur mit widerspriichlichen
Selbstbestimmungszumutungen. Vielmehr iiberfordern sie diese auch, weil die
datenskonomischen Interventions- und Uberwachungsmoglichkeiten, die groBen
Organisationen durch Big Data und Kiinstliche Intelligenz zur Verfiigung stehen,
von einzelnen nicht tiberblickt und damit kaum durch kulturelle Verschleierungs-
techniken oder technische Obfuscation adressiert werden konnen. Letztere konne
der Rechenmacht der Datentkonomie nicht annihernd beikommen (Richards &
Hartzog, 2017, S. 1204). Womdglich wird mit dem Festhalten an bestimmten
Idealen und Praktiken der Privatheit digitale Informationskontrollmacht nur noch
simuliert, wo diese gegeniiber den Infrastrukturanbietern ldngst verloren ist.
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Daher stellt sich die Frage, ob und ggf. wie die mit Privatheit assoziierte Selbst-
bestimmungsidee auch unabhingig von individueller Informationskontrolle und
trotz pramierter Sichtbarkeit gewéhrleistet werden kann.

3.2 Digitalitat als Treiber des Wandels in sozialen
Infrastrukturen der Privatheit

Neue Medien verindern die gesellschaftlichen Kommunikationsverhéltnisse, in
denen Privatheit einerseits technisch-materiell durch Beschrinkung und Ermog-
lichung von Informationsfliissen und -teilhabe figuriert, andererseits aber auch
durch medial vollzogene, kulturelle Praktiken performativ ausgeformt wird (z. B.
durch Praktizierung von Kontextsensibilitit, Dramaturgie von Selbstdarstellungen
oder erworbene Taktiken und Erfahrungen). Es ist kaum zu leugnen, dass die
Erfindung der Schrift und private Briefwechsel, neue Aufzeichnungsapparaturen,
die rdumliche Interaktionsdichte bei Hofe oder Architekturen asymmetrischer Ver-
haltensiiberwachung (Benthams Panopticon) mit den Bedingungen der Herstellung
von Privatheit auch das jeweilige Handlungsprogramm der Selbstbestimmung
affizieren und verdndern. Es ist daher wenig iiberraschend, dass solche Trans-
formationseffekte auch mit der Digitalitiit als neuem soziotechnischem Element der
Infrastrukturen gesellschaftlicher Kommunikation einhergehen. Unklar ist hingegen
zunichst, welcher Art und welchen Ausmalfles diese Effekte genau sind.

Dazu muss niher in den Blick genommen werden, wie sich Digitalitit in den
technisch-materiellen und sozial-kommunikativen Infrastrukturen der Privat-
heit einnistet und ausbreitet. So ist das Neue dieser medialen Infrastruktur
schon deshalb nicht leicht zu sehen, weil sich viele idltere Kommunikations-
techniken darin fortsetzen: Briefverkehr und Freundschaftspflege, aber auch
miindliche Kommunikation und Telefonie, Nachrichtenticker und Werbung
sowie Radio, Fernsehen und Fotografie etwa. Das spezifisch Neue der Digitali-
tit liegt demgegeniiber zunichst in der Fihigkeit zur Vernetzung und Uber-
setzung unterschiedlichster Elemente gesellschaftlicher Kommunikation in ein
einziges und hochst einfaches Medium maschinenlesbaren Codes. Das ist nur
auf der Grundlage enormer infrastruktureller Rechenkapazititen und -leistungen
von Computern und Computernetzwerken moglich, in denen Techniken
algorithmischer Datenverarbeitung zum Einsatz kommen. Mit der umfassenden
Transformation von Informationen in Daten, die dann in ein einziges, scheinbar
grenzenloses soziotechnisches Kommunikationsnetz integriert werden konnen,
geht eine enorme Sogwirkung seitens der Digitalitit auf sdmtliche Bereiche des
gesellschaftlichen Lebens einher: Latent versprechen digitale Infrastrukturen
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die Verschmelzung der gesamten Gesellschaft mit einer allumfassenden
kybernetischen Kommunikationsapparatur (Lanier, 2014, S. 42).

Nicht nur die gewohnten Praktiken der Privatheit geraten damit unter Trans-
formationsdruck, vielmehr muss Privatheit mit der massiven gesellschaftlichen
Expansion digitaler Infrastrukturen als Element von Digitalitdt neu hergestellt,
d. h. aktiv und kreativ re-konstruiert werden. Das ist aber unter den besonderen
technisch-medialen Bedingungen der Digitalitit etwas ginzlich anderes als
das analoge Zuriickhalten von Geheimnissen oder physische Zuriickziehen
hinter Schutzmauern und geschlossene Tiiren. Denn die Form digitaler Daten
und deren Speicherung und Zirkulation in umfangreichen Computernetzen
schaffen génzlich neue Voraussetzungen fiir das Etablieren und Kontrollieren
von Beschriankungen des Informationsflusses — und damit auch fiir eine Kultur
des Takts, fiir Vergessen, audience segregation oder andere privatheitsrelevante
Kommunikationsmuster. Hier stellen sich nicht nur Fragen nach den technischen
Moglichkeiten von privatheitsfreundlichen Infrastrukturen im Medium des
Digitalen; vielmehr ist auch ganz entscheidend, wer iiber die mit der Einrichtung
soziodigitaler Infrastrukturen verbundene Definitions- und Gestaltungsmacht
hinsichtlich des Verhiltnisses von Privatheit, Selbstbestimmung und Digitali-
tidt verfiigt. Wie ldsst sich das Handlungsprogramm eines selbstbestimmten
Lebens unter Bedingungen erneuern, unter denen vom gesamten Leben eine
digitale Spur oder digitale Représentation existiert? Was folgt daraus fiir die
soziale Aushandlung, Beteiligung und Gestaltung im Zuge der Entwicklung
von Kommunikationsinfrastrukturen? Und kann der Sinn von Privatheit und
Selbstbestimmung iiberhaupt verlustfrei im Rahmen einer allumfassenden
kybernetischen Informationsinfrastruktur eingeholt werden?

Diese Fragen stellen sich in allen Bereichen fortschreitender Digitali-
tit, sei es bei der Transformation der Okonomie durch digitale Platt-
formen, Digitalisierung der Arbeit und Industrie 4.0, bei der Pflege von
Sozialbeziehungen und offentlichen Kommunikation mittels Social Media
Anwendungen wie Facebook, Instagram, WhatsApp oder Twitter oder bei der
Durchdringung des Alltags mit Sprachassistenten, Robotik und smarten End-
geriten aller Art. Die emergierenden soziodigitalen Infrastrukturen veridndern
die gesellschaftliche Kommunikation und die individuelle Lebensfiihrung so
massiv, dass Privatheit und Selbstbestimmung davon grundlegend beeinflusst
werden.® Dies zeigt sich exemplarisch an den infrastrukturellen Moglichkeiten

6Siehe dazu auch das Kapitel von Conrad u. a. in diesem Band, in dem Herausforderungen
der Privatheit vor dem Hintergrund aktueller Digitaltechnologieentwicklungen thematisiert
werden.
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kontinuierlicher Verhaltensiiberwachung und intelligenter Feedback-Schleifen,
die Mensch und Maschine in Echtzeit verkoppeln. In immer mehr Verhaltens-
bereichen, vom Schlafen und Musikhoren tiber das Suchverhalten und Ein-
kaufen bis hin zum Autofahren und der korperlichen Bewegung erhilt eine
adaptive digitale Zwischenschicht in die Strukturen des Alltagslebens Einzug.
Diese kiinstlich intelligenten Infrastrukturen zielen darauf ab, aufgezeichnete
Verhaltensduflerungen und -muster als Trainingsdaten zu nutzen, um dariiber die
eigenen Algorithmen effizienter und lernfihiger zu machen (Engemann, 2018,
S. 253 ff.; Miihlhoff, 2019b, S. 579). Zugleich werden aber auch die Erkennt-
nisse {iiber die Verhaltenslenkungseffekte von infrastrukturellen Situations-
rahmungen und Entscheidungsarchitekturen immer feiner, wodurch bestimmte
Verhaltensduflerungen und -muster gezielter angeregt oder genudged (Miihlhoff,
2019a; Richard, 2011, S. 84) werden konnen, etwa um ausgeruhter aufzuwachen,
musikalisch ermuntert zu arbeiten, ausgewéhlte kommerzielle Losungen fiir
individuelle Probleme zu erwigen, mehr Schritte zu Full zu laufen oder vor-
sichtiger und energiesparender Autozufahren. Beide Anpassungspotentiale
digitaler Infrastrukturen — die des machine learnings ebenso wie die der gezielten
Verhaltensbeeinflussung — erhohen die Trefferquote und Vorhersagekraft
algorithmisch verarbeiteter Verhaltensdaten, sodass es nicht schwerfillt, sich vor-
zustellen, dass beides zugleich stattfindet und sich wechselseitig stiitzt, antreibt,
verstirkt und verselbststindigt (Yeung, 2017).

Mit einer solchen Verschmelzung oder Hybridisierung von Mensch und
kybernetischer Informationsmaschine durch die Allgegenwart digitaler Infra-
strukturen wird Privatheit potentiell selbst zu einem Muster algorithmisch
modellierbarer Verhaltensdaten. Informationelle Privatheit erschopft sich dann
nicht mehr in praktischen Entscheidungen dariiber, wie sehr das eigene Leben
und die eigenen Erfahrungsrdume den digitalen Verarbeitungsprozessen iiber-
haupt zuginglich gemacht oder aber verborgen werden. Denn auch das ist etwas,
das als Verhaltensmuster sensorisch erfasst, digital verdatet, algorithmisch ver-
arbeitet und probabilistisch vorhergesagt werden kann. Privatheit wird dann ein-
gelesen in die digitale Maschine und darin algorithmisch re-konstruiert und
verdoppelt, teilweise aktiv von den Nutzenden unterstiitzt durch Festlegung von
Privatsphireeinstellungen oder Cookie-Priferenzen, teilweise aber auch durch die
Ubersetzung rechtlich-normativer Anforderungen in digitalen Code oder die Ver-
wendung kiinstlich intelligenter Assistenten und Privacy-Nudges. Daraus folgt aber,
dass die digitalen Technologien mafigeblich mitgestalten, was Privatheit eigent-
lich ist und wie diese erlebt wird. Digitalitéit erzeugt eine neue, zweite Version von
Privatheit, deren Parameter in durchaus nicht feststehenden, sondern designten,
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programmierten, adaptiven und maschinell lernenden IT-Infrastrukturen bestimmt
werden, und die faktische Prdsenz und empirische Akzeptanz dieser digitalen
Muster der Privatheit entfalten normierende Wirkungen auf die Privatheitspraxis der
Nutzenden, deren digitale ,,Reprisentation® sie sein wollen und sollen.

Einmal angenommen, die Feedback-Schleifen zwischen den praktischen
— sei es individuellen, kollektiven oder auch rechtlich-normativen — Privat-
heitsdispositionen der Handelnden und deren digitaler Reprisentation in den
Infrastrukturen fiihrten durch maschinelles Lernen und Verhaltensanpassungen
tatsdchlich zu einer sehr weitgehenden Konvergenz: Liefle die Hybridisierung
das Programm der Selbstbestimmung damit unberiihrt, weil die infrastrukturelle
Stiitze doch lediglich eine digitale Kopie dessen wire, was die Menschen als
Privatheit wollen, sollen oder gewohnt sind? Die Antwort lautet nein, weil es
in einer solchen hybriden Welt den Verweis auf ein auflerdigitales Subjekt der
Selbstbestimmung gar nicht mehr geben kann und fortan das, was als Selbst-
bestimmung gelebt wird, immer ununterscheidbar auch auf jene Handlungs-
normierungen zuriickgeht, die in die digitalen Infrastrukturen algorithmisch
einprogrammiert sind.” Der Unterschied ist dabei nicht, dass es nun ein sozio-
technisch materialisiertes Privatheitsdispositiv gebe, wohingegen Privatheit vorher
vollig frei von solchen infrastrukturellen Rahmungen gewesen sei. Denn wie ein-
gangs betont wurde, sieht die Soziologie in der gesamten Geschichte der Privat-
heit solche Dispositive und soziomateriellen Figurationen am Werk. Entscheidend
fiir das Neue des digitalen Wandels von Privatheit ist vielmehr, dass diese Infra-
strukturen nun zum Objekt der IT-Gestaltung werden und somit die Frage auf-
werfen, wer auf die Verschmelzung von Digitalitdt und Privatheit mit welchen
Mitteln und Verfiigungsmaoglichkeiten Zugriff hat und Einfluss nimmt. Die Frage
der Selbstbestimmung ist mithin untrennbar mit der Frage verbunden, wer die
Pfade auszurichten und vorzuprigen vermag, auf denen die Verhaltensparameter
der Praxis mit ihren Re-Prisentationen in den digitalen Kommunikationsnetzen
bis zur Ununterscheidbarkeit konvergieren. Denn diese Pfade und Richtungen sind
kontingent und konnen von einseitigen Interessen und Dienstbarmachungen der

7Mit ,,ja* konnten allenfalls jene antworten, die davon ausgehen, dass Gesellschaft, Privat-
heit und Subjektivitit immer schon Teil einer groen kybernetischen Informationsmaschine
waren, so dass die digitale Repridsentation und algorithmische Neuprogrammierung von
Verhaltensmustern gar keine neue Qualitdt in die sozialen Kommunikationsverhiltnisse
hineintragen und diese medial verschieben konnen.
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Technik dominiert sein.® Aus diesem Grunde steht auch die digitalisierte Version
von Privatheit unvermeidlich vor der Herausforderung, die mit ihr verbundene
Idee der Selbstbestimmung auf der Ebene ihrer soziotechnischen Parameter einzig
durch demokratische Prozeduren und Beteiligung an der digitalen Infrastruktur-
gestaltung sicherstellen zu konnen. Anders ist sie gegeniiber der kybernetischen
Maschinerie und ihren Programmierern kaum zu retten.

3.3 Verhaltensmodellierung in Geschaftsmodellen der
Datenokonomie

Die wichtigsten und treibenden Gestalter und Verwalter soziodigitaler Infra-
strukturen sind heute grofe Privatunternehmen, deren Geschiftsmodelle
mafgeblich mitbestimmen, wie Daten iiber das private Verhalten (einschlieBlich
Privatheits-Verhalten) digital erhoben und verarbeitet werden sowie auf deren
Tréger iiber diverse Schnittstellen modifizierend oder stabilisierend zuriick-
wirken.? Um zu verstehen, wie genau diese Geschiftsmodelle ihren normierenden
Einfluss auf das hybride Handlungsprogramm der Selbstbestimmung entfalten
und ausiiben, miissen die Strukturprinzipien oder Funktionsweisen der Daten-
okonomie genauer erfasst werden: Nach welcher Logik erfolgt die 6konomische
Verwertung der digital anfallenden Datenmassen, und was folgt daraus fiir die
Praktiken der digitalen Subjektivierung und deren spezifische Ausrichtung?

Der Digitalitit ist eine Expansionsdynamik grundlegend eingeschrieben, da
die Transformation und Einverleibung von content aller Art in das kybernetische
Universum bindrer Rechenprozesse ihr vielleicht grundlegendstes Struktur-
prinzip ist. Aber insbesondere zu Beginn, als die Computer noch sehr geringe
Kapazititen hatten, brauchte es sehr selektive Zugriffe auf die Vielfalt mog-
licher Informationseinheiten, die zunichst iiber die beriihmten Lochkarten oder

8 Gerade weil die Technikgestaltung verhaltensanpassende Wirkungen entfaltet, ,,besitzt sie
die performative Wirkkraft, genau jene Subjekte hervorzubringen, von denen sie im Hin-
blick auf die Fihigkeiten, Gewohnheiten und Bediirfnisse des Menschen ausgegangen ist.*
(Miihlhoff, 2018, S. 572) Vorstellungen von Privatheitswerten und -praktiken, die von den
gestaltenden Akteuren bei der Programmierung von IT-Systemen mitgebracht werden,
konnen mithin iiber den Umweg der Technikgestaltung zu harten Privatheitsnormen
werden.

9Fiir eine Analyse datenokonomischer Geschiftsmodelle aus wirtschaftswissenschaftlicher

Perspektive unter besonderer Beriicksichtigung des Verhiltnisses von Privatunternehmen
und Nutzenden siehe auch das Kapitel von Hess u. a. in diesem Band.
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iiber Tastaturen héndisch einzugeben waren. An das automatisierte Erfassen und
die Vorhersage komplexer Verhaltensmuster in Echtzeit war bei den hierfiir aus-
zuwihlenden Datenarten und Berechnungsvorgingen nicht zu denken (Beniger,
1986). Die Entwicklung hin zur heutigen Datendkonomie, in der die massenhafte
Verwertung solcher Verhaltensdaten ins Zentrum einer riesigen Industrie geriickt
ist, erkldrt sich daher nicht von selbst, sondern stellt eine kontingente Verlaufs-
kurve dieser Expansionsdynamik dar, in der mehrere Faktoren zusammenkamen
(Kitchin, 2014). Ab einem bestimmten Punkt {ibernimmt die Kapitalverwertung
in diesem Prozess die Fiihrung und driickt der Ausrichtung des Pfadverlaufs ihren
Stempel auf. Zundchst aber mussten die dafiir geeigneten datendkonomischen
Geschiftsmodelle gefunden werden.

Der kulturelle Trend zur Herstellung von Sichtbarkeit und zur steigenden
Abhingigkeit der Personlichkeitsentfaltung von sozialem Peer-Feedback (s.
Abschn. 3.1) kommt einer digitalen Infrastrukturentwicklung, die eine mimetische
Verdopplung der Welt verspricht und mit dieser zu einem neuen soziotechnischen
Hybrid verschmilzt (s. Abschn. 3.2) ohne Frage entgegen. Die enormen Uber-
schiisse an Verhaltensdaten, die damit generiert und digital verarbeitet werden
konnen, sind aber erst nach und nach zum priméren Rohstoff einer ausgreifenden
Datenckonomie geworden, die mit dieser Entdeckung auch ein Programm zur
systematischen ErschlieBung dieser neuen Wertquelle aufzulegen beginnt (und
so den strukturellen Widerspruch zwischen Sichtbarkeit und Privatheit weiter
anheizt). Ein Momentum dieses Programms ist die kapitalistische Landnahme von
unerschlossenen Gebieten potenzieller digitaler Verhaltensiiberwachung, -vorher-
sage und -steuerung mittels smarter Technologien und Kiinstlicher Intelligenz.
Diesen Landnahmeprozess hat Shoshana Zuboff vgl. insbesondere Zuboff, 2019,
S. 85-121) in ihrem monumentalen Werk zur Datendkonomie nachgezeichnet: Am
prototypischen Beispiel von Google zeigt sie auf, dass es sich bei den lukrativen
Verhaltensdaten zunidchst um Nebenprodukte und Metadaten handelt, die bei
der Nutzung des digitalen Suchdienstes angefallen sind. Zu Beginn der Unter-
nehmensgeschichte wurden diese noch zur Verbesserung der Trefferquoten
des Suchalgorithmus verwendet. Als profitabel erwiesen sie sich jedoch erst,
als die Moglichkeit erkannt wurde, mithilfe dieser Daten prizise Vorhersagen
tiber zukiinftiges Verhalten abzuleiten, die sich an Dritte, d. h. an die eigent-
lichen ,,Kunden* datendkonomischer Unternechmen, verkaufen lieflen (Zuboff,
2019, S. 70 f., 94). So besteht ein Versprechen 6konomischer Verhaltensvorher-
sagen darin, personalisierte Werbung genau dann présentieren zu koénnen, wenn
eine hohe Wahrscheinlichkeit besteht, dass Personen tatsdchlich aufgrund von
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Werbeanzeigen ihr Verhalten dndern (Zuboff, 2019, S. 77 f.). So erreicht , kaum
ein anderes Marketinginstrument als die von Google bzw. Facebook gesteuerte
Werbung (...) nahezu die gesamte Weltbevolkerung und kann den (per Datenana-
lyse vermuteten) individuellen Wiinschen und Bediirfnissen angepasst werden.*
(Miihlhduser, 2019, S. 76, Hervorh. i. Orig.)

Mit der okonomischen Profitabilitit solcher Vorhersageprodukte riickt die
Produktion von datenférmig verwertbaren Verhaltensiiberschiissen zunehmend ins
Zentrum digitaler Geschiftsmodelle und -praktiken, wobei das Verhalten damit
selbst zweitrangig und zunehmend fiir andere Zwecke instrumentalisiert wird.
So konnen das Akquirieren von Freundschaften, das Auswihlen von Produkten,
das Streamen von Musik, korperliche Erregungszustinde oder die alltiglichen
Bewegungen durch die smarte Stadt, letztlich alles, was statistisch signifikante
Verhaltensmuster offenbaren kann, durch Schaffung geeigneter digitaler Platt-
formen gezielt evoziert und fiir datenokonomische Unternehmungen erschlossen
werden. Dabei greifen dann bestimmte Strukturbedingungen und Mechanismen, die
in das Privatleben eingreifen, dieses nicht unerheblich umformen und dabei auch
Privatheitsvorstellungen und -erwartungen tangieren. Neben einer hohen Zahl von
Nutzerinnen und den sich daraus ergebenden Netzwerk- und Lock-in Effekten, die
einen Wechsel zu anderen Anbietern schwierig machen und zu Monopolbildungen
auf den Mirkten beitragen, bendtigen Unternehmen mit der Durchsetzung dieser
Geschiiftslogik ndmlich die moglichst umfassende datenformige Erfass- und Ver-
arbeitbarkeit von privaten und sozialen Lebensvollziigen, um Skonomisch gegen-
iiber den dominanten Playern mithalten zu konnen (Schneider, 2019, S. 144 f;
Parker & Marshall, 2017, S. 33). Die resultierenden Privatheitsrisiken betreffen
hierbei keineswegs nur die missbriauchliche Verwendung personenbezogener Daten.
Denn sobald Verhaltensvorhersagen die wesentliche Grundlage des Geschifts-
modellerfolgs darstellen, kann auch das Potential zur Beeinflussung von Verhalten
durch Nudging und andere soziodigitale Feedbackstrukturen zur zentralen wert-
schopfenden Technologie werden, die auf eine zunehmende Hybridisierung von
menschlichen und digital-algorithmischen Verhaltensparametern hinauslaufen. In
diesem Sinne sind Unternehmen, die sich dem datenokonomischen Extraktions-
imperativ verschreiben, auf eine Verankerung und Ausweitung datenbasierter Sub-
jektivierung zunehmend angewiesen (Giinter VoB3, 2020). Offen bleibt damit nur
noch die Frage, welche Konsequenzen die infrastrukturelle Verankerung dieser
okonomischen Imperative durch Unternehmen der Datenindustrie fiir das moderne
Handlungsprogramm der Selbstbestimmung zeitigt.
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3.4 Resultierende Paradoxien digitaler
Selbstbestimmung

Datenintensive ~ Subjektivierung wird im Rahmen der beschriebenen
Konstellationen mit dem Ziel angereizt, einen ,,Verhaltensiiberschuss®“ zu
generieren und so moglichst gut steuerbares Userverhalten zu erzielen. Die daraus
gewonnenen Daten werden in erster Linie nicht zur Verbesserung von Produkten
oder Dienstleistungen genutzt, sondern sind Bestandteil eines Vermarktungs-
apparats. Sie werden somit als mehrwertgenerierende Ressource betrachtet, was
schlieflich in einen Imperativ des Datensammelns umschldgt (Christl, 2017;
Zuboff, 2019). Um Verhaltensdaten erzeugen zu konnen, muss es Datenoko-
nomien allerdings zunéchst gelingen, soziale und kulturelle Prozesse in die eigenen
digitalen Infrastrukturen hineinzuziehen und entsprechende Anreizsysteme zu
schaffen. Datenokonomische Strukturen docken hierfiir an jene soziokulturellen
Dispositionen an, die fiir die Datenproduktion forderlich sind und locken so
Nutzerinnen in ihre Netzwerke (Ochs & Biittner, 2019; Ochs et al., 2020).

Ein paradigmatisches Beispiel hierfiir liefern Self-Tracking-Apps aus dem
Bereich der Health- und Fitnessplattformen. Sie stellen den Nutzerinnen der Platt-
formen in erster Linie eine Infrastruktur zur Formung datenbasierter Subjektivi-
tit bereit. Die mobilen Anwendungen auf dem Smartphone spiegeln das eigene
Gesundheitsverhalten in Form aggregierter und modifizierter Daten an die
Nutzerinnen zuriick und wollen diesen so ermoglichen, auf ihr eigenes Gesund-
heitsverhalten gezielt einzuwirken, etwa durch Anderung des Lebensstils oder
die Nutzung passgenauer Trainingspldne (Lanzing, 2016, S.10, Mau, 2017,
S. 167 ff.). Sie nehmen damit auf das moderne Handlungsprogramm der Selbst-
bestimmung direkt Bezug, dass allerdings die Nutzung digitaler Datendienste und
die Bereitschaft zur Ko-Produktion erforderlicher Datensitze und -schétze nun-
mehr voraussetzt. Hierbei stellt sich allerdings das Problem ein, dass somit auch
das moderne Selbstbestimmungsideal instrumentalisiert und zu einem Mittel wird,
Targeting-Objekte fiir die Werbeindustrie zu erzeugen. Wenn sich in das Hand-
lungsprogramm der Selbstbestimmung iiber die Verhaltensrelevanz digitaler Daten
okonomische Konzerninteressen mischen, wird ,,die vordergriindig versprochene
selbstbestimmte Selbst-Bestimmung (...) zur fremdbestimmten Bestimmung des
Selbst™ (Ochs & Biittner, 2019, S. 210). Die resultierenden Kapazititen zur Ver-
haltenssteuerung werden gezielt dafiir eingesetzt, die Profitabilitit am Markt zu
erhohen. Datenbasierte Selbstbestimmung wird zum bevorzugten und vielver-
sprechenden Zielobjekt all jener Geschiftsmodelle, die unter dem 6konomischen
Regime des Uberwachungskapitalismus das Potenzial digitaler Infrastrukturen zur
Verhaltensformung zu erschliefen und einzusetzen trachten.
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Damit wird die diagnostizierte Verschmelzung von Privatheit und Digitali-
tit vermittelt iiber die Gestaltungsmacht datendkonomischer Konzerne an
kommerziellen Zwecken ausgerichtet und geraten hergebrachte Vorstellungen von
Selbstbestimmung in einem doppelten Sinne unter Druck: Nicht nur wird das Fest-
halten an einem Konzept von Privatheit fraglich, das die Verantwortung fiir das
Ausbalancieren der okonomisch induzierten oder gesteigerten Paradoxien daten-
basierter Selbstbestimmung in erheblichem Mafle beim individuellen Rechtssubjekt
verankert sieht; vielmehr wird zugleich die politische Frage aufgeworfen, wie lange
diese okonomische Rahmung und Ubersetzung eines mit Privatheit verbundenen
Selbstbestimmungsprogramms mit den Normen und Konventionen kollektiver
Selbstgesetzgebung in einem demokratischen Gemeinwesen noch vereinbar sind.
Denn wihrend aktuell noch an regulatorischen Konzepten informationeller Selbst-
bestimmung festgehalten wird, die die einzelne Nutzerin adressieren, obgleich bei-
spielsweise ein Informed Consent weitere Mitsprache jenseits einer — hédufig bindren
— Eingangswahl weitgehend auszuschalten gestattet, zeigt sich die erheblich folgen-
reichere Entscheidungsgewalt auf der Ebene jener Gestaltungsakteure, die iiber das
Potenzial digitaler Infrastrukturen zur Verhaltensbeeinflussung und Handlungs-
normierung verfiigen. Folglich bleibt das Recht auf individuelle Selbstbestimmung
halt- und kraftlos, wenn es nicht durch ein Recht auf kollektive Selbstbestimmung
abgesichert und gestiitzt wird, wie es sich in der Idee demokratisch verfasster
Gemeinwesen ausdriickt, die wiederum auf kritisch kompetente Biirgerinnen
angewiesen bleiben (Habermas, 1992, S.491)." Um diesem Konstitutions-
zusammenhang auch in Zeiten Geltungskraft zu erhalten oder zu verleihen, in denen
digitale Infrastrukturen das selbstbestimmte Leben prigen und formen, wird die Ver-
fligung tiber datenokonomische Gestaltungsmacht, deren rechtsstaatliche Kontrolle
und zivilgesellschaftliche Verankerung, zu einer demokratischen Schliisselfrage.

4 Fazit: Soziodigitale Privatheit demokratisch
gestalten!

In Deutschland und Europa gibt es das breite Bekenntnis, verhindern zu wollen, dass
demokratische Selbstbestimmung, demokratische Grundrechte und demokratische
Werte und Ordnungsprinzipien durch digitale Uberwachung ausgehohlt werden. Zur
Rhetorik dieses Bekenntnisses gehort auf der einen Seite die Abgrenzung gegen-

10Siehe dazu auch das Kapitel von Heesen u. a. in diesem Band, das auf die Bedeutung von
Privatheit und informationeller Selbstbestimmung fiir die Absicherung individueller Frei-
heit und demokratischer Teilhabe fokussiert.
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iiber dem Digitalisierungspfad der USA, wo die Gestaltungsmacht iiber soziodigitale
Infrastrukturen in den Hianden weniger privater IT-Konzerne konzentriert ist, die das
Geschiftsmodell digitaler Verhaltensbeobachtung und -fiihrung zur Bliite gebracht
haben. Auf der anderen Seite wird ebenso kritisch auf autoritidre Regime verwiesen,
die diese Gestaltungsmacht unter staatliche Kontrolle bringen und die behavioralen
Lenkungseffekte soziodigitaler Infrastrukturen und Uberwachungstechniken wie
beim chinesischen Social-Credit-System an eigenen normativen Standards aus-
richten und fop down diktieren. Beide Entwicklungspfade der Digitalitit — verstanden
als neue, transformierende Schicht, die in die gesellschaftlichen Kommunikations-
verhiltnisse Einzug erhdlt und mit diesen zur ununterscheidbaren Soziodigitali-
tit verschmilzt — gelten hierzulande als privatheitsfeindlich und widersprechen den
normativen Prinzipien der Selbstbestimmung, wie sie in der européischen Tradition
angelegt und verstanden werden und die Entfaltung des demokratischen Gedankens
malgeblich geprigt haben (Dijck et al., 2018).

Doch bei all diesem Bekenntnis bleibt unklar, wie eine alternative demo-
kratische Ausgestaltung der soziodigitalen Privatheit eigentlich aussehen
miisste und ob der eingeschlagene Pfad europiischer Datenschutzpolitik hier-
fiir geeignete Antworten parat hélt. Denn die demokratische Rhetorik kann sich
in eine problematische Legitimationsfassade verwandeln, wenn der dritte Weg
digitaler Verhaltens- und Privatheitsnormierung seinerseits blof} rechtsgiiltige Aus-
legungen der informationellen Selbstbestimmung top down als Parameter einer
Infrastrukturgestaltung zu implementieren trachtet, die ansonsten ganz in der
Hand privatokonomischer Initiative verbleibt. Denn die eingezogenen Schranken
der Verbreitung und Nutzung personenbezogener Daten durch Prinzipien der
Datensparsamkeit oder des Privacy by Designs konnten sich als — durchaus nicht
unwichtige, aber — schwache Elemente einer Infrastruktur erweisen, deren Aus-
richtung im Ganzen darauf hinauslduft, der gesellschaftlichen Kommunikation
und individuellen Lebensfiihrung ein digitales Skelett einzuziehen, das nach Ein-
gewdhnung als neue, dritte'! Natur erscheint. Eine digital ausgerichtete Privatheit
kann immer noch Teil einseitig kontrollierter datendkonomischer Verhaltens-
programme sein und verhindert solche Machtasymmetrien nicht zwingend. Es
gilt etwa in Rechnung zu stellen, dass das digital konfigurierte Privatheitsver-
halten, welches sich in der sorgsamen Limitierung von Browser-Cookies, der
Einschrinkung von Sichtbarkeit oder der Verschliisselung von Mitteilungen
manifestiert, irgendwann nur noch der ,Simulation (Blithdorn, 2013) eines

I Dritte Natur deshalb, weil die Gewdhnlichkeit gesellschaftlicher Lebensverhiltnisse,
die keineswegs naturgegeben, sondern historisch gewachsen sind, vielfach als ,.zweite
Natur* bezeichnet werden (vgl. etwa Menke, 2012).
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selbstbestimmten Lebens dienen konnte, wodurch die gesellschaftliche Trans-
formation in ein postdemokratisches Regime asymmetrischer Verhaltensiiber-
wachung zwar milder erschiene, dessen Akzeptanz aber gesteigert wiirde.!'?
Privatheitsfreundliche Digitalitdt konnte sich somit als perfides Mittel erweisen,
den Kontrollprogrammen neuer und alter Ordnungsmichte die erforderliche
Massenloyalitit zu verschaffen und Verhaltenskonformitit abzusichern.

Soll ein solcher postdemokratischer Transformationspfad in die neue, sozio-
digitale Lebenswirklichkeit verhindert oder im Namen der Selbstbestimmung
zumindest ernsthaft bekdmpft werden, sind weitere demokratische Selbst-
bestimmungsprinzipien in der soziodigitalen Infrastrukturgestaltung zu verankern.
Anstelle einer restriktiven Privatheitskultur widre — auch vor dem Hintergrund
des langen Zivilisationsprozesses, der mit der Geschichte von Privatheit ver-
bunden ist — an die Schaffung und Absicherung einer Vertrauenskultur zu denken,
die maligeblich all jene adressiert, die mit sensiblen Daten hantieren und daraus
digitale Verhaltensrepréisentationen und -feedbacks formen (Ari Ezra Waldman,
2018; Richards & Hartzog, 2017; Uhlmann, 2020). Angesichts der Wirkmacht
datenokonomischer Imperative ist allerdings nicht anzunehmen, dass sich eine
Beschrinkung der mit massenhaften Verhaltensdaten verfiigbaren Gestaltungs-
macht von selbst etabliert. Es braucht dafiir schon Gegenkontrollmacht und
-mechanismen'? sowie insbesondere auch einen ehrlichen offentlichen Streit

1280 verweisen die oben aufgefiihrten Beispiele, die auch unter dem Stichwort ,,Selbst-
datenschutz® diskutiert werden konnen, vielfach auf eine Illusion von Privatheit und
Kontrolle. Wenn Nutzende etwa gerade durch die Anwendung von individuellen Privat-
heitseinstellungen dazu gebracht werden, mehr Informationen mit datenokonomischen
Plattformen zu teilen, dann werden die Nebeneffekte von etablierten Konzepten privat-
heitsfreundlicher Digitalitét offenbar. Fiir eine Auseinandersetzung mit den Grenzen und
Herausforderungen von Selbstdatenschutz aus psychologischer Perspektive siehe auch das
Kapitel von Meier u. a. in diesem Band.

BHierzu gehorten etwa angemessene regulative Datenschutznormen, die nicht von Inter-
netunternechmen zu ihren Vorteilen umgedeutet werden konnen (Clifford etal.,, 2018;
Ladeur, 2015); eine Stirkung von Intermedidren wie Datenschutzbehdrden oder Ver-
braucherschutzorganisationen, die unabhédngige Kontrollen von unternehmensinternen
Risikopraventionsmaflnahmen durchfithren, wirksame Zertifikate fiir vertrauenswiirdige
Organisationen vergeben und die Offentlichkeit iiber NormverstoRe in Kenntnis setzen
(Mantelero, 2016; Maria Eduarda Gongalves, 2017); die Entwicklung professionsethischer
Selbstverpflichtungen fiir Personen, die fiir organisationale Datennutzungspraktiken zustindig
sind (Balkin, 2016, Waldman, 2018, S.88ff.); ein stdrkerer Fokus auf die Regulierung
der konkreten Verwendungsweisen von Daten (Mayer-Schonberger & Ramge, 2017,
S. 204 f., Mantelero, 2014, Veil, 2018, S. 696) und vieles mehr. Fiir Vorschldge zur problem-
angemessenen Fortentwicklung des Datenschutzes siehe auch die Kapitel von Rofinagel u. a.
sowie von Hansen u. a. in diesem Band.
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iiber das gesamte normative Gerlist der neuen soziodigitalen Kommunikations-
verhiltnisse. Eine Konzentration allein auf Privatheit droht den Gehalt von
Selbstbestimmungsnormen nicht mehr wirklich ernst zu nehmen und stattdessen
allein auf Sicherheit, Stabilitdt und liberale Ordnung zu setzen. Demokratische
Selbstbestimmung ermoglichen die verschiedenen rechtlich-institutionellen
Elemente und intermedidren Stiitzen einer soziodigitalen Vertrauenskultur sowie
offentlichen Problematisierungen soziodigitaler Normativitit erst dann, wenn sie
eine zentrale Kompetenz individueller ebenso wie kollektiver Selbstbestimmung
nicht unterminieren, sondern stirken, nidmlich die Fdhigkeit zur Kritik der
normierenden Gehalte und Effekte soziodigitaler Infrastrukturen. Denn auch
Kiritik ist nicht unabhéngig von soziotechnischen Verhaltenskonfigurationen. Sie
kann aber — verglichen mit formal-rechtlicher Privatheit — einen robusteren Wider-
stand gegen die Tendenzen und 6konomischen Imperative verankern, die auf eine
digitale Fremdprogrammierung des Lebens hinauslaufen. Sie ist daher auch unter
soziodigitalen Bedingungen der entscheidende Schliissel fiir ein selbstbestimmtes
Leben.

Die oft angemahnte Transparenz von verhaltensnormierenden Algorithmen
(Kilovaty, 2019, S.492), ohne die sich ihre diskriminierenden Effekte gewiss
kaum identifizieren lieBen, kann hierfiir allerdings nur eine notwendige, keine
hinreichende Bedingung liefern. Denn sie setzt die Kompetenz zur Kritik bereits
voraus, deren Reproduktion unter soziodigitalen Lebensbedingungen jedoch nicht
mehr unabhéngig von den algorithmischen Rahmungen des Verhaltens gegeben
und gesichert ist. Folglich ist es erforderlich, Kritikabilitdt und Kritikfdhigkeit
nicht in einem imaginativen Aullen der Digitalitit zu verorten, etwa in der reinen
Innerlichkeit des Privatsubjekts oder der Unparteilichkeit einer technikneutralen
Rechtsordnung, sondern als Element der ganz und gar unreinen soziodigitalen
Hybriditit selbst zu verankern, etwa durch ein ,,design of our supposedly smart
architectures [...] based on agonistic debate, built-in falsifiability and a robust
constructive distrust. This should result in testable and contestable decision
systems* (Hildebrandt, 2019, S. 107, Hervorh. i. Orig.; vgl. ebenso Lamla, 2019,
S. 54). Wohl hat der offentliche Diskurs ein gewisses Problembewusstsein fiir
mogliche manipulative Praktiken auf und mittels Plattformen erzeugt und die
betreibenden Unternehmen zu korrigierenden Eingriffen gezwungen (Dolata,
2020). Mit der Einrichtung von Kontrollgremien (z. B. Facebooks Oversight
Board) und freiwilligen Transparenzmafinahmen wehren diese die Heraus-
forderungen jedoch nur oberflichlich ab (Burkell & Regan, 2019). Um Kritik-
fahigkeit in soziodigitalen Umgebungen zu erhalten und systematisch zu fordern,
braucht es ein genaueres Verstindnis fiir die Reproduktionsbedingungen dieser
Kompetenzen: Diese sind auf das Einiiben von Urteilsfihigkeit in praktischen
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Situationen angewiesen, in denen eindeutige Urteilsalgorithmen nicht zur Ver-
fligung stehen, wie es die ubiquitidre Digitalitdt falschlich suggeriert, sondern
aus einer Pluralitit von Konventionen und Rechtfertigungsordnungen heraus
praktisch entschieden und begriindet werden muss, was richtig ist und was
falsch, was gut ist und was schlecht (Boltanski & Thévenot, 2007). Dazu braucht
es aber nicht nur den Zugang zu den Konventionen, d. h. die Sichtbarkeit jener
impliziten normativen Ordnungen, mit denen Informationen in soziodigitalen
Kommunikationsnetzen erzeugt, prozessiert und bewertet werden (Diaz-Bone,
2019), sondern auch ein offentliches Bewusstsein von deren Kontingenz, die
reflektierende Exploration von Alternativen sowie einen demokratischen Zugriff
auf ihre infrastrukturelle Ausgestaltung. Nur wenn die Kommunikationsinfra-
strukturen effektiv gewihrleisten, dass der Faden zur kritischen Praxis nicht reif3t,
die die (algorithmischen) Urteilsroutinen immer wieder mit den Unbestimmt-
heiten und Konflikten des sozialen Lebens konfrontiert und mit einer Pluralitiit
an normativen Registern der Rechtfertigung begriindend zu vermitteln sucht,
kann Privatheit unter soziodigitalen Bedingungen ein Ort der Selbstbestimmung
bleiben.
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mit informationstechnischen Systemen als auch die Interaktion von Mensch
zu Mensch {iiber die natiirliche Sprache in Sozialen Medien, E-Mail und vielen
digitalen Fernseh- oder Presseformaten.

Digitale Informationstechniken und insbesondere die Sozialen Medien ermog-
lichen Informationsverbreitung in zwei Richtungen: durch ihre Nutzer:innen
und iiber ihre Nutzer:innen. Mehr und mehr konnen durch die Analyse und
Auswertung von digitalen Plattformen Informationen iiber das Verhalten und
die Kommunikation der einzelnen Nutzerinnen und Nutzer gewonnen werden
(Heesen, 2020, S. 297). Durch die Sammlung und Auswertung von Daten in einer
datafizierten Gesellschaft (Cukier et al., 2013, S. 28) werden auf diesem Wege
Informationen generiert, die den alltdglichen Handlungsroutinen von Menschen
und entsprechenden Datenbanken aus Wissenschaft, Industrie und Verwaltung
entstammen. Die Auswertung von Massendaten bzw. die Nutzung von Big Data
baut so auf den zahlreichen direkten und indirekten Spuren des individuellen
Handelns auf, die durch die Durchdringung der Alltagswelt mit Informations-
techniken zu erfassen sind (Kitchin & Revolution, 2014).

Die Moglichkeiten zur Auswertung grofler Datenmengen werden immer
hiufiger im Zusammenhang ihres Nutzens fiir die Verbesserung politischer Ent-
scheidungen und der gesellschaftlichen Wohlfahrt diskutiert. Kennzeichnend
hierfiir sind zum Beispiel die Auseinandersetzungen mit den Chancen und
Risiken von Datenauswertungen fiir die politische Entscheidungsfindung, wie
dies etwa die US-amerikanische Regierung, die Europdische Union und auf
lokaler Ebene mehr und mehr Stidte und Kommunen unterschiedlichster Grofle
praktizieren (The White House, 2015; Zanouda u. a., 2017). Durch die Aus-
wertung von Massendaten ist mit den digitalen Informationstechniken ein
Mittel zur Erzeugung vorgeblich gesicherten und unmittelbaren Wissens an die
Hand gegeben. Entsprechend werden Algorithmen und moderne Datenindustrie
zunehmend fiir die Entscheidung iiber ,.giiltige* Information und ,richtige*
Handlungsempfehlungen genutzt.

Gleichzeitig treten mit den Erhebungen iiber gesellschaftliche Lebens-/
Arbeits-/Umgebungssituationen jedoch Prozesse in den Vordergrund, die
elementare Grundlagen der demokratischen Selbstorganisation schwichen
konnten (Richter, 2015, S. 45; 46; Sudrez-Gonzalo, 2019, S. 662). Die Bedrohung
liegt hierbei nicht nur in den hiufig genannten repressiven Effekten, die das
Gefiihl tiberwacht zu werden hervorrufen kann, sondern — und diese These soll
im Folgenden im Vordergrund stehen — in einer Aushebelung der Demokratie
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durch die Nutzung individueller, privater Datenspuren fiir die politische Ent-
scheidungsfindung. Dieser Rekurs auf Datenauswertungen fiir die gesellschaft-
liche Steuerung wird real in Prozessen fiir ein ,,intelligentes®, ,,data driven*
Management in der Politik und in Unternehmen oder dem Ruf nach einer
evidence based policy (Cairney, 2016). Als problematisch zeigt sich dieser Rekurs
insbesondere dann, wenn den daten- und softwaregetriebenen Analysen gegen-
iiber politischen, offentlichen bzw. gemeinschaftlichen Verstindigungsprozessen
der Vorzug gegeben wird (Heesen, 2020, S. 291).

2 Privates Handeln und 6ffentliche
Meinungsbildung

Was passiert, wenn das private, individuelle Handeln zum Mafstab politischen
Handelns wird? Was auf den ersten Blick und angesichts der emanzipatorischen
Einbettung des Privatheitsbegriffs (vgl. das Kapitel von Lamla u. a. in diesem
Band) als begriilenswert erscheint, offenbart bei genauerem Hinsehen Fallstricke.

Private Handlungen sind in der Regel individuelle Handlungen und diese
sind zu einem guten Teil Alltagshandlungen. Sie beziehen sich z. B. auf die
Organisation des Familienlebens oder die Wahl des Verkehrsmittels und ent-
sprechen nicht-6ffentlichen Entscheidungen, teils in klassischen privaten
Bereichen wie der eigenen Wohnung. Obwohl diese gelebte Handlungspraxis auf
individuelle und private Entscheidungen zuriickgeht, kann sie durch Datenana-
lysen erfasst und kategorisiert werden. Datenerhebungen erscheinen anders als
Abstimmungsprozesse hdufig als evident und neutral. Unter Umstinden konnen
Daten sogar eine groBere Realitdtsnihe beanspruchen und damit ein anscheinend
genaueres, ,,wahreres” empirisches Wissen hervorbringen. So zeigen viele
empirische Untersuchungen, dass Menschen bei Selbstauskiinften hiufig ihr Ver-
halten ganz anders bewerten und andere Wiinsche angeben, als es tatsdchlich der
Fall ist (z. B. in Bezug auf das Essverhalten oder die Mediennutzung).

Generell ist die Nutzung wissenschaftlicher Erkenntnisse ein anerkanntes
Instrument, um zu besseren politischen Entscheidungsgrundlagen zu kommen.
Riickt der wissenschaftliche Zugang jedoch stirker ins Zentrum, dann werden
Diskussionen iiber die sogenannte Expertenherrschaft angestofen, welche
die politische Philosophie seit ihren Anfingen begleiten (Platon, 2012) und
auch unter dem Begriff Technokratiedebatte bekannt sind (Heesen, 2012a,
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S. 256 ff.). Technokratie bezeichnet urspriinglich ein Konzept zur Regulierung
der gesellschaftlichen Organisation (Ellul, 1964; Bell, 1991, S. 69). Danach
tiibernehmen ,,mechanische” Elemente der wissenschaftlichen und techno-
logischen Zivilisation die Rolle von politischen Regelungen. Der Vorteil liegt
aus dieser Perspektive in einer effizienten gesellschaftlichen Steuerung, die vor
unsachgemifen ideologischen Strukturen und Entscheidungen geschiitzt sei.
Statt des politischen Souverins steht in einer Technokratie die optimierte Selbst-
organisation des Menschen durch Wissenschaft, Arbeit und Technik im Vorder-
grund.

Technokratische Regierungsformen werden vor dem Werthorizont und dem
Rechtsverstindnis demokratischer Rechtsstaaten weitgehend zuriickgewiesen
(Bell, 1991), insbesondere, weil sie die Rolle des politischen Souveridns und
den Grundsatz der demokratischen Selbstorganisation unterlaufen. Dariiber
hinaus belegen zahlreiche Arbeiten, dass das Wie und Ob des Einsatzes von
Techniken als auch die Technologien selbst eben nicht neutral beziehungs-
weise nicht unideologisch sind, sondern immer auch Ausdruck bestimmter, teils
impliziter Wertentscheidungen (Brey & Floridi, 2010, S. 41). Zur Einordnung
des Stellenwertes technisch-wissenschaftlicher Verfahren sind stattdessen demo-
kratische, diskursorientierte Prozesse das addquate Mittel zur Reprisentation des
politischen Souverins (Fisher, 1987). Fiir das demokratische Modell des liberalen
Rechtsstaates steht fiir die demokratische Selbststeuerung ein normativer Begriff
von Offentlichkeit im Vordergrund, der sich auf die Bedeutung von Offentlich-
keit fiir die gesellschaftliche Selbstorganisation wie auch die Kritik und Kontrolle
staatlicher Einrichtungen konzentriert (Habermas, 1996). Nach dieser normativen
Bestimmung dient Offentlichkeit der Ermdglichung innergesellschaftlicher Ver-
stindigung als Bedingung zur Reproduktion einer funktionsfihigen Demo-
kratie. Entsprechend dient Offentlichkeit auch zur institutionellen Absicherung
einer gemeinschaftlichen Handlungsfolgenkontrolle in gesellschaftlicher Ver-
antwortung.

In diesem demokratietheoretisch grundlegenden Konzept von Offentlich-
keit bestimmt die Kommunikation zwischen ,natiirlichen” Personen oder
Personengruppen (mittels Medien) iiber den politischen Diskurs und Vor-
stellungen zum Allgemeinwohl. Zum Zustandekommen solcher kommunikativer
Offentlichkeitsformen gehort insbesondere, sich der Teilhabe an einer
offentlichen Kommunikationssituation bewusst zu sein. Die individuelle Ent-
scheidung, an Offentlichkeit teilzuhaben, geht somit einher mit dem Bewusst-
sein der Kommunikationspartner:innen zu ihrer Kommunikation als dffentliche
und einer entsprechenden Haltung. Sie driickt sich damit aus im Verhalten der
Kommunikationspartner:innen und der Wahl des Kommunikationsgegenstands,
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beispielsweise in einer iiberindividuellen Themenwahl, die in der Regel mit
politischer Relevanz verbunden ist.

Aus der Kommunikationssituation als offentlicher, die zugleich auch immer
eine (indirekte, medial vermittelte) Kommunikation zwischen Personen ist, gehen
aullerdem bestimmte Reziprozititsannahmen hervor. Die Kommunizierenden
haben insofern gegenseitige Erwartungen aneinander, die konzeptionell vor
allem in der Diskursethik offengelegt und formuliert werden. Sie betreffen
die Wahrheit, die Wahrhaftigkeit und die normative Richtigkeit von ver-
stdndigungsorientierter Kommunikation (Habermas, 1996), S. 588). Offentliche
Kommunikation unterliegt daher dem Anspruch, in besonderer Weise ,wert-
volle® Kommunikation in Hinsicht auf Verstindigung, Perspektiveniibernahme
und das Bemiihen um giiltige und durchdachte Diskursformen zu sein. Zu den
Charakteristika normativer Vorstellungen von offentlicher Kommunikation
gehoren also die Annahmen, in einem gewissen Mal} vernunftgeleitet zu sein, auf
gegenseitige Erwartungshaltungen zu rekurrieren und sich auf bestimmte Themen
zu fokussieren. Wichtig ist dariiber hinaus, dass die jeweiligen Kommunikations-
verhiltnisse transparent sind, sich die Beteiligten an der Herstellung von
Offentlichkeit ihrer Situation bewusst sind, ihr Handeln danach ausrichten und
eine Wahl treffen konnen.

Eine blofe Verhaltens- und Zustandsanalyse, wie bei Datenauswertungen der
Fall, schliet diese kommunikativen Prozesse aus. Bei Datenanalysen stehen
nicht Themenwahl und Diskurs, sondern Erhebungen zum Verhalten einer
abstrakten Allgemeinheit im Vordergrund. Es handelt sich um eine Allgemeinheit,
die bei einer letztlich maschinellen Modellierung dessen, was (vermeintlich) ,,der
Fall ist“, verharrt, aber nicht selbstreflexiv ist in dem Sinne, dass sie ihre eigene
Funktionsweise und Wirkung kognitiv als Gemeinwohliiberlegung (vgl. ,,ver-
einigter Wille aller, Kant, AAV VI, S. 313) einbeziehen wiirde.

Das wird besonders deutlich, wenn man sich den hédufig beobachteten Wider-
spruch von Einstellung und Handeln vor Augen fiihrt, bekannt zum Beispiel unter
Begriffen wie Attitude-Behavior Gap oder Value-Action Gap. Demnach handeln
Menschen privat hiufig anders als es ihren Uberzeugungen entspricht. Dieser
Punkt wurde indirekt bereits angesprochen, als es um die ,,Wahrheit* von Ver-
haltensanalysen gegeniiber Umfragen ging. Viele Menschen sind zum Beispiel fiir
artgerechte Tierhaltung und Tierwohl, kaufen ihr Grillfleisch jedoch im Sonderan-
gebot beim Discounter; sie lehnen ,, Trash-TV* ab, sehen sich die entsprechenden
Sendungen jedoch an; viele weile Menschen haben nichts gegen People of
Color, wollen aber nicht neben ihnen wohnen (Antidiskriminierungsstelle des
Bundes, 2014, S.76; Bonilla-Silva, 2017, S. 120 ff.). Genau dieses Verhalten
wird jedoch in Datenauswertungen abgebildet und flief3t teils sogar automatisiert
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und intransparent durch das maschinelle Lernen in Steuerungssysteme ein,
zum Beispiel durch personalisierte Werbung, Wohnwertberechnungen oder die
Lintelligente* Regulierung von Verkehrsfliisssen (Boschen et al., 2016). Im Unter-
schied zu diskursiven Offentlichkeiten entsteht bei einer Entscheidungsfindung
iiber Datenerhebungen und algorithmische Mustererkennung eine statische
Form der Allgemeinheit, die weder intersubjektiv verfasst noch fiir die einzel-
nen Subjekte bewusst zustande gekommen ist, aber dennoch eine Wirkung in
Hinblick auf politische und wirtschaftliche Entscheidungsprozesse entfaltet. Auf
diesem Wege werden individuelle und private Handlungen durch ihre technische
Agglomeration und Auswertung zu iiberindividuellen und Offentlichen Struktur-
bedingungen.

Bei dieser Form der anonymen Strukturpolitik arbeitet die (,.intelligente*)
Auswertung von Massendaten mit der Identifizierung von Korrelationen. Es
geht hier nicht um das Auffinden von Begriindungen und die Priorisierung von
Bedeutungen, sondern um das Erkennen von Mustern in Datenagglomerationen.
Eine konsequente Nutzung von algorithmischen Systemen und Big Data fiir
politisches Handeln schlieft insofern die Analyse von kontrafaktischen und
ggf. auch moralischen Motiven und Begriindungszusammenhédngen aus der
politischen Reflexion aus. Statt einer bewussten (innovativen oder kritischen)
Steuerung der Themen im Offentlichen Diskurs schreiben algorithmische
Systeme gesellschaftliche Analysen auf das empirisch Vorhandene fest. Insofern
reproduzieren Datenanalysen immer nur das ohnehin Vorhandene und reduzieren
die Darstellung der gesellschaftlichen Verhiltnisse auf eine affirmative,
bestitigende Perspektive (Heesen, 2020).

Um diesem Mechanismus zu begegnen, ist die Aufrechterhaltung des Eigen-
sinns der unterschiedlichen gesellschaftlichen Sphiren und ihrer spezifischen
Funktion fiir die gesellschaftliche Ordnung essenziell (Walzer, 1983). An dieser
Stelle setzen Theorien des Privaten an, die seine Rolle fiir eine Grenzziehung
zwischen unterschiedlichen Gesellschaftsbereichen mit ihren je eigenen Logiken
und Normen betonen.

Privatheitstheorien bauen einerseits auf dem iiberindividuellen Aspekt
der Sphirentrennung auf und fokussieren andererseits iiber den Begriff der
informationellen Selbstbestimmung auf den individuellen Zugang zur Kontrolle
der personlichen Daten und dem Schutz der Privatheit. Uber die Abgrenzung
des Privaten entscheiden somit iiberindividuelle gesellschaftliche und normative
Kontexte wie auch Individuen durch verschiedene Adressierungen von
Informationen und personenbezogenen Daten.
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3 Uberindividuelle Konzepte einer privaten Sphire

In den frithen Theorien (Altman, 1976; Westin, 1967; Parent, 1983) wurde der
Wert des Privaten dadurch begriindet, dass Privatheit den willkiirlichen Zugang
von Dritten auf bestimmte Kommunikationsinhalte restringiert. Gleichzeitig
sollte Privatheit schiitzend fiir bestimmte Rdume wirken, in denen eine freie
Identitétsbildung und Rolleneiniibung moglich wird. Privatheit wird dabei als
ein Sozialraum beschrieben, in dem Autonomie, Selbstverwirklichung, korper-
liche Integritit, Wiirde sowie freie Meinungs- und Willensbildung ihre Geltung
erlangen und bewahren konnen. Letztlich ist es dieser Strauf3 an Werten, welcher
— zumindest geméil der liberalen Tradition, aus der das Konzept des Privaten
stammt (Cohen, 2012; Solove, 2015) — als konstitutiv fiir ,,gesunde* Offentlich-
keiten und Praktiken demokratischer Teilhabe und Mitbestimmung gilt. Aus
diesem Grund ist von verschiedenen Seiten immer wieder argumentiert worden,
dass Privatheit kein rein individualistischer, sondern ebenso ein kollektiver
Wert ist (Regan, 1995; Mantelero, 2016). Im Zuge der Abgrenzung des Begriffs
der Privatheit von dem der Offentlichkeit erhilt Privatheit somit eine iiber-
individuelle, gesellschaftsstrukturierende Bedeutung.

Im historischen Kontext und auf der Ebene sozialer und politischer Gesell-
schaftsverhiltnisse stellt sich die Unterscheidung zwischen privat und 6ffentlich
als Trennung von Gesellschaftssphiren dar. Wirtschaftsliberale Modelle ver-
stehen die Unterscheidung von privat und offentlich als solche zwischen Staat
und Privatwirtschaft, also als Verfiigungsrecht iiber Privatsachen (Rossler,
2001). Aus sozialgeschichtlicher und verschiedenen feministischen Perspektiven
wiederum wird die Trennlinie zwischen privat und offentlich zwischen dem
familidren beziehungsweise héduslichen Bereich auf der einen Seite und dem
politischen und 6konomischen auf der anderen beschrieben (ebd.) und kritisiert.
Von Seiten des gesellschaftspolitischen Liberalismus wird die Unterscheidung
jedoch anders gerahmt und als Gegeniiberstellung von politisch-biirgerschaft-
licher Zivilgesellschaft einerseits und Markt und Staat andererseits bestimmt.
»Administrative Steuerungssysteme*, etwa Geld oder Macht, diirfen nicht bis in
die Bereiche der privaten Lebenswelt hineinwirken (Habermas, 1987). Haber-
mas nennt diesen Bereich einer in diesem Sinne privatisierten biirgerlichen
Gesellschaft auch ,,nicht-vermachtete Offentlichkeit”, in dem sich private Auto-
nomie und politische Willensbildung als zwei Ausprigungen der biirgerlichen
Gesellschaft Geltung verschaffen konnen (Habermas, 1996, S. 142 ff.). Der Wert
der Privatsphire besteht demnach in der Schaffung eines geschiitzten Raumes,
welcher die Voraussetzung dafiir ist, dass Personen angesichts der invasiven
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Krifte einer in die Lebenswelt eindringenden Wirtschaft sowie eines mit weit-
reichenden Befugnissen ausgestatteten Staates eine selbstbestimmte Person-
lichkeit ausbilden und erhalten konnen (Kahn, 2003, vgl. z. B., Young, 1987;
Sudrez-Gonzalo, 2019; Nash, 2005).

Ein solcher Begriff einer biirgerschaftlich geprigten Offentlichkeit von
,Privatleuten* (Habermas, 1996) schlieit an die emanzipatorischen Erwartungen
an, die zu Beginn seines Autkommens auch mit dem Internet in Bezug auf
Pluralismus, Mitbestimmung und Selbstorganisation verbunden waren (Helbing,
u. a.). Wichtig fiir einen solchermallen verstandenen Begriff einer offentlichen
Privatsphire ist die Schaffung von Voraussetzungen fiir die Bildung von sozialen
und kulturellen Identititen, personlichen Netzwerken und Erfahrungsriumen
in Absehung von okonomischen oder staatlichen Vorgaben. Auf diesem Wege
machen die Privatleute den Eigensinn ihrer individuellen Lebensfiihrung fiir die
Teilhabe an Offentlichkeit als regulatorischem Netzwerk eines demokratischen
Gemeinwesens nutzbar.

Privates Handeln bezeichnet somit einen Freiraum personlicher Lebens-
gestaltung, aber der Schutz des Privaten und der hiermit verbundene Schutz
der informationellen Selbstbestimmung ermdglicht eine {iiberindividuell und
politisch relevante Grenzziehung zur Abwehr hegemonialer kommerzieller
und administrativer Macht. Privatheit und der Eigensinn privater Lebens-
fiilhrung dienen auf diesem Wege als Ressource fiir gesellschaftliche Plurali-
tidt und unabhingige politische Meinungsbildung. Ein solcher Privatheitsbegriff
bezieht sich auf das Handlungspotenzial einer autonomen Privatsphire. Ange-
sichts dessen ist die Sicherung von Freiheitsrechten durch Datenschutz und
Informationelle Selbstbestimmung nicht ausreichend fiir den nachhaltigen
Bestand einer lebendigen Demokratie. Moglichkeiten wie z. B. das Verbergen
personlicher Daten durch Datensparsamkeit oder Verfahren wie Privacy by
Design sind zwar eine notwendige, jedoch keine hinreichende Voraussetzung zur
Wahrung einer nicht blofl defensiv, datenschutzrechtlich verstandenen Privat-
sphire (Heesen, 2012b).

Vor allem jene Privatheitstheorien, die den Begriff des Privaten von einem
individualistischen auf einen intersubjektiven Fokus verlagern, argumentieren in
diesem Zusammenhang, dass Privatheit nicht mehr individualistisch nur lebens-
weltliche Autonomie beschiitzen soll, sondern — im Sinn relationaler Auto-
nomie (Mackenzie & Stoljar, 2000) — intersubjektiv beziehungsweise relational
gedacht werden muss. Aus dieser Perspektive verringert sich die vermeint-
liche Spannung zwischen individueller Freiheit und kollektiver Wohlfahrt sowie
sozialer Gerechtigkeit. Privatheit wird somit zum Gemeingut, indem gezeigt
wird, dass sdmtliche soziale Sphiren — jenseits der Dichotomie von Privatheit
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und Offentlichkeit — durchzogen sind von Informationskontexten, die sich iiber
Konventionen des angemessenen Flusses von Informationen und insbesondere
personenbezogenen Daten konstituieren (Nissenbaum, 2010).

Vor diesem Hintergrund muss zwischen dem Schutz und der Herstellung
von Privatheit unterschieden werden. Das Recht auf informationelle Selbst-
bestimmung (vgl. das Kapitel von RofBnagel u. a. in diesem Band) sowie der
Anspruch auf und der Wunsch nach Privatheit beruhen auf dem Idealbild des
autonomen Individuums, das fiir den Wertekatalog moderner Demokratien und
das hiermit verbundene Menschenbild vorherrschend ist. Wéhrend der Schutz der
Privatheit insbesondere fiir die Wahrung der Integritéit der Person von Bedeutung
ist, zielt eine Kombination von Schutzanspriichen und Verfahren zur aktiven Her-
stellung eines Privatbereichs auf die gesellschaftspolitische Bedeutung der Privat-
sphére als Raum einer lebensweltlichen Ressource zur Kontrolle administrativer
und okonomischer Macht. Diese Funktion kann nur dann bestehen, wenn eine
Trennung gesellschaftlicher Sphdren intakt ist und verschiedene Norm- und
Geltungssysteme miteinander in einen produktiven Widerstreit treten konnen.
Bei dieser Trennung von verschiedenen gesellschaftlichen Handlungssystemen
kommt der Privatsphére fiir die Wahrung individueller und demokratischer Frei-
heitsrechte eine besondere Bedeutung zu, denn sie kennzeichnet den Anspruch
des Individuums auf einen Bereich, in dem konzeptionell personliche Unver-
fiigbarkeit, Selbstbestimmung und Zwanglosigkeit im Vordergrund stehen.
Aus Perspektive derjenigen, die Privatheit beanspruchen, geht es um den Erhalt
von selbstorganisierten, autonomen Handlungsrdumen, die sich iiber die Frei-
heit von Fremdbestimmung durch eine iibergeordnete Struktur (in Staat, Markt,
Offentlichkeit usw.) bestimmt. Privatsphire konstituiert sich auf gesellschaft-
licher Ebene somit durch den Schutz einer Differenz zwischen verschiedenen
Handlungsregimen. Bei dieser Bestimmung ist die Bedeutung der Leitdifferenz
fir den Schutz vor einer vereinheitlichenden, totalitiren Ordnung ausschlag-
gebend. Bei der Wahrung von Privatheit und informationeller Selbstbestimmung
geht es also grundlegend um die Abwehr und Einhegung hegemonialer
beziehungsweise totalitirer Anspriiche iiber individuelle und gesellschaftliche
Lebens- und Handlungsbereiche (Heesen, 2016, S. 55).

Die Aufteilung der verschiedenen Handlungssphiren selbst ist fragil und
Gegenstand immer neuer Aushandlungsprozesse, was ja auch die scheinbare
Beliebigkeit von ,,privaten® und ,,6ffentlichen* Zuordnungen historisch und in
unterschiedlichen sozialen und kulturellen Kontexten zeigt. Zudem herrschen
auch in der jeweils als privat titulierten Sphire teils repressive Ordnungen und
nicht zuletzt die feministischen Bewegungen haben verdeutlicht, dass umfassende
rechtliche (bzw. offentliche) Regeln gerade fiir den héuslichen Bereich ein
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befreiendes Potenzial haben konnen. Trotzdem kommt der Privatsphire als
Ressource und Gegenmodell zu priformierten und fremdbestimmten Moglich-
keitsrdumen eine elementare Rolle fiir gesellschaftliche Selbstorganisation und
individuelle Freiheit zu. Sie schafft erst die notwendigen Strukturbedingungen fiir
die Auslebung oder Substantiierung von Freiheitsrechten, ,,weil mit der bloen
Sicherung von Freiheit [...] noch nicht notwendig und zugleich die Bedingungen
dafiir gesichert sind, dass wir die Freiheiten so leben konnen, wie wir wirk-
lich wollen* (Rossler, 2001, S. 138). Wihrend Freiheitsrechte also formal die
Bedingungen fiir ein selbstbestimmtes Leben sichern, steht Privatheit fiir die Aus-
gestaltung des Rechts auf eine selbstbestimmte Lebensfiihrung in individueller
und demokratischer Perspektive. Vor diesem Hintergrund, der die Bedeutung
des Eigensinns und der Trennung verschiedener Gesellschaftssphédren vor Augen
fiihrt, riickt der Blick auf technische Infrastrukturen in den Vordergrund.

In diesem Zusammenhang werden vor allem drohende oder sich tatséchlich
ereignende context collapses diskutiert (Wesch, 2009; Marwick & boyd, 2011;
Tufekci, 2018). Hierbei geht es um Informationskontexte, welche voneinander
getrennt werden sollen, sich faktisch jedoch vermischen, mit dem Resultat des
illegitimen informationellen ,Eindringens* von Drittakteuren in eigentlich
geschiitzte Informationsbestinde. Problematisiert wird dabei insbesondere die
Nichteinhaltung der Anpassung von Informationsfliissen. Diese Angemessen-
heit wird bestimmt durch kontextspezifische Normen, welche den Verbreitungs-
radius von personenbezogenen Informationen bestimmen sollen (Nissenbaum,
2010). In diesem Sinne entziindet sich der Protest gegen neue digitale Techno-
logien gerade an deren unkontrollierbaren, kontextiibergreifenden Informations-
verarbeitungsmoglichkeit (Hagendorff, 2017). Als Treiber dieses Kontrollverlusts
sind unter anderem der hohe Vernetzungsgrad digitaler Technologie und deren
hohe Speicher- sowie Berechnungskapazititen zu benennen (Seemann, 2014) wie
z. B. beim Cloud-Computing sichtbar.

Beispiel Cloud: Regulierung zentralistischer Infrastrukturen

Infrastrukturen bestimmen iiber die technischen Grenzen der Kommunikation
in und iiber Gesellschaftssphiren hinweg wie auch iiber die individuellen Ein-
grenzungen von Informationsfliissen. Fiir den Schutz und die Ausgestaltung
des Privaten spielen nicht nur individuelle Entscheidungen oder staatliche
Uberwachung eine Rolle, sondern vor allem auch die technische Gestaltung.
Die Informationsgesellschaft benotigt sowohl Informationstechnologien wie
Computer, Smartphone und andere Endgerite, aber auch Infrastrukturen und ver-
mehrt auch Plattformen und Netzdienste.
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Insbesondere bei IT-Infrastrukturen ldsst sich in den letzten Jahren ein Trend
hin zu zentralisierten Angeboten und Technologien beobachten. Hier werden
zum einen die Effekte der Plattformokonomie diskutiert. Zentralisierungs-
aspekte liegen dabei vor allem auch im Netzwerkeffekt: Grofe Plattformen
sind attraktiver und haben Wachstumsvorteile, weil die Menschen dahin gehen,
wo sie sich mit anderen verbinden konnen — wie das langjdhrige Wachstum
Facebooks und seiner Dienste trotz harscher Kritik zeigt. Problematisch wird
hierbei gesehen, dass diese Plattformen enorme Macht konzentrieren, welche
fiir demokratische Gesellschaften gefihrlich sind. Zum anderen hat Shoshana
Zuboff einen weitbeachteten Beitrag unter dem Schlagwort ,,Uberwachungs-
kapitalismus® formuliert, in dem sie Plattformanbietern systemische und
inhdrente Eigenschaften attestiert: Datenextraktion, Verhaltensvorhersage und
Verhaltensmodifikation. Dieses Geschiftsmodell bewertet Zuboff als ,,zutiefst
demokratiefeindlich® (Zuboff, 2018, S. 224). Fiir solche demokratiefeindlichen
Geschiftsmodelle stehen insbesondere die Zentralisierungstendenzen in IT Infra-
strukturen im Cloud Computing (KPMG, 2019).

Cloud Computing bedeutet, dass IT-Programme und -Dienste nicht auf
Computern vor Ort laufen, sondern in grofen Rechenzentren, die die Leistung
iiber eine Netzverbindung bereitstellen. Die Vorteile liegen vor allem in den
geringeren Investitions- und Wartungskosten sowie Okonomischen Skalen-
effekten, aber auch in Sicherheitsiiberlegungen. Unternehmen und Nutzer:innen
konnen Serverkapazititen und Anwendungen nach Bedarf mieten und schnell
anpassen — wodurch die Investitionskosten und das notige Wissen fiir IT und
IT-Sicherheit reduziert werden. Dieser Trend ist sowohl bei Unternehmen und
Organisationen als auch bei Konsumenten und Privatpersonen zu beobachten und
wird von den groflen IT-Plattformen vorangetrieben. Die Dienste werden auf den
Nutzeroberflachen der Computer oder Smartphones angezeigt, aber dort werden
sie nicht bearbeitet oder die Daten gespeichert — sondern in groflen Rechen-
zentren, die sich viele Organisationen und Nutzer:innen teilen.

Diese Technologien haben auf den Schutz der Privatheit in verschiedenen
Aspekten Auswirkungen. Auf grundsitzlicher Ebene ist das Cloud Computing
ein zentraler Sammel- und Verarbeitungsraum der Daten aus sdmtlichen
gesellschaftlichen Teilbereichen. Cloudinfrastrukturen 16sen somit die sozialen
Grenzen zwischen verschiedenen Informationstypen und verankern zumindest
auf technischer Ebene einen permanenten context collapse (boyd, 2010). Zum
einen fallen bei den sowohl kostenlosen als auch bezahlten Cloud-Anwendungen
fiir Konsument:innen sehr viele Nutzungsdaten an und werden ausgewertet, die
bei einer lokalen Installation des Dienstes nicht oder nur in geringerem Mafle
anfallen wiirden. Wer Musik iiber Spotify hort, Filme streamt, seine Dokumente
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in der Cloud bearbeitet, wird getrackt. Hdaufig mit dem Hinweis auf den Beitrag
zur Verbesserung des Nutzungserlebnisses. Eine vollstindig anonyme Nutzung ist
praktisch nicht vorgesehen oder gar moglich.

Zum anderen gibt es Privatheitsprobleme natiirlich nicht nur fiir die Nutzungs-
vorgénge, sondern auch fiir die in der Cloud gespeicherten Daten selbst. Cloud-
Anbieter haben — aufler bei der Verwendung von Ende-zu-Ende-verschliisselten
Losungen — Einblick in die bei ihnen gespeicherten Daten. Das ist zum einen
relevant, wenn man sich als Privatperson dazu entscheidet, Cloud-Dienste statt
lokaler Anwendungen und Speichermdglichkeiten zu verwenden. Aber es wird
dariiber hinaus wichtig, wenn die Unternehmen, Kontaktpersonen und Ein-
richtungen, die Daten iiber Privatpersonen speichern und verarbeiten, diese in
Cloud-Umgebungen auslagern. Wenn das Krankenhaus, das mich behandelt,
Microsofts Cloud-Produkte einsetzt, liegen meine Daten damit auch bei Micro-
soft — ohne, dass ich davon direkt Kenntnis erlange. Manche Unternehmen lagern
ihre komplette IT und ihre Software-Angebote in Cloud-Rechenzentren aus —
Tendenz steigend (KPMG, 2019).

Hier gibt es kurz umrissen zwei Bewertungsmoglichkeiten. Die eine
folgt der Uberzeugung, dass eine Zentralisierung von Datenspeicherung und
Anwendungen in Cloud-Rechenzentren die IT-Sicherheit erhcht und damit auch
eine spezifische Form der Privatheit verbessert: Expert:innen kiimmern sich
rund um die Uhr um die Integritit der Systeme, erkennen Sicherheitsliicken
und Angriffe. Wenn Daten bei kleinen Unternehmen oder im Keller der Psycho-
therapeutin auf veralteter und nicht gewarteter Konsumentenhardware liegt, sind
sie weniger gut geschiitzt als bei Konzernen, die Millionenbudgets fiir IT-Sicher-
heit bereitstellen, Erfahrung haben und durch die zentrale Organisation auch
Schwachstellen unter Kontrolle haben, die dezentral unentdeckt blieben oder
unerreichbar fiir eine Losung sind.

Gleichzeitig haben aber eben diese Cloud-Provider potenziell Einblick
in die Daten und ihre Nutzung, konnen Sie je nach Dienst komplett oder
pseudonymisiert auswerten, daraus Wettbewerbsvorteile erreichen und Macht
aufbauen. Auflerdem ziehen zentrale Datenansammlungen nicht nur Angriffe und
Hacking an, sondern wecken auch Begehrlichkeiten von Seiten staatlicher Uber-
wachung. Dariiber hinaus ist zu beachten, dass die Cloud-Infrastruktur natiir-
lich in einem anderen Rechtssystem angesiedelt sein kann — mit abweichenden
Privatheitsschutzstandards, Sicherheitsanforderungen und staatlichen Zugriffs-
regelungen.

Aktuell zeigt die Betrachtung und Analyse von Cloud-Projekten in Europa,
dass die Antwort auf Privatheitsfragen im Bereich des Cloud-Computings immer
hdufiger mit territorialen Grenzen verkniipft wird. Die Microsoft Cloud Germany
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wollte ihren Erfolg durch die Garantie der Datenspeicherung in deutschen, treu-
hindisch durch die Deutsche Telekom betreuten, Servern erreichen. Das Projekt
GAIA-X setzt auf die Ausgestaltung eines europiischen Cloud-Okosystems, das
europdische Werte* und europdische Datenschutzstandards durch Lokalisierung
der Cloud-Infrastruktur und damit eine Dezentralisierung und Abkehr von
dominanten Cloud-Providern vorsieht. Datenschutz, digitale Souverinitidt und
europidische Werte werden Schlagworte dieser Entwicklungen und es wird ver-
sucht, diese in Technik abzubilden und sie so zu gestalten, dass sie den Normen
europdischer demokratischer Gesellschaften entspricht oder zumindest nicht
zuwider lauft (der wirtschaftliche Konkurrenzkampf mit US-amerikanischen und
chinesischen Anbietern ist natiirlich ein weiterer Aspekt).

Ein klassischer Ansatz der privatheitsschiitzenden Technikgestaltung, der
auch als Empfehlung seinen Einzug in die europidische Datenschutzgrundver-
ordnung gefunden hat, ist Privacy by Design. Ausgehend von der Beobachtung,
dass bestehende Listen iiber die Religionszugehdrigkeit der niederldndischen
Bevolkerung es den Nazis sehr einfach machte, jiidische Menschen zu ver-
schleppen und umzubringen, présentierte John Borking 1995 sogenannte Privacy
Enhancing Technologies. Technologie sollte niemals mehr dazu verwendet
werden konnen, solche Verbrechen durchzufiihren. Er argumentierte dafiir, nur
notwendige Daten zu speichern und verarbeiten und Technik so zu gestalten,
dass sie Menschenrechte und Privatheit schiitzt. Ann Cavoukian, damals Daten-
schutzbeauftragte in Kanada, erweiterte diese Idee in den 1990ern durch die Ein-
beziehung positiver Ziele statt reiner Verbote und verdffentlichte das Konzept
Privacy by Design (Cavoukian et al., 2010). Cavoukian argumentiert: ,,Privacy
by Design advances the view that the future of privacy cannot be assured solely
by compliance with regulatory frameworks,rather, privacy assurance must ideally
become an organization’s default mode of operation* (Cavoukian, 2011; Altman,
1976).

Gerade in Hinblick einer umgreifenden Technisierung demokratischer Gesell-
schaften und vor dem Hintergrund einer Konzentration von Daten, Funktionalitit
und damit Macht nicht nur bei Unternehmen, sondern in der Infrastruktureigen-
schaft selbst, ist eine bewusste, grundrechtsschiitzende und demokratieférdernde
Technikentwicklung wichtig. Konzepte wie Privacy by Design, aber auch die
kritische Begleitung und bei Bedarf der regulatorische Eingriff in Infrastruktur-
entwicklung und -gestaltung sind Grundlagen heutiger und zukiinftiger demo-
kratischer Gesellschaften.
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4 Individuelle Privatheit als selbstbestimmter
Aushandlungsprozess

Wihrend in Bezug auf IT-Infrastrukturen und die gesellschaftliche Funktion des
Privaten iiberindividuelle Regulierungs- und Ordnungsfragen im Fokus stehen,
verbinden komplementire Ansitze das Recht auf Privatheit mit den Freiheits-
und Selbstbestimmungsrechten des Individuums. Insbesondere ausgehend von
dem 1983 getroffenen Volkszidhlungsurteil (Bundesverfassungsgerichturteil vom,
15) wird mit dem Konzept der individuellen informationellen Selbstbestimmung
der Wert des Privaten als unverzichtbarer Bestandteil gelingender Demokratien
gesehen, der gegen die schleichende Transformation in eine Uberwachungs- oder
Kontrollgesellschaft (Los, 2006, Deleuze, 1992) verteidigt werden muss. Der
Schutz des und der Einzelnen vor der unkontrollierbaren Freigabe von personen-
bezogener Information ist nach dem Konzept der informationellen Selbst-
bestimmung eine elementare Voraussetzung fiir die Ausbildung einer reflektierten
Ich-Identitit — also einer Identitét, die es dem Individuum ermdglicht, sich selbst
zu bestimmen und bestimmte Handlungsoptionen zu priifen beziehungsweise zu
verwerfen (Heesen, 2012b).

Allgemein gesprochen soll Privatheit insofern die personliche Entfaltung
sicherstellen sowie vor negativen Einfliissen sowie illegitimen Beobachtungen
Dritter beschiitzen. Diese Einfliisse werden insbesondere an iiberwachend oder
,manipulativ’ wirkenden Technologien festgemacht (Susser et al., 2018), wobei
Schlagworte wie ,,Gesichtserkennung®, ,.intelligente Videoiiberwachung®, ,.Big
Nudging®, ,,Micro Targeting oder andere verwendet werden (Hagendorff et al.,
2020). Auch der Umstand der Anwendung computergenerierter probabilistischer
Einschidtzungen und Prognosen, in der Literatur oft als algorithmic decision
making (ADM) bezeichnet, auf einzelne Personen wird als Privatheitsproblem
gerahmt. Doch trotz zahlreicher Skandale, wie die Aufdeckung von Uber-
wachungspraktiken der NSA, Datenlecks bei Social-Media-Plattformen oder
Versuchen der Wahlmanipulation durch Micro Targeting, ist eine effektive
Zuriickdringung der Interessen miéchtiger wirtschaftlicher oder staatlicher
Akteure bislang kaum gelungen (Stanley, 2019; Hagendorff, 2019; O'Neil,
2016; Epstein & Robertson, 2015). Dennoch wird in der Privatheitsliteratur ent-
gegen empirisch feststellbarer Uberwachungspraktiken und einer anhaltenden
Verdringung von tradierten Privatheitspraktiken die Wichtigkeit des Schutzes
individueller Interessen an Autonomie, Selbstentfaltung, korperlicher Integritit,
Wiirde sowie freier Meinungs- und Willensbildung durch das ,,Schild* Privatheit
betont (Solove, 2008).
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Neuere Theorien verhandeln den Wert des Privaten weniger im ,,vertikalen*
Spannungsfeld zwischen Systemen (Wirtschaft, Politik) und Lebenswelt, sondern
mehr im ,horizontalen Verhiltnis zwischen einzelnen sozialen Kontexten
(Nissenbaum, 2010). In diesem Zusammenhang geht es um die Sicherung der
Erwartungen, die Personen gegenseitig in Bezug auf das Wissen voneinander
haben. Nur dann, wenn die Beteiligten das Bild kontrollieren konnen, das
andere Personen von ihnen haben (sollen), kénnen Privatheitsanspriiche gewahrt
bleiben. Dariiber hinaus fixiert der Wert des Privaten Normen und Regeln, die
einen angepassten, kontextbezogenen Austausch von personlichen Informationen
zwischen verschiedenen sozialen Feldern sichern sollen (Marwick et al., 2011).
Die Authebung informationeller Kontexttreue kann dabei verschiedene Formen
annehmen (Porksen & Detel, 2012). Zeitliche Kontextverletzungen kénnen dazu
fiihren, dass eventuell vergessene Informationen aus der Vergangenheit in der
Gegenwart wieder aufgegriffen werden. Kulturelle Kontextverletzungen hingegen
definieren sich dariiber, dass Informationen zwischen verschiedenen, miteinander
inkompatiblen Bedeutungsriumen ausgetauscht werden. Und publikumsbezogene
Kontextverletzungen kénnen auslosen, dass Informationen so verbreitet werden,
dass sie verschiedenen, eventuell unerwiinschten Kreisen gegeniiber verfiig-
bar sind. Gerade letztere Form der Kontextverletzung wird im Zusammen-
hang mit digitalen Informations- und Kommunikationssystemen mit konstanter
RegelmiBigkeit angeprangert, wobei insbesondere Transparenzasymmetrien
kritisiert werden, welche sich zwischen staatlichen beziehungsweise wirtschaft-
lichen Institutionen und Biirger:innen beziehungsweise Kund:innen aufspannen.
Problematisch sind solche Transparenzasymmetrien, da mit ihnen ein Macht-
respektive Machtmissbrauchspotenzial einhergeht.

Verkompliziert wird das Einhalten von Normen des angemessenen
Informationsflusses durch sich weiterentwickelnde Methoden der Datenver-
arbeitung. Kiinstliche Intelligenz ermdglicht nicht nur das automatisierte Treffen
algorithmengestiitzter Entscheidungen, welche zur Steuerung und Organisation
sozialer Systeme verwendet werden (Krafft & Zweig, 2019), sondern desgleichen
die Extraktion ,emergenter”, privater Informationen aus ,unverdichtigen*
Datensitzen (Matz et al., 2019, Lambiotte & Kosinski, 2014; Kosinski et al.,
2013). In diesem Zusammenhang werden etwa aus Surfgewohnheiten einzelner
Individuen auf probabilistische Weise private Informationen gewonnen, welche
in der Folge etwa zu Zwecken der Anpassung von personalisierter Werbung oder
Newsfeeds eingesetzt werden. Alle diese Technologien konnen zu einer Gefahr
fiir demokratische Werte werden. So werden beispielsweise Filterblasen fiir die
tiberméfige Verbreitung von Falschmeldungen sowie Radikalisierungstendenzen
im offentlichen Diskurs verantwortlich gemacht (Lischka & Stocker, 2017);
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(Tufekci, 2018); (Flaxman et al., 2016); (Pariser, 2011)]. Illegitime Informations-
bestinde, die jedoch eine besonders hohe Popularitit unter den Nutzern sozialer
Netzwerke geniellen, verbreiten sich stirker als legitime Informationsbestidnde.
Nicht zuletzt die anlasslose Masseniiberwachung stiitzt sich auf Verfahren der
kiinstlichen Intelligenz und ist ihrerseits mit demokratiegefihrdenden Tendenzen
verbunden (Platon, 2012). Es wird davon ausgegangen, dass staatlich eingesetzte
Uberwachungstechnologien sich iiber chilling effects negativ auf das politische
Engagement von Biirger:innen auswirken (Lyon, 2001). Wenngleich in der
Gesamtschau die kausale Verkniipfung zwischen privatheitsverletzenden digitalen
Technologien sowie der Entwicklung politischer Ordnungsformen kaum bis gar
nicht valide empirisch untersucht werden kann, so kommen Studien doch zu
dem Schluss, dass zumindest der umgekehrte Effekt, also eine Forderung demo-
kratischer Werte und Institutionen nicht gegeben ist (Rgd & Weidmann, 2015).

Letztlich verbirgt sich hinter der Betonung der Bedeutung von Privatheit fiir
demokratisch verfasste Gesellschaften die grundlegende Idee, dass Menschen
sich zu miindigen, aufgeklérten, freien Individuen entfalten konnen sollen, um
ihr politisches Agieren gegeniiber der Gemeinschaft legitimieren zu kénnen [
(Gavison, 1980); (Regan, 1995)]. Unter Druck gesetzte, fehlinformierte oder
durch Dritte manipulierte Personen konnen zwar beispielsweise ihr Wahlrecht
ausiiben oder ihre Meinung offentlich duflern, allerdings nicht unbedingt im
Sinne ihres eigenen Wohls oder des Gemeinwohls.

Beispiel Medienmiindigkeit: individuelle Selbstbestimmung in der digitalen Welt
Die grundlegende Idee, dass Menschen sich durch den Schutz ihrer Privatheit zu
miindigen, aufgeklédrten und freien Individuen entfalten kdnnen, impliziert, dass
sie liber die Form und das Maf ihrer Privatheit selbst entscheiden konnen. Das
demokratische Selbstverstidndnis ist dadurch geprigt, dass Privatheit individuell,
wie auch kollektiv eine wihlbare Moglichkeit ist. Das heif3t, dass Privatheit ein
Wert neben anderen Werten ist, fiir oder auch gegen den sich Individuen ent-
scheiden konnen. Genau dieser Akt der Entscheidung ist ein Teil von Auto-
nomieanspriichen, die sich im Grundsatz der informationellen Selbstbestimmung
artikulieren. Privatheit ist an den Leitwert der Aufonomie in Form personaler
Selbstbestimmung gekoppelt, die als Grundlage eines gelingenden Lebens des
Einzelnen sowie der (auch pluralen) Gesellschaft in freiheitlichen Demokratien
gilt.

Damit dies aber moglich wird, bedarf es einer grundlegenden “Miindigkeit”
von Biirger:innen, die demokratisches Handeln in Form von politischer Mit-
bestimmung, gesellschaftlicher Teilhabe und Partizipation im Zuge der Entfaltung
der eigenen Personlichkeit umfasst. Miindigkeit ist in digitalen Gesellschaften
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immer auch mediale Miindigkeit. Die Frage der Medienmiindigkeit gilt dabei im
gesamten Lebensverlauf. Gerade fiir verletzlichere gesellschaftliche Individuen
und Gruppen, wie iltere Menschen, Menschen mit Beeintrichtigungen oder
Heranwachsende, wird sie wesentlich. Sie bedarf im Sinne sozialer Gerechtig-
keit inklusiver Bedingungen — durch geeignete Infrastrukturen, angemessene
Anwendungsformen, aber auch Aufkldrung und Maflnahmen zur Ermoglichung
von Miindigkeit im gesamten Lebensverlauf.

Fragen einer gelingenden Unterstiitzung von Medienmiindigkeit sind ins-
besondere fiir Kinder und Jugendliche von hervorgehobener Bedeutung, wenn
man bedenkt, dass laut einer UNICEF-Studie (Livingstone etal., 2019) ein
Drittel der weltweiten Internetnutzer:innen Kinder bis 18 Jahre sind. Die Rede
von der “mediatisierten Kindheit” (Cavoukian et al., 2010) beschreibt nicht
nur die Nutzungszahlen, sondern zusitzlich die Omniprisenz digitaler Medien
als einem ,,Querschnittsthema® heutiger Kindheit und Jugend. Versteht man
Kindheit als besonders vulnerable Entwicklungsphase, so haben Prozesse der
Digitalisierung und Medialisierung das Potenzial, die Lebenswelt von Kindern
und Jugendlichen mafigeblich zu verdndern und ihr Erwachsenenleben elementar
zu prigen. Barbies mit Uberwachungsfunktion, Video-Plattformen wie YouTube
oder TikTok, vernetzte Computerspiele, Lern-Apps und Messenger-Dienste wie
WhatsApp stehen exemplarisch fiir Dienste und Medientechniken, die bereits
fiir Kinder eine bedeutende Rolle spielen und ihr Medienhandeln auch in ihrem
Alltag prigen. Heranwachsende unterscheiden dabei nicht mehr, wie friihere
Generationen, zwischen ,real“ und ,yvirtuell“ oder zwischen ,analog® und
,digital“. Die Kanéle oder Endgerite fiir Kommunikation und sozialen Austausch
sind fiir sie zweitrangig, ohne dass sie gleichzeitig gentigend Erfahrungen und
Informationen, oder teilweise auch kognitive Féahigkeiten oder gar Kompetenzen
haben, die ihnen selbstbestimmte, miindige Entscheidungen in medialen
Kontexten ermoglichen.

Bei Kindern geht es um erhohte Schutzanspriiche, die an Fiirsorgetragende
wie Eltern gestellt werden. Diese sollen eine Zukunft von Kindern iiberhaupt
erst ermdglichen. Je jiinger die Kinder sind, desto bedeutsamer ist dieser Schutz-
bedarf daher auch aufgrund der bestehenden Abhingigkeitsverhiltnisse. Dass
Kinder noch in Entwicklungsprozessen stecken, in denen sich biologische,
psychische und soziale Kompetenzen und Féhigkeiten erst noch ausbilden, ist
der Hauptbezugspunkt der Schutzargumentation und Fiirsorgepflicht. Sowohl im
Grundgesetz (Art. 6 GG) als auch in der UN-Kinderrechtskonvention (Art. 5 UN-
KRK) wird elterlichen Rechten und Pflichten gegeniiber ihren Kindern Rechnung
getragen (Seemann, 2014). Denn gerade kleinere Kinder konnen die Folgen
ihres Handelns nicht vergleichbar abschitzen wie Erwachsene. Was Kinder von
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Erwachsenen unterscheidet, sind sich sukzessive entwickelnde kognitive Féhig-
keiten, weniger gelebte Erfahrung und Zugang zu Informationen sowie das
erst allmihliche Abwégen moglicher Folgen sowie Nebenfolgen des eigenen
Handelns.

Soll Medienmiindigkeit ausgesprochenes Ziel heutigen Heranwachsens sein,
damit personale Selbstbestimmung in digitalen Umwelten auch mit Blick auf
Privatheit moglich wird, dann greift ein alleiniger Fokus auf Schutz zu kurz.
Kinder als handelnde Subjekte zu verstehen ermoglicht ein kinderrechtlicher
Ansatz, der auf das Zusammenspiel von Partizipation, Befdhigung und Schutz
fokussiert (Stapf, 2020). Das zentrale Thema einer medienethischen Auseinander-
setzung zur Kindheit bleibt dabei die Frage, wieviel paternalistischer Eingriff im
Zuge des Schutz- und Fiirsorgeprinzips in die Autonomie- und Freiheitsrechte des
Kindes trotz des Gleichheitsgrundsatzes rechtfertigbar ist (Stapf, 2018, 2019).

Kinderrechte als ,,Menschenrechte fiir Kinder* (Maywald, 2012) haben
dabei die Entwicklungsdimension von Kindheit, d. h. die evolving capacities
(Lansdown, 2005), von Kindern zu beriicksichtigen. Die Wichtigkeit von
Befdhigung neben Schutz ldsst sich an den rechtlichen Vorgaben zur Privat-
sphire von Kindern im Kontext des Digitalen veranschaulichen. So verbrieft
Artikel 16 der UN-Kinderrechtskonvention, dass ,.kein Kind (...) willkiirlichen
oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr oder rechtswidrigen Beeintrichtigungen seiner Ehre
und seines Rufes ausgesetzt werden (darf)* und ,,Anspruch auf rechtlichen
Schutz gegen solche Eingriffe oder Beeintridchtigungen® hat. Es geht also um die
Moglichkeit zu entscheiden, welche Informationen in bestimmten Kontexten oder
mit bestimmten Personen geteilt werden sollen.

Mit Blick auf Kindheit als Entwicklungsphase geht es folglich auch um die
Ermoglichung von Privatsphdre als einem grundlegenden demokratischen Frei-
heitsrecht (Stapf, 2020). Privatheit hat unterschiedliche Bezugsdimensionen (von
korperlicher Integritdt, mentalen Vorgédngen, iiber personliche Entscheidungen,
lokale Ridume, den Schutz privater Daten bis hin zu institutionellen Bereichen),
die sich analytisch unterscheiden lassen, die aber — gerade bei Kindern —
in der Praxis zutiefst verwoben sind,sie tritt ,relational innerhalb sozialer
Konstellationen* auf (Ochs, 2019, S. 15). Die Bildung Heranwachsender hin
zur gesellschaftlichen Teilhabe und personalen Selbstbestimmung braucht damit
gleichermallen die konkrete Erfahrung von Privatsphire in der konkreten Lebens-
welt sowie ihre Ermoglichung (Erziehung zur Miindigkeit). Deutlich wird hier die
Wichtigkeit von Befidhigung im erzieherischen und sozialen Kontext.

Kinder haben dabei ein Recht auf eine offene Zukunft (Feinberg, 1980) und
bediirfen besonderer Schutzriume zur freien Entwicklung ihrer Personlichkeit.
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Digitale Medien konnen hierbei neuartige Formen von Teilhabe und Partizipation
sowie Bildung und Unterhaltung ermoglichen, sie konnen aber auch kindliche
Schutzrechte einschrinken — ein Spannungsfeld, das sich in der Aushandlung von
Autonomie versus Fiirsorge immer ergeben kann und was besondere Verantwort-
lichkeiten bedingt. Dies umfasst eine Verzahnung von Mafinahmen verschiedener
Verantwortungstriager:innen, die von der Medienregulierung und dem Jugend-
medienschutz, tiber Elternbildung, bis hin zu medialen Anbietern und Bildungs-
einrichtungen fiir Kinder und die Zivilgesellschaft reicht.

5 Zur Ambivalenz des Privaten fiir die Demokratie

Kritisch gegentiber der liberalen Tradition von Privatheit, wie sie hier in Bezug
auf Gesellschaft und Individuum geschildert wurde, kann angemerkt werden,
dass Privatheit letztlich keinen politischen Wert an sich darstellt, sondern viel-
mehr ein Sammelbegrift ist fiir Werte und MaBnahmen, welche demokratische
Teilhabe und politische Entscheidungsfindungsprozesse sicherstellen und
optimieren sollen. Privatheit wire demnach ein instrumenteller Wert, der zur
Realisierung anderer Werte dient. Reduktionistisch argumentierende Ansitze
gehen davon aus, dass Privatheitskonzepte letztlich Konglomerate anderer grund-
legender Rechte, wie etwa des Rechts auf Leben, Freiheit und Eigentum, sind.
Diese Ansitze gehen davon aus, dass kein eigenstindiges Recht auf Privat-
heit ausgemacht werden kann (Davis, 1959; Moore, 2008). Kommunitaristische
Ansitze kritisieren dariiber hinaus, dass Privatheitskonzepte dem Individuum das
Primat vor der Gemeinschaft einrdumen und damit einen Verfall “6ffentlicher”
Werte wie Sicherheit, Wohlfahrt, Verantwortungsbewusstsein etc. begiinstigen
(Etzioni, 1999). Seitens feministischer Positionen wird ferner kritisiert, dass
die Privatsphidre der Verschleierung (hduslicher) Gewalt dienen kann und
das hierarchische Herrschaftsverhiltnis zwischen Minnern und Frauen ver-
hirtet (MacKinnon, 1989, Olsen & Smith, 1993). Ebenfalls darf in diesem
Zusammenhang nicht in Vergessenheit geraten, dass die Berufung auf Privat-
heit auch fiir politisch schiddliche Bemintelungseffekte stehen kann. So kann
beispielsweise die Ausiibung legitimer journalistischer Recherchearbeit unter
Verweis auf das Recht auf Privatheit eingeschrinkt werden, sodass wichtige
Informationssaufgaben der Presse gegeniiber der Offentlichkeit behindert werden.

Der Ruf nach Privatheit ist demnach moglicherweise in bestimmten Fillen
nichts anderes als ein Ruf danach, bestimmte Normverletzungen weiterhin aus-
fiilhren zu konnen. Zwischen der sozial akzeptierten Abwehr staatlicher oder
unternehmerischer Macht sowie der nicht sozial akzeptierten Begehung und



180 J.Heesen et al.

Verschleierung illegitimer Normverletzungen und Straftaten liegt zwar ein
fundamentaler Unterschied, dennoch kommt es in beiden vor, dass Privatheit
und Datenschutz als Argumente ins Feld gefiihrt werden. Desgleichen werden
moglicherweise dieselben technischen Anwendungen oder privacy enhancing
tools verwendet (Tavani & Moor, 2001). Wenn beispielsweise gezeigt werden
kann, dass sich grofle Teile des Datenverkehrs im Rahmen von Hidden Services
im Tor-Netzwerk auf kinderpornografische Inhalte beziehen (Owen & Savage,
2015), dann erscheint ein solches Werkzeug, welches gemeinhin als wichtiges
Hilfsmittel von politischen Aktivistinnen und Aktivisten zur Abwehr von staat-
licher Repression angesehen wird, in einer ambivalenten Perspektive. Manchmal
kann erst die Authebung der schiitzenden, bemintelnden Wirkung des Privaten
verdringte, tabuisierte, diskriminierte oder normverletzende Sachverhalte in
die Offentlichkeit, in gesellschaftliche Diskussionsforen und politische Aus-
handlungsprozesse bringen (Cohen, 2012, Hagendorff, 2018).

Eine solche Verdeutlichung der Ambivalenz des Privaten darf jedoch nicht
dazu fiihren, dass zwischen verschiedenen Werten eine Art Nullsummenspiel
eroffnet wird und ein Wert gegen einen anderen ausgespielt wird. Meinungs-
freiheit, Pressefreiheit, Sicherheit, Privatheit, das Recht auf den freien Zugang
zu Informationen und andere Werte konnen zwar in einem Spannungsfeld
zueinander stehen, die Realisierung von Wert A muss aber nicht zwingend
die Verdringung von Wert B bedeuten (Lever, 2015). Im Gegenteil entspricht
die Aushandlung der Gewichtung unterschiedlicher Werte oder Rechtsgiiter
dem Wesen der Demokratie und spiegelt sich mit dem Prinzip der praktischen
Konkordanz auch im Recht wider (Fischer-Lescano, 2008).

6 Zusammenfassung und Ausblick

Die Privatheitsforschung ist mittlerweile eine gut etablierte Disziplin an der
Schnittstelle zwischen Technikanalyse, gesellschaftlichen, politischen, psycho-
logischen, okonomischen und kulturellen Perspektiven. Damit ist Privatheits-
forschung ein interdisziplindres Feld. Ethische Reflexionen sind fiir dieses Feld
essenziell.

Ethik ist die kritische Reflexion und Analyse herrschender gelebter Moral,
nicht nur im deskriptiven, sondern auch im priskriptiven Sinn. Dieses Versténd-
nis von Ethik, das bis ins griechische 8. Jahrhundert v. Chr. zuriick reicht, beruht
auf der Voraussetzung, dass menschliches Leben nicht allein durch Gewohnheiten
und Traditionen, aber auch nicht allein durch rechtliche Regelungen gelenkt
werden kann. Aristoteles, der ,,Ethik* als philosophische Disziplin einfiihrt, geht
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davon aus, dass jede menschliche Praxis, auch Gewohnheiten und Traditionen,
einer theoretisch fundierten Reflexion zuginglich sind. Gerade deshalb ist es
ethisch geboten, die gelebte individuelle Handlungspraxis nicht durch Verhaltens-
analysen zum bestimmenden Malfstab fiir politische bzw. gesellschaftliche Ent-
scheidungen zu machen. Der Einbezug von datengestiitzten Verhaltensanalysen
kann nur dann demokratisch legitim sein, wenn sie Gegenstand eines ethischen,
politischen und gesellschaftlichen Verstindigungsprozesses bleiben und sich nicht
als Steuerungsmittel verselbststandigen.

Wenn Ethik nicht deskriptiv, sondern priskriptiv arbeitet, stellt sie eine
doppelte Frage: zum einen die Frage nach richtigem Handeln in Konflikt-
situationen, und zum anderen die Frage nach dem ,,guten Leben* die hiufig heif3t:
In welcher Gesellschaft wollen wir leben? Ethische Analysen sind fiir das Feld
der Privatheit unerlésslich, weil sie die Werthaltigkeit des Konzepts Privatheit dis-
kutieren und die Rolle von Privatheit fiir eine gute und lebenswerte Gesellschaft
reflektieren. Aus dieser Perspektive ist Privatheit ein instrumenteller Wert, der es
ermoglicht, dass andere Werte verwirklicht werden konnen:

Privatheit ist ein individueller Wert, der als Schutz grundlegender Werte wie
Autonomie, korperliche Integritdt und Wiirde fungiert, genauso auch Formen des
Widerstands gegen repressive Offentlichkeiten ermoglicht.

Privatheit ist ein Strukturmoment einer Gesellschaft, indem durch Privat-
heit in unterschiedlichen (rdumlichen, zeitlichen, kulturellen Kontexten) ein je
angemessener Informationsfluss etabliert und vorausgesetzt werden kann.

Privatheit ist — auf einer Metaebene — auch ein offentlicher und kollektiver
Wert, weil er konstitutiv ist fiir Praktiken demokratischer Teilhabe und Kritik und
damit grundlegend ist fiir eine demokratische und gerechte Gesellschaft.

In all diesen Bereichen ist Privatheit grundsitzlich in Machtstrukturen ein-
gebunden und bleibt darum ambivalent. Privatheit als individueller Wert ist
Voraussetzung fiir die Entfaltung von Miindigkeit, kann aber genauso der Ver-
schleierung von Hierarchien und Gewalt in ,privaten Bereichen dienen.
Privatheit als Strukturmoment einer Gesellschaft, das ungleiche Kontexte unter-
schiedlich behandelt, schiitzt Einzelne und Gruppen, die sich in vielfiltigen
Offentlichkeiten bewegen; sie kann aber zugleich dort, wo Kontexte zunehmend
vielfiltig, dynamisch und iiberlappend werden, falsche Sicherheiten produzieren.
Privatheit als kollektiver Wert, der demokratische Teilhabe ermdoglicht, kann
gleichzeitig das Verdringte, Tabuisierte, Diskriminierte in die Privatheit
abdringen, genau wie das moralisch Falsche oder Illegale durch den Riickzug ins
Private dulden. Aufgrund der hohen Innovationsdichte in diesem Bereich und der
raschen Fortschritte hinsichtlich der Leistungsfihigkeit informationstechnischer
Systeme bedarf es einer kontinuierlichen Diskussion und Anpassung von Privat-
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heitskonzepten und -prinzipien, um unter verdnderten Bedingungen ihren Wert
fiir die Demokratie zu sichern.

Wichtig ist an dieser Stelle, Privatheit nicht als ein statisches, sondern als
ein dynamisches Konzept zu sehen, welches im Verhiltnis zu digitalen Techno-
logien aller Art eine permanente Neuaushandlung erfihrt. Dabei bleibt die
Frage nach Gerechtigkeit eine unterliegende Konstante. Sie fragt danach, auf
welchen Ebenen der Mangel an Privatheit oder der Missbrauch von Privat-
heit Ungerechtigkeiten hervorbringt. Gerade dort, wo Privatheit kontinuier-
lich gefdhrdet ist, kann sie nur gestirkt werden, wenn sie als Privatheit in
und fiir gerechte Kontexte und Ziele gedacht wird. Dafiir ist es notwendig,
dass Nutzer:innen in der Lage sind, ihr Handeln online zu beurteilen und die
beabsichtigten Folgen mit unbeabsichtigten Nebenwirkungen abzuwigen. Es
muss trotz immer komplexer werdender technischer Systeme stets ein Ziel sein,
(lebenslang) Kompetenzen zu erwerben, anhand derer es moglich wird, unbe-
absichtigte Handlungs(neben)folgen bestmoglich zu antizipieren (Heesen, 2020,
S. 300). Solche Fragen der Medienmiindigkeit oder Data Literacy konnen jedoch
schnell zu Uberforderungen privater Anwender:innen, aber auch von Unter-
nehmen oder der oOffentlichen Hand fithren, wenn eine demokratiekonforme
Techniknutzung nicht durch entsprechende Infrastrukturen gerahmt und normativ
geprigt wird.
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Nutzer noch selbst aktiv werden, wenn sie den Datensammelpraktiken im Inter-
net entkommen wollen. Die Moglichkeiten sind mannigfaltig, jedoch héngt
deren Nutzen stark von der jeweilig getroffenen individuellen Schutzmafinahme
ab. So konnen beispielsweise Werbeblocker vor bestimmten Verfahren der
Nutzendenverfolgung (Tracking) schiitzen, Anonymisierungstools (z.B. Tor-
Browser) verschleiern die Identitit der Nutzenden beim Browsen und der Umstieg
von Google auf datenschutzfreundliche Suchmaschinen hinterldsst weniger Spuren
im Netz. Allerdings lassen sich nicht alle Online-Privatheitsrisiken durch die
Anwendung von protektiven MaBinahmen verhindern, sondern nur bis zu einem
gewissen Grad reduzieren. Einige soziale Netzwerke wie zum Beispiel Facebook
sammeln nicht nur Verhaltensdaten ihrer Nutzenden, sondern auch Daten von Nicht-
Nutzenden iiber Drittwebsites. Das hiele, dass beispielsweise die Malnahme,
Facebook nicht zu nutzen, um besser geschiitzt zu sein, nur eingeschrinkt zur
Erreichung dieses Ziels beitrdgt. Eine zusitzliche Software, die das Tracking
durch soziale Medien verhindert, wire auflerdem notig. Dieses Beispiel dient als
Tllustration fiir das sehr komplexe Feld des Selbstdatenschutzes. Der aktuelle Bei-
trag nihert sich diesem Themengebiet aus psychologischer Perspektive und ist wie
folgt gegliedert: zunichst wird anhand verschiedener empirischer Befunde gezeigt,
welche protektiven Mafnahmen von Internetnutzenden angewendet werden und
welche eher unbeachtet bleiben. Dann werden psychologische Motive und Bediirf-
nisse als Griinde fiir den Selbstdatenschutz erortert. SchlieSlich wird betrachtet,
welche positiven oder eventuell sogar negativen Auswirkungen die Nutzung
bestimmter protektiver MafSnahmen haben kann und welche weiteren Interventionen
oder SchutzmalBnahmen aus psychologischer Sicht wiinschenswert wiren, um
Nutzende im Rahmen ihres Selbstdatenschutzes besser zu unterstiitzen. Der Beitrag
rekurriert dabei vor allem auf eigene Studien, die wir finanziert durch das Forum
Privatheit zwischen 2017 und 2020 durchgefiihrt haben.

1 Ubersicht iiber empirische Arbeiten

Um einen Uberblick iiber die fiir diesen Beitrag relevanten empirischen Arbeiten
zu erhalten, werden in Tab. 1 alle Studien mit einer kurzen Beschreibung der
Methode, zentrale Ergebnisse der Untersuchung sowie die Stichprobengrofie
dargestellt. Noch nicht alle der Studien sind verdffentlicht und zusitzlich wird
zum Teil auf Ergebnisse verwiesen, die nicht Teil der bereits verdffentlichten
Manuskripte sind. Um dennoch eine eindeutige Zuordnung der aufgefiihrten
Ergebnisse zu den Studien zu ermoglichen, werden diese in der Tabelle durch-
nummeriert.
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Tab.1 Ubersicht iiber die im Kapitel verwendeten Studien

Studie | Methode N Zentrale Ergebnisse zum Thema Privatheits-
schutz
IS Kulturvergleich- 1060 | Amerikaner:innen wenden mehr schiitzende Ver-
Fragebogen haltensweisen an als Deutsche
" Langzeitstudie mit | 1790 | Teilnehmende wenden im Schnitt 3 Schutz-
3 Messzeitpunkten strategien an; Zahl iiber 3 Messzeitpunkte im

Abstand von 6 Monaten konstant; am haufigsten
werden einfach zu etablierende Maflnahmen

angewandt
jg Experimentelle 511 Sehr hoher Wunsch nach besserem Privat-
Studie heitsschutz in der Stichprobe; Schutzwunsch

hingt positiv mit der Intention, ein privatheits-
schiitzendes Tool zu verwenden zusammen;
Nutzungsintention hidngt positiv mit der Wahr-
nehmung von Kontrolle iiber die eigenen Daten
wihrend der Nutzung zusammen”

Ive Experimentelle 304 Warnmeldungen hatten keinen Einfluss auf

Studie Schutzmotivation; wahrgenommene Privatheits-
risiken sowie die wahrgenommene Effektivitit

des Schutzverhaltens beeinflussen die Schutz-
motivation positiv; Privatheitszynismus hatte einen
positiven Effekt auf die Schutzmotivation”

vd Experimentelle 305 Negativer Zusammenhang zwischen wahr-
Studie genommenen Nutzungsvorteilen eines sozialen
Netzwerkes und dem Privatheitsschutz
vt Experimentelle 485 Transparenz iiber potentielle Privatheitsrisiken
Studie des Teilens von Informationen auf verschiedenen

Websites senkt die wahrgenommenen Vorteile
der Preisgabe und erhoht die wahrgenommenen
Risiken; Die Intention, personliche Informationen
preiszugeben, sinkt mit hoheren Risiken

VII® Fragebogen 441 Teilnehmende haben ein sehr geringes Wissen
iiber verschiedene Web-Tracking Verfahren; das
Informieren der Teilnehmenden iiber die unter-
schiedlichen Verfahren fiihrt zu hoheren Privat-
heitssorgen, einer schlechteren Selbsteinschétzung
der eigenen Fahigkeiten sowie einer schlechteren
Einschitzung des getitigten Schutzverhaltens

"nicht verdffentlichte Studie, “zusitzliche Rechnung, die nicht im Manuskript erschienen
ist/erscheinen wird, * (Neubaum et al., 2020), ® (Meier et al., 2021), ¢ (Meier et al., 2020b),
d (Meier et al., 2020a), ((Ammicht Quinn et al., 2018)
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2 Nutzungs- und Schutzverhalten

Bevor gekldrt werden kann, welche FEinflussfaktoren dazu fiihren, dass
Personen ihre personlichen Daten online besser schiitzen und welche Effekte
die Anwendung bestimmter protektiver Mallnahmen haben kann, muss
zunichst das grundsitzliche Nutzungsverhalten bekannt sein, das heif3t, welche
SchutzmaBnahmen in welchem Ausmal3 verbreitet sind. Um einen besseren
Gesamteindruck zu erhalten, werden sowohl eigene empirische Arbeiten als auch
Studien anderer Wissenschaftler:innen herangezogen.

Eine Einteilung von Privatheitsschutzverhalten ldsst sich generell an der
Unterscheidung einer vertikalen und einer horizontalen Privatheitsdimension
treffen (Debatin, 2011; Masur, 2018). Die vertikale Dimension beschreibt dabei
den Informationsfluss zwischen einem Individuum und einer hoher gestellten
Instanz, z.B. einem Unternehmen oder einer Regierungseinrichtung. Ver-
letzungen der Privatheit entstehen, wenn ein Unternehmen oder eine Institution
unerlaubt und/oder unbemerkt private Daten einer Person sammelt, speichert und
verwendet. Die horizontale Dimension beschreibt den Informationsfluss zwischen
Individuen, vor allem gleichgestellter Peers. Dementsprechend gehen Privatheits-
risiken auf der horizontalen Ebene von anderen Individuen aus, zum Beispiel
durch das unerlaubte Weiterverbreiten privater Informationen (Masur, 2018). Auf
beiden Dimensionen gibt es unterschiedliche Strategien, die angewendet werden
konnen, um die entsprechenden personlichen Informationen vor unerlaubtem
Zugriff zu schiitzen. Um private Daten vor anderen Personen zu schiitzen, hilft
die Nutzung von Privatsphireeinstellungen, beispielsweise in sozialen Netz-
werken. Privatheitsschutz auf der vertikalen Ebene ist hdufig schwieriger, da
viele Internetunternehmen Verfahren der Nutzendenverfolgung (Tracking)
einsetzen. Hierbei kann man auf die Nutzung verschiedener Tools (z. B. zur
Anonymisierung, Verschliisselung, Anti-Tracking Software) zuriickgreifen oder
auf die Nutzung bestimmter Dienste verzichten. Diese beiden letztgenannten
Strategien werden von Matzner et al. (2016) wiederum eingeteilt in aktive und
passive Strategien. Passive Strategien beschreiben dabei solche, die auf Daten-
sparsamkeit oder der Nicht-Nutzung von Services beruhen. Aktiver Privat-
heitsschutz hingegen ist die Nutzung von Software zum besseren Schutz sowie
der Riickgriff auf rechtliche Moglichkeiten (z. B. die Loschung aller personen-
bezogener Daten, die ein Unternehmen gesammelt hat).

In verschiedenen Studien zeigt sich das Bild, dass die am hiufigsten genutzten
SchutzmaBnahmen relativ einfach anzuwendende Strategien beinhalten, wohingegen
die Nutzungshéufigkeit mit der Komplexitit und dem Anwendungsaufwand deutlich
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abnimmt (Boerman, 2018; Matzner etal., 2016). In einer noch nicht veroffent-
lichten Studie mit einer fiir die deutsche Bevdlkerung reprisentativen Stichprobe
von 1790 Internetnutzenden mit drei Messzeitpunkten fanden wir heraus, dass die
vier am hdufigsten genutzten SchutzmaBnahmen Selbstbeschrinkung, das Loschen
des Browser-Verlaufs, das Loschen von Cookies/des Caches und die Nicht-Nutzung
bestimmter Dienste waren (s. Abb. 1). Von knapp einem Viertel der Befragten wurde
das Angeben eines falschen Namens sowie der Einsatz von Anti-Tracking Software

Verschliisselungstool
Anonymisierungstool
Anti-Tracking Software
Schiitzender Browser
Browserverlauf geléscht
Cookies/Cache geldscht

Firmen gebeten, Daten zu léschen
Andere gebeten, Daten zu loschen
Nicht-Nutzung von Diensten
Einschrinkendes Verhalten
Falscher Name

Falsche E-Mail-Adresse

Andere

(=]

200 400 600 800 1000 1200 1400 1600 1800

mJa = Nein

Abb. 1 Absolute Anzahl der Nutzung verschiedener Schutzmafnahmen von N=1790
Internetnutzenden. (Durchschnittlicher Wert iiber drei Erhebungszeitpunkte)
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genannt. Tools und Software zur Anonymisierung und Verschliisselung wurden
dagegen nur selten genutzt. AuBlerdem zeigte sich, dass die Befragten iiber alle drei
Messzeitpunkte hinweg im Schnitt etwa drei verschiedene protektive Mallnahmen
nutzten (M,;=3,07, SD,,=2,07, M,,=3,08, SD,,=2,03, M;=3,14, SD,;=2,07).
Diese Ergebnisse decken sich mit einer Studie einer repréisentativen niederldndischen
Stichprobe (Boerman, 2018) sowie einer weiteren reprisentativen Stichprobe
aus Deutschland (Matzner et al., 2016). Die Studien zeigten ebenfalls, dass am
hiufigsten einfache Methoden genutzt wurden, wie beispielsweise das Loschen von
Cookies und des Caches, das Nicht-Nutzen bestimmter Websites oder regelmafige
Updates von Anti-Viren Programmen. Die Nutzung zusitzlicher Software zur Ver-
schleierung der eigenen Anonymitidt oder von Anti-Tracking Software ist auch in
diesen Studien deutlich geringer. Am wenigsten oft wurden Anti-Tracking Soft-
ware, die Do-Not-Track Funktion des Browsers genutzt oder Internetfirmen gebeten,
personliche Daten zu 16schen. Diese Ergebnisse legen den Schluss nahe, dass ein-
fach anzuwendende SchutzmaBlnahmen am populdrsten sind und die Nutzungs-
bereitschaft sinkt, je mehr Aufwand betrieben werden muss, um die Maflnahme
anzuwenden. Aullerdem zeigt sich, dass sowohl passive (z. B. einschrinkendes Ver-
halten) als auch aktive (z. B. Loschung von Cookies) Strategien genutzt werden.
Allerdings sollten diese Ergebnisse nicht nur mit dem zu betreibenden Aufwand
erklidrt werden. Im nachfolgenden Abschnitt gehen wir auf verschiedene Einfluss-
faktoren ein, die als Erkldrung herangezogen werden konnen.

Soziale Netzwerke wie Facebook und Instagram stellen einen Sonderfall beim
Privatheitsschutz dar. Auf diesen Plattformen ist das primire Ziel der Datenpreis-
gabe die Kommunikation mit anderen Nutzerinnen und Nutzern. Demnach muss
man einerseits darauf bedacht sein, dass man sich so gut wie moglich vor den
Datensammelpraktiken sozialer Netzwerke schiitzt und andererseits darauf, dass
man sich nicht Privatheitsrisiken durch andere Personen aussetzt. Wie eingangs
bereits erwdhnt wird hierbei eine Unterscheidung zwischen einer vertikalen und
einer horizontalen Privatheitsdimension getroffen (Debatin, 2011; Masur, 2018).
In Studie IV mit 304 Facebook Nutzenden fanden wir heraus, dass der Grofiteil
der Befragten personliche Informationen auf Facebook preisgegeben, Fotos von
sich hochgeladen und auch Beitrige verfasst hat. Auf der anderen Seite gaben
aber viele Befragte auch an, dass sie einige Schutzmafinahmen ergriffen hatten,
wie zum Beispiel Facebook untersagt, dass personliche Informationen fiir Werbe-
zwecke genutzt werden sollen, dass Facebook den Standort aufzeichnen oder
die automatische Gesichtserkennung anwenden darf oder die Funktion, dass das
eigene Profil iiber Suchmaschinen gefunden werden kann, abgestellt (s. Abb. 2).
Auffillig war, dass sich die Proband:innen sehr sicher waren, ob sie schon ein-
mal Informationen, Fotos oder Beitrige preisgegeben beziehungsweise verfasst
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Personliche Infos

Fotos von mir selbst
Beitrage verfasst
Telefonnummer
Unbegrenzte Infonutzung
Standortaufzeichnung

Gesichtserkennung

Suchmaschinen

(=]

50 100 150 200 250 3

(=1

0
mJa mWeil nicht mNein

Abb. 2 Privatheitsverhalten auf Facebook (N=304). Wurden personliche Informationen,
Fotos, Beitrdge oder die eigene Telefonnummer auf Facebook preisgegeben/veroftentlicht?
Wurde Facebook die unbegrenzte Nutzung der eigenen Informationen, die Standortauf-
zeichnung, Gesichtserkennung und das Finden durch Suchmaschinen erlaubt?

haben, der Unsicherheitsfaktor (in Form der ,,ich weifl nicht“-Option) bei den
protektiven MaBnahmen jedoch sehr hoch war. Diese Beobachtung ldsst den
Schluss zu, dass SchutzmaBnahmen nicht in dem Mafe salient sind, wie die
Preisgabe von Informationen, und dass sich viele befragte Personen nicht gut
beim Schutz ihrer Privatsphire auf Facebook auskennen. Dies kann daran liegen,
dass die Privatsphireeinstellungen auf Facebook regelmifigen Updates unter-
liegen, sodass teilweise alte Optionen verschwinden, neue hinzukommen und sich
alte Einstellungen per ,,default” auf die niedrigste Schutzstufe stellen. Daher ist es
nicht ausreichend, einmalig eine fiir sich selbst geeignete Einstellung zu finden.
Vielmehr sollte jede Nutzerin und jeder Nutzer in regelmifligen Abstinden die
eigenen Schutzeinstellungen tiberpriifen und gegebenenfalls anpassen. Nur so
kann garantiert werden, dass die Facebook-Privatsphéreeinstellungen den
eigenen Vorstellungen entsprechen. In Studie V baten wir die Teilnehmenden
(N=305), sich auf einer (von uns erstellten) sozialen Netzwerkplattform zu
registrieren. Bei der Registrierung konnten die Teilnehmenden die verschiedensten
Informationen von sich preisgeben. Nach diesem Registrierungsprozess mussten
alle Proband:innen einstellen, fiir wen die eben preisgegebenen Informationen
sichtbar sein sollen. Die Optionen waren, angelehnt an die Optionen auf Facebook,
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,hur ich®, ,,ausgewihlte Personen®, ,,Freunde, ,,Freunde von Freunden* und ,,alle®.
Fast die Hilfte der Befragten (47,5 %) entschied sich dazu, ihre Informationen voll-
kommen privat zu halten, sodass sie nur fiir die Person selbst zu sehen sei. Etwa ein
Viertel (23 %) wihlten ,,Freunde* aus und nur 16 % machten ihre Informationen
vollstindig offentlich einsehbar. Es zeigte sich aulerdem, dass Personen, die die
Nutzung der Plattform als besonders vorteilhaft ansahen, dazu tendierten, lockerere
Privatsphireeinstellungen zu wihlen. Auflerdem bestand ein Zusammenhang mit
der Menge an preisgegebenen Informationen: je mehr preisgegeben wurde, desto
weniger privat wurden die Einstellungen gewéhlt. Dieses Ergebnis ldsst sich mit
dem sogenannten Privacy Calculus Ansatz erklidren (Culnan & Armstrong, 1999).
Dieser Ansatz geht davon aus, dass die Informationspreisgabe malgeblich von
der Wahrnehmung der Vorteile, die mit der Preisgabe personlicher Informationen
assoziiert werden, und der Wahrnehmung der Privatheitsrisiken, die antizipiert
werden, abhidngt. Die Restriktion der offenbarten Information durch Privatheits-
einstellungen konnte die antizipierten Vorteile folglich gefidhrden, weshalb weniger
strikte Einstellungen gewéhlt werden.

Die bisher zusammengefassten Daten aus unseren Studien beziehen sich auf
eine deutsche Population. Da es aber denkbar und wahrscheinlich ist, dass sich
hinsichtlich des Privatheitsverhaltens und spezifischer des Schutzverhaltens
Unterschiede zwischen verschiedenen Kulturen finden, haben wir eine Studie
durchgefiihrt, in der das Schutzverhalten von Deutschen (N=521) mit dem von
Amerikaner:innen (N=539) verglichen wurde (Neubaum et al., 2020). Basierend
auf der Theorie von Petronio (Petronio, 2002) wurden dabei vor allem die
kulturell vorherrschenden Normen als Mediatoren erhoben. Uberraschenderweise
und entgegen der Hypothesen zeigte sich dabei, dass Amerikaner:innen mehr
MafBnahmen nutzen, um ihre Privatsphére zu schiitzen als Deutsche. Dies ist vor
allem vor dem Hintergrund unerwartet, da bisherige Studien {iberwiegend gezeigt
haben, dass Deutsche durchaus besorgter um ihre personlichen Daten sind als
US-Biirger:innen (Krasnova & Veltri, 2010). Erkldrbar wird dies aber einerseits
dadurch, dass Amerikaner:innen auch wesentlich mehr persoénliche Informationen
preisgeben (und daher mehr Schutz erforderlich ist) sowie auflerdem aus-
geprigtere Normen, sich zu schiitzen, vorherrschen. Zusitzlich sind Nutzende in
Deutschland und Europa von vornherein besser durch die DSGVO geschiitzt. Ins-
gesamt lassen sich somit schon bei der Betrachtung des Verhaltens verschiedene
Randbedingungen fiir ein Zustandekommen von Schutzverhalten identi-
fizieren: So werden komplexere und aufwendigere SchutzmaBnahmen seltener
angewendet, eine geringe Salienz der Schutzmafnahmen kann zu Unsicherheit
in Bezug auf den Privatheitsstatus fiihren, die Wahrnehmung von Gratifikationen
im Sinne der Vorteile der Plattform kann zu einer Erhohung der Kommunikation
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und einer Vernachlidssigung des Privatheitsschutzes fiihren und das Vorherrschen
gesellschaftlicher Normen kann das Schutzverhalten beeinflussen, ebenso wie der
gesetzliche Rahmen.

3 Einflussfaktoren: Motive und Bediirfnisse

Im vorherigen Abschnitt wurde deutlich, dass Internetnutzerinnen und -nutzer
dazu tendieren, einfache Schutzstrategien anzuwenden. Auflerdem werden
nur sehr wenige verschiedene Schutzmafinahmen angewandt. In einer unserer
Studien (II) fanden wir heraus, dass die Teilnehmenden nur etwa drei ver-
schiedene MafBnahmen nutzten. Boerman, Kruikemeier u.a. (Boerman,
2018) stellten in ihrer Untersuchung fest, dass die Proband:innen im Durch-
schnitt nur zwei bis zweieinhalb Schutzmalinahmen verwendeten. Aus diesen
deskriptiven Beobachtungen lassen sich verschiedene Fragestellungen ableiten.
Welche Faktoren konnen als Erkldrung dafiir dienen, dass Personen eher ein-
fache als komplexe Schutzstrategien nutzen? Welche Faktoren beeinflussen, ob
man viele verschiedene oder aber nur sehr wenige bis gar keine Mallnahmen
ergreift? Dieser Abschnitt beschiftigt sich daher mit empirischen Erkenntnissen
und theoretischen Uberlegungen zu Motiven und Einflussfaktoren, die sich in
positiver oder negativer Weise auf das personliche Schutzverhalten oder die
Schutzintention auswirken. Dazu wird, wie im vorherigen Abschnitt auch, sowohl
auf eigene aber auch auf Studien von anderen Wissenschaftler:innen zuriick-
gegriffen, um einen umfassenderen Gesamteindruck zu vermitteln.

3.1 Schutzmotivation

Bei der Untersuchung der Einflussfaktoren von Schutzverhalten scheint die
Schutzmotivationstheorie (Rogers, 1975, 1983) ein vielversprechender Ansatz zu
sein. Diese Theorie, die ihren Ursprung im Gesundheitsbereich findet, geht davon
aus, dass Furcht ein guter Motivator ist, schiitzendes Verhalten zu ergreifen.
Dementsprechend beschreibt die Schutzmotivationstheorie, wie Furchtappelle
gestaltet sein sollten, damit sich Personen bestmdoglich vor schiddlichem Verhalten
schiitzen. Die Theorie beschreibt zwei verschiedene kognitive Prozesse, deren
Ausgang entscheidend dafiir ist, ob man motiviert ist, schiitzendes Verhalten zu
zeigen oder nicht (Rogers, 1983). Der erste Prozess beinhaltet die Bewertung der
Gefahr selbst. Hierbei ist es entscheidend, dass sowohl die Schwere der Gefahr
(zum Beispiel fiir die eigene Gesundheit) als auch die eigene Anfilligkeit oder
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Verwundbarkeit gegeniiber der Gefahr als hoch bewertet werden, damit die Wahr-
scheinlichkeit fiir schiitzendes Verhalten steigt. Demgegeniiber steht die positive
Bewertung des gefihrlichen Verhaltens in Form von Vorteilen oder Belohnungen.
Als Beispiel ldsst sich das Rauchen auffiihren. Personen, die es als sehr wahr-
scheinlich ansehen durch das Rauchen an Lungenkrebs zu erkranken und
Lungenkrebs als gefihrlich bewerten, werden wahrscheinlich das schidliche Ver-
halten unterlassen. Personen, die allerdings primér positive Aspekte wahrnehmen
(z. B. Dopaminausschiittung durch Nikotin) und die Gefahr, durch das Rauchen
ernsthaft zu erkranken, unterschitzen, werden wenig gewillt sein, ihr gesund-
heitsschidliches Verhalten zu @ndern. Neben der Bewertung der Gefahr muss
allerdings auch die Bewiltigung des Schutzverhaltens bewertet werden (Rogers,
1983). Hierbei spielen drei verschiedene Komponenten eine Rolle: die Ein-
schitzung der Wirksamkeit des Schutzverhaltens, die Einschitzung, dass man in
der Lage ist, das Schutzverhalten auszufiihren (Selbstwirksamkeit) und die wahr-
genommenen Kosten, die mit dem Schutzverhalten assoziiert werden (z. B. zeit-
liche Kosten). Bezogen auf das Beispiel des Rauchens, hiefle das, dass Personen
das Nichtrauchen als wirksamen Schutz vor beispielsweise Lungenkrebs ansehen
miissen, dass sie es sich zutrauen miissen, mit dem Rauchen aufzuhoren und
dass sie die entstehenden Kosten (z. B. Nebenwirkungen, Gewichtszunahme)
als nicht zu hoch einschitzen diirfen, damit sie motiviert sind, mit dem Rauchen
aufzuhoren. Laut Rogers (Rogers, 1983) miissen sowohl die Einschidtzung der
Gefahr als auch die Einschitzung der Bewiltigung der Gefahr hoch sein, damit
Menschen schiitzendes Verhalten zeigen. Diese kognitiven Mechanismen kon-
zeptualisiert Rogers als Grundlage fiir die Gestaltung von Furchtappellen. Furcht-
appelle sollten demnach die potentielle Gefahr beschreiben, eine Einschétzung
dariiber geben, wie wahrscheinlich die Gefahr auftritt und ein geeignetes Schutz-
verhalten vorschlagen. So konnte bisherige Studien zum Beispiel zeigen, dass
Furchtappelle die Intention, Alkohol zu trinken reduzieren konnen (Stainback &
Rogers, 1983) und die Motivation mit dem Rauchen aufzuhoren steigern konnen
(Rogers & Deckner, 1975).

Diese Theorie findet mehr und mehr Einzug in Bereiche auBerhalb des
Gesundheitskontextes, so zum Beispiel ins Gebiet der Online-Privatheit (z.B.
Boerman et al., 2018). In Studie IV nutzten wir die verschiedenen Komponenten
der Schutzmotivationstheorie, um die Motivation, die eigene Privatsphire auf
Facebook zu schiitzen, zu untersuchen. Die Ergebnisse der Studie zeigten, dass
wahrgenommene Privatheitsrisiken einen positiven Effekt auf die Schutzintention
hatten. Dariiber hinaus zeigte sich, dass Personen, die die Empfehlung des Tools,
die Privatsphireeinstellungen regelmiflig zu kontrollieren und anzupassen, als
wirksame Gegenmafnahme gegen Privatheitsrisiken ansahen, ebenfalls eine
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hohere Schutzmotivation aufwiesen. Somit konnte die Studie Hinweise dafiir
finden, dass wichtige Komponenten der Schutzmotivationstheorie — die Gefahren-
bewertung und die Bewertung der Gegenmaflnahme — mit der Intention, die eigene
Privatsphire auf Facebook in Zukunft besser zu schiitzen, zusammenhingen.

3.2 Resignation

Rogers (Rogers, 1975) beschreibt in der Schutzmotivationstheorie das Szenario,
dass Menschen, die sich nicht in der Lage fiihlen, sich vor einem potentiellen
Risiko wirksam zu schiitzen, in einen Zustand der Resignation verfallen und folg-
lich eine sehr geringe Schutzmotivation aufweisen. Aufbauend auf verwandten
Uberlegungen untersuchten Hoffmann et al. (2016), welchen Einfluss Resignation
auf das Privatheitsschutzverhalten hat. Sie erfassten Resignation als eine Sub-
facette des breiteren Konstruktes des Privatheitszynismus. Die Autor:innen
definieren Privatheitszynismus als Einstellung, die Unsicherheit, Machtlosigkeit
und Misstrauen gegeniiber dem Umgang personlicher Daten von Online-Firmen
umfasst. Resignation beschreibt in diesem Zusammenhang die Einstellung, dass
der Schutz personlicher Daten im Internet sinnlos ist, es also keinen Unterschied
mache, ob man Schutzmafinahmen anwendet oder nicht. In einer reprisentativen
Befragung fanden Hoffmann et al. (2016) heraus, dass Privatheitszynismus als
generelles Konstrukt nicht mit der Anwendung von Privatheitsschutzmalnahmen
zusammenhingt, dass allerdings die Subfacette Resignation negativ mit dem
Ausmal} des Schutzes der eigenen Online-Privatheit zusammenhingt. In Studie
IV fanden wir heraus, dass Privatheitszynismus sogar positiv mit der Intention,
die eigenen personlichen Informationen auf Facebook zu schiitzen, zusammen-
hingt. Allerdings bestand kein Zusammenhang zwischen Zynismus und bis-
herigem Schutzverhalten. Diese Ergebnisse lassen vermuten, dass Personen,
die sich generell machtlos beziiglich des Umgangs ihrer personlichen Daten im
Internet fiithlen und Internetfirmen misstrauen, zwar eine leicht erhohte Intention
aufweisen, sich zu schiitzen, diese Intention allerdings nicht zwangsweise zu
besserem Schutzverhalten fiihrt. Personen, die zusétzlich allerdings der Meinung
sind, es sei sinnlos, SchutzmafBnahmen anzuwenden, schiitzen sich tendenziell
eher schlechter. Vorldufige Ergebnisse von Studie VI mit 485 Teilnehmenden
deuten darauf hin, dass Personen, die der Meinung sind, es mache keinen Unter-
schied, sich zu schiitzen oder nicht, freiziigiger bei der Preisgabe personlicher
Daten auf verschiedenen Websites sind. Zusammengefasst deuten die Ergeb-
nisse dieser drei Studien darauf hin, dass eine negative Einstellung gegeniiber
dem Datenschutz sowie Resignation dazu fiihren konnen, dass sich Personen im
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Internet schlechter vor Privatheitsrisiken schiitzen und mehr von sich preisgeben.
Folglich ist es von grofer Wichtigkeit, die Effektivitidt von Schutzmaf3nahmen zu
kommunizieren und zu zeigen, dass protektives Veralten keineswegs sinnlos ist,
sondern einen signifikanten Einfluss auf die im Netz hinterlassenen Spuren hat.

3.3 Wunsch nach Privatheitsschutz

Menschen haben ein Bediirfnis nach Privatsphire (Trepte & Masur, 2017).
Obwohl sich die Empfindungen von Privatsphére offline und online voneinander
unterscheiden, gibt es auch online den Wunsch, dass personliche Informationen
geschiitzt sind. In Studie III fanden wir heraus, dass es in der Stichprobe einen
auBergewohnlich hohen Wunsch nach besserem Schutz personlicher Daten im
Netz gab. Das Verlangen nach besserem Privatheitsschutz war dabei definiert
als Wunsch, dass Websitebetreibende und Internetfirmen personliche Daten ver-
traulich behandeln, nicht fiir Analyse- oder Werbezwecke nutzen, sie vor Miss-
brauch schiitzen und nicht an andere Parteien weitergeben. Empirisch zeigte sich,
dass insbesondere die Nutzer:innen, die mit diesen Praktiken hohe Privatheits-
risiken assoziierten, sich wiinschten, dass diese Praktiken unterlassen wiirden. In
der Tat konnten wir einen Zusammenhang mit hoher Effektstirke zwischen den
beiden Variablen beobachten. Dieses Ergebnis deutet darauf hin, dass die Wahr-
nehmung hoher Privatheitsrisiken mit dem Wunsch einhergeht, vor diesen Risiken
geschiitzt zu sein. Dariiber hinaus untersuchten wir in dieser Studie, ob Personen,
die ein hohes Verlangen nach besserem Privatheitsschutz aufwiesen, eine hohere
Motivation zeigten, ein hypothetisches privatheitsschiitzendes Browsertool
zu nutzen. Dieses Tool wurde beschrieben als eine Mischung aus einer Privacy
Enhancing und einer Transparency Enhancing Technology, also einer Techno-
logie, die automatisch vor bestimmten privatheitsgefidhrdenden Verfahren schiitzt
und gleichzeitig Nutzenden Informationen iiber die Verwendung ihrer Daten
von besuchten Websites anbietet. Die Ergebnisse zeigten, dass die allgemeine
Nutzungsbereitschaft des beschriebenen Tools hoch war und dass ein Zusammen-
hang zwischen dem Wunsch nach besserem Privatheitsschutz und der Nutzungs-
bereitschaft bestand. Dieser Zusammenhang war allerdings relativ gering,
d. h., dass Personen, die einen hohen Wunsch nach besserem Schutz duf3erten,
nur leicht héher motiviert waren, das Tool zu nutzen, als Personen, die keinen
hohen Wunsch nach besserem Schutz dufBerten. Der Hilfte der Proband:innen
wurde allerdings geschildert, dass das Tool personliche Daten sammeln muss,
um die personlichen Daten besser zu schiitzen und personalisierte Informationen
anbieten zu konnen. Der anderen Hilfte der Proband:innen wurde gesagt, dass
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die Software keine personlichen Informationen der Nutzende sammle. Es
zeigte sich, dass der Zusammenhang zwischen dem Wunsch nach Schutz und
der Intention, das Tool zu nutzen, nur bestand, wenn das Tool als nicht daten-
sammelnd beschrieben wurde. Da den Proband:innen nicht niher erldautert wurde,
wieso es notwendig sein kann, dass datenschutzfreundliche Tools personliche
Informationen von Nutzenden sammeln miissen, wire hieraus abzuleiten, dass bei
der Beschreibung solcher Tools in der Praxis darauf geachtet werden sollte, dass
auf vollstindige Transparenz gesetzt wird, indem genauestens erldutert wird, wes-
halb die Erfassung personlicher Daten von privatheitsschiitzender Software not-
wendig und sogar vorteilhaft fiir Nutzende ist. Zusammengefasst zeigt sich hier,
dass Menschen, die sich besseren Schutz ihrer Daten im Internet wiinschen, dazu
tendieren, Schutzstrategien anzuwenden.

34 Weitere Faktoren

Neben der Wahrnehmung von Privatheitsrisiken, der wahrgenommenen Effizienz
des Schutzverhaltens sowie dem Wunsch nach besserem Privatheitsschutz gibt
es zahlreiche weitere Faktoren, die die Bereitschaft, die eigene Online-Privat-
sphére zu schiitzen, beeinflussen. Viele dieser Faktoren hingen dabei allerdings
miteinander zusammen. So korreliert beispielsweise die Wahrnehmung von
Privatheitsrisiken stark mit dem Wunsch nach besserem Privatheitsschutz, wie
in Studie III deutlich wurde. Daher wird in diesem Abschnitt versucht, die bis-
her vorgestellten sowie weitere Faktoren in Oberkategorien einzuordnen, um ein
besseres Verstindnis zu erlangen, durch welche Faktoren Schutzverhalten aus-
gelost oder gehemmt wird.

Ein solcher Faktor, der die Wahrscheinlichkeit, sich zu schiitzen, erhoht,
ist das Erleben von negativen Erfahrungen — auch Privatheitsverletzung
genannt. Mehrere Studien konnten zeigen, dass Nutzende sozialer Netzwerke
ein protektiveres Privatheitsverhalten zeigten, wenn sie negative Privatheits-
erfahrungen gemacht hatten, wie z. B. das Erhalten feindlicher Nachrichten,
Bedauern iiber das Teilen personlicher Informationen oder Cyber-Mobbing
(Christofides et al., 2012; Trepte etal., 2014). Negative Erfahrungen konnen
zudem die Risikoeinschitzung erhohen (Trepte etal., 2014). Christofides
etal. (2012) fanden heraus, dass Jugendliche, die Privatheitsverletzungen
erlebten, ein hoheres Schutzverhalten durch Privatsphireeinstellungen zeigten.
Dieser Effekt wurde zudem moderiert durch das Wissen dariiber, wie die
Privatsphireeinstellungen anzuwenden sind. Das bedeutet, dass sich Menschen,
die negative Erfahrungen machen, insbesondere dann besser schiitzen, wenn sie



202 Y. Meier et al.

iiber ein hohes Wissen dariiber verfiigen, wie man sich besser schiitzen kann.
Diese Beobachtung weist auf eine wichtige Interaktion hin: der Effekt von
Faktoren, die generell mit einem hoheren Schutzverhalten assoziiert werden, wie
zum Beispiel antizipierte Privatheitsrisiken, ist durch das eigene Wissen sowie
die eigenen Fihigkeiten begrenzt. Dieses Wissen und die damit einhergehende
Fahigkeit zum Schutz der eigenen Daten wird Privatheitskompetenz genannt.
Trepte etal. (2015) definieren Online-Privatheitskompetenz als faktisches
sowie prozedurales Wissen iiber Online Privatheit. Die Autor:innen beschreiben
Online-Privatheitskompetenz zudem als ein multi-dimensionales Konstrukt, das
beispielsweise aus Wissen {iiber institutionale Praktiken, technische Aspekte,
Privatheitsrisiken oder Strategien zum Schutz der eigenen Privatheit besteht.
Auch in einer Studie von Bartsch und Dienlin (2016) zeigte sich, dass Facebook-
Nutzende mit hoherer Privatheitskompetenz dazu tendierten, ihre Privatsphire
besser zu schiitzen. Aulerdem fanden die Autor:innen positive Zusammenhinge
zwischen der Privatheitskompetenz und der Intensitit der Facebook-Nutzung
sowie der Erfahrung in Hinblick auf die Regulation. Ahnliche Ergebnisse zeigten
sich auch in einer Studie von Park (2011): das Ausmal3 des Privatheitsschutzes
sowohl auf horizontaler (sozialer) als auch auf vertikaler (institutionaler) Ebene
hing positiv mit der Nutzungsintensitit und -erfahrung und mit der Online
Privatheitskompetenz (unterteilt in technische Féhigkeiten und Bewusstsein
fiir und Verstidndnis von institutionellen Praktiken) zusammen. Dariiber hinaus
zeigten sich in dieser Studie Effekte von soziodemographischen Variablen.
Altere Personen und Frauen schienen sich weniger zu schiitzen, wobei diese
Beobachtung fiir Frauen nur auf der institutionellen, vertikalen Ebene zutrifft.
Generell sind die Befunde hinsichtlich soziodemographischer Variablen und dem
Ausmal} an Privatheitsschutz widerspriichlich. Boerman et al. (2018) beispiels-
weise fanden keine Einfliisse von Alter und Geschlecht auf die angewandten
SchutzmaBnahmen. Im Gegensatz dazu, zeigte sich in unserer Untersuchung
(Studie II), dass bestimmte soziodemographische Variablen mit der Menge an
angewandten Schutzmafinahmen zusammenhingen. Die Analysen ergaben, dass
sich jlingere Personen besser schiitzten (d. h. sie wandten mehr Maflnahmen an)
als éltere Personen. Dariiber hinaus schienen sich Ménner in groerem Umfang
zu schiitzen als Frauen. Letztlich hatte auch die Internetnutzung einen Einfluss
auf das Schutzverhalten: je ldnger die befragten Personen angaben, das Internet
pro Tag zu nutzen, desto mehr Schutzmaflnahmen wandten sie an. Keinen Ein-
fluss auf schiitzendes Verhalten gab es allerdings hinsichtlich der Bildung der
Befragten. Der negative Zusammenhang zwischen dem Alter von Befragten und
dem protektiven Verhalten kann durch die Nutzungserfahrung erklédrt werden:
da die Nutzungsintensitiit generell zu hoherem Wissen und hoheren Fihigkeiten
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fihrt, liegt der Schluss nahe, dass éltere Personen sich schlechter schiitzen,
da sie weniger Erfahrung haben als jiingere Nutzerinnen und Nutzer. Warum
sich Manner mehr zu schiitzen scheinen als Frauen, ist noch nicht hinreichend
erforscht. Doch auch andere Studien deuten auf einen Geschlechtsunterschied
beim Privatheitsschutzverhalten hin (z. B. Milne et al., 2009). Schliellich zeigen
manche Studien auf, dass Bildung einen negativen Einfluss auf Privatheitsschutz
hat (Smit et al., 2014), was nicht in Einklang mit den Ergebnissen aus Studie II
steht. Smit und Kolleg:innen erkldren diese Beobachtungen damit, dass hohere
Bildung mit mehr Wissen einhergeht, was sich negativ auf Privatheitsbedenken
auswirkt. Dadurch, dass die Personen weniger besorgt seien, wiirden sie sich auch
weniger schiitzen. Diese Annahme steht im Allgemeinen zwar in einem Wider-
spruch zur These, dass sich Privatheitskompetenz (Fidhigkeiten und Wissen)
generell positiv auf die Anwendung von Schutzmalinahmen auswirkt, allerdings
lassen sich diese Befunde mit unseren Beobachtungen aus Studie IV erkldren: in
dieser Studie fanden wir heraus, dass Personen, die der Meinung waren, dass sie
fihig sind, ihre Privatsphire auf Facebook schiitzen zu konnen, keine gesteigerte
Schutzintention aufwiesen. Diese Auffassung fiihrte sogar zu einer hoheren
Intention, personliche Informationen preiszugeben. Dieses Ergebnis ldsst sich
damit erklédren, dass sich eine hohe Einschidtzung der eigenen Privatheitsfdhig-
keiten negativ auf tatsdchliches Schutzverhalten auswirken kann, da sie zu einem
falschen Gefiihl von Sicherheit fiihrt (Meier et al., 2020b). In dhnlicher Weise
konnte es sich auch mit der Privatheitskompetenz verhalten: Personen, die die
Fihigkeiten und das Wissen dariiber haben, wie man sich schiitzt, kénnten den
tatsichlichen Schutz vernachlédssigen, da sie der Auffassung sein konnten, sie
seien bereits gut geschiitzt. Die genauen Hintergriinde dieser teils widerspriich-
lichen Ergebnisse miissen aber in Zukunft noch genauer untersucht werden.
Zusammenfassend lisst sich festhalten, dass der Online-Privatheitsschutz von
einer groflen Anzahl komplexer und mehrschichtiger Konstrukte, die zum Teil
miteinander interagieren, vorhergesagt wird. Grob lassen sich diese Konstrukte
in solche einteilen, die die angewandten Schutzmafinahmen positiv beeinflussen
und solche, die Privatheitsschutz mindern. Dies sind zum einen Faktoren wie
wahrgenommene Risiken (potenziell beeinflusst durch negative Erfahrungen)
und Wissen dariiber, wie man sich schiitzt sowie die entsprechenden Fihigkeiten.
Zum anderen kann eine Wahrnehmung von Vorteilen der Datenpreisgabe (z. B.
die Auffassung, dass personalisierte Werbung niitzlich ist) oder aber Resignation
hinsichtlich des Privatheitsschutzes die Anwendung protektiver Malnahmen
behindern. Es scheint allerdings eine dritte Kategorie zu geben: Faktoren, die
unter gewissen Umstdnden positive Effekte und unter anderen Umstinden
negative Auswirkungen auf das Schutzverhalten haben, wie beispielsweise eine
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hohe Einschitzung der eigenen Fihigkeiten. Diese Einschitzung kann entweder
dazu fiihren, dass man sich Privatheitsschutz zutraut und sich besser schiitzt
(Dienlin & Metzger, 2016) oder aber, dass man ein falsches Gefiihl von Sicher-
heit empfindet und sich nicht besser schiitzt (Meier et al., 2020b).

4 Effekte und Auswirkungen von schiitzender
Software

Auswirkung des Selbstdatenschutzes sollte in erster Linie ein verbesserter Schutz
der eigenen Online-Privatsphire sein. Zum Beispiel sollte die Nutzung eines
Anti-Tracking Tools im Browser dazu fiihren, dass beispielsweise automatisch
weniger Daten iiber das eigene Online-Verhalten durch Websites gesammelt
werden. Doch wie wirkt sich ein verbesserter Schutz der Privatsphire auf die
Wahrnehmung und das Verhalten im Netz aus und wie wirkt sich gesteigertes
Wissen iiber Datensammelpraktiken auf das Verhalten aus? Abgeleitet aus den
oben beschriebenen Motiven fiir Schutzverhalten lassen sich zum einen Design-
vorschlige fiir bestimmte privatheitsschiitzende Tools ableiten und zum anderen
Vorhersagen iiber die Auswirkungen auf die Wahrnehmung und das Verhalten der
Nutzerinnen und Nutzer treffen. Grundsitzlich lassen sich die Funktionen von
privatheitsschiitzenden Tools zum einen in tatsdchlich erhohten Schutz und zum
anderen in gesteigertes Wissen iiber institutionale Praktiken durch erhohte Trans-
parenz einteilen?.

4.1 Erhohung der Transparenz

Die Schaffung von Transparenz hat das primire Ziel, iiber potenziell schid-
liche Auswirkungen institutioneller Praktiken aufzukldren, damit Nutzende
im Sinne der informationellen Selbstbestimmung* die bestmoglichen Privat-
heitsentscheidungen treffen konnen. In Studie IV simulierten wir die Nutzung
eines transparenzsteigernden Tools. Den Teilnehmer:innen (304 Facebook-
Nutzer:innen) wurde mitgeteilt, dass sie ein Tool testen wiirden, das ihre

3Eine Diskussion iiber technische Ansitze, den eigenen digitalen FuBabdruck sichtbar zu
machen und dessen Auswirkungen zu verringern, finden Sie im Beitrag von Conrad u.a. in
diesem Band.

“4Die informationelle Selbstbestimmung als Grundlage fiir individuelle Freiheit und demo-
kratische Teilhabe wird im Beitrag von Heesen u.a. in diesem Band diskutiert.
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Privatsphireeinstellungen auf Unsicherheiten iiberpriifen kann und eine Warn-
meldung anzeigt, sollten die Einstellungen zu durchlissig sein. Die Elemente
und das Design des Tools waren dabei an der Beschreibung von Furchtappellen
aus der Schutzmotivationstheorie orientiert (Rogers, 1975). Die Proband:innen
sahen entweder eine Warnmeldung, dass ihre Privatsphire auf Facebook nicht
gut geschiitzt ist oder eine neutrale Nachricht dariiber, dass keine Probleme mit
ihren Einstellungen entdeckt wurden. Aulerdem wurden soziale Normen, also
Informationen iiber das Schutzverhalten anderer Facebook-Nutzerinnen, gezeigt
und variiert. Es wurde beispielsweise angezeigt, dass 78 % oder 22 % der
anderen Nutzerinnen und Nutzer besser geschiitzt sind als man selbst. SchlieB3lich
wurde fiir alle Bedingungen eine einheitliche Empfehlung gegeben, dass die
Facebook-Privatsphireeinstellungen regelmiflig kontrolliert werden miissen. Die
Auswertung der Daten zeigte allerdings keine Effekte der Warnmeldung und der
Normen auf die Risikowahrnehmung oder die Intention, sich in Zukunft besser
zu schiitzen. Dies konnte verschiedene Griinde haben. Zum einen wurden die
Warnungen zufillig, also unabhingig vom tatsdchlichen Privatheitsschutz der
Proband:innen, angezeigt, um gleich grole Experimentalgruppen zu schaffen.
Aus diesem Grund konnten beispielsweise Personen, die sich tatsdchlich gut
schiitzen, eine Warnmeldung erhalten haben. Dadurch konnten mogliche Effekte
einer Warnung auf die Wahrnehmung von Risiken oder auf die Intention, sich in
Zukunft besser zu schiitzen, nicht wirksam geworden sein. Ein weiterer mog-
licher Grund fiir das Fehlen von Effekten des Tools ist, dass in den Medien hiufig
iiber Datensammelpraktiken von Facebook berichtet wird. Somit koénnte die
Warnmeldung wirkungslos bleiben, da ohnehin eine hohe Risikowahrnehmung
vorherrscht.

Studie VI, untersuchte ebenfalls den Einfluss eines transparenzerhohenden
Tools, in Form eines Privacy-Scores. Die Proband:innen wurden gebeten, sich
verschiedene Szenarien vorzustellen, in denen sie unterschiedliche Websites
nutzen. Jede dieser Websites hat eigene Nutzungsvorteile, die lediglich durch
die Preisgabe personlicher Informationen erreicht werden konnen. Zusétzlich
zu der Beschreibung der jeweiligen Website wird ein zufilliger Privacy-Score
angezeigt. Dieser Score, abgeleitet vom Nutri-Score fiir Lebensmittel, zeigt
die Buchstaben A, B und C in den Farben Griin, Gelb und Rot. Dabei steht A
(griin) fiir eine privatheitsfreundliche Website und C (rot) fiir eine privatheits-
invasive Website. Diese Methode soll dazu dienen, Personen, die gerade eine Ent-
scheidung iiber das Teilen oder Nicht-Teilen personlicher Informationen treffen,
in eben diesem Augenblick mit relevanten Informationen zu versorgen, um sie in
ihrer Entscheidung des Teilens oder Nicht-Teilens zu unterstiitzen. In der Studie
sollte untersucht werden, inwiefern der Privacy-Score die Wahrnehmung von
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Vorteilen und Privatheitsrisiken und die Intention, Informationen von sich preis-
zugeben, beeinflussen kann. Erste Zwischenergebnisse mit 485 Teilnehmenden
deuten darauf hin, dass der Privacy-Score sowohl die Wahrnehmung von Privat-
heitsrisiken als auch die Wahrnehmung der Vorteile der Website beeinflusst:
wihrend sich die wahrgenommenen Risiken mit steigendem Score erhohen,
verringert sich die Wahrnehmung der Nutzungsvorteile. Zudem sinkt die Bereit-
schaft, personliche Informationen von sich auf der Website preiszugeben. Diese
Zwischenergebnisse deuten auf die Wichtigkeit einer guten Informiertheit iiber
Privatheitspraktiken in verschiedenen Situationen hin. Je privatheitsinvasiver eine
Website wahrgenommen wird, desto weniger ist man offenbar bereit, personliche
Informationen preiszugeben. Fehlt diese Einschitzung, trifft man wohlmoglich
eher Entscheidungen, die zu Privatheitsverletzungen fiihren kénnen. Ahnliche
Ergebnisse zeigten sich auch in Studie V. In einem Experiment mit 305 Teil-
nehmenden untersuchten wir unterschiedlich lange Datenschutzerkldrungen als
eine potenzielle Moglichkeit, mehr Transparenz zu schaffen (Meier et al., 2020a).
Die Proband:innen wurden in der Studie gebeten, sich auf einer sozialen Netz-
werkseite anzumelden. Bevor sie ihren personlichen Account anlegten, hatten
sie die Moglichkeit, die Datenschutzerkldarung der Netzwerkseite zu lesen. Dabei
wurde die Lidnge der Datenschutzerklirung sowie die Privatheitsfreundlichkeit
der Netzwerkseite variiert. Es zeigte sich, dass eine deutlich kiirzere Datenschutz-
erkldrung dazu fiihren kann, dass Personen besser informiert sind und somit
ein realistischeres Bild der Privatheitspraktiken der Website haben. Auflerdem
zeigte sich, dass die Informiertheit mit der wahrgenommenen Privatsphire auf
der Website zusammenhingt, die wiederum mit der Wahrnehmung von Vorteilen
und Risiken des Netzwerks in Beziehung stand. Da viele empirische Unter-
suchungen gezeigt haben, dass die Wahrnehmung von Privatheitsrisiken und Vor-
teilen der Selbstoffenbarung in Zusammenhang mit der Preisgabe personlicher
Informationen steht (z. B. Culnan und Armstrong, 1999; Dienlin und Metzger,
2016; Meier et al., 2020b) und das Schutzverhalten mafB3igeblich von den wahr-
genommenen Privatheitsrisiken beeinflusst wird (Meier et al., 2020b; Dienlin &
Metzger, 2016; Boerman et al., 2018), erhalten die gefundenen Ergebnisse eine
wichtige Relevanz. Offenbar scheint durch die transparente Vermittlung von
Information iiber das Ausmaf} der Privatheitsschutzes einer Website die Wahr-
nehmung von Nutzungsvorteilen sowie Privatheitsrisiken beeinflusst zu werden,
was wiederum eine direkte Auswirkung auf das Privatheitsverhalten hat. Die
Implikation an dieser Stelle ist, dass Nutzende, die auf mehr Wissen iiber die
situativen Gegebenheiten zuriickgreifen konnen, offenbar besser in der Lage
sind, Entscheidungen zu treffen, die im eigenen Interesse sind (im Sinne der
informationellen Selbstbestimmung) und sich besser vor Gefahren schiitzen
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konnen, als Personen, denen dieses Wissen fehlt. Auch zeigt sich, dass einfach
zu verarbeitende Informationen, wie zum Beispiel kurze Datenschutzerkldrungen,
Privacy Icons oder ein Privacy-Score, deutlich besser geeignet sind, um Trans-
parenz zu schaffen, als umfangreiche Informationen.

In Studie VII mit 441 Proband:innen wurde analysiert, wie gut die Befragten
iiber Webtracking, also automatisches Nachverfolgen und Aufzeichnen des
Nutzendenverhaltens unabhingig von einer Website, informiert sind (Ammicht
Quinn etal., 2018). Aullerdem fragten wir verschiedene Einschitzungen ab,
zum Beispiel die Selbsteinschitzung der eigenen Schutzfihigkeiten, getroffene
Schutzmalinahmen oder Sorgen beziiglich der Online-Privatheit. Zum einen zeigte
sich, dass die Teilnehmer:innen der Studie nur sehr schlecht tiber Web-Tracking
informiert waren. Die Kenntnisse von verschiedenen Web-Tracking Verfahren
rangierten zwischen 14 und 41 %. Zum anderen zeigte sich, dass sich die Ein-
schitzung iiber die eigenen Féahigkeiten und das Wissen, wie man sich im Internet
ausreichend vor Privatheitsrisiken schiitzen kann, signifikant verschlechterte, wenn
die Befragten iiber die bislang nicht bekannten Praktiken informiert wurden. Auch
die Selbsteinschétzung iiber das Ausmal} getroffener Schutzmafinahmen wurde
am Ende der Studie deutlich schlechter bewertet als zu Beginn. Letztlich hatte
das Informieren iiber verschiedene Web-Tracking Verfahren einen Einfluss auf die
Besorgtheit der Befragten: am Ende der Untersuchung waren die Teilnehmenden
besorgter als am Anfang. Auch diese Untersuchung zeigt, dass Transparenz einen
Einfluss auf die Wahrnehmung und die Einschitzung der eigenen Fihigkeiten
oder des eigenen Privatheitsschutzes hat. Auf Basis von fehlender Informiert-
heit konnten Internetnutzende die Meinung vertreten, sie seien ausreichend
geschiitzt, obwohl dies nicht der Fall ist. Nur Personen, die iiber eine hinreichende
Informiertheit verfiigen, konnen sich ihren optimalen Vorstellungen entsprechend
schiitzen und ein selbstbestimmtes’ Privatheitsverhalten an den Tag legen.

4.2 Kontroll-Paradoxon

Obwohl auf der einen Seite positive Effekte von transparenz- und privat-
heitserhohenden Technologien zu erwarten sind, kann es allerdings unter
Umstidnden auch zu negativen Auswirkungen kommen. Brandimarte et al. (2013)

SFiir eine ausfiihrliche Diskussion, wie die individuelle Selbstbestimmung trotz des sozio-
technischen Wandels aufrechterhalten werden kann, vergleiche den Beitrag von Lamla u. a.
in diesem Band.
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untersuchten den Effekt wahrgenommener Kontrolle, iiber die eigenen Daten ver-
fiigen zu konnen, auf die Bereitschaft personliche Informationen von sich preis-
zugeben. Die Wissenschaftler:innen fanden heraus, dass Personen, denen der
Eindruck von mehr Kontrolle iiber die eigenen Informationen vermittelt wurde,
tatsdchlich mehr von sich preisgaben, obwohl die Privatheitsrisiken de facto
hoher waren als in der Bedingung mit weniger implizierter Kontrolle. Diese
Ergebnisse deuten darauf hin, dass das Gefiihl der Kontrolle iiber die person-
lichen Daten mit einem weniger vorsichtigen Privatheitsverhalten einhergehen
kann, dass Personen folglich unvorsichtiger im Umgang mit ihren Informationen
werden. Dieser Effekt ldsst sich auch auf den Bereich der privatheitsschiitzenden
Technologien iibertragen: Personen, die glauben, sie seien durch die Nutzung
bestimmter Software gut geschiitzt und hitten Kontrolle dariiber, wer person-
liche Informationen erhilt und wer nicht, konnten zu unvorsichtigerem Verhalten
tendieren, was schlussendlich dazu fithren kann, dass die Risiken fiir Ver-
letzungen der Privatheit trotz der Nutzung entsprechender Tools hoher sind, als
ohne die Nutzung solcher Tools. In diesem Zusammenhang fanden wir in Studie
IIT heraus, dass es einen positiven Zusammenhang zwischen der Nutzungsbereit-
schaft eines privatheitsschiitzenden Tools und der mit der Nutzung assoziierten
Kontrolle iiber personliche Informationen gab. Auflerdem zeigte sich, dass die
mit der Nutzung assoziierte Kontrolle positiv mit der Intention, Informationen
von sich wihrend der Nutzung preiszugeben, zusammenhingt. Diese Ergeb-
nisse deuten auf dhnliche Effekte wie die des Kontroll-Paradoxons hin, obwohl
in dieser Untersuchung kein tatsdchliches Verhalten gemessen wurde. Das
sogenannte Paradoxon ldsst sich mit den Ergebnissen aus unseren Studien V
und VI erkldren. Diese beiden Untersuchungen zeigten, dass Websites, die als
privater wahrgenommen werden als andere Websites, positiver bewertet werden
(im Sinne, dass mehr Nutzungsvorteile mit den Websites assoziiert werden) und
gleichzeitig weniger Privatheitsrisiken antizipiert werden. Da in der Literatur
hiufig das Ausmall an moglicher Kontrolle synonym mit dem Ausmal an Privat-
sphire verwendet wird, konnte in der Studie von Brandimarte et al. (2013) das
AusmaB der Kontrolle eng mit dem AusmaB an Privatheit zusammenhiingen®.

SFiir die Beleuchtung eines rational-5konomischen Einsatzes von Daten als Zahlungsmittel
und dessen Einfluss auf Kontrolle und Intentionalitit sei an dieser Stelle auf den Beitrag
von Hess u. a. in diesem Band verwiesen.
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5 Zusammenfassung und Implikationen

Die vorgestellten Studien ergeben ein breites Bild, welche unterschied-
lichen Faktoren beeinflussen, dass Personen privatheitsschiitzendes Verhalten
zeigen. Die Daten erlauben auch Schlussfolgerungen tiber die Wirksamkeit von
technischen Interventionen wie beispielsweise Warnhinweisen. Abb. 3 gibt einen
Uberblick iiber die Einflussfaktoren.

Zunidchst lassen sich Aspekte auffiihren, die die Evaluation der Situation
durch die individuellen Nutzer:innen (d.h. deren Wahrnehmung und Ein-
stellungen) betreffen. Zentral und in zahlreichen Studien bestitigt ist dabei die
Wahrnehmung von Gratifikationen: Je vorteilhafter die Plattform empfunden
wird, desto mehr wird preisgegeben und desto weniger schiitzt man sich. Auch
eine negative Einstellung zum Datenschutz fiihrt zur geringeren Anwendung
von SchutzmaBnahmen. Auf der anderen Seite fithren sowohl der Wunsch nach
Schutz im Internet als auch vorangegangene negative Erfahrungen bzw. erlebte
Privatheitsverletzungen zu mehr Schutzverhalten.

Des Weiteren nimmt auch die soziale Umwelt Einfluss. So kann das Vor-
herrschen von privatheitsfreundlichen Normen (zum Beispiel die in einer Gesell-
schaft und/oder iiber Medien vermittelte Annahme, dass man sich schiitzen sollte)
zu mehr Schutzverhalten fiihren.

4 PersﬁnIichkeit/Féhigkeiten\ 4 T s il )

Faktoren
Komplexitat der

Privatheitskompetenz \F /M
Bediirfnis nach k /+ Transparenz/Salienz
Erivatsphére +\ ar Entscheidungs-

Wunsch nach Schutz unterstiitzung
(Tatséachliche)
Kontrolle

/Erfahrungen

\ Negative Erfahrungen

AN

Schutzintention / Umfeld
Schutzverhalten -
mndividuelle Wahrnehmung\ Gesellschaftliche

Normen

Gratifikationen / Individuelle Normen
5 (direktes Umfeld)
vy J
Selbstwirksamkeit \
/ Emotionale Faktoren
Kontrolle + Furcht
Risiken p + Resignation/Zynismus
Schutzwirksamkeit
K chutzwirksamiel j \ Privatheitsbedenken /

Abb. 3 Darstellung der Einflussfaktoren auf die Schutzintention, bzw. das Schutzverhalten
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Ebenso konnen emotionale Aspekte einflussreich sein: Furcht hat sich als
Motivator erwiesen, sich besser zu schiitzen. Auf der anderen Seite tragen
Resignation und Privatheitszynismus dazu bei, dass zumindest die Intention, sich
zu schiitzen, sinkt.

Sowohl unsere als auch Studien anderer Forscher:innen zeigen den Ein-
fluss verschiedener individueller Aspekte im Sinne von beispielsweise Person-
lichkeitsvariablen. Besonders zentral ist dabei die Privatheitskompetenz. Eine
hohe Privatheitskompetenz ermoglicht ein besseres Verstehen und dadurch
auch verbessertes Anwenden von Schutzmechanismen. Die subjektive Seite der
Privatheitskompetenz hingegen — im Sinne einer Einschitzung der eigenen Féhig-
keiten — ergibt keine konsistenten Ergebnisse. So kann eine hohe Einschitzung
der eigenen Fihigkeiten zu mehr oder zu weniger Privatheitsschutz fiihren.
Gegebenenfalls Einfluss nehmende Randbedingungen miissen noch weiter unter-
sucht werden.

SchlieBlich haben sich auch einige systemseitige, oft technische Faktoren
als einflussnehmend erwiesen. Dabei hat sich vor allem die Komplexitit der
SchutzmafBnahmen als bedeutungsvoll herausgestellt: Je komplexer und auf-
wendiger die jeweilige SchutzmaBBnahme in ihrer Anwendung ist, desto weniger
wird sie gewdhlt bzw. angewendet. Auch die Salienz der Schutzmalinahmen spielt
eine Rolle. Wenn die Moglichkeit, sich zu schiitzen, versteckt wird, herrscht
eine hohere Unsicherheit vor, inwieweit man geschiitzt ist oder nicht. Auch die
Eigenschaften des Schutztools konnen die Nutzung beeinflussen: Insbesondere
wenn das genutzte Tool selbst wiederum Daten sammelt, muss dariiber eine sehr
transparente Aufkldrung erfolgen. Schlieflich wurden Warnmeldungen, dass die
Privatsphire nicht gut geschiitzt ist und ein Privacy Score in ihrer Wirkung tiber-
priift. Diese Formen der verkiirzten, direkten Warnungen erbringen allerdings
inkonsistente Effekte. An anderer Stelle hat sich dagegen herausgestellt, dass
verkiirzte Formen positive Wirkungen haben: Die insbesondere auf Webseiten
zu findenden Datenschutzerkldrungen fiihren zu hoherem Wissen und zu hoherer
Schutzintention, wenn sie kurz gehalten sind.

Die hier nun aufgefiihrten Faktoren sind natiirlich nicht exhaustiv und in
jedem der Bereiche sind viele weitere Variablen vorstellbar, die das Schutzver-
halten beeinflussen. Neben der Notwendigkeit, die Liste weiter zu erginzen,
ergibt sich besonderer Forschungsbedarf insbesondere durch die erweiterten
technischen Moglichkeiten. Dies bezieht sich einerseits darauf, dass Tools zum
Schutz der Privatheit weiterentwickelt bzw. iiberhaupt verfiigbar werden. Hier ist
zu priifen, ob je nach System neue Faktoren beriicksichtigt werden miissen, die
die Nutzung des Tools beeinflussen. Andererseits ergeben sich durch die Weiter-
entwicklung der Technologien (zum Beispiel die steigende Verfiigbarkeit und
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Prisenz von intelligenten Algorithmen) immer neue Schutzbedarfe. Inwieweit
sich dadurch auch die Variablen, die das Schutzverhalten beeinflussen, verdndern,
muss in zukiinftiger Forschung betrachtet werden.
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FuBabdruck einer Person steht im Zentrum dieser Betrachtung, denn er stellt viel-
filtige Herausforderungen an den Privatsphirenschutz sowie den gesellschaftlichen
Diskurs.

Der nachfolgende Abschn.?2 skizziert drei technische Trends, auf deren Basis
und an Hand von Beispielen sowohl Auswirkungen auf die Privatheit als auch neue
Moglichkeiten dargestellt werden. Unter Forscherinnen und Forschern gibt es grofie
Ubereinstimmung dariiber, dass Analysen und Gestaltungsvorschlige auf Basis von
Angreifer- und Bedrohungsmodellen durchgefiihrt werden miissen, wie Abschn. 3
aufzeigt. Im ndchsten Abschn.4 werden dementsprechend aktuelle und zukiinftige
generelle Bedrohungen fiir die Privatheit identifiziert und anhand von Beispielen
veranschaulicht. Ausgehend davon adressiert Abschn. 5 das scheinbare Spannungs-
verhiltnis zwischen dem Innovationspotential von Digitalisierung und Privatheits-
interessen und geht auf den wirtschaftlichen Kontext von Unternehmen und den
bestehenden rechtlichen Rahmen ein. Die Thesen des Abschnitts lauten, dass Inno-
vation und Privatheit vereinbar sind und das technischer Fortschritt fiir ,,Privacy-
enhancing Technologies™ genutzt werden kann, um Innovationen im Bereich der
Privatheit zu férdern und Prinzipien wie informationelle Selbstbestimmung und
Nutzererméchtigung zu stirken. Abschn. 6 ist die Einleitung in drei konkrete tech-
nische Gestaltungsvorschldge. Diese Gestaltungsvorschldge werden in den darauf-
folgenden Abschn.6.1, 6.2 und 6.3 abgebildet, um exemplarisch aufzuzeigen, wie
der digitale Fuabdruck zur Erhohung der Transparenz abgebildet und genutzt wer-
den kann. In unserer Schlussbetrachtung Abschn. 7 betonen wir die Wichtigkeit von
Transparenz fiir die informationelle Selbstbestimmung und heben die Mechanismen
des digitalen FuBBabdrucks als herausragend hervor.

2 Techniktrends, Auswirkungen und Méglichkeiten
2.1 Trends in der digitalen Technikentwicklung

Der Moglichkeitsraum durch die digitale Technik erweitert sich mit ihr. Die von
der OECD in 1997 beschriebenen Trends! wurden durch eine von DG Connect
im Jahr 2009 publizierte Studie” bestitigt und prézisiert. Die Autoren der DG-
Connect-Studie beschreiben eine Zukunft, in der Informationen automatisch flie-
Ben (Hyperkonvergenz) und von jedem Ort und zu jeder Zeit mit einer groflen
Anzahl von Geriten abgerufen und ausgetauscht werden kann (Hyperkonnektivitit).

1 OECD (1997).
2 Cave et al. (2009).
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Informations-Okosysteme wie Online Social Networks weisen hohe Dynamiken in
mehreren Dimensionen auf.

Hyperkonnektivitit, Hyperkonvergenz und dynamische Informations-
Okosysteme entstehen weder isoliert noch parallel, sondern sind miteinander
verschriankt und befordern sich gegenseitig. Sie ermoglichen eine Vielzahl von
neuen Anwendungen und induzieren soziotechnische Transformationsprozesse.

2.2 Bereichsiibergreifende Auswirkungen und
Méglichkeiten

Zusammen erweitern und effektivieren diese Entwicklungen bestehende Informa-
tionstechnologien und machen sie effizienter. Sie ermdglichen dariiber hinaus neue
digitale Produkte, Dienste und datenbasierte Geschiftsmodelle, die zur digitalen
Transformation von immer mehr Lebensbereichen beitragen und einen grofien
Verinderungsdruck auf bestehende Akteure, Infrastrukturen, Praktiken und Pro-
zesse innerhalb relevanter wirtschaftlicher- und gesellschaftlicher Bereiche (z.B.
im Bildungs-, Gesundheits- und Transportwesen) ausiiben. Der Einfluss ist im All-
tag unmittelbar sichtbar, pars pro toto seien genannt: Das Smart Home, das Fahrzeug
(Smart Car), sowie neuartige Endgerite, die direkt am Korper (Wearables) getragen
werden konnen.

Durch die Gesamtheit aller ,,Spuren‘ dieser digitalen Aktivititen, Beitrige und
Kommunikationen, die durch die dargestellten Technologien in den verschiedensten
Anwendungsfillen entstehen sowie verkniipft und ausgewertet werden, entsteht ein
einzigartiger, stetig wachsender digitaler FuBabdruck einer Person. Das Bewusst-
sein {iber diesen digitalen Fulabdruck und dessen Umfang sowie die Moglichkeit
zur Kontrolle dessen und den daraus ableitbaren Schlussfolgerungen ist fiir den
Betroffenen oftmals sehr eingeschrinkt.*

Diese Informationen zu einer Person, die durch diese bewusst oder unbewusst,
selbststindig oder durch andere preisgegeben werden, lassen es zu, detaillierte Aus-
sagen zur Personlichkeit und den Vorlieben einer Person zu treffen. Unternehmen,
staatliche Einrichtungen oder auch eigene (Online-) Freundinnen und Freunde kon-
nen so mit unterschiedlich komplexen (automatisierten oder hiandischen) Methoden
auf Eigenschaften und Vorlieben einer Person schlielen, die diese moglicherweise
nicht beabsichtigt hat, mit anderen zu teilen.> Dadurch kann der digitale FuBab-

3 Rosner und Kenneally (2018).
4 Osborne und Connelly (2015).
5 Lambiotte und Kosinski (2014).
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druck umfassende Auswirkungen auf das online und offline Leben einer Person
haben — von personalisierten Suchmaschinen, Empfehlungssystemen und geziel-
tem Online-Marketing® zu personalisierten Preisen, gemessen an der jeweiligen
Zahlungsbereitschaft eines Verbrauchers’ bis hin zu Job- und Karriereaussichten.®

Was verbindet diese und weitere Fragen der Privatheit, wenn sie systematisch
betrachtet werden sollen?

3 Angreifer- und Bedrohungsmodell als Konstante fiir
den Diskurs liber Privatheit

Die Vorstellung dariiber, was Privatheit ist, was sie fiir Individuen bedeutet und wie
wichtig? sie ist, Andert sich mit der Zeit.'” Seit der Jahrtausendwende scheint die
Anderungsgeschwindigkeit zuzunehmen, wenn man den Privatheitsdiskurs'! ver-
folgt. Die Meinungen gehen auseinander,'? wer oder was das Problem verursacht
und was Problemverstirker sind. Die Wechselwirkungen zwischen den Akteurin-
nen, Artefakten und Praxen werden uneinheitlich!® beschrieben. Es gibt Dissens
dariiber, was zu den personenbeziehbaren Daten!? zihlt. Wissenschaftlerinnen und
Wissenschaftler ringen um die Frage, ob es das Privacy Paradox'> noch gibt oder
ob es iiberhaupt je existierte, also ein Mythos!® ist. Die kulturellen und sozialen
Anschauungen iiber Privatheit weichen voneinander ab!” und #@ndern sich mit der
Zeit. Es variieren die Annahmen der Forschung iiber die Kultur und die Zeit, wel-
che Faktoren fiir die Messung der Einstellung und des Verhaltens in Bezug auf die
Privatheit am relevantesten sind. Dieser Wandel spiegelt sich auch in der Rechtsent-

6 Lambiotte und Kosinski (2014, S.1939).
7 Reisch et al. (2016, S.21).

8 Van Ouytsel et al. (2014).

9 Acquisti et al. (2013).

10 Goldfarb und Tucker (2012).

11 Cichy und Salge (2015).

12 pohle (2017).

13 O’Rourke und Kerr (2017) und Raab und Koops (2009).
14 Stalla-Bourdillon und Knight (2017).

15 Dienlin und Trepte (2015).

16 Solove (2020).

17 Heisenberg (2005).
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wicklung'® wieder. Metastudien, die anderen Disziplinen wertvolle Erkenntnisse
liefern, stoen somit an methodische Grenzen.

Lediglich iiber wenige Begriffe wurde Konsens erreicht: Der Kristallisations-
punkt ist das Angreifer- und Bedrohungsmodell. Es ist der Dreh- und Angelpunkt
fiir Gestaltungsvorschlige.

4 Identifizierung aktueller und zukiinftiger
Bedrohungen fiir die Privatheit

Der Einsatz innovativer Technik wird stets von dem Paradox begleitet, dass Men-
schen zwar neue Handlungsméglichkeiten erlangen, damit jedoch auch neuen Risi-
ken und Gefahren ausgesetzt sind. Fiir fast alle digitalen Innovationen stellt sich die
Frage der Privatheit: ,, Der Zugang zum Thema Privatheit von juristischen, politi-
schen und technischen Gesichtspunkten her verdankt sich der Aktualitdit des Themas
durch die Bedrohung und tendenzielle Auflosung von Privatheit in Zeiten der Netz-
gesellschaft“ ' Die technologischen Trends Hyperkonnektivitiit, Hyperkonvergenz
und die hohe Dynamik der Informations-Okosysteme erfordert, dass die digitale
Welt immer wieder auf den Priifstand hinsichtlich der Einhaltung von Grundwerten
wie informationelle Selbstbestimmung, Entscheidungsfreiheit, Nichtdiskriminie-
rung und Meinungspluralitit gestellt werden muss.

Vier Beispiele aus den Forschungsaktivititen des Fraunhofer SIT veranschauli-
chen exemplarisch die aktuellen und zukiinftigen Bedrohungen fiir die Privatheit.

4.1 Datenschutz im Domain Name System - Risiken und
Loésungsansatze

Das Domain Name System (DNS) ist eines der Riickgratsysteme, von denen
das Funktionieren des Internets abhingig ist. Als sogenanntes ,,Adressbuch
des Internets™ bietet die DNS Namensauflosungsfunktionen fiir Internet-Dienste,
von denen die wichtigste die Ubersetzung von Dominennamen in Internet-
Protokoll-Adressen (IP-Adressen) und umgekehrt ist. Obwohl immer mehr Internet-
Dienste auf verschliisselte Kommunikation umsteigen, die sensible Informationen
vor potenziellen Lauschangriffen verbirgt, bleibt das unverschliisselte und nicht
authentifizierte DNS-Protokoll eine entscheidende Schwachstelle der gesamten

18 1 ewinski (2012).
19 Bshme (2018, S.17).
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Internet-Infrastruktur in Bezug auf Datenschutz. DNS-Daten sind Metadaten, sie
beinhalten Adressen aufgerufener Webseiten, Adressen der sie aufrufenden Sys-
teme, Zeitpunkte und vielfach auch Riickschliisse auf Standorte. Mit diesen Meta-
daten kann man die Kompetenzen, Vorlieben und Neigungen einzelner Personen
ableiten und in Profilen speichern. Aus Metadaten werden hierdurch Inhaltsdaten.
Der hierarchische und zentralisierte Aufbau des DNS ermoglicht es verschiedenen
Einrichtungen, einschlieBlich kommerzieller und staatlicher, die Online-Aktivititen
von Internetnutzern zu iiberwachen und sensible Riickschliisse iiber sie zu ziehen,
wodurch letztlich das Recht des Einzelnen auf Privatsphire untergraben wird.?

4.2 Datenschutz, IT-Sicherheit und Privatheitsschutz bei
mobilen Diensten

Beispiel Dating-Apps Der Markt fiir Online-Dating-Dienste boomt. Eine stetig
wachsende Anzahl Liebesuchender erhofft sich die grof3e Liebe via Internet finden
zu konnen®! und verlisst sich dabei u.a. auf Smartphones, Tablets und dedizierte
mobile Dating-Apps. Die Nutzer schitzen besonders die personalisierten und lokati-
onsbasierten Angebote dieser Apps. Sie konnen Profile anlegen und den Suchradius
einstellen, in dem ein moglicher Flirtpartner gesucht werden soll. Ebenso lassen
sich die gewiinschten Altersgruppen und das Geschlecht des potenziellen Partners
dynamisch einstellen. Anhand dieser und weiterer auf dem Nutzergerit befindli-
chen Informationen — darunter Wohnort und Kontaktliste — schldgt die App einen
moglichen Profil-Match vor. Die dabei anfallenden Daten iiber Nutzerverhalten
und -vorlieben, ihre Weitergabe und Verarbeitung sowie die zunehmende intrans-
parente Akteurslandschaft des Dating-App-Okosystems stellen den Schutz der Pri-
vatheit und die informationelle Selbstbestimmung vor neue Herausforderungen.
Doch wie privatheitsinvasiv sind Dating-Apps tatsdchlich? Wir sind dieser Frage
nachgegangen und haben eine Analyse der Top-250 Android Dating-Apps durchge-
fiihrt. In mehr als der Hilfte der im offiziellen Play Store beliebtesten kostenlosen
Dating-Apps (Stand: 29 September 2016) sind mehrere Anfilligkeiten, z. B. unver-
schliisselte Dateniibertragung via HTTP, unsichere Codes fiir SSL/TLS oder das
Laden aktiver Webinhalte wie JavaScript, festgestellt worden. Solche Anfilligkei-
ten erlauben potenziellen Angreifern, sensitive Nutzerdaten (z.B. Log-in-Daten)
abzufangen, um u.a. Kontrolle iiber die Konten der Nutzenden zu erlangen. Ein
Vergleich mit den Top-250 Nicht-Dating-Apps zeigte, dass ein deutlich hoherer

20 Kelpen und Simo (2018).
21 BITKOM (20204a).
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Prozentsatz der Dating-Apps keinen Link zu einer Datenschutzrichtlinie in ihrem
Anwendungs-Dashboard eingebunden hatten (34 %), wihrend nur 18 % der Nicht-
Dating-Apps dies taten. 5 % dieser URL waren tote Links, d.h. sie fiihrten zu gar
keiner Datenschutzerklirung. Dariiber hinaus ergab eine weitere Uberpriifung der
Datenschutzrichtlinien, dass Englisch die hiufigste verwendete Sprache zur For-
mulierung der Datenschutzrichtlinien ist (44 % vs. 58 % fiir Nicht-Dating-Apps),
gefolgt von Deutsch (9% vs. 21 % fiir Nicht-Dating-Apps), Chinesisch (<2 %),
Franzosisch (<1 %), Spanisch (<1 %) und Dinisch (<1 %), bulgarisch (<1 %) usw.
Eine weitere bemerkenswerte Feststellung ist, dass etwa ein Viertel der untersuch-
ten Apps, unabhingig davon ob Dating-Apps oder nicht, keine Postanschrift des
App-Anbieters im Play-Store bereitstellte. Aus Sicht des Datenschutzes wird es
fiir Nutzende dementsprechend erheblich schwieriger, die fiir die Datenverarbei-
tung verantwortliche Stelle zu kontaktieren, oder die Gerichtsbarkeit zu bestimmen
um mogliche Anspriiche gegeniiber der Stelle durchsetzen zu konnen. Ein weiteres
Risiko fiir die Privatsphire entsteht mit dem ebenfalls im Rahmen unserer Untersu-
chung festgestellten verbreiteten Einsatz sog. Advertisement/Tracking Frameworks.
Fiir viele Funktionen von Apps werden solche Frameworks, auch Zusatzbibliothe-
ken genannt, verwendet, um Details iiber die App-Nutzenden zu erfassen. Im bes-
ten Fall sind dies Informationen, die die Anbieter zur Verbesserung ihrer Services
verwenden. Werbetreibende verwenden die Informationen oft, um Nutzerprofile zu
erstellen und so z. B. maBgeschneiderte Werbung einzublenden.?? Die Zusatzbiblio-
theken sind jedoch hiufig auch Einfallstore fiir Cyber-Angriffe, da sie oft Sicher-
heitsliicken aufweisen. Aus unseren Untersuchungen ging hervor, dass 44 % der
250 Dating-Apps zwischen 3 und 5 Werbe-/Tracking-Frameworks enthielten. 34 %
Dating-Apps hatten hochstens 2 Werbe-/Tracking-Frameworks. Eine Dating-App
hat die meisten Werbe-/Tracking-Frameworks (iiber 12). Bei Nicht-Dating-Apps
waren es im Gegensatz nur knapp 33 % der Top-250 Apps mit 3 bis 5 Werbe-
/Tracking-Frameworks. 45 % der getesteten Nicht-Dating-Apps hatten maximal 2
Werbe-/Tracking-Frameworks im Code integriert. Eine Zusammenfassung unserer
Forschungsergebnisse inkl. weiterer Aspekte u. a. hinsichtlich der Art und Privacy-
Implikationen der im Kontext von Dating-Apps benotigten Berechtigungen, stellten
wir auf dem Web Monday am 20. November 2017 in Darmstadt vor.>3

Beispiel Learning-Apps In den letzten Jahren hat die Popularitit von mobilen
Learning-Apps fiir Kinder und Jugendliche stark zugenommen — insbesondere im
Kontext der aktuell herrschenden Corona-Pandemie in dem der Schulbetrieb zuletzt

22 Ammicht Quinn et al. (2018).
23 hitps://wemoda.de/fuenf-minuten-fuer-hervais-simo/
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massiv eingeschriankt werden musste. Viele dieser Apps liberwachen das Nutzerver-
halten und sammeln personenbezogene Daten, die nach géngiger Meinung zu einem
entscheidenden Faktor fiir erfolgreiche Innovationen geworden sind. Als Folge des-
sen konnte eine zunehmende Verbreitung von Bildungs- und Lern-Apps die Privat-
heit von Kindern, Kleinkindern und sogar Siuglingen erheblich beeintrichtigen.?*

In der Tat muss bei Kindern und Jugendlichen davon ausgegangen werden, dass
sie, je kleiner sie sind, umso weniger die Bedeutung und Konsequenzen der Preis-
gabe von personenbeziehbaren Informationen verstanden wird und es fraglich ist,
ob sie eine ,,informierte” Zustimmung erteilen konnen. Dienstanbieter und Dritte
(z.B. Angreifer, Datenvermittler, Datenaggregatoren, etc.) die Daten von Kindern
und Jugendlichen von Learning-Apps erhalten, konnen diese beispielsweise wei-
terverkaufen und so das Versenden von personalisierten Werbeinhalten an Kinder
und Jugendliche weiterhin ermdglichen. In der EU erhalten Minderjdhrige im Rah-
men der DSGVO einen besonderen Schutz.? So sind u.a. eine Zustimmung vor
der Verwendung personenbezogener Daten durch den Tridger der elterlichen Ver-
antwortung fiir das Kind und ein Verbot des Behavioral Targeting vorgeschrieben.?
Im Rahmen einer zum Zeitpunkt der Finalisierung dieses Beitrags sich noch in der
Durchfiihrung befindlichen Analyse untersuchen wir, inwieweit Android Learning-
Apps vor dem Hintergrund der DSGVO die Privatheit ihrer Nutzenden gewéhr-
leisten bzw. Anforderungen an Datensicherheit erfiillen. Die Datengrundlage fiir
die Untersuchung besteht aus 199 Apps (167 ,,Kostenlose*-Applikationen und 32
,.Kostenpflichtige”-Applikationen) aus dem Google Play-Store. Die Analyse unter-
teilt sich in zwei Schritte: die grobgranulare und feingranulare Analyse. Die grob-
granulare Analyse befasst sich mit Beobachtungen und statistischen Erkenntnissen,
welche direkt aus den bereits gesammelten Metadaten der Applikationen ersichtlich
sind. Darunter fallen Statistiken zu einzelnen Metadaten wie Entwickler-Adresse
bei der Ursprungsland-Analyse oder die durchschnittliche Bewertung und Anzahl
an Installationen oder Kommentare. Weiterhin werden die Ergebnisse hinsichtlich
Datensicherheit und Cybersicherheit kritisch hinterfragt, sodass Metadaten beziig-
lich Datenschutzerkldrung und Berechtigungen eingestuft werden. Somit folgt eine
Datenschutzerklidrungs-Analyse, bei der die Verteilung zwischen Applikationen mit
bzw. ohne Datenschutzerkldrung zusammen mit anderen Metadaten in Verbindung
gebracht wird. Zuletzt folgt eine Berechtigungs-Analyse, wobei Berechtigungen
hinsichtlich normaler und gefihrlicher Berechtigungen statistisch dargestellt und
analysiert werden. Die feingranulare Analyse baut auf der grobgranularen Analyse

24 Reyes et al. (2018) und Gillula (2015).
25 Stapf et al. (2021).
26 RoBnagel et al. (2020).
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auf. Hierbei wird die App-Software mittels Tools zur statischen und dynamischen
Analyse genauer betrachtet. Wichtige Untersuchungsgegenstiande sind vor allem
die Unterteilung von Berechtigungen, gemill Google Protection Levels, sowie ein-
gebettete Tracking Libraries im Code einer Applikation. Des Weiteren wird die
Applikation auf schidliche Software, wie Malware oder Viren untersucht werden.
Zuletzt wird das Vorhandensein und die Qualitdt von MaBnahmen zur Absiche-
rung des Datenverkehrs der ausgewihlten Applikationen mit entsprechenden Tools
bewertet.?’

4.3  Vernetzte und Smarte Objekte - Herausforderungen fiir
Privatheit und Cyber-Sicherheit

Beispiel Smart TVs Die zunehmende Vernetzung von Haushaltsgeriten betrifft
mittlerweile alle Geridteklassen. Smart Home ist der Sammelbegriff fiir alle Haus-
haltsgerite, die Verbindungsmoglichkeiten mit anderen Parteien bieten. Diese Par-
teien konnen unter anderem Dienstleister im Internet oder auch lokale Geréte sein.
Hiufig ist die Rechenleistung so hoch wie bei dlteren Computersystemen. Smart
TVs, konnen beispielsweise eine Vielzahl von Funktionen bieten, die bisher nur
von herkdmmlichen Computersystemen bekannt waren. Dies sind zum Beispiel die
Nutzung von Skype, das Abspielen von Videos oder auch das Herumstobern im
Internet. Durch die neuen Verbindungsmoglichkeiten nehmen nicht nur die Vorteile
fiir den Nutzer zu, sondern auch die Gefahrenquellen fiir solche Gerite. Wie auch
von anderen Geriten bekannt, konnen verschiedene schadhafte Programme, wie
zum Beispiel Viren, Computersysteme beeintrichtigen. Auch der Missbrauch von
Geriten zum Schaden Dritter ist moglich. Schutzmafinahmen sind unumgénglich,
um Nutzer und Unternehmen vor Schiden zu schiitzen. Wir haben in einem Arbeit-
spapier einen Uberblick iiber Chancen und wachsende Méglichkeiten im Bereich
Smart TVs geliefert und lenken dabei den Blick auf die damit verbundenen Risiken
und Gefahren fiir die Privatsphire der Nutzenden.?

Beispiel Vernetzte Fahrzeuge Moderne Fahrzeuge werden zunehmend von einer
Vielfalt von IT- und elektronischen Komponenten durchdrungen, mit deren Hilfe
fahrzeuginterne Abldufe iiberwacht und unterschiedliche Daten iiber Insassen und
Fahrzeugumgebung erfasst und an die Aullenwelt weitergeleitet werden. Dies birgt
das Potenzial neue Dienstleistungen, Produkte, und Geschiftsmodelle zu schaffen

27 Dass et al. (2021).
28 Ghiglieri et al. (2016a, b).
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und letztendlich Innovationen voranzutreiben. Mit der zunehmenden Vernetzung
und Datensammlung im Automotive-Kontext entsteht jedoch auch ein Bedrohungs-
potential fiir das Recht auf informationelle Selbstbestimmung des Einzelnen. Uber
die Vielzahl interner und externer Kommunikationsschnittstellen konnen nicht nur
ECUs untereinander und mit der Auenwelt kommunizieren, sondern auch Schad-
und Fremdsoftware in das digitale Okosystem des Autos eingeschleust und dort
verbreitet werden.?® Infiziert und kompromittiert werden konnen nicht nur die Fahr-
zeuge, sondern auch die kritischen Infrastrukturkomponenten seitens der Betreiber
und Zulieferer.>® Neben unerlaubten Datenzugriffen konnen Angriffe auf vernetzte
Fahrzeuge schnell lebensbedrohliche Folgen haben.?! Dariiber hinaus steht im Kon-
text von Smart Cars die Besonderheit im Mittelpunkt, dass die Betroffenen sich bei
der Nutzung moderner PKWs und den damit verbundenen (online) Diensten im
Zentrum komplexer fiir sie vollig undurchschaubarer Datenverarbeitungsprozesse
befinden. Die daraus folgende Uberforderung wird noch dadurch verstirkt, dass
PKW-Nutzende (Fahrer und Insassen) auf diese in zunehmender Weise angewiesen
sind. In derartigen Situationen kann kaum von informierter und selbstbestimm-
ter Einwilligung zur Datenverarbeitung ausgegangen werden. Vielmehr besteht die
Gefahr, dass sich PKW-Hersteller und Anbieter von Dienstleistungen und Produkten
mit verklausuliert formulierten AGBs und Datenschutzerkldrungen absichern bzw.
einseitig durchsetzen. Angreifer und unseriose Anbieter von Mobilitéitsdienstleis-
tungen konnten mittels der so gewonnenen Daten beispielsweise systematisch Pro-
filbildung (Location Profiling) durchfiihren und Riickschliisse auf sensitive Informa-
tionen iiber Personen (z. B. Vorlieben, Interessen, Gewohnheiten) erleichtern. In drei
Veroffentlichungen3? gehen wir der Frage nach, wie diesem Bedrohungspotenzial
entgegenzuwirken ist und Fahrzeugnutzende technisch befdhigt werden konnen, ihr
Recht auf informationelle Selbstbestimmung effektiv auszuiiben. Hieraus leitet sich
eine weitere zentrale Forschungsfrage ab: Wie konnen entstehende datengetriebene
Dienstleistungen, Produkte und Geschiftsmodelle im Automotive-Kontext gestal-
tet werden, damit inhérent eine Privatheit schiitzende Erhebung und Verarbeitung
personenbezogener Daten technisch gewihrleistet ist?

29 Miller und Valasek (2015).

30 Miller und Valasek (2014), Garcia et al. (2016), Lang et al. (2016) und Checkoway et al.
(2011).

31 Miller und Valasek (2013) und Greenberg (2016).
32 Singh und Simo Fhom (2016), Simo Fhom et al. (2019) und Franke et al. (2021).
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4.4 Bedrohungs- und Uberwachungspotenziale
in 6ffentlichen WLAN-Infrastrukturen

In offentlichen WLANS existiert eine Vielzahl von Ausspih- und Zugriffsmog-
lichkeiten auf personenbezogene oder -beziehbare Daten.’> Wihrend sich pas-
sive Angreifer auf das Abhoren und Abspeichern des Datenverkehrs im WLAN
beschrinken, konnen aktive Angreifer explizitin die Kommunikation eingreifen und
die Integritit des Datenverkehrs kompromittieren. WLAN-Infrastrukturen werden
hiufig auch von einzelnen Gewerbetreibenden bereitgestellt und selbst verwaltet.
Dariiber hinaus gibt es aber eine Vielzahl von Dienstleistern, die die Bereitstel-
lung der Infrastruktur iibernehmen und Gewerbetreibende zudem mit Analysen iiber
ihre Kundschaft versorgen. Die daraus resultierenden Moglichkeiten fiir Tracking
und Profilbildung kénnen zwar durchaus auch positive Auswirkungen haben und
von den Nutzerinnen und Nutzern gewiinscht sein, wenn ihnen beispielsweise auf
Grundlage von Standortdaten und Bewegungsprofilen spezielle Angebote gemacht
werden oder ein gesuchtes Produkt im Supermarkt schneller gefunden werden kann.
Gleichzeitig birgt diese Art des meist intransparent praktizierten Kundentrackings
auf Basis von WLAN-Signalen aber auch eine Reihe von Privatheitsrisiken:>* Der
Zugriff der WLAN-Betreibenden auf Konto- und Registrierungsdaten, geritespe-
zifische und ableitbare Daten sowie auf Nutzungs- und Verhaltensdaten kann sich
negativ auf die informationelle Selbstbestimmung auswirken und etwa zum Verlust
bzw. zu einer Einschrinkung der Entscheidungsfreiheit fiihren, sehr weitgehende
elektronische Uberwachung erméglichen und die Offenlegung sensibler oder ver-
traulicher Daten zur Folge haben. Auf diese Weise konnen Nutzerinnen und Nutzer
bei ihrem Weg durch eine Stadt auf Schritt und Tritt verfolgt, auch unbescholtene
Demonstrationsteilnehmer identifiziert, und selbst sensibelste Kommunikationsin-
halte und Personlichkeitsmerkmale offengelegt werden.

5 Innovationspotential der Digitalisierung und des
Privatheitsschutzes

Fortschreitende Digitalisierung durch Big Data beeinflusst alle Lebens-, Wirt-
schafts- und Verwaltungsbereiche, sie verspricht gesellschaftlichen Fortschritt und
gestaltet die Arbeitsplitze der Zukunft. Sie verspricht Neuerungen im medizinischen

33 Eisele et al. (2017).
34 Gassen und Simo Fhom (2016).
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Bereich,” sie soll die Arbeitswelt von Routineaufgaben befreien konnen,*® umfang-

reichere und vielfiltigere Datenanalysen sind moglich und gezieltere Auswertungen
und Optimierungen von Prozessen werden versprochen.?”

., In der jiingsten Gegenwart ist Big Data zum populdiren Schlagwort aufgestiegen und
wird oftmals als Sammelbegriff fiir digitale Technologien verwendet, die in technischer
Hinsicht fiir eine neue Ara digitaler Kommunikation und Verarbeitung und in sozialer
Hinsicht fiir einen gesellschaftlichen Umbruch verantwortlich gemacht werden.“38

Big Data beschreibt auf der einen Seite das exponentielle Wachstum der Menge an
Informationen, die gesammelt und ausgewertet werden konnen, wie auch eine neu
entstehende Vielfalt an Datenquellen und — typen.® Diese zunehmende Menge an
Daten, die erhoben, verarbeitet und gespeichert werden* ersffnet neue GroBenord-
nungen. Diese neuen Grofenordnungen, der Grad der Vernetztheit und der Mehr-
wert der daraus generierten Daten bieten ein noch nicht da gewesenes Potenzial. Mit
der zunehmenden Durchdringung von Gesellschaft und Lebenswelt durch digitale
Technologien entstehen andererseits auch gesellschaftliche Grenzverschiebungen
und Verwischungen traditioneller Vorstellungen von Privatheit und Offentlichkeit.
In rechtlicher Hinsicht resultieren hieraus weitreichende Eingriffe und oftmals Ver-
stofle gegen geschiitzte Grundrechte.

Wandel und Verdnderungen sind allgegenwirtig und nicht wegzudenken, sie
sind sogar von Noten fiir eine sich evolvierende Gesellschaft bzw. Menschheit.
Dieser Wandel in und durch Technik birgt Potenziale, die in einer Weise gestaltet
werden konnen, dass gesellschaftliche Werte widergespiegelt und geschiitzt werden.
Grundsitzlich gilt es, Datensparsamkeit ernst zu nehmen,*! um vor nachteiliger
Datenverarbeitung zu schiitzen, denn ,,non-existent data needs no protection‘.

5.1 Volkswirtschaftliche Ebene

Am 25.05.2018, dem Tag des vollstindigen Inkrafttretens der Datenschutzgrund-
verordnung, wird Bitkom-Prisident Berg mit den Worten zitiert: , Datenschutz-

35 BMBF (2020).

36 Absenger et al. (2016).

37 Kraus (2013).

38 Reichert (2014).

39 Callegaro und Yang (2018).
40 RoBnagel et al. (2017, S. 3).
41 Simo Fhom (2015).
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regeln diirfen nicht zum Hemmschuh fiir sinnvolle und notwendige Innovationen
werden“.*> Im Jahr 2019 betonte Ulrich Kelber, der Bundesbeauftragte fiir den
Datenschutz: ,, Datenschutz ist kein Hemmschubh fiir Innovationen, er forderte diese
sogar, wenn die Nutzer Vertrauen in die Sicherheit neuer Technologien haben.“*?
Einerseits wird argumentiert, dass technische Innovationskraft sich entfalten kon-
nen muss und hierfiir der Zugang und die Verarbeitung — auch personenbezogener
Daten — notwendig ist. Andererseits ist Innovation nur dann moglich, wenn sie in
das gesellschaftliche Wertesystem — gerade auch beziiglich informationeller Selbst-
bestimmung — eingebettet ist.

5.2 Unternehmen

Die ErschlieBung neuer Geschiftsfelder und -modelle durch Unternehmen sowie
zunehmende Effizienzgewinne beruhen weitestgehend auf dem Handel mit Daten,
personalisierter Werbung und generell auf moglichst umfassenden Auswertungen —
(auch) mit Hilfe maschinellen Lernens. Die dabei angewendeten Methoden beziehen
sich meist auf Big Data Analysen von bestehenden, potenziellen oder perspektivi-
schen Kundendaten.

Doug Laney beschrieb Big Data erstmals durch die Eigenschaften Volume, Velo-
city, Variety (kurz ,,3V*).** Diese drei Eigenschaften sind charakterisierend fiir Big
Data: in digitaler Form vorliegende Daten grofler Masse (,,Volume™), die schnell
entstehen (,,Velocity*) und sehr unterschiedlicher Art und Herkunft sein konnen
(,,Variety“).45 Teilweise werden weitere Aspekte hinzugefiigt und mit einem ,,V*
beschrieben, beispielsweise die Folgenden: Veracity steht fiir Vertrauenswiirdigkeit
der Daten oder der gezogenen Schliisse. Value betont, dass Big Data letztendlich
immer eine Wertschopfung der Daten beabsichtigt. Visualization stellt die intuitive
Darstellung der Ergebnisse heraus.*®

Unternehmen haben eine intrinsische Motivation fiir die Einhaltung der Daten-
schutzauflagen und auch dariiber hinausgehende Maflnahmen: Sie erfahren Nach-
teile wie Reputationsverlust, wenn sie berechtigte, kodifizierte und/oder konsen-
suale Privatheitsbediirfnisse von Individuen nicht beachten wiirden.

42 BITKOM (2020b).

43 Kelber (2019).

44 Laney (2001).

43 Laney (2001).

46 Steinebach et al. (2015, S.21).
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5.3 Grundrechte auf Datenschutz und informationelle
Selbstbestimmung

Der Schutz von personenbezogenen Daten ist als Grundrecht (Art. 8 GRCh) im euro-
pdischen Recht verankert und ist damit fiir die Rechtsordnung und demokratische
Prozesse von wesentlicher Bedeutung. In Deutschland hat das Bundesverfassungs-
gericht 1983 mit dem Volkszidhlungsurteil das Recht auf informationelle Selbstbe-
stimmung als Teil des allgemeinen Personlichkeitsrechts (Art. 2 Abs. 1iVm Art. 1
Abs. 1 GG) definiert. Das Recht umfasst die Befugnis des Einzelnen grundsétzlich
selbst iiber Preisgabe und Verwendung seiner personlichen Daten und Offenbarung
von Lebenssachverhalten zu bestimmen, sowie den Schutz vor einer unbegrenzten
Erhebung, Speicherung, Verwendung und Weitergabe von persénlichen Daten*’
Das Gericht erkannte an, dass es fiir die Freiheit selbstbestimmte Entscheidungen
treffen zu konnen unerlésslich ist, einen Sachverhalt zu iiberschauen und Sicherheit
dariiber zu haben welche Informationen in einem bestimmten Bereich und sozialen
Umfeld iiber einen bekannt sind sowie welche Verhaltensweisen und Informationen
tiberhaupt gespeichert werden. Diese Freiheit wiederum ist nicht nur Vorausset-
zung fiir die personliche Entwicklung des Einzelnen, sondern auch fiir die Aus-
tibung anderer Grundrechte und Mitwirkungsmoglichkeiten an freiheitlich demo-
kratischen Prozessen und damit Grundlage fiir eine demokratische Gesellschafts-
und Rechtsordnung selbst*®. Durch die Moglichkeiten der automatisierten Verarbei-
tung in ,,modernen” Informationssystemen, den Zugriffs- und Einflussnahmemog-
lichkeiten hierauf, sowie der Erstellung von Personlichkeitsbildern werden diese
Freiheiten und Befugnisse zunehmenden gefihrdet*’.

Der in der DSGVO festgeschriebene Grundsatz der Transparenz (Art. 5 Abs. 1
lit. a DSGVO) in der Datenerhebung und -verarbeitung soll Betroffene in die Lage
versetzen Verarbeitungsprozesse zu verstehen und in Frage zu stellen, sowie Kon-
trolle iiber ihre Daten auszuiiben.’® Die Kontrolle von personenbezogenen Daten
durch den Betroffenen ldsst sich als Kernelement der DSGVO ausmachen (ErwG 7
und 68 DSGVO).

54 Technische Umsetzung von Regulierung

Der amerikanische Verfassungsrechtler Lawrence Lessig schrieb bereits 1990, dass
der Cyberspace ein neues Verstindnis von Regulierung erfordert, das iiber die Regu-

4T BVerfG NJW 1984, 419, 422, Rn. 147.
48 BVerfG NJW 1984, 419, 422, Rn. 146.
49 BVerfG NJW 1984, 419, 421, Rn. 145.
30 Article 29 Data Protection Working Party (2018), Rn. 2/4.
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lierung durch Gesetz hinausgeht. Im Cyberspace erfolgt Regulierung vor allem
durch den Code des Cyberspace. Dies meint, dass die Software und Hardware, die
den Cyberspace zu dem machen, was er ist, auch den Cyberspace regulieren, so wie
er ist. Er fiihrt weiter aus, dass Code hierbei gleichzeitig die grofite Bedrohung als
auch das grofite Versprechen fiir freiheitliche Ideale darstellt. Der Cyberspace kann
so konstruiert, gestaltet und codiert werden, dass Werte, die eine Gesellschaft fiir
grundlegend hilt, geschiitzt werden oder eben sodass diese Werte untergehen. Code
wird niemals entdeckt oder erfunden, er wird immer von Menschen gemacht.51

Technik kann also das oben beschriebene Spannungsverhiltnis zwischen gesetz-
lich reguliertem Privatheitsschutz sowie digitalem Innovationspotential auflockern
oder gar auflosen durch die Entwicklung von proaktiven, normkonformen und Wert-
schopfung unterstiitzenden Werkzeugen und Verfahren. Dazu wird in der Informatik
insbesondere verstirkt auf Ansétze zur Durchsetzung des Rechts auf informationelle
Selbstbestimmung und zur Nutzererméchtigung gesetzt, die sich allgemein unter
dem Begriff der ,,Privacy-enhancing Technologies” (PETs) zusammenfassen las-
sen. Dabei lassen sich zwei Kategorien unterscheiden: zum einen die ,,klassischen®
datenschutzférdernden PETs, zum anderen umfassen sie sog. ,,Transparency-
enhancing Technologies” (TETs). Dadurch werden Betroffene unterstiitzt Kontrolle
und ihre Rechte iiber ihre Datenpreisgabe und - verarbeitung auszuiiben, sowie Risi-
ken und Bedrohungen zu erkennen.>? PETs setzen somit zum einen direkte Anforde-
rungen aus der DSGVO technisch um, zum anderen fordern sie privatheitsbewusstes
Verhalten von Nutzern und erméchtigen diese dazu, aktive Teilnehmer in Daten-
mirkten zu werden. TETs, die Transparenz beziiglich des digitalen Fuabdrucks
liefern, sind hierzu auf spezielle Weise geeignet, wie die Gestaltungsvorschlige in
Abschn. 6 aufzeigen.

5.5 Nutzung des technischen Fortschritts fiir
Privatheitsinnovationen

Die im nichsten Abschnitt préasentierten Vorschlidge greifen folgende Empfehlun-
gen des Dagstuhl-Manifests>> aus 2011 auf: Forschung sollte kreative, innovative
Instrumente wie ,,Privatheits-Assistenzsysteme™ hervorbringen, damit Nutzende
ihre informationelle Selbstbestimmung durch die Verbesserung der Transparenz
praktikabel verwirklichen konnen. Die Forschung sollte zudem vorausschauend

51 Lessig (2006).
52 Fischer-Hiibner et al. (2011, S. 7).
53 Fischer-Hiibrner et al. (2011).
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.known unknowns*,>* also die moglichen Verinderungen der technologischen und

gesellschaftlichen Rahmenbedingungen antizipieren und sog. blue skies researches
durchfiihren.

Die Kritik, dass technische Datenschutzmechanismen per se digitale Innova-
tionen verhindern, ist dabei zuriickzuweisen. Denn es zeigt sich, dass datengetrie-
bene Innovationen im Rahmen der Anforderungen der DSGVO moglich sind. Auch
privatheitsfordernde Technologien konnen innovativ und wirtschaftlich erfolgreich
sein.>d

Mit den nachfolgenden Gestaltungsvorschligen wird beispielhaft aufgezeigt, wie
Technik fiir Privatheitsinnovationen im Sinne des Manifests genutzt werden kann.

6 Gestaltungsvorschldage

Die drei Gestaltungsvorschlidge wurden vom Fraunhofer SIT im Forum Privatheit als
Forschungsgegenstand ausgewihlt, weil sie alle drei beispielhaft eine Verbesserung
der Transparenz beziiglich des digitalen Fuflabdrucks liefern (im Sinne der Emp-
fehlung des Manifests) und damit dazu beitragen, dass die Nutzenden ermichtigt
werden, ihre informationelle Selbstbestimmung im aktuellen technologischen und
gesellschaftlichen Umfeld effektiv durchzusetzen. Dies ist das verbindende Konzept
inden drei Gestaltungsvorschligen, welche jeweils unterschiedlich in ihrer Ausrich-
tung sind. Me&MyFriends (siehe Abschn. 6.1) und WallGuard (siehe Abschn. 6.2)
unterstiitzen Transparenzbediirfnisse der Privatheit von Nutzenden in Online Social
Networks (OSN) wihrend Metaminer (siehe Abschn. 6.3) Transparenzbediirfnisse
von Nutzenenden mobiler Okosysteme unterstiitzt.

6.1 Me&MyFriends

Das Erfordernis nach innovativen Werkzeugen, die Internetnutzern Transparenz
iiber Privatheitsrisiken verschaffen, ergibt sich aus der Datenschutz-Grundver-
ordnung sowie anderen internationalen Datenschutzbestimmungen. Die unbeab-
sichtigte, unfreiwillige Offenlegung sensibler Informationen birgt die Gefahr einer
moglichen Untergrabung des grundgesetzlich garantierten Rechts auf informatio-
nelle Selbstbestimmung und einer achtungswiirdigen Selbstdarstellung. Eine solche
Offenlegung kann dadurch stattfinden, dass ein Dritter bzw. Unbefugter in der Lage

54 Fischer-Hiibner et al. (2011, S. 15).
55 RoBnagel et al. (2017, S.11).
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ist, aus digitalen Spuren, Identitéts-, Personlichkeits- und Verhaltensmerkmale, die
eine natiirliche Person geheim halten mochte, zu schlussfolgern. Eine zentrale Rolle
spielen dabei die i.d.R. kaum vorhandenen Moglichkeiten fiir Nutzer, sich Kennt-
nisse dariiber anzueignen, wie 6ffentlich gemachte Informationen oder Handlungen
zu Schlussfolgerungen fithren konnen, die intime, vermeintlich private Informatio-
nen oder falsche Annahmen bzw. Vermutungen offenbaren.

Um die eigene Privatsphére zu wahren und das Durchsickern sensibler Informa-
tionen in sozialen Netzwerken verhindern zu konnen, ist das Vorhandensein eines
Bewusstseins fiir Inferenz-Risiken bzw. das Wissen iiber das Gefahrenpotenzial
aus den eigenen, vermeintlich unkritischen digitalen Spuren entscheidend. Da die-
ses Wissen fiir den durchschnittlichen Nutzer sozialer Netzwerke nicht zugénglich
oder offensichtlich ist, besteht Bedarf nach einer technologischen Plattform, die es
Nutzern ermoglicht, eine Selbsteinschitzung zum Datenschutz durchzufiihren. Das
Selbstbewertungs-Tool soll Nutzer erméchtigen, detailliertes Wissen iiber hinter-
lassene digitale Spuren zu erlangen und eine automatisierte Bewertung potenzieller
Inferenzrisiken durchzufiihren. Dadurch kann der Einzelne in die Lage versetzt wer-
den, geeignete MaBBnahmen zu ergreifen, um weitere Riickschliisse zu verhindern.
Ziel hierbei ist es, Nutzer in die Lage zu versetzen, ermessen zu kdnnen, was aus
den von ihnen selbst oder ihren Kontakten bereitgestellten Informationen iiber sie
gefolgert werden konnte.

Eine solche Plattform fordert das Recht auf informationelle Selbstbestimmung,
indem es Transparenz schafft iiber mogliche unerwiinschte als auch unbekannte
Schlussfolgerungen, die sich aus vermeintlichen nicht-sensitiven Social Media
Daten ergeben. Damit unterstiitzt es die Moglichkeit von Nutzern, bewusste Ent-
scheidungen iiber die Offenlegung bestimmter Daten und ihres Social Media Ver-
haltens insgesamt zu treffen.

Architektur Das Client-Server basierte Werkzeug nutzt statistische Methoden der
Datenanalyse, um eine Gruppe verbundener Nutzer zu erméchtigen, Inferenzrisiken
fiir sensible Attribute, auf der Grundlage von aggregierten Informationen aus ihren
offentlichen Social-Network-Profilen und Freundschaftsverbindungen, zu quantifi-
zieren. In der Tat ist die privatsphirefordernde Plattform eine zwischengeschaltete
Komponente zwischen dem Nutzer und seinen sozialen Netzwerken wie in Abb. 1
zu sehen ist.

Das Me&MyFriends-Framework umfasst Module und Mechanismen zur Samm-
lung, Aggregation und Analyse von Daten aus verschiedensten Sozialen Netz-
werken. Ein Inferenz-Modul erlaubt die Quantifizierung und Visualisierung mog-
licher unerwiinschter Riickschliisse aus den offentlichen Ego-Graphen. Hierzu
wird ein Naive Bayes basierter Inferenzalgorithmus genutzt, der zuvor einer
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Abb. 1 Me&MyFriends — Architektursicht

experimentellen Evaluation mit drei Datensitzen von Facebook und Twitter unterzo-
gen wurde. Die Ergebnisse der Evaluation weisen auf ein konkurrenzfihiges Modell
im Vergleich zu mehreren Baseline Algorithmen hin. Ein Proof-of-Concept des
Me&MyFriends-Frameworks in Form einer Web Anwendung implementiert Ver-
bindungen zu den Sozialen Netzwerken Facebook und Twitter. Als solche besteht die
Meé&MyFriends-Architektur aus zwei Hauptkomponenten: Me&MyFriends-Client
und Me&MyFriends-Server. Der Datenfluss kann wie folgt zusammengefasst wer-
den: Ein Nutzer registriert sich bei der Me&MyFriends-Plattform iiber eine Client-
Anwendung die es ihm ermoglicht Informationen aus unterschiedlichen sozialen
Netzwerken abzurufen und andere Teilnehmer einzuladen, die Me&MyFriends-App
zu nutzen und ihre offentlichen Informationen ebenfalls abzurufen. Alle abgeru-
fenen Informationen, d.h. Ego-Graphen der Me&MyFriends-Nutzer, werden zur
Analyse an einen zentralen Server weitergeleitet. Dort werden auf Grundlage
der von allen Teilnehmern bereitgestellten Informationen Attribut-Inferenz-Risiken
berechnet und Empfehlungen fiir KorrekturmaBnahmen generiert. Uber die Client-
Webanwendung bekommt der Nutzer anschlieBend personalisierte Analyseergeb-
nisse und Empfehlungen angezeigt.

Inference Model Es wird ein gewichtetes Naive-Bayes’sches Modell verwendet, um
die Wahrscheinlichkeit fiir Attribut-Inferenz, basierend auf den 1-Hop-Nachbarn
des Nutzers und den von ihm bereitgestellten Attributwerten im Ego-Graphen zu
berechnen. Die Attributgewichtung sollte quantitativ die Abhingigkeit zwischen
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der Bedeutung des Attributs fiir den Nutzer und der Bedeutung fiir die Verbin-
dungen/Alter Egos des Nutzers erfassen. Fiinf Hilfsfunktionen sind entscheidend
bei der Gewichtung von Attributen, die mit den Details aus dem Ego-Graphen
eines Nutzers berechnet werden kénnen. Die Zusatzfunktionen erfassen Metriken
aus fiinf Kategorien: Die Bedeutung eines bestimmten Freundes/Alter Egos,
die Popularitiit eines Attributs und eines bestimmten Attributwerts fiir einen Nut-
zer und die Bedeutung eines bestimmten Attributs und Attributwerts fiir den Nutzer.

Gesamtschdtzung des Inferenzrisikos Unter Beriicksichtigung der oben genannten
Funktionen und Uberlegungen wird die Gesamtschitzung des Inferenzrisikos defi-
niert, das Gesamtniveau der Korrektheit bei der Rekonstruktion des Profils des Nut-
zers durch Dritte. Dies geschieht durch die Kombination der Inferenzrisikoschét-
zung,
ky r k k

1@ = max P (24165 ) (@) (v41) 1)
jedes einzelnen verborgenen Attributs a* und der Modellierung der Gesamtschiit-
zung des Inferenzrisikos fiir den Zielnutzer U, die durch I (U) als folgende logisti-
sche Funktion angegeben wird:

[HU)|
1W)y=1/[1+exp (-8 Y 1" &)

k=1
wobei 0 = 1/|[H(U) und w(a®) das Gewicht des sensitiven Attributs
ist. Wir definieren C = {v;k,vik,--- ,v;"k} als die endliche Menge

von allen moglichen Werten, die dem Attribut a; vergeben werden kann.
0d® = {0(;,( = (Uj, (ak, Uak)) : V]Sjin} ist die Menge aller Beobachtungen
in Bezug auf das Attribut a*, die ein Widersacher aus einem aggregierten Ego-
Netzwerk G = (E, V, ¢) machen kann, wobei n = |V| und ¢ die Gesamtzahl
der moglichen Attribute in jedem Benutzer U/ Profil ist. Es ist zu beachten,
dass sich die Inferenzrisikoschitzung /1 (a*) von a* auf die Wahrscheinlichkeit
bezieht, dass ein Gegner den verborgenen Wert U;k korrekt ableiten kann. Das
Gesamtinferenzrisiko fiir den Zielnutzer U — I (U) — nimmt Werte im Bereich [0, 1]
an. Wie oben erwihnt bezeichnet H (U) die Menge der herleitbaren Profilattribute,
die entweder fehlen (d.h. vom Zielnutzer U nicht angegeben wurden) oder fiir
Dritte einfach nicht sichtbar sind.
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Gesamt-Privatheits-Score Der Privatheits-Score des Zielnutzers U, Score(U),
bezieht sich auf das Gesamtniveau der Unsicherheit des Gegners (d. h. die Gesamt-
fehlerwahrscheinlichkeit) in Bezug auf die Ableitung der korrekten Werte der ver-
borgenen Attribute von U. Dies ergibt die folgende Formel:

Score(U)=1-1(U) 3)

Damit wird intuitiv die Tatsache erfasst, dass die Privatsphére des Nutzers umso
besser gewahrt wird, je niedriger /(U) (der Grad des Vertrauens eines Dritten in
die korrekte Schitzung der Werte versteckter Attribute auf der Grundlage des oben
beschriebenen Inferenzmodells) ist.

Schlussfolgerung, Grenzen und zukiinftige Arbeiten Die aktuelle Version des
Meé&MyFriend-Frameworks ist als zentralisierte Cloud-basierte Losung realisiert
— das vorgeschlagene Inferenz-Model ist auf Serverseite implementiert und wird
dort ausgefiihrt. Als Folge dessen gilt der Me&MyFriends-Server als sogenann-
ter Single-Point-of-Failure, iber den Nutzer nur bedingt Kontrolle ausiiben kénnen.
Dementsprechend miissen Nutzer dem Server und allen darauf laufenden Prozessen
vollstindig vertrauen. Fiir die zukiinftige Arbeit sind eine Erweiterung und Verbes-
serung des Frameworks in Bezug auf zahlreiche Aspekte geplant. Darunter fallen
folgende Aspekte:

Verbesserter Ego-Graph-Aggregationsprozess Da Daten aus mehreren sozialen
Netzwerken verwendet werden, muss ein ausgefeilterer Ansatz zum Abgleich von
Entitdten tiber diese Netzwerke hinweg erarbeitet werden. Dies gilt sowohl fiir das
Erkennen von Attributen als auch von einzelnen Entitéten. In der Tat kann schon die
(String-)Reprisentation von Profilattributen, z. B. eines Standortes (bzw. Arbeitge-
ber, Hochschule, . . .), in verschiedenen sozialen Netzwerken in Bezug auf Sprache,
Abkiirzungen und vielen weiteren Aspekten variieren. Mogliche Abhilfe konnten
Werkzeuge aus dem Kontext des Natural Language Processing, z. B. Named Entity
Recognizer (NER),*® schaffen. Mittels NER in Kombination mit entsprechenden
semantischen Kategorien, lexikalischen Ressourcen und Datenbanken sollen
aus Freitextbeschreibungen Attribute wie Orte, Personen, Organisationsnamen,
Datums- und Zeitangaben oder Berufsbezeichnungen extrahiert werden konnen.
Des Weiteren soll untersucht werden inwieweit die so extrahierten Attribute als
Input eines holistischen Ansatzes zum Abgleich von Ego-Graphen, in Kombination

56 Nadeau und Sekine (2007).
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mit Textihnlichkeitsmetriken’” und Graph Embeddings,’® zu beriicksichtigen sein
konnten. Ein solcher holistischer Ansatz fiir Ego-Graphen-Ahnlichkeitsanalysen
soll zur Steigerung der Effizienz, Prizision und Effektivitit des Ego-Graph-
Aggregationsprozess fiihren.

Verbesserung des Inferenzmodells Die Verbesserung des Vorhersagemodells und
das Finden alternativer Ansitze, z.B. liberwachte Algorithmen, ist als weitere
zukiinftige Arbeit in Betracht zu ziehen.

Privacy-Preserving Me&MyFriends-Server Die unserem Framework zugrundelie-
gende Client-Server-Architektur stellt ein offensichtliches Problem dar — Nutzer
und der Me&MyFriend-Anbieter verlieren Kontrolle iiber hochst sensitive Daten.
Fiir Nutzer sind dies vor allem Ego-Graphen ihrer sozialen Netzwerke, die aus
verschiedenen Doménen erfasst und zum Server geschickt wurden. Aus Sicht des
Meé&MyFriend-Anbieters stellt sich das Problem iiberwiegend hinsichtlich einer
moglichen Gefihrdung des Rechts auf geistiges Eigentum (Intellectual Property
Rights). Die Me&MyFriends-Software (inkl. das Inferenz-Modell) muss iiber eine
fremde Cloud-basierte Infrastruktur betrieben und einem halbwegs vertrauenswiir-
digen (engl. semi-trusted) Infrastruktur-Betreiber quasi anvertraut werden. Daraus
ergibt sich die Notwendigkeit fiir eine neue dezentrale und privatheitsfordernde
Plattform. Mit einer solchen Plattform ist das Hochladen von Nutzerdaten aus
Sozialen Netzwerken auf einen nicht vertrauenswiirdigen Server nicht mehr
erforderlich. Auf Nutzerseite werden in einer sog. Trusted Execution Environment
(TEE),>® aggregierte Ego-Graphen rekonstruiert und das Inferenzmodell und
weitere sensitive Daten aufbewahrt bzw. ausgefiihrt. Auf Serverseite werden
ausschlieBlich allgemeine Parameter fiir eine Community-basierte Aktualisierung
und Verteilung des Inferenzmodells bereitgestellt.

Usability Nicht zuletzt soll die Proof-of-Concept Implementierung abgeschlossen
und im Hinblick auf Benutzerfreundlichkeit und Leistung erprobt werden. Erste
Ergebnisse in dieser Richtung sind kiirzlich auf der internationalen wissenschaftli-
chen Konferenz IEEE Infocom 2021 eingereicht und akzeptiert worden.®”

5T Bir et al. (2013).

58 Cai et al. (2018).

39 Sabt et al. (2015).

60 Kohlhammer et al. (2021).
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6.2 WallGuard

Zahlreiche Literaturquellen aus der Verhaltensokonomie und der medienpsycho-
logischen Forschung weisen auf die Tatsache hin, dass eine wachsende Zahl von
Social-Media-Nutzern Bedenken bzgl. der Wahrnehmung ihrer Erscheinung in der
Online Offentlichkeit haben. Wang et al. (2011) verkniipfen diese Problematik mit
Angsten der Nutzenden bezogen auf die Veroffentlichung von Inhalten zu mog-
licherweise kontroversen Themen mit unbeabsichtigter Audienz und den daraus
folgenden Konsequenzen. Hierunter fallen u. a. Reue, Peinlichkeiten und die Unter-
grabung des eigenen Rechts auf informationelle Selbstbestimmung. In diesem Pro-
jekt fokussierten sich die Forschungsarbeiten in einem ersten Schritt auf Ansétze
zur automatisierten Erkennung kontroverser Social-Media-Beitrige die moglicher-
weise ein spéteres Bereuen nach sich ziehen konnten. Entwickelt wurden eine Reihe
von Multi-Label-Modellen die Soziale-Medien-Texte in Facebook und Twitter ent-
lang acht empirisch validierter Kategorien von auf Bedauern bezogenen Themen
klassifizieren: Alkohol und Drogenkonsum (T1), Misogynie (T2), Familienange-
legenheiten (T3), Politik (T4), Profanitit und Obszonitit (TS), Religion (T6), Sex
(T7), und Arbeitsumfeld und Arbeitgeber (T8).

Architektur Um den Benutzern zusitzliche Hilfe beim Umgang mit auf OSN ver-
offentlichten Inhalten zu bieten und damit die Forderung nach einer detaillierteren
Datenschutzlosung fiir unerwiinschte/bedauerliche Offenlegungen zu beantworten,
miissen zwei Hauptszenarien betrachtet werden, sieche Abb.2. Neue Inhalte auf der
personlichen OSN-Seite eines Benutzers konnen entweder vom Benutzer selbst
(Anwendungsfall 1) oder von den OSN-Freunden des Benutzers (Anwendungsfall
2) generiert werden. Wihrend Posts, die vom Kontoinhaber selbst verfasst wurden,
moglicherweise zu Reue und Bedauern fithren konnen (weil Sie selbst der Autor
sind), ist Reue durch die Verkniipfung mit den Posts von Freunden ebenfalls mog-
lich.

Als Losung, die beide Szenarien beriicksichtigt, haben wir WallGuard entwi-
ckelt — ein technisches Tool, welches Social-Media-Nutzende unterstiitzen soll,
informierte Offenlegungsentscheidungen treffen zu konnen. Informiert durch empi-
rische Befunde, argumentieren wir, dass eine automatisierte Festlegung kontrover-
ser, bedauerlicher bzw. peinlicher Veroffentlichungen sowie die Identifizierung und
Einschrinkung der entsprechenden Audienz wichtige Merkmale einer derartigen
technischen Losung sein miissen. Um die eingefiihrten Szenarien abzudecken und
die identifizierten Anforderungen zu erfiillen, besteht WallGuard aus neun Kompo-
nenten, die in Abb.3 dargestellt und nachfolgend erldutert werden. Die einzelnen
Komponenten kdnnen wie folgt zusammengefasst werden:



Digitaler FuBabdruck 239

O

@ - o o Euuftommenu— O :
User_A — — s - — I Warning .I’.Nolir:e -
Posts : N .__ - | / | \
Comments Jd B " \
- - u - N conmctn) |
3 3 - ; Posts / Comments———— /
Warning / e =
Recomm, - :'Naming / Notice———»
- . Contaict X
S g - S
s i ]
— EPosts,fComments—O o
—— L, ‘Warning [ Notice—» )
. i =1 OQ} /
User_A's Wall
--------------------- Graph APl==s=ssesessesasnnnnn
t t Friend Groups / Circles

Abb. 2 WallGuard Szenarien

a2
B i i i P
0 = i ==
P o
T
I
Raw Message Warnings & Notificaliuns
Scheduling Use
Message Preprocessor R Notification Agent
( B B ] [ Policies Preferences Ag
Vetted Message & Recommendations
A
Message Scheduler
Preprocessed
Message Classification . =i — e e i e e %
results i
Trained Classifier Corpus | !
Blacklisted ! !
Message 1 1
P | ] |
G ! Y 1
Blacklist Filter i Feature Extraction :
J Message Instance | i
! 1
A

Application Server

Abb. 3 Uberblick iiber die Architektur des WallGuard Frameworks



240 B.Conrad et al.

User-Agent Auf der Clientseite zeigt der Benutzeragent (in diesem Fall der
Webbrowser) den vom OSN-Server und WallGuard empfangenen Inhalt an und ist
gleichzeitig fiir die Verarbeitung aller Anweisungen (Eingaben) des Benutzers ver-
antwortlich. Der Benutzeragent dient als Schnittstelle zwischen der tatsdchlichen
Person und dem Internet.

Nachrichten-Preprocessor Da redundante Informationen in einer Nachricht (z. B.
Satzzeichen) typischerweise nur den Klassifizierungsprozess behindern, entfernt
diese Komponente in einem ersten Schritt solche Informationen und standar-
disiert jeden eingehenden Text. Auf diese Weise wird sichergestellt, dass jeder
Text allen noch kommenden Komponenten im gleichen Format prisentiert wird.
Daher dient der Nachrichten-Preprocessor auch als Mittel, um Fehler aufgrund
moglicher Sonderzeichen oder Formatverletzungen zu vermeiden. Zusétzlich
werden wihrend dieses Prozesses Stoppworter (z. B. ,,and”, ,,or*) entfernt und alle
verbleibenden Worter werden gestoppt, wodurch die Darstellung der Nachricht auf
ihre relevanten Daten reduziert und letztendlich die Klassifizierung erleichtert wird.

Blacklist Filter Der Blacklist Filter verwendet eine vordefinierte Liste von Wortern,
die als unangemessen und inakzeptabel angesehen werden konnen. Mit dem Filter
wird jede eingehende Nachricht mit dieser Liste verglichen. Wenn mindestens
eines dieser Worter vorhanden ist, wird die gesamte Nachricht markiert. Die Liste
besteht aus Standardwortern und kann vom Benutzer bearbeitet werden, indem
entweder vorhandene Worter entfernt oder neue Worter hinzugefiigt werden.

Benutzerdefinierte Richtlinien Wie bereits erwihnt, hat der Benutzer die Mog-
lichkeit, die Blacklist zu bearbeiten. Dariiber hinaus kann der Benutzer selbst
entscheiden, tiber welches der eingefiihrten potenziell bedauerlichen bzw. unan-
gemessen Themen er benachrichtigt und von der Wand verbannt werden mochte.
Diese Regeln sind in den benutzerdefinierten Richtlinien enthalten.

Scheduling Policies Die Richtlinien definieren, welche allgemeinen Schritte in
einem der moglichen Szenarien ausgefiihrt werden sollen. Unabhingig davon, ob
ein Beitrag aufgrund unangemessener Worter auf die schwarze Liste gesetzt wird
oder eines der vom Benutzer gesperrten Themen enthilt, werden in den Scheduling
Policies die erforderlichen MaBnahmen aufgefiihrt.

Message Schedule Der Message Scheduler/Nachrichtenplaner ist die zentrale
Einheit in WallGuard, die die unterschiedlichen Ergebnisse der verschiedenen
Komponenten validiert und mithilfe der oben beschriebenen Planungsrichtlinien
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Tab. 1 Verwendete Methoden und Bibliotheken zur Merkmalsextraktion

Feature Type Extraction Method Used Libraries
Word Occurrence tf-idf WEKA
(StringToWord Vector &
WordTokenizer)
word2vec Deeplearning4j word2vec
Semantic Features word2vec Deeplearning4j word2vec
Basic Word N-Gram n-gram tokenizer WEKA
(StringToWord Vector &
NGramTokenizer)

die erforderlichen Aktionen an alle erforderlichen Komponenten weiterleitet
(insbesondere dem Notification Agent/Benachrichtigungsagenten signalisiert, was
angezeigt werden soll).

Feature Extraction (Merkmalsextraktion) Auf der Grundlage des Nachrichten-
Preprocessor werden bei der Merkmalsextraktion identifizierbare Informationen
aus einem Text herausgesucht, um Merkmale zu erhalten, die die verschiedenen
Themen eindeutig darstellen. Tab.1 fasst die in diesem Projekt verwendeten
Feature-Extraktionsmethoden zusammen.

Post Classifier Nach dem erfolgreichen Extrahieren der Features aus einem
Text werden diese Features vom Klassifizierer verwendet, um das Thema oder
die darin enthaltenen Themen zu identifizieren. Da sich viele Texte in Themen
tiberschneiden und viele Funktionen verschiedenen Themen zugewiesen werden
konnen (z. B. kann das Wort ,,Buch® eine Aktion sein, wenn es als Verb verwendet
wird oder etwas, das gelesen werden kann, wenn es als Substantiv verwendet
wird), befasst sich die Themenklassifizierung mit der Wahrscheinlichkeit. Ziel ist
es, einem Text, der den Features am besten entspricht/enthilt, bestimmte Themen
zuweisen zu konnen. Beispielsweise kann ein Text Merkmale enthalten, die zu
einer Ubereinstimmung von 80 % mit Thema A, einer Ubereinstimmung von 55 %
mit Thema B und einer Ubereinstimmung von 20% mit Thema C fiihren. Zu
diesem Zweck wird ein Klassifizierer mit Klassifizierungsregeln, der auf einem
Korpus mit ca. 976.540 Nachrichten aus verschieden Quellen trainiert, verwendet.
Fiir diese Arbeit sind verschiedene Multi-Label-Algorithmen auf einem eigenen
kompilierten Datensatz (mit iiber 1,5 Mio. Nachrichten) evaluiert worden. Wir
experimentierten mit Naive Bayes, Decision Tree, KNN, SVM und Random Forest,
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jeweils mit einem der drei gebrduchlichen Ansétze fiir Multi-Label-Klassifizierung:
Binary Relevance (BR), Label Powerset (LP) und paarweise und Threshold (PT).
Mit einem gewichteten F1-Score von 0,786 zeigt Binary Relevance in Kombination
mit Random Forest und einer zugrunde liegenden word2vec-Feature-Darstellung
das beste kombinierte Ergebnis der getesteten Modelle. Dieses Modell wird daher
fiir die spitere Verwendung in unserer Proof-of-Concept Implementierung von
WallGuard eingesetzt.

Notification Agent Nachdem WallGuard die Verarbeitung einer Nachricht abge-
schlossen hat, zeigt der Benachrichtigungsagent die Ergebnisse an. Je nach Ergebnis
kann dies eine einfache Benachrichtigung, Empfehlung oder Warnung sein und dem
Benutzer weitere Optionen und Schritte anbieten. Insbesondere zeigt der Benach-
richtigungsagent bestimmte Ausgaben fiir jede der vordefinierten Scheduling Poli-
cies und moglichen Nachrichten an, die vom Message Scheduler iibertragen werden.

Schlussfolgerung, Grenzen und zukiinftige Arbeiten Zwar existiert mit der
Wallguard Browser Erweiterung eine Proof-of-Concept Implementierung der in die-
ser Arbeit vorgeschlagenen Losung zur Mitigation von Reue im Kontext von Sozia-
len Netzwerken, dennoch soll diese Implementierung in Bezug auf einige in diesem
Kapitel genannte Aspekte weiter verbessert werden. Zum aktuellen Zeitpunkt ist
daher der Hauptaugenmerk von zukiinftigen Arbeiten die bestehende Implementie-
rung zu analysieren und verbessern, um sowohl die Genauigkeit der Klassifikati-
onsergebnisse zu erhohen als auch die generelle Performanz und Nutzbarkeit der
Erweiterung zu verbessern.

Klassifizierung basierend auf Deep Learning Ansdtzen Basierend auf der Arbeit
von Zhang et al. (2016) planen wir die Implementierung und Evaluierung von
Ansitzen, die auf sog. Deep Learning Methoden setzen. Im Detail geht es hierbei
darum, Features aus einem Beitrag durch character-level convolutional neuronales
Netzwerk zu extrahieren. Die auf diese Weise gewonnenen Features sollen dann
als Eingabe fiir das Training eines multi-label Klassifizierers verwendet werden.
Die Anwendung von Modellen, die Analysen von Beitrégen aus Sozialen Medien
auf Character-Ebene ausfiihren, sind besonders vielversprechend. Hauptgrund
hierfiir ist, das derartige Modelle in der Lage sind damit umzugehen, wenn Beitrige
nur begrenzte kontextuelle Informationen enthalten, besondere Unicode Zeichen
enthalten (z. B. Sonderzeichen, die in OSN oft verwendet werden, wie das Hashtag
Symbol #) oder aber Rechtschreib- und Grammatikfehler enthalten, die in solch
kurzen Texten vergleichsweise oft vorkommen. Im néchsten Schritt werden derzeit
mehrere Deep-Learning-Modelle, u.a. Convolutional Neural Network (CNN),
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Recurrent neural networks (RNN) und Long-short term memory (LSTM) trainiert
und evaluiert. Hierbei sollen die oben erwihnten Multi-Label-Modelle zum Teil
als Baselines beriicksichtigt werden.

Vollstandige Implementierung auf Client-Seite Aus dem WallGuard-Server erge-
ben sich potenzielle Risiken fiir die Privatsphire von Nutzern. Jeder Beitrag,
der vom Nutzer zur Klassifizierung zum Server gesendet wird, kann potenziell
sensitive Informationen enthalten, die erst zu einem spiteren Zeitpunkt nach der
Klassifizierung herausgefiltert werden. Um hierfiir eine Losung und Alternative
zu bieten, soll in zukiinftige Arbeiten die Moglichkeit erforscht werden, eine
vollstindig clientseitige Implementierung zu realisieren. Dies bedeutet, dass keine
zusitzliche Kommunikation mit einem externen Server mehr notwendig ist und
alle Berechnungen lokal auf der Maschine des Nutzers stattfinden. Fiir solch eine
Implementierung bieten sich multi-label Klassifizierer Frameworks an die nicht auf
Java angewiesen sind und direkt in der Webumgebung einer Chrome Erweiterung
lauffdhig sind. Solch eine Losung konnte die Implementierung sicherer und
potenziell auch schneller machen.

Nutzbarkeitsstudie Des Weiteren soll auch die Benutzeroberfliche von Wall Guard
im Hinblick auf einfache Benutzbarkeit und angebotene Features untersucht werden.
Hauptsidchlich geht es bei dieser Studie darum herauszufinden, ob Nutzer in der
Lage sind, das WallGuard Tool sinnvoll anzuwenden und dabei auch erfolgreich das
Posten von Nachrichten verhindert wurde, die der Nutzer im Nachhinein bedauern
konnte. Darum soll das Tool in einer zukiinftigen Nutzbarkeitsstudie mit Hilfe einer
groeren Gruppe von Nutzern evaluiert werden.

6.3 MetaMiner

Mit der immer weiter ansteigenden Nutzung von Drittanbieter Anwendung auf
mobilen Geriten setzen sich Nutzer Risiken aus, die ihre Privatsphire bedrohen.
Dabei sind sich viele Nutzer gar nicht bewusst, wie weit solche Anwendung in ihre
Privatsphire eingreifen und wie viele potenziell kritische Daten diese in der Lage
sind, unbemerkt zu sammeln und an externe Server zu senden.

Um diesem Problem vorzubeugen und Nutzer aufzuklédren, haben wir PISA ent-
wickelt: ein leichtgewichtiges und nutzerzentriertes Framework, das eine Verbes-
serung der Transparenz iiber die Netzwerkinteraktionen des mobilen Gerits mit
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ATM-Domains®' ermoglicht und damit zur Befahigung der Nutzer ihr Recht auf
informationelle Selbstbestimmung auszuiiben, beitrdgt. Die Vision unseres Frame-
works ist es, Datenverkehrsanalysen datenschutzerhaltend durchzufiihren. Des Wei-
teren war es uns besonders wichtig, dass auch unerfahrene Nutzer in der Lage sind,
unsere Anwendung zu installieren und zu benutzen, es also nicht notig ist sein
Geriit erst zu rooten oder sonstige Modifikationen durchzufiihren. Wir haben einen
Proof-of-Concept-Prototyp implementiert und umfangreiche Experimente durchge-
fiihrt, um die Machbarkeit und Wirksamkeit des PISA-Frameworks zu demonstrie-
ren. Unsere Auswertungen in einem realen Datensatz zeigen eine hohe Effektivitiit
bei der Erkennung von Interaktionen mit ATM-Hosts und einem angemessenen
Performance-Overhead.

Architektur und Implementierung Das MetaMiner Framework ist modular
aufgebaut und setzt sich aus fiinf Kernkomponenten zusammen: Network Traffic
Metadata Collector (1), Database Manager (2), Metadata Analyzer (3), Visualiza-
tion Engine (4) und Privacy Controller (5). Einen groben Uberblick der Interaktion
der verschiedenen Komponenten untereinander zeigt Abb. 4. Im folgenden werden
die fiinf Kernkomponenten und deren entsprechenden Aufgaben im Rahmen des
MetaMiner Frameworks eingefiihrt.

Network Traffic Metadata Collector (NTMC) Die wichtigste Komponente des
MetaMiner Frameworks stellt der Network Traffic Metadata Collector (NTMC)
dar. Die Hauptfunktion dieser Komponente ist das Abfangen, Verabeiten und
Weiterleiten von Netzwerkpaketen auf dem mobilen Gerit. Beim Verarbeiten von
Paketen extrahiert der NTMC die Netzwerkmetadata des Pakets und leitet diese an
eine Unterkomponente zur Aggregierung und spiteren Speicherung dieser Daten
weiter. Um Zugriff auf den Netzwerkverkehr des mobilen Android Gerits zu erhal-
ten verldsst sich der NTCM auf die offizielle Android VPN Schnittstelle. Dies ist
die zum aktuellen Zeitpunkt einzige Methode auf einem nicht gerooteten Android
Gerit, um Zugrift auf den Netzwerkverkehr zu erhalten. Der NTMC besteht aus
zwei Unterkomponenten: dem VPN Proxy und dem Metadata Aggregator.

Database Manager (DM) Der DM fungiert hauptséchlich als zentrale Komponente
zur persistenten Speicherung von Daten, die im Rahmen des MetaMiner Frame-

61 ATM Domains sind potenziell unerwiinschte Domains, die ein mobiles Gerit kontaktieren.
Der Name leitet sich von der englischen Bezeichnung advertisement, tracking or malicious
Domain ab.
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works anfallen und zur Analyse und Visualisierung benotigt werden. Generell
erfiillt der DM zwei wichtige Funktionen: i) Speicherung von Netzwerkverkehr-
Metadaten (u.a. eine historische Perspektive auf die Internet-Interaktionen des
Gerits zu ermoglichen) und ii) Abruf von IP-Adress-Metadaten.

Metadata Analyzer (MA) Diese Komponente erledigt alle Aufgaben im Zusam-
menhang mit der Analyse der gesammelten Metadaten des Netzwerkverkehrs.
Dazu gehoren insbesondere die automatisierte gerdteinterne Verfeinerung und
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Aktualisierung einer globalen Filterliste. Die globale Filterliste entsteht offline
durch das Zusammenfiihren verschiedenster Arten von Filterlisten, darunter Listen,
die von bekannten Werbe- und Tracker-Blockierern, z.B. Browser Plugins zur
Blockierung von Werbung verwendet werden und spezielle auf mobile Werbe- und
Analyseprovider ausgerichtet sind. Der MA verwendet die globale Filter-Liste,
um die kontaktierten Hosts in drei Kategorien zu klassifizieren: i) Hosts, die die
Privatsphire verletzen, ii) bosartige Hosts und iii) gutartige Hosts. Auf der Grund-
lage der Ergebnisse der Klassifizierung bietet das MetaMiner Framework eine
umfassende Visualisierung dariiber an, an welche ATM- Hosts das mobile Geriit
Informationen sendet, und liefert visuelle Hinweise darauf, welche Anwendungen
fiir solche Interaktionen verantwortlich waren.

Visualisierungs-Engine (VE) und Grafische Benutzeroberfliche (GUI) Die VE
umfasst eine Sammlung verschiedenster Unterkomponenten aus denen sich die
sogenannte GUI (Graphical User Interface) zusammensetzt.

Die GUI des MetaMiner Frameworks, sieche Abb. 3 und 4, bietet eine Fiille von
Optionen fiir Meniis, Einstellungen und Ansichten zu Details tiber durchgesickerte
Daten, Entitdten, die die Daten des Benutzers sammeln, und Linder, an die diese
Daten gesendet werden. Genauer, die GUI ermoglicht die Visualisierung der Netz-
werkinteraktionen des Gerits mit ATM-Hosts und bietet dem Endnutzer Optio-
nen zur Interaktion mit anderen Komponenten des MetaMiner Frameworks (Abb. 5
und 6).

Abb. 5 Home Screen: Die
generelle GUI der

Anwendung. Hiertiber kann @
der Nutzer auf die
: - DETAILS ABOUT ME ~
verschiedenen
Visualisierungen, = DETAILS ABOUT MY DATA -

zusitzlichen Funktionen des
MetaMiner Frameworks, als
auch auf die Einstellungen T ———_.
zugreifen

WHO COLLECTS MY DATA

MORE e

o ] SETTINGS
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Abb. 6 Navigation Drawer:

Hiertiber kann der Nutzer S iome
schnell auf alle wichtigen W Famework
Features zugreifen, z.B. das

Aktivieren des VPN fiir die STy
Netzwerkanalyse oder der

Zugriff auf best.

Komponenten wie den
Privacy Controller

Filter List Manager

Domain Resolver

Privacy Controller

Contact

Privacy Controller (PC) Das MetaMiner Framework soll nicht nur fiir mehr Trans-
parenz iiber die Interaktionen des Gerits mit ATM-Domains sorgen, sondern den
Endnutzern auch Mittel an die Hand geben, ihr Recht auf informationelle Selbst-
bestimmung auszuiiben. MetaMiner bietet ein solches Mittel in Form eines IP-
basierten Paketfilters, welcher als Unterkomponente des PCs implementiert ist. Alle
MetaMiner-Privatsphiarekontrollmethoden sind in der PC-Komponente gebiindelt.
Der Benutzer kann zwischen zwei verschiedenen Blockierungsmodi wihlen:
normaler Modus und erweiterter Modus. Wéhrend der normale Modus nur die Kom-
munikation mit boswilligen Hosts blockiert und damit einen allgemeinen Sicher-
heitsstandardansatz ermoglicht, zielt der erweiterte Modus darauf ab, zusitzlich die
Kommunikation mit Werbe- und Trackinghosts zu blockieren (Abb.7 und 8).

Evaluation Die Evaluierung des MetaMiner-Frameworks zielte auf die Beantwor-
tung der folgenden beiden Fragen ab: i) Beeintrichtigt MetaMiner den Nutzer bei
seiner alltdglichen Nutzung seines Smartphones (Streaming, Browsing, Messaging,
etc.)?; und ii) Welche Performance-Einbuflen muss ein Nutzer in Kauf nehmen, um
das MetaMiner-Framework auf seinem Smartphone verwenden zu kénnen?

Laufzeitrobustheit Es ist wichtig, dass das MetaMiner-Framework nahezu unsicht-
bar im Hintergrund agiert. Dementsprechend darf das Framework weder Fehler
hervorrufen, noch sollte es andere auf dem Smartphone des Nutzers vorhandene
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Anwendungen beeinflussen oder zum Abstiirzen bringen. Um dieses gewiinschte
Verhalten zu testen, welches wir Laufzeitrobustheit nennen, haben wir zwei ver-
schiedene Experimente durchgefiihrt: i) Automatisierte Tests der GUI-Robustheit
der MetaMiner-Anwendung; und ii) Installation und Ausfiihrung von Anwendun-
gen von Drittanbietern, wobei das MetaMiner-Framework im Hintergrund lief. Im
Verlauf eines zweitidgigen automatisierten Tests ist die App weder abgestiirzt noch
hat sie Fehler produziert.

Energiekosten bzw. Energieverbrauch Ein hiufiger Grund fiir die Ablehnung von
Apps ist der ungewohnlich hohe Batterieverbrauch der Apps. Um die Akzeptanz
durch die Nutzer zu erleichtern, muss MetaMiner niedrige Energiekosten induzie-
ren, insbesondere, wenn sich das Gerit im Ruhezustand befindet. Fiir die Evaluation
des Energieverbrauchs haben wir jeweils Messungen ohne und mit dem Framework
durchgefiihrt. Des Weiteren wurden die Messungen sowohl im Ruhezustand (Idle)
als auch unter Hoher Last (High Load durchgefiihrt) durchgefiihrt. Hohe Last
in diesem Kontext bedeutet, dass das Framework aktiv den Netzwerkverkehr
abfingt und ein hoher Netzwerkdurchsatz erreicht wird, in unserem Fall durch das
Streaming von 1080p Video Content. Die Ergebnisse dieser Messungen finden sich
in Tab. 2. Die Ergebnisse zeigen, dass sich im Idle Status der Energievebrauch im
Durchschnitt nur um 5,5 % erhoht, wihrend sich unter Hoher Last diese Zahl auf
9.3 % erhoht.

Netzwerkdurchsatz und Netzwerklatenzen Da das Framework den kompletten Netz-
werkverkehr abfingt und weiterleitet, ist der maximale Netzwerkdurchsatz einge-
schrinkt und es entstehen zusitzliche Netzwerklatenzen. Um das Maximum und
Mean des Netzwerkdurchsatzes fiir TCP und UDP-Flows zu messen, die durch
das MetaMiner-Framework erreicht werden kénnen, haben wir das iPerf-Tool®2
in seiner Version 3 verwendet. Fiir die tatsdchliche Messung wurde der iPerf-
Client so konfiguriert, dass er einen Satz von 1000 TCP-Durchsatzmessungen
unter Verwendung eines Sekundenzeitintervalls zwischen jeder aufeinanderfolgen-
den Messung durchfiihrt. Die Messungen wurden sowohl im Normal- als auch im
Reverse-Modus durchgefiihrt, sodass nachgeschaltete Durchsatzmessungen mog-
lich waren. Die Ergebnisse dieser Messungen sind in Tab. 3 dargestellt.

Neben dem Netzwerkdurchsatz ist auch die Netzwerklatenz ein kritischer Aspekt
der die Benutzererfahrung mit dem MetaMiner-Framework stark negativ beein-
flussen kann. Auf Grund des Abfangens und Weiterleitens des Netzwerkverkehrs
werden durch die VPN Proxy Komponente unausweichlich zusitzliche Latenzen

62 https://iperf.fr/
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Tab. 2 Evaluation des Energieverbrauchs

No. Idle w/o Idle w. High Load w/o | High Load w.
MetaMiner MetaMiner MetaMiner MetaMiner
#1 921,3mW 1013,9 mW 2383,7mW 2588 mW
#2 938,7mW 1034,6 mW 2217,4mW 2481,3mW
#3 953,5mW 1023,2mW 2283,4mW 2435,4mW
#4 893,2mW 978,2mW 2335,4mW 2509,3 mW
#5 962,2mW 1002,7mW 2412,1 mW 2399,6 mW
#6 976,1 mW 953,4mW 2354,5mW 2565 mW
#7 994,8 mW 998,3 mW 2290 mW 2573, mW
#8 935,7mW 934,9mW 2335,3mW 2603,1 mW
#9 932,2mW 987,2mW 2412,1 mW 2477,5mW
#10 937,3 mW 1040,6 mW 2166 mW 2480,7mW
Mean 944,5mwW 996,7 mW 2318,9mW 2511,3mW
Increase 5,53 % 9,30 %

Tab. 3 Ergebnisse der Messung des Netzwerkdurchsatzes

Protokoll Richtung Durchschnitt Maximum
TCP Upstream 5,2 Mbit/s 6,3 Mbit/s
TCP Downstream 17,3 Mbit/s 20,7 Mbit/s
UDP Upstream 27,5 Mbit/s 33,3 Mbit/s

erzeugt. Zur Messung der zusitzlich durch die Nutzung des VPNs entstehenden
Netzwerklatenzen wurde das MetaMiner Framework modifiziert, um diese Werte
direkt in der VPN Proxy Komponente erfassen zu kénnen. Die Messungen wurden
unter verschiedenen Szenarien durchgefiihrt um realistische Ergebnisse fiir ver-
schiedene Nutzungsaspekte des Smartphones zu erhalten. Die Ergebnisse der Mes-
sungen sind in Abb.9 (Durchschnitt), Abb. 10 (Min) und Abb. 11 (Max) zu sehen.
Es stellt sich heraus, dass im Durchschnitt keine merkbaren zusitzlichen Latenzen
entstehen, es aber je nach Last der VPN Proxy Komponente selten zu lingeren
Verzégerungen kommen kann.
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Schlussfolgerung, Grenzen und zukiinftige Arbeiten Die oben vorgestellten
Forschungsbemiihungen zur Verbesserung der Transparenz und Benutzerkontrolle
tiber die Netzwerkinteraktionen von Android-betriebenen Mobilgeriten sind viel-
versprechend. Dennoch ist die Arbeit von einigen Einschrinkungen betroffen.

Ein Prototyp von PISA wurde implementiert und evaluiert. Die Evaluierungs-
ergebnisse zeigen, dass PISA in Bezug auf Wirksamkeit und Einsatzfihigkeit
zufriedenstellend ist. PISA kann die Geriteinteraktion mit ATM-Doménen wirk-
sam erkennen und induziert dabei gleichzeitig nur einen moderaten Overhead. Dar-
tiber hinaus planen wir, den derzeitigen Overhead, der durch das PISA Framework
hervorgerufen wird, weiter zu reduzieren, indem wir unseren Ansatz fiir das Verar-
beiten und Weiterleiten von Netzwerkpaketen weiter optimieren. Ein Hauptziel ist
dabei die weitere Reduzierung des CPU-Overheads, ohne dabei die Netzwerklatenz
signifikant zu erhohen.
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7 Schlussbetrachtung

Informationstechnologie kann konform zu Privatheit und gesellschaftlichen Wer-
ten entworfen sowie genutzt werden. Mit ihr kann die wirtschaftliche Entwicklung
befordert werden und sie kann Enabler fiir Innovationen in allen Bereichen sein.
Technische Innovationen lassen sich konform zu Wertesystemen, auch zum euro-
pdischen, realisieren.

Jeder und jedem kann ein individueller Zugang zu ihrem und seinem person-
lichen digitalen FuBabdruck ermoglicht werden, der so aufbereitet ist, dass Pri-
vatheitsrisiken erfasst werden konnen. Unsere hier prisentierten Gestaltungsvor-
schlidge zeigen dies fiir drei kleine Beispiele auf. Bisher werden von Unternehmen
tiberwiegend nur Rohdaten zur Verfiigung gestellt, die nur fiir technisch versierte
Personen Transparenz liefern. Welche Schlussfolgerungen Unternehmen und Dritte
aus dem digitalen FuBabruck ableiten konnen, ist fiir den Benutzer weitestgehend
nicht ersichtlich. Durch das Sichtbarmachen und Aufbereiten des digitalen Fuf3-
abdrucks werden privatheitsinvasive Mechanismen offengelegt und Verinderungen
zu ihrer Einddmmung konnen gestaltet und implementiert werden. Mit Hilfe dieser
technischen Maflnahmen ist es NutzerInnen moglich, ihr Handeln zu reflektieren,
tiber das Handeln von Unternehmen aufgeklért zu werden, um dadurch selbstbe-
stimmt handeln zu konnen. Diese Simulation von moglichen Schlussfolgerungen
haben wir mit zwei der drei Gestaltungsvorschlige geschaffen. Die Offenlegung
kann ohne Aufgabe des Geschiftsmodells als Empfehlung mit dem Anreiz der
vertrauensbildenden Mafinahme an Unternehmen gegeben werden. Hier gibt es
allerdings noch erheblichen Forschungsbedarf tiber das ,,wie”. Wir schlagen vor,
dass die Forschungsférderung mit dem Schwerpunkt Transparenz ausgebaut wird.

Europa kann an und mit der Digitalisierung wachsen — mit Hilfe von Technik,
kreativen Kopfen und konform zu europdischen Werten. Privacy-Ready bedeutet
Transparency-Ready zu sein.
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Datenschutz und Privatheitsschutz
durch Gestaltung der Systeme

Marit Hansen, Felix Bieker und Benjamin Bremert

1 Einfiihrung

Das Forum Privatheit hat sich von Anfang an damit beschiftigt, wie sich die
Anforderungen von Datenschutz und Privatheitsschutz umsetzen lassen. Eine
prominente Rolle dabei spielt die Gestaltung der Systeme, die beziiglich der Ver-
arbeitung personenbezogener Daten zum Einsatz kommen. Dies wird in Bezug
auf die heutige und kiinftige Relevanz in diesem Beitrag diskutiert. Wie sich
der Ansatz der datenschutzkonformen Systemgestaltung iiber die letzten Jahr-
zehnte entwickelt hat, stellt der folgende Abschn. 2 vor. Abschn. 3 erdrtert den
Risikobegriff der Datenschutz-Grundverordnung als zentralen Mafistab fiir die
Gestaltung der Systeme. Darauf aufbauend beschreibt Abschn. 4, wie sich die
Anforderungen durch technische und organisatorische Mafnahmen iiber den
Lebenszyklus der Systementwicklung und im Betrieb umsetzen lassen. Abschn. 5
beschreibt Spannungsfelder, die bei der Gestaltung nicht auBler Acht gelassen
werden sollten, um nachhaltige Losungen zu erreichen. Der letzte Abschn. 6 fasst
den aktuellen Forschungsstatus zusammen und leitet Schlussfolgerungen ab.
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Die hier verwendeten Begriffe des Schutzes der Privatheit und des Daten-
schutzes gehen auf die Grundrechte der EU-Grundrechte-Charta (GrCh) in Artt.
7 und 8 zuriick. Eine genaue Abgrenzung gestaltet sich hdufig schwierig, da beide
Grundrechte in den Fillen, in denen personenbezogene Daten mit Bezug zum
Privatleben betroffen sind, nebeneinander verwendet werden' und sich gegen-
seitig verstirken?. Der Privatheitsschutz ldsst sich am ehesten mit dem aus Artt. 2
Abs. 1, 1 Abs. 1 GG abgeleiteten Allgemeinen Personlichkeitsrecht vergleichen.
Der Schutzbereich des Art. 8 GrCh geht dagegen iiber den Bezug zum Privat-
leben hinaus?, setzt nur am Vorhandensein personenbezogener Daten an und stellt
somit das allgemeinere Datenschutz-Grundrecht dar. In seiner neueren Recht-
sprechung verwendet der EuGH beide Grundrechte in der Regel in Form einer
gemeinsamen Anwendung* bzw. sieht die Schutzbereiche beider Grundrechte’
eroffnet. Gerade im englischsprachigen Raum werden die Begriffe ,,Privacy* und
,,Data Protection® aber hdufig synonym verwendet.

2 Die Entwicklung des Ansatzes einer
Systemgestaltung fiir Datenschutz und Privatheit

Eine der Neuerungen, die mit der Datenschutz-Grundverordnung (DSGVO) ein-
gefiihrt wurden, ist die Anforderung ,,.Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen®. Diese sperrige Uberschrift
betitelt den Artikel 25 DSGVO. Im Ergebnis geht es um ,.eingebauten Daten-
schutz®, d. h. eine Gestaltung der (nicht nur) technischen Systeme auf eine Art
und Weise, dass die Datenschutz-Grundsidtze umgesetzt oder unterstiitzt werden.
Die Logik hinter dieser Anforderung ist unmittelbar nachvollziehbar: Werden
die Systeme, die zur Verarbeitung personenbezogener Daten eingesetzt werden,
datenschutzgerecht gestaltet, dient dies insgesamt der Rechtskonformitét. Anders-
herum: Hat man bei der Gestaltung jener Systeme Datenschutzanforderungen
nicht beriicksichtigt, kann es sein, dass ein rechtskonformer Einsatz nur unter
Schwierigkeiten, moglicherweise allenfalls mit zeit- oder kostenintensiven
MalBnahmen, oder gar nicht moglich ist.

!Jarass (2021), Art. 8 Rn. 4.
2RoBnagel (2019), S. 2.

3 Jarass (2021), Art. 8 Rn. 6.
4Kingreen (2016), Rn. 1.

5 Felber (2020), § 38 Rn. 3.

STeilweise in Analogie zur strafrechtlichen Konkurrenzlehre als Idealkonkurrenz
bezeichnet.
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Diese simple Logik eines in Technik implementierten Datenschutzes und ihre
Umsetzung in spezifischen technischen Datenschutzkonzepten wurde bereits vor
mehreren Jahrzehnten in Informatik-Fachveroffentlichungen verfolgt.” Mitte
der 1990er Jahre erstellten dann die Datenschutzbeauftragten der Niederlande
und von Ontario, Kanada, den Report ,,The Path to Anonymity*, in dem sie den
Begriff der ,,Privacy-Enhancing Technologies* (PETs, iibersetzt als datenschutz-
fordernde Technik oder datenschutzfreundliche Technologien) einfiihrten.® Der
Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der Linder
erarbeitete darauthin im Jahr 1997 zwei Orientierungshilfen zu datenschutz-
freundlichen Technologien.® Wihrend der Begriff der PETs zuniichst primir die
technischen Konzepte und Implementierungen zur Datenvermeidung und Daten-
sparsamkeit beschrieb, wurde er spéter erweitert, um auch solche Funktionen zu
umfassen, die eine Konformitdt mit den rechtlichen Datenschutzanforderungen
ermoglichen.'”

Das Konzept des einzubauenden Datenschutzes wurde in Deutschland unter
der Bezeichnung ,,Datenschutz durch Technik* diskutiert, wobei zusétzlich die
Begriffe ,,Selbstdatenschutz*“!! fiir die nutzerseitige Technik und ,,Systemdaten-
schutz*“!? fiir die Umsetzung aufseiten der Organisation einschlieBlich der Infra-
strukturen unterschiedliche Ausprigungen verdeutlichten. Die Erkenntnis, dass
Ansatzpunkte auf verschiedenen Seiten fiir die Gewihrleistung von Sicherheit
wie auch Datenschutz eine Rolle spielen konnen und dafiir ein Zusammenspiel
der Akteure relevant ist, fiihrten ab Ende der 1990er Jahre zu dem Konzept der
mehrseitigen Sicherheit'3: Damit sollen die Perspektiven und Interessen aller
Beteiligten in der Gestaltung der konkreten Datenverarbeitung, insbesondere
beziiglich der elektronischen Kommunikation, einbezogen und in einen fairen

7Chaum (1985, S. 1030); Pfitzmann, Waidner u. a. (1990, S. 243 und 305).

8Van Rossum, Gardeniers u. a. (1995); Borking (1996, S. 654); Borking (1998, S. 636);
Hansen (2003), Abschn. 3.3, Rn. 291 ff.

9 AK Technik der Datenschutzbeauftragten des Bundes und der Lénder (1997a, b).
1(’Beispielsweise die Definition der Europdischen Kommission (2007): ,,The use of
PETs can help to design information and communication systems and services in a way
that minimises the collection and use of personal data and facilitate compliance with
data protection rules. The use of PETs should result in making breaches of certain data
protection rules more difficult and/or helping to detect them.”.

"TRoRnagel, in: RoBnagel (2003), Abschn. 3.4 Rn. 325 ff.

12Dix, in: RoBnagel (2003), Abschn. 3.5 Rn. 363 ff.; vgl. auch Bieker (im Erscheinen).

13 Miiller und Rannenberg (1999); Pfitzmann (2006, S. 1 ff).



262 M. Hansen et al.

und transparenten Ausgleich gebracht werden. Ein Schwerpunkt liegt auf den
Nutzerinnen und Nutzern, die ihre Rechte und Interessen gegeniiber méchtigen
Organisationen, die iiber die Datenverarbeitung bestimmen, nicht leicht durch-
setzen konnen. Statt uniiberpriifbarer Versprechungen, denen die Nutzenden ohne
Kontrollmdglichkeiten vertrauen miissen, sollen nachgewiesene und iiberpriitbare
Garantien gegeben werden, um damit eine Vertrauenswiirdigkeit zu rechtfertigen.
Die Forschung zur mehrseitigen Sicherheit beschiftigte sich insbesondere mit
Verfahren zu Anonymitit oder Pseudonymitit, verbesserter Transparenz und
fairen Aushandlungsmoglichkeiten.

Im internationalen Kontext propagierten Datenschutzbeauftragte, heraus-
ragend darunter Ann Cavoukian als Information and Privacy Commissioner der
kanadischen Provinz Ontario, das verwandte Konzept von ,,Privacy by Design®!4,
das auch in einer Resolution der Internationalen Konferenz der Datenschutz-
beauftragten Eingang fand" und in zahlreichen Ausarbeitungen diskutiert
wurde!S. Mit Einfiihrung der Datenschutz-Grundverordnung — dort in Art. 25
DSGVO mit der englischen Bezeichnung ,,Data Protection by Design and by
Default” — hat das Thema seit einigen Jahren weitere Sichtbarkeit und vor allem
normative Relevanz erlangt, sodass der datenschutzrechtlich Verantwortliche nun
technische und organisatorische Mallnahmen treffen muss, um die Datenschutz-
Grundsitze aus Art. 5 DSGVO wirksam umsetzen zu konnen.

3 Der MaB3stab: das Risiko fiir die Rechte und
Freiheiten natiirlicher Personen

Der Risikobegriff ist zentraler Bestandteil und wesentliche Neuerung im
harmonisierten Datenschutzrecht. Der Schutz der Rechte und Freiheiten natiir-
licher Personen vor den Risiken von automatisierter und nichtautomatisierter
Verarbeitung personenbezogener Daten gehort zu den Zielen der DSGVO. Um
dies zu gewihrleisten, miissen die Risiken fiir eben diese Rechte erkannt und ent-
sprechende Schutzmafinahmen identifiziert und implementiert werden.

14 Cavoukian (2011).

15 International Conference of Data Protection and Privacy Commissioners, Resolution on
Privacy by Design, 27.—29. Oktober 2010, Jerusalem.

16 Stellvertretend sei hier mit weiteren Verweisen genannt: Danezis, Domingo-Ferrer u. a.
(2015).
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Anhand des Risikos wird beispielsweise bestimmt, ob eine Daten-
schutz-Folgenabschitzung nach Art. 35 DSGVO notwendig ist oder — nach
Durchfiihrung einer solchen — eine vorherige Konsultation der Datenschutzauf-
sichtsbehorde gemill Art. 36 DSGVO vorgenommen werden muss. Nach dem
Risiko fiir die betroffenen Personen bestimmen sich auch die Verpflichtungen
des Verantwortlichen im Fall einer Datenpanne (,,Data Breach®, Verletzung des
Schutzes personenbezogener Daten) nach Artt. 33 f. DSGVO.

Zudem ist der Risikobegriff fiir die Gestaltung von Verarbeitungsvorgingen
von grofler Bedeutung. Die Auswahl und Umsetzung der technischen und
organisatorischen Maflnahmen nach Artt. 24, 25 und 32 DSGVO bestimmt sich
ebenfalls nach dem Risiko, das sich aus der Verarbeitung fiir die Rechte von
Individuen ergibt.

3.1 Risikobegriff

Der Begriff des Risikos im EU-Datenschutzrecht bezieht sich direkt auf die
individuellen Grundrechte, wie sie in der EU-Grundrechte-Charta und der
Europédischen Menschenrechtskonvention (EMRK) verbiirgt sind. Diese Rechte
sind fiir die EU und die Mitgliedstaaten nach Art. 6 EUV verbindlich. Die
Formulierung ,,Rechte und Freiheiten* ist Art. 52 Abs. 1 GrCh entnommen, der
wiederum auf den Gebrauch des Begriffs in der EMRK zuriickgeht, die diesen
in der franzosischen Rechtstradition fiir Grundrechte iiblichen Begriff verwendet,
da dort Freiheitsrechte nicht vom engeren Verstidndnis der (subjektiven) Rechte
erfasst werden.!”

Die Zielbestimmung des Art. 1 Abs. 2 DSGVO verweist dabei insbesondere auf
das Grundrecht auf Datenschutz nach Art. 8 GrCh, beschrinkt ihre Reichweite aber
nicht darauf, sondern nimmt sdamtliche Grundrechte in Bezug. Damit unterscheidet
sich der Bezugspunkt des Risikobegriffs in der DSGVO von anderen bekannten
Risikobegriffen'® und insbesondere vom Ansatz des Risikomanagements. Im
Risikomanagement werden Risiken fiir eine Organisation und ihre Tétigkeit
betrachtet. So bezieht sich das Informationssicherheitsmanagement als Unterkate-
gorie des Risikomanagements auf die Auswirkungen eventueller Sicherheitsliicken
oder anderer sicherheitsrelevanter Ereignisse fiir die Organisation.

17Schwerdtfeger, in: Meyer und Holscheidt (2019), Art. 52 Rn. 25.
18 Dazu ausfiihrlicher Friedewald, Bieker u. a. (2017, S. 16).
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Der Risikobegriff der DSGVO hat also ein anderes Schutzgut als bisherige
Risikobegriffe.!® Er schiitzt die Rechte von Individuen, insbesondere der von der
Verarbeitung betroffenen Personen. Aus diesem verdndertem Schutzgut ergibt
sich auch eine weitere Abweichung von anderen Risikomodellen: Der Ver-
antwortliche als datenverarbeitende Organisation ist ebenfalls eine Risikoquelle.
Da er grundsitzlich Zugriff auf sdmtliche Daten hat, kann er diese auch zum
Nachteil der betroffenen Personen einsetzen.

Die DSGVO definiert den Risikobegriff nicht explizit. Aus Wortlaut,
Systematik und Telos des Gesetzes hat die Konferenz der unabhingigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander (Datenschutzkonferenz,
DSK) die folgende Definition des Risikos abgeleitet:

 Ein Risiko im Sinne der DSGVO ist das Bestehen der Moglichkeit des Eintritts
eines Ereignisses, das selbst einen Schaden (einschliefslich ungerechtfertigter Beein-
triichtigung von Rechten und Freiheiten natiirlicher Personen) darstellt oder zu
einem weiteren Schaden fiir eine oder mehrere natiirliche Personen fiihren kann. “*

Diese Definition ist auf ErwGr. 75 gestiitzt, wonach sich aufgrund der Risiken
einer Verarbeitung physische, materielle und immaterielle Schiden ergeben
konnen. Insofern folgt daraus, dass Risiken mogliche Schiden beschreiben. Dass
darunter auch die Verletzungen von Grundrechten der betroffenen Personen fallen
konnen, stellt ErwGr. 94 S. 2 DSGVO klar.2! Dies verdeutlicht den Unterschied
zum Risikomanagement oder dem Risikobegriff in der Informationssicherheit.
Allerdings ist nur eine Verletzung von Grundrechten ein Schaden, nicht dagegen
jede Beeintrichtigung. Wenn eine Beeintrichtigung nicht gerechtfertigt ist, liegt
ein Schaden vor. Wenn es jedoch Griinde fiir die Beeintrichtigung gibt, die die
Voraussetzungen von Art. 52 Abs. 2 GrCh an eine Rechtfertigung erfiillen, liegt
auch keine Verletzung und somit kein Schaden vor.

Bei dem Risiko nach der DSGVO handelt es sich also um Risiken fiir Grund-
rechte. Das Risiko besteht darin, dass die Beeintrichtigung eines Grundrechts

19Dazu ausfiihrlich Bieker (im Erscheinen).

20Konferenz der unabhingigen Datenschutzaufsichtsbehérden des Bundes und der
Linder (2018, S. 1).

2 Ungerechtfertigte Beeintrichtigungen von Grundrechten konnen dabei sowohl
physischer, materieller als auch immaterieller Art sein. Dies wird — richtigerweise — in
Datenschutzfillen zunehmend auch in Gerichtsentscheidungen beriicksichtigt, die den
klagenden Personen aufgrund erlittener immaterieller Schidden durch Verstoe gegen das
Datenschutzrecht einen Schadensersatz zusprechen, siehe die Zusammenstellung von
Wybitul (2020), der sich allerdings kritisch dazu dufert.
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nicht ausreichend gerechtfertigt ist und dieses dadurch verletzt wird. Dabei
ist zundchst auf das Grundrecht auf Datenschutz gemill Art. 8 GrCh abzu-
stellen. Das Risiko fiir das Grundrecht auf Datenschutz besteht darin, dass die
Beeintrichtigung, die in der bloBen Verarbeitung personenbezogener Daten
besteht, nicht in dem erforderlichen Male verringert wird, um — etwa mit Hilfe
technischer und organisatorischer Maflnahmen — ein angemessenes Schutzniveau
zu erreichen.?

Allerdings ist der Risikobegriff eben nicht auf Art. 8 GrCh beschrinkt,
sondern bezieht sich auch auf sdmtliche weitere einschligige Grundrechte. Als
Grundrechte, die im Rahmen der Verarbeitung personenbezogener Daten relevant
seien konnen, kommen nach ErwGr. 4 DSGVO insbesondere das Recht auf
Privatleben, Meinungsfreiheit und Nichtdiskriminierung?? in Betracht.?*

Insbesondere im Hinblick auf das Recht auf Nichtdiskriminierung bergen
Datenverarbeitungsvorginge teils erhebliche Risiken fiir die betroffenen
Personen. Das gilt beispielsweise beim Einsatz eines Algorithmus zur Gesichts-
erkennung, der die Gesichter Schwarzer Menschen oder People of Color nicht
richtig erkennen kann.?> Auch algorithmische Systeme, die durch Maschinen-
lernen auf Basis von Daten mit einem vorurteilsbehafteten Bias (Verzerrung)
trainiert werden, konnen diese Vorurteile bei ihrem Output (Entscheidungen
oder Prognosen) verstirken. Dies war z. B. der Fall bei der Software COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions), die
Gerichte vieler US-Bundesstaaten zur Riickfallprognose fiir Straftiter eingesetzt
haben oder noch einsetzen und die Fehlprognosen zulasten von marginalisierten
Bevolkerungsteilen liefert.?0 Auf diese Weise konnen die algorithmischen Systeme
zu weiteren repressiven Mafinahmen gegen diese Personengruppen beitragen.

22Bieker (im Erscheinen, S. 229 ff.); Bieker (2017, S.29), detailliert zu den Risiken fiir
Art. 8 GrCh: Rost (2018, S. 81 ff.).

2ErwGr. 71, 75 und 85 benennen zudem eine Diskriminierung explizit als moglichen
Schaden fiir die Rechte und Freiheiten natiirlicher Personen.

2 Bieker (2017, S. 28 f.); Hornung und Spiecker, in: Simitis, Hornung u. a. (2019), Art. 1
Rn. 29 u. 32; Buchner, in: Kiihling und Buchner (2020), Art. 1 Rn. 13 f.

25Kaltheuner und Obermiiller 2018, Diskriminierende Gesichtserkennung: Ich sehe was,
was du nicht bist, Netzpolitik.org, 10.11.2018, abrufbar unter: https://netzpolitik.org/2018/
diskriminierendegesichtserkennung-ich-sehe-was-was-du-nicht-bist/.

26 Angwin u.a., Machine Bias, ProPublica, 23.05.2016, abrufbar unter: https://www.
propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing; Larson et al.,
How We Analyzed the COMPAS Recidivism Algorithm, ProPublica, 23.5.2016, abruf-
bar unter: https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-
algorithme; Flores, Lowenkamp u. a. (2016).


https://netzpolitik.org/2018/diskriminierendegesichtserkennung-ich-sehe-was-was-du-nicht-bist/
https://netzpolitik.org/2018/diskriminierendegesichtserkennung-ich-sehe-was-was-du-nicht-bist/
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithme
https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithme
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Eine Diskriminierung kann auch niedrigschwelliger bestehen, zum Beispiel
wenn bei einem auszufiillenden Formular, das Geschlecht oder die Anrede als
Pflichtangabe auszufiillen sind, aber nur binidre Geschlechter erfasst sind und eine
Angabe fiir nicht-biniire Personen fehlt.?’

Datenverarbeitungsvorginge lassen sich gezielt einsetzen, um die korper-
liche Integritit anzugreifen. Dies ist etwa durch den Einsatz von Smart-Home-
Geriten moglich, mit denen (ehemalige) Partnerinnen iiberwacht oder gestalkt
werden konnen. Zu diesen Geriten hat oft nur eine Person im Haushalt einen
Administratorzugang, der es ermoglicht, auf umfassende Datenbestinde zuzu-
greifen und die Konfiguration zu dndern. So kénnen durch vernetzte Heimgerite
etwa aus der Ferne Alarme ausgelost, Tiirschlosser geschlossen oder gedffnet
werden, Lichter an- und ausgeschaltet werden.?® Dies dient dazu, das Opfer
massiv zu verunsichern und auf das eigene Umfeld psychisch instabil wirken zu
lassen (sog. Gaslighting).?’

Folglich kann sich ein Verarbeitungsvorgang auf eine Vielzahl von Grund-
rechten auswirken. Diese vollstindig zu erfassen, kann im konkreten Fall eine
Herausforderung fiir den Verantwortlichen darstellen.

3.2 Risikoerkennung

Eine wesentliche Aufgabe in Zusammenhang mit dem risikobasierten Ansatz
der DSGVO ist die Risikoerkennung. Hierzu ist es nicht nur notwendig, dass
die Verantwortlichen ihre eigene Datenverarbeitung im Detail kennen, sondern
sie miissen auch mogliche Risiken auf Grundlage dieser Datenverarbeitung anti-
zipieren.

Die Kenntnis der eigenen Datenverarbeitung setzt voraus, dass die konkreten
technischen Abldufe der Verarbeitungsverfahren dem Verantwortlichen bekannt

27Bei der Auswahl einer Anrede ist ,divers” ungeeignet, da es sich um das rechtliche
Geschlecht handelt. Es wiirde sicherlich zu vergleichbaren Irritationen fiihren, wenn eine
Person mit ,,Mann* angeredet wiirde. Vgl. umfassend Guyan (2022).

28 Tanczer u. a. (2018, S. 3f.); Lopez Neira u. a. (2019, S. 22).
29 Braithwaite, Smart home tech is being turned into a tool for domestic abuse, Wired,

22.07.2018, abrufbar unter: https://www.wired.co.uk/article/internet-of-things-smart-home-
domestic-abuse.
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sind und dass Verarbeitungsvorginge als solche identifiziert werden. Bereits zum
korrekten Bestimmen der Rechtsgrundlage fiir eine Datenverarbeitung darf es
sich — dies ist eine generelle Anforderung der DSGVO — bei einem Verarbeitungs-
vorgang nicht um eine technische ,,Black Box‘* handeln.

Die Verantwortlichen miissen also wissen, welche Vorgidnge zu welchen
Zwecken personenbezogene Daten auf welche Art und Weise verarbeiten. Dies ist
in den Fillen zumeist ein geringeres Problem, wo Verantwortliche die technische
Entwicklung ihrer Software selbst in der Hand haben und diese auf Grund-
lage eigenen technischen Know-hows in eigener Verantwortung vornehmen.
Schwieriger ist dagegen die Verwendung von Drittanbietersoftware in Form von
Bibliotheken, Schnittstellen oder im Auftrag durch Dritte entwickelte Software.3!

Verantwortliche, die nicht iiber das notwendige eigene Know-how verfiigen,
um alle technischen Details abschitzen zu konnen, diirfen sich zwar in gewissem
MaBe auf etwaige Auftragnehmer und Dienstleister verlassen’?, wenn diese die
Infrastruktur fiir Datenverarbeitung entwickeln und einrichten. Ab dem Punkt, an
dem substanzielle Risiken fiir die betroffenen Personen involviert sind, miissen
aber die Verantwortlichen in der Lage sein, die Datenverarbeitung in eigener
Kompetenz auf sdmtlichen Ebenen in ausreichendem Malle nachvollziehen
zu konnen. Hier steigen die Anforderungen an das konkrete Wissen des Ver-
antwortlichen mit der Eingriffsintensitdt der Datenverarbeitung, die sich aus den
konkreten Umstiinde der Verarbeitung ergibt.??

Die bei einem Verarbeitungsvorgang genutzten Komponenten miissen, sofern
sie unmittelbar an der Verarbeitung personenbezogener Daten beteiligt sind und
ein Risiko begriinden konnen, in ihrer technischen Funktionsweise fiir den Ver-
antwortlichen bekannt sein. Das bedeutet, dass auch der Verantwortliche selbst
hinreichend iiber die konkrete Verarbeitung etwa in den genutzten Drittbiblio-
theken informiert sein muss.

Gerade hinsichtlich dieser Anforderung wurde oft kritisiert, dass der
europdische Gesetzgeber damit den Verantwortlichen zu schwere Verpflichtungen

30Bieker, Bremert u. a. (2018a, b, S. 610).
31'Hansen und Bremert (2020a, b, S. 141 f.).

3Etwa der Betreiber eines Weblogs in Bezug auf die technische Funktionsweise eines
durch seinen Webhoster fiir ihn betriebenen Webservers (Software und Hardware).

33 Bieker, Bremert u. a. (2018a, b, S. 608 ff.).
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auferlegen wiirde®* und dass die datenschutzrechtlichen Anforderungen als
Innovationshemmnis wirken wiirden®. Diese Kritik lidsst aber unberiicksichtigt,
dass die Verantwortlichen durch die Verarbeitung personenbezogener Daten und
dabei durch den Eingriff in fremde Rechte erst die Ursache fiir die ihnen gesetz-
lich auferlegten Pflichten setzen.

Verantwortliche konnen fiir sich und ihre Tétigkeit zwar eigenen Grundrecht-
schutz in Anspruch nehmen, dieser wirkt dann aber, soweit Grundrechte anderer
Personen betroffen sind, nicht grenzenlos. Die konkreten datenschutzrechtlichen
Anforderungen sind damit nur Ergebnis des gesetzgeberischen Abwigungs-
prozesses, der sowohl die Rechte der Verantwortlichen berticksichtigt als auch die
Rechte der durch die Datenverarbeitung betroffenen Personen.

Bei der Risikoerkennung kommt es immer wieder zu der Situation, dass die
Verantwortlichen besonders die mit der IT-Infrastruktur zusammenhingenden
Risiken beachten und dabei andere Risiken, insbesondere originidre Datenschutz-
risiken, unberiicksichtigt bleiben.3¢ Diese Betrachtung setzt nicht die betroffenen
Personen in den Fokus, sondern dient dem unmittelbare Eigeninteresse der Ver-
antwortlichen an einer sicheren I'T-Infrastruktur. Dabei kann nicht oft genug darauf
hingewiesen werden, dass die Risikoerkennung zwar zuerst den Interessen der
betroffenen Person(en) dienen soll, aber auch im Eigeninteresse der Verantwort-
lichen stattfindet, da die dort erkannten Risiken auch unternehmerische Risiken
darstellen: Es ist z. B. denkbar, dass geistiges Eigentum in Form der Software
oder Know-how (wie genutzten Algorithmen) verloren werden konnte oder auch
Kundendaten, die oft der Monetisierung dienen und jedenfalls als Kundenkontakte
unmittelbar den Wert eines Unternehmens bestimmen, von Angreifern entwendet
werden konnten. Hierbei zeigt sich ein zentrales Problem im Datenschutz, ndmlich
dass die Verantwortlichen in Anlehnung an die Informationssicherheit nur Dritte
als mogliche Angreifer auf die Grundrechte der betroffenen Personen sehen. Kaum
Berticksichtigung findet der einer Datenverarbeitung néchste Akteur: der Ver-
antwortliche, der im Datenschutz oft die erste Risikoquelle darstellt.

3 Leitherer, Ein Schreckgespenst feiert Geburtstag, Springer Professional, 24.05.2019, abruf-
bar unter: https://www.springerprofessional.de/dsgvo/datenschutz/ein-schreckgespenst-feiert-
geburtstag/16734274.

33 Schiirmann, Analyse: KI im Rahmen der Digitalisierungsstrategic — die DSGVO als
Innovationsbremse?, t3n, 17.03.2019, abrufbar unter: https://t3n.de/news/ki-rahmen-
dsgvo-1148992/.

36 Friedewald, Bieker u. a. (2017).
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3.2.1 Entwicklung eines Frameworks zur Risikoerkennung

Die umfassende Auseinandersetzung mit der eigenen Titigkeit setzt einerseits
die systematische Erfassung der konkreten Verarbeitungsvorginge voraus und
andererseits die Beriicksichtigung sdmtlicher durch die Verarbeitung tangierter
Grundrechte. Der folgende Ansatz ist der Vorschlag fiir ein entsprechendes
Framework?” zur besseren Darstellung der eigenen Datenverarbeitungsvor-
ginge und der daraus resultierenden Sichtbarmachung von mit diesen Daten-
verarbeitungsvorgingen zusammenhingenden Risiken fiir natiirliche Personen.
Der Ansatz geht von drei Schritten aus, die Verantwortliche vorab durchfiihren
miissen, um auf eine fiir die sodann zu erfolgende Risikoerkennung optimierte
Verfahrensdokumentation zuriickgreifen konnen:

o Identifikation der personenbezogenen Daten
o Identifikation von Verarbeitungsvorgingen
e Unterteilung der Verarbeitungsvorginge in Abschnitte und Phasen

Im ersten Schritt sollte dafiir eine Ubersicht der verarbeiteten personenbezogenen
Daten einschlieBlich ihrer Herkunft und des Ortes der jeweiligen Verarbeitung
(d. h. welches (technische) System an welchem Standort welche Daten ver-
arbeitet) angefertigt werden.

Im nidchsten Schritt hilft eine systematische Darstellung der einzelnen
Datenverarbeitungsvorginge. Dabei ist es zunichst sinnvoll, einen Datenver-
arbeitungsvorgang in verschiedene Abschnitte zu unterteilen, um eine bessere
Ubersicht zu gewihrleisten. Bei der Ausarbeitung der verschiedenen Datenver-
arbeitungsvorginge ist zu beriicksichtigen, dass wesentliche Teile der Datenver-
arbeitung isoliert dargestellt werden sollten, um die dortigen spezifischen Risiken
besser erkennen und verstehen zu konnen. Hierzu sollten Teile, bei denen zeit-
liche, funktionelle oder rdumliche Zdsuren aufzufinden sind, getrennt dargestellt
werden. Zuletzt konnen die einzelnen Vorgédnge in unterschiedliche Phasen ein-
geteilt werden, um den Kern des jeweiligen Vorgangs herauszuarbeiten. Dadurch
werden fiir wesentliche Teile der Datenverarbeitung Herkunft und Fluss der
Daten sichtbar und konnen bei der Risikoerkennung schneller beriicksichtigt
werden.

37Bieker und Bremert (2020, S. 7).
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3.2.2 Verarbeitungsbegriff der DSGVO

Bei der Beschreibung der maflgeblichen Datenverarbeitung stehen die Ver-
antwortlichen vor der Herausforderung, tiberhaupt alle malgeblichen Ver-
arbeitungsvorginge zu erkennen. Die DSGVO selbst definiert dafiir Verarbeitung
in Art. 4 Nr. 2 DSGVO als ,,jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten*. Darauf folgt eine Liste mit verschiedenen Bei-
spielen abstrakter Verarbeitungsvorginge. Verantwortliche sollten sich aber nicht
nur an die (nicht abschlieende) Liste mit konkreten Beispielen moglicher Ver-
arbeitungsvorginge in Art. 4 Nr. 2 DSGVO halten, sondern eher einen abstrakten
Ansatz wihlen.

Die im Gesetzeswortlaut verwendeten Begriffe zeigen, dass ein Verarbeitungs-
vorgang einerseits technisch (etwa ,,speichern® oder ,l6schen) und andererseits
tatsdchlich (etwa ,,verwenden® oder ,,vernichten*) beschrieben werden kann.
Daneben konnen Ankniipfungspunkte die Plattform der Verarbeitung sein (titig-
keitsbezogen, also etwa Software und Hardware) oder eine eher datenbezogene
(bzw. ergebnisbezogene, wie z. B. ,,Offenlegung‘‘) Beschreibung sein.

Fiir die Einschldgigkeit der Legaldefinition bendtigt man lediglich einen
,ausgefiihrten Vorgang® bzw. eine , ,Vorgangsreihe® in Zusammenhang mit
personenbezogenen Daten. Dabei kommt es ebenso wenig darauf an, dass der
Vorgang oder die Vorgangsreihe eine bestimmte Erheblichkeit aufweist, wie es
auf die Laufzeit des konkreten Vorgangs ankommt. Weder kann von der Lauf-
zeit eines Datenverarbeitungsvorgangs auf etwaige Abfliisse personenbezogener
Daten, noch kann auf die konkrete Eingriffsstirke geschlossen werden. Sowohl
technische und organisatorische MaB3nahmen (wie etwa Verschliisselung) konnen
im konkreten Fall Verarbeitungsschritte darstellen, wie es auch die mittels
Techniken des Machine Learnings verarbeiteten und dafiir fliichtig gespeicherten
Videobilder sind.

3.2.3 Risikoerkennung und datenschutzfremde Risiken

Um in der nun beschriebenen Datenverarbeitung zuverldssig die moglichen
Risiken erkennen zu konnen, miissen die unterschiedlichen Phasen der Daten-
verarbeitung mit den moglicherweise betroffenen Grundrechten und Freiheiten
abgeglichen werden.?8

38 Bieker und Bremert (2020, S. 7).
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An dieser Stelle stehen die Verantwortlichen hidufig vor dem nichsten
Problem: der Bestimmung der einschlidgigen Grundrechte. Im Zweifel werden
die Verantwortlichen bei einer Datenverarbeitung, die bereits bei summarischer
Betrachtung als eingriffsintensiv zu qualifizieren ist, einen umfassenden Blick
auf infrage kommende Grundrechte werfen und auf etwaige Beeintrichtigungen
priifen miissen.

Gerade in Bereichen, in denen moglicherweise nur bestimmte, marginalisierte
Personengruppen betroffen sind, liegen mogliche Ursachen fiir schwerwiegende
Diskriminierungen. Diese aus Sicht der Verantwortlichen womdglich nicht
naheliegenden Risiken zu beriicksichtigen, ist die wesentliche Aufgabe des
im Folgenden dargestellten Prozesses. Zugleich liegt darin eine besondere
Schwierigkeit, denn die dargestellten Verarbeitungsvorginge miissen nun aus
einer grundrechtlichen Perspektive untersucht werden.

Das eigens dafiir entwickelte Framework macht potenzielle Risiken besser
sichtbar, indem eine iibersichtliche und systematische Erfassung von Daten und
Datenverarbeitungsvorgingen erstellt wird. Auf dieser Grundlage ist ein ein-
facheres Matching der Datenverarbeitung mit etwa betroffenen Rechten und Frei-
heiten moglich.

Beeintrichtigungen von Grundrechten konnen ihrer Wirkung entsprechend in
einen zeitlichen Zusammenhang zur Datenverarbeitung gesetzt werden. Das fiihrt
dazu, dass die Auswirkungen einer Datenverarbeitung konkrete Auswirkungen
auf die Grundrechtsausiibung im zeitlichen Umfeld zur Datenverarbeitung haben
kann. Eine zeitliche Betrachtung kann sich daher auf Auswirkungen im Vorfeld
der Datenverarbeitung, Auswirkungen im Zeitpunkt der Datenverarbeitung sowie
auf Auswirkungen im Nachgang der Datenverarbeitung beziehen (Abb. 1).

Im Vorfeld der Datenverarbeitung konnen insbesondere Chilling Effects und
Uberwachungsdruck dazu fiihren, dass die betroffene Person Grundrechte gar
nicht oder nicht wie urspriinglich gewiinscht ausiibt. Die sog. Chilling effects
beschreiben eine Situation, in der eine betroffene Person auf die Ausiibung von
Grundrechten verzichtet oder sie nicht wie gewiinscht ausiibt, da sie mit negativen
(oft juristischen) Konsequenzen rechnet.? Es handelt sich im Ergebnis um eine
Selbstbeschrinkung durch Einschiichterung.*® Uberwachungsdruck fiihrt dazu,
dass sich eine betroffene Person bei der Ausiibung ihrer Freiheitsrechte tiberwacht

39Bieker und Bremert (2020, S. 10); MMR-Aktuell (2014), 357362.
40Kersten (2017, S. 197).
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3. Folge der Datenverarbeitung
|

2. Wihrendder Datenverarbeitung

1. Im Vorfeld der Datenverarbeinmg

Abb. 1 Zeitliche Betrachtung grundrechtsrelevanter Auswirkungen

und deswegen beeintrichtigt fiihlt. Dieses Gefiihl kann auch in einer Situation
eintreten, in der sie eine Uberwachung »objektiv ernsthaft befiirchten* muss.*!
Die betroffene Person unterlésst in diesen Fillen also in Ansehung einer Daten-
verarbeitung die Ausiibung ihrer entsprechenden Grundrechte. Denkbar ist dies
in Fillen, in denen an einer Demonstration nicht teilgenommen wird, weil die
Polizei Teile der Demonstration filmt und man entweder mit Sanktionen rechnet
oder schon die Verkniipfung von Teilnahme und Thema der Demonstration im
konkreten Fall negative Implikationen fiir Teilnehmende haben kann.

Auch wdhrend die eigentliche Datenverarbeitung stattfindet, kann die Grund-
rechtsausiibung als solche beeintridchtigt werden. Dies ist insbesondere in Fillen
relevant, in denen Verantwortliche die Verarbeitung personenbezogener Daten auf
eine Rechtsgrundlage stiitzen wollen, deren Tatbestandsvoraussetzungen gar nicht
vorliegen und insoweit der Eingriff nicht gerechtfertigt wird.

SchlieBlich kann als Folge der Datenverarbeitung etwa der Erfolg der
Grundrechtsausiibung verhindert oder die Ausiibung aus Sicht der betroffenen
Person sanktioniert werden. Hier ist etwa der Fall denkbar, dass eine Online
kundgetane MeinungsdufBerung sanktioniert werden soll. Dafiir will man sich
eines sog. Social Scores bedienen, also mittels Beurteilung verschiedener Ver-
haltensweisen oder AuBerungen eine Bewertung der Nutzerinnen und Nutzer
vornehmen. Gewiinschte Verhaltensweisen und AuBerungen wirken sich dabei
positiv auf die Bewertung aus, Unerwiinschtes wirkt dagegen negativ. Dafiir
sollen Online getitigte Meinungsduflerung gecrawlt und verarbeitet werden, um
diesen Social Score generieren zu konnen und ungewiinschte Meinungsduf3erung
im Nachhinein sanktionieren zu kdnnen.

41'BGH, Urteil vom 16.03.2010 — VI ZR 176/09 =NJW 2010, 1533 (1534).
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3.3 Risikobewertung

Nachdem die Verantwortlichen die moglichen Risiken erfolgreich identifiziert
haben, miissen diese Risiken bewertet werden. Dabei setzt der Risikobegriff
der DSGVO grundsitzlich zwei Komponenten der Bewertung voraus, nim-
lich die Eintrittswahrscheinlichkeit und die Schwere des moglichen Schadens.*?
Dabei miissen die Verantwortlichen, wie auch bei der Risikoidentifizierung,
die Perspektive der betroffenen Personen einnehmen und konnen sich nicht auf
Risiken fiir ihre Organisation beschréinken.

Grundsitzlich hingt die Einordnung maligeblich von der Art, dem Umfang,
den Umstinden und den Zwecken der Datenverarbeitung ab.*3 Irrelevant ist
dagegen, wenn die Risiken im konkreten Fall keine von den Verantwortlichen
intendierte Folge der Datenverarbeitung sind. Zur Beurteilung der Eintritts-
wahrscheinlichkeit haben die Verantwortlichen eine Prognoseentscheidung zu
treffen**, sie beruht entweder auf statistischen Erfahrungswerten* oder auch
nachvollziehbaren, objektiven Erwigungen*®.

Der erste Schritt in der Bewertung ist die Voriiberlegung, wie die Schwere und
Eintrittswahrscheinlichkeit besser greifbar und vergleichbar bezeichnet werden
kann. Zur besseren Handhabung beider Kategorien hat sich dafiir die Nutzung
einer Stufenskala bewihrt. Hierbei kann etwa auf ein Modell aus drei (leicht,
mittel und schwer)*’ oder vier Stufen (geringfiigig, {iberschaubar, substanziell
und groB)*® zuriickgegriffen werden. Durch die Nutzung eines Stufenmodells
kann zwar eine Vergleichbarkeit hergestellt werden, es wird aber durch Ver-
meidung von absoluten Zahlenwerten nicht der Eindruck eines in Wirklichkeit
nur pseudowissenschaftlichen Systems vermittelt.*

Bei der Frage der Bewertung konnen verschiedene Aspekte eine Rolle spielen.
So ist die Bedeutung des Schadens fiir die betroffene Person ein erster Ansatz-

“ErwGr. 75 Satz 2 DSGVO.

BErwGr. 76 bzw. 94 Satz 2 DSGVO.

“Lang, in: Taeger und Gabel (2019), Art. 24 Rn. 54.
45Martini, in: Paal und Pauly (2018), Art. 24 Rn. 30.
4ErwGr. 76 DSGVO.

47 Alexy (2003, S. 772).

4 Konferenz der unabhingigen Datenschutzaufsichtsbehérden des Bundes und der
Lénder (2018, S. 4).

4Vgl. Bieker, Hansen u. a. (2016, S. 193).
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punkt. Es muss allerdings auch beriicksichtigt werden, ob der betroffenen Person
eine Moglichkeit der Einflussnahme offensteht oder sie sich der konkreten Daten-
verarbeitung entziehen kann. Genauso wie die konkrete Kenntnis der Datenver-
arbeitung sind diese Aspekte bei der Bewertung zu berticksichtigen.

Sowohl die Schwere moglicher Schidden als auch die Eintrittswahrschein-
lichkeit konnen sodann von verschiedenen Aspekten der Datenverarbeitung
abhingen; die DSGVO nennt dafiir die Art (nature), den Umfang (scope), die
Umsténde (context) und die Zwecke (purposes) der Datenverarbeitung:

Art (nature)

Gerade die Beurteilung der Schwere der moglichen Rechtsgutverletzung kann
im Einzelfall eine grofle Herausforderung fiir die Verantwortlichen und fiir die
betroffenen Personen ein neues spezifisches Risiko der Fehleinschitzung dar-
stellen. Zunidchst sind die Gegebenheiten der Datenverarbeitung zu beriick-
sichtigen, denn ihre Art im konkreten Fall kann eine besondere Schwere
moglicher Rechtsverletzungen indizieren.

Hierbei ist sowohl die Art der Datenverarbeitung selbst zu beriicksichtigen,
also ihre technische Ausgestaltung im konkreten Fall, als auch die Art der
personenbezogenen Daten, die Gegenstand dieser Datenverarbeitung sind. Gerade
in den Fillen, in denen die Datenverarbeitung aufgrund ihrer technischen Aus-
gestaltung (etwa bei der Nutzung einer “Kiinstlichen Intelligenz”) fiir die Ver-
antwortlichen weniger handhabbar und dadurch besonders gefahrgeneigt ist, muss
dieser Umstand bei der Bewertung beriicksichtigt werden.

Im néchsten Schritt sind die Arten der verarbeiteten personenbezogenen Daten
zu betrachten. Dabei ist gerade ihre spezifische Bedeutung fiir die betroffene
Person zu beriicksichtigen. So konnen auf den ersten Blick normal sensible
personenbezogene Daten aufgrund besonderer Umstiinde der betroffenen Person
ein besonderes Gefahrenpotenzial innewohnen. Diese besonderen Umstinde
konnen insbesondere mit den in Art. 9 Abs. 1 DSGVO genannten personlichen
Attributen der betroffenen Person zusammenhingen; die Fallgruppen sind
allerdings nicht auf die dort genannten Fiille beschriinkt.50

In anderen Situationen kann sich bereits aus der Art der personenbezogenen
Daten ihre besondere Sensibilitit ergeben, ohne dass es auf eine besondere
Situation der betroffenen Person ankime, da diese Daten fiir alle denkbaren
Personen im Kontext einer Datenverarbeitung eine besondere Gefihrlichkeit

S0Weitere Kategorien ergeben sich etwa aus dem Recht auf Nichtdiskriminierung.
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aufweisen wiirden. Diese sensiblen Daten stellen insbesondere die Gruppe der
besonderen Kategorien von personenbezogen Daten aus Art. 9 Abs. 1 DSGVO dar.
Aus der Dauer einer Datenverarbeitung lassen sich nur sehr wenig Anhalts-
punkte fiir das Risiko aus der Art der Datenverarbeitung ziehen. Die Dauer der
Datenverarbeitung hingt neben der Art der Datenverarbeitung maligeblich von
deren Implementierung und der Leistungsfihigkeit der Hardware ab, auf der
diese stattfindet. Da besonders die beiden letzten Faktoren sehr subjektiv sind
und mit der notwendigen Hardware mittlerweile duBerst komplexe Datenver-
arbeitungsvorginge in Bruchteilen einer Sekunde stattfinden, ldsst die Dauer der
Datenverarbeitung kaum Riickschliisse auf ihre Gefahrgeneigtheit zu. Anders
wire dies eventuell zu werten, wenn es gerade um die Fliichtigkeit der wihrend
der Datenverarbeitung gewonnenen Daten ginge (etwa als Mallnahme zur Daten-
minimierung oder Verringerung des durch die Datenverarbeitung erfolgen Ein-
griffes) und Daten durch die Dauer linger persistent im Speicher existieren.!

Umfang (scope)

Der Umfang der Datenverarbeitung hingt eng mit der Art der Datenverarbeitung
zusammen. In ErwGr. 91 Satz 3 sieht der Gesetzgeber eine ,,systematisch in
groBen Umfang* erfolgende Datenverarbeitung als mogliche Voraussetzung fiir
eine Datenschutz-Folgenabschidtzung, mithin als Indiz fiir ein hohes Risiko i.S.v.
Art. 35 Abs. 1 Satz 1 DSGVO. Eine solche ,,systematisch in grofen Umfang*
erfolgende Datenverarbeitung kann auf verschiedenen Ebenen stattfinden: Nahe-
liegend ist zunichst die quantitative Beriicksichtigung der betroffenen Personen:
das Risiko einer Datenverarbeitung steigt bereits mit der bloSen Anzahl an
Personen deren personenbezogene Daten verarbeitet werden. Diesen Aspekt
werden Verantwortliche in der Regel erkennen konnen, da sich bereits aus
Informationssicherheitserwédgungen ergibt, dass eine grofle Menge an Daten-
sdtzen zu Begehrlichkeit fiir Angreifer fiihren kann.

Der Umfang kann sich allerdings auch auf die technische Ebene der Daten-
verarbeitung auswirken, denn einerseits kann die quantitative Menge an Daten-
verarbeitungsvorgingen Beriicksichtigung finden, die sich wiederum aus der
Komplexitit einer einzelnen zusammenhidngenden Verarbeitungstitigkeit
zusammensetzen konnen oder auf der anderen Seite eine grofle Anzahl an wieder-
kehrendenden Datenverarbeitungsvorgingen bestehen kann. Andererseits kann
auch die bloBe Menge an personenbezogenen Daten zu spezifischen Risiken

S Martini, in: Paal und Pauly (2018), Art. 24 DSGVO Rn. 35a.
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fiihren, etwa umfangreiche Bewegungsprofile bestehend aus einzelnen Aufent-
haltsorten und den jeweiligen abgeleiteten Bewegungsvektoren. Gleiches gilt fiir
den Fall, dass grofle Mengen besonders schutzwiirdiger Daten verarbeitet werden,
da eine eingriffsintensivere Datenverarbeitung auch gleichzeitig eine risiko-
reichere Datenverarbeitung darstellt. Fiir diesen Riickschluss hat der Gesetzgeber
dort eine Ausnahme vorgesehen, wo die Berufsausiibung spezieller, aufgrund
besonderer Vertrauensstellung privilegierter Berufsgruppen betroffen ist.5?

Im Rahmen der Betrachtung des Umfangs einer Datenverarbeitung miissen
aber auch etwaige Querbeziige und Auswirkungen unterschiedlicher Daten-
verarbeitungsvorginge berticksichtigt werden. So konnen sich Wirkungen und
Wirkweisen einer Datenverarbeitung im Zusammenspiel mit anderen Datenver-
arbeitungen verstiarken oder verdndern, sodass auch diese spezifischen Risiken im
Sinne einer ,,Uberwachungsgesamtrechnung Eingang in die Risikobetrachtung
finden miissen.>3

Umstinde (context)

Die spezifische Schwere des moglichen Eingriffes kann sich auch aus den
Umstdnden der Datenverarbeitung ergeben. Hierzu zihlen einerseits person-
liche Umsténde, die etwa in der Person der Betroffenen zu finden sind, situative
Umstidnde, also eine spezifische Gefihrlichkeit etwa der Erhebung der personen-
bezogenen Daten und/oder der weiteren Verarbeitung und die qualitative Gefihr-
lichkeit der Datenverarbeitung. Dieser Aspekt iiberschneidet sich auch mit der Art
und dem Umfang der Datenverarbeitung.

Die Auswirkungen von Verarbeitungsvorgingen konnen auch iiber die
Grenzen einzelner Verantwortlichkeit hinaus relevant sein. So sind gerade
im Bereich der Uberwachungsgesetze und Rechtsgrundlagen fiir konkrete
UberwachungsmaBnahmen nicht nur die Auswirkungen des konkreten Vorhabens
im Rahmen einer etwaigen Gesetzes-DSFA zu iiberpriifen, sondern auch bisherige
MaBnahmen und deren Umsetzung bzw. konkrete Anwendung in die Risiko-
betrachtung einzubeziehen. Mithilfe dieser ,,Uberwachungsgesamtrechnung® muss
sichergestellt werden, dass die ,,Freiheitswahrnehmung der Biirger nicht total erfasst
und registriert werden darf*>*, In die gleiche Richtung ging auch die Argumentation

S2ErwGr. 91 Satz 4 DSGVO.
33 Bieker, Bremert u. a. (2018a, b).

54BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08 u. a.=BVerfGE 125, 260 Rn. 218
(,, Vorratsdatenspeicherung ).
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des BVerfG bei den Entscheidungen zum Scanning von Kfz-Kennzeichen. Hier
stellte das BVerfG fest, dass derartige anlasslose MaBnahmen®® nicht flichen-
deckend stattfinden diirften.

Zwecke (purposes)

Auch die Zwecke der Datenverarbeitung haben in der Regel Auswirkung auf die
Risikobewertung. So konnen die Zwecke ein besonderes Gefahrenpotenzial dar-
stellen, wenn der Zweck ein spezifisches Risiko fiir Eingriffe in die Rechte und
Freiheiten der betroffenen Personen schafft. Ahnlich deutlich sind auch die Aus-
wirkungen auf die Eintrittswahrscheinlichkeit, denn durch die Zwecke kann die
Eintrittswahrscheinlichkeit spezifischer Schiden deutlich erhdht werden: Denkbar
sind Fille, in denen es bei der Datenverarbeitung darum geht, personenbezogene
Daten zu veroffentlichen, und so das Risiko der Verkniipfung mit anderen
personenbezogenen Daten nicht nur abstrakt erdffnet, sondern durch die Ver-
offentlichung konkret erhoht wird.

Das Vorgehen nach dem vorgestellten Framework ermdglicht es Verantwort-
lichen die Risikoerkennung gerade im Kontext komplexer Datenverarbeitungsvor-
ginge zu optimieren. Der konkrete Umfang und notwendige Detailierungsgrad ist
dabei jeweils von der Komplexitit der jeweiligen Datenverarbeitung abhingig.
Dabei obliegt den Verantwortlichen gerade bei Datenverarbeitungsvorgingen,
die sich schon bei summarischer Betrachtung als besonders gefahrengeneigt
fiir die Rechte und Freiheiten natiirlicher Personen erweisen, eine besondere
Darlegungslast fiir die Beriicksichtigung dieser Risiken. Diese Pflicht wiegt
umso schwerer, wenn die Gefahrengeneigtheit ansteigt. In diesen Féllen ist also
eine systematische und kritische Auseinandersetzung mit der eigenen Daten-
verarbeitung angezeigt. Hier wire das Framework eine mogliche Option der
Systematisierung dieses Vorgehens und konnte im Sinne der Verantwortlichen
auch dafiir sorgen, dass neben der Erkennung von Datenschutz-Risiken auch ein
allgemeines Risikomanagement besser funktioniert.

55 BVerfG, Beschliisse vom 18.12.2018 — 1 BvR 142/15 (,,Kfz-Kennzeichenkontrolle 2*)
bzw. 1 BVR 2795/09, 1 BvR 3187/10 (,,Kfz-Kennzeichenkontrolle BW-HE®).

%Da das Kennzeichenscanning nicht an individuelles Verhalte ankniipfe und daher im
grofiten Teil der Fille alleine durch Abgleich des tatsdchlichen mit dem gesuchten Kenn-
zeichen einen Eingriff ohne entsprechende Gefidhrdung durch die betroffene Person dar-
stelle.
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4 Die Umsetzung der Anforderung einer
datenschutzkonformen Systemgestaltung

Die Vorgaben fiir ,,Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen®, die der Verantwortliche erfiillen muss, sind in Art.
25 DSGVO geregelt.”’ Dieser Abschnitt beschreibt einerseits die Anforderungen
an die Gestaltung (Art. 25 Abs. 1 DSGVO) — Datenschutz ,,by Design® —, ander-
seits die Anforderung, dass datenfreundliche Voreinstellung — Datenschutz ,,by
Default” — zu verwenden sind (Art. 25 Abs. 2 DSGVO). Schliellich nimmt Art.
25 auch Bezug zu den Zertifizierungsmoglichkeiten nach der DSGVO (Art. 25
Abs. 3 DSGVO). Im Folgenden werden Datenschutz durch Technikgestaltung
und Datenschutz durch datenschutzfreundliche Voreinstellungen erldutert.

4.1 Datenschutz durch (Technik-)Gestaltung

Der Verantwortliche muss nach Art. 25 Abs. 1 DSGVO geeignete technische
und organisatorische MaBnahmen treffen, die dafiir ausgelegt sind, die Daten-
schutzgrundsitze wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen der DSGVO zu geniigen
und die Rechte der betroffenen Personen zu schiitzen. Dabei zu beriicksichtigen
sind der Stand der Technik, die Implementierungskosten, die Art, der Umfang,
die Umstidnde und die Zwecke der Verarbeitung sowie die unterschiedliche Ein-
trittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken. Diese Faktoren sind einerseits beschrinkende Bedingung, denn es ist
nicht in jedem Fall das Hochstmall des Moglichen zu implementieren; anderer-
seits stellen die Faktoren aber auch eine Minimalanforderung dar, hinter der der
Verantwortliche nicht zuriickbleiben darf. Auf keinen Fall darf man beispiels-
weise angesichts eines festgestellten hohen Risikos auf geeignete Mafinahmen
verzichten, weil sie Geld kosten; stattdessen wire ohne geeignete Mallnahmen

S7Bieker und Hansen (2017).
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zur ausreichenden Eindimmung eines hohen Risikos eine derartige Verarbeitung
nicht zuléssig.

Vielfach diskutiert wird der Faktor ,,Stand der Technik*8, der bereits im Vor-
laufer der DSGVO — der Datenschutz-Richtlinie 95/46/EG — Erwihnung fand
(Art. 17 der Richtlinie zur Sicherheit der Verarbeitung). Dieser Faktor ist sowohl
fiir ,,Datenschutz durch Technikgestaltung® (Art. 25 DSGVO) also auch fiir die
»Sicherheit (Art. 32 DSGVO) anzulegen. Fiir den Bereich der Sicherheit der
Verarbeitung personenbezogener Daten gibt es seit vielen Jahren umfangreiche
MaBnahmenkataloge, die regelmélig iiberarbeitet und an den Entwicklungs-
stand angepasst werden.”® Fiir technische und organisatorische MaBnahmen
oder insgesamt fiir datenschutzfreundliche und —f6rdernde Konzepte liegen
noch keine vergleichbaren Ausarbeitungen vor, auch wenn erste Ansitze fiir
Bewertungsmalstibe des Reifegrads unter Einbeziehung der Wirksamkeit und
etwaiger Interdependenzen entwickelt worden sind.%°

Die MaBinahmen miissen sowohl im Vorfeld, nimlich zum Zeitpunkt der
Festlegung der Mittel fiir die Verarbeitung, als auch wihrend der Verarbeitung
getroffen werden. Als Beispiel fiir eine MaBBnahme wird die Pseudonymisierung
genannt, als Beispiel eines der Datenschutzgrundsitze wird die Daten-
minimierung aufgefiihrt.

Allerdings bleibt es bei recht abstrakten Aussagen, sodass man in der DSGVO
keine konkreten Hilfen dazu findet, was genau fiir die eigene Verarbeitung
personenbezogener Daten zu tun ist.®! Unterstiitzung leistet eine Verdffent-
lichung des Europidischen Datenschutzausschusses, die zwei Jahre nach Wirk-
samwerden der DSGVO erschienen ist.®? Forderlich fiir den Entwicklungsprozess
sind weitgehend unabhingig von der europdischen Gesetzgebung erarbeitete

38 Bundesverband IT-Sicherheit e.V. und TeleTrusT, IT-Sicherheitsgesetz und Daten-
schutz-Grundverordnung: Handreichung zum ,Stand der Technik® — Technische und
organisatorische MafBnahmen, 2021 (frithere Fassung: 2019), https://www.stand-der-
technik-security.de/.

% Hansen, in Simitis, Hornung u. a. (2019), Art. 32 Rn. 22 ff.
SOENISA, (2015, 12, 19 ff.): Hansen et al. (2015, S. 8 ff.).

61 Umfassender Hansen, in: Simitis, Hornung u. a. (2019), Art. 25.
62 Buropean Data Protection Board (2020).


https://www.stand-der-technik-security.de/
https://www.stand-der-technik-security.de/
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Ausfiihrungen zu ,,Privacy Design Strategies“®~ und ,,Privacy Design Patterns
Fiir den nach Art. 25 DSGVO verpflichteten Verantwortlichen sind die folgenden
zwel miteinander verwandten Ansitze von Nutzen, um fiir ihre konkreten Ver-
arbeitungen die datenschutzrechtlichen Anforderungen umsetzen.

4.1.1 Operationalisierung der Datenschutzgrundsatze

Da die Essenz der DSGVO in den Datenschutzgrundsitzen widergespiegelt wird
und diese auch explizit in Art. 25 Abs. 1 DSGVO genannt werden, besteht eine
Moglichkeit der Umsetzung, sich fiir jeden Datenschutzgrundsatz zu iiberlegen,
welche technischen und organisatorischen Maflnahmen zum Einsatz kommen
sollen, um die Umsetzung in der Verarbeitung zu gewihrleisten oder zumindest
zu unterstiitzen.%

Im Datenschutzgrundsatz ,,RechtméBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz“ (Art. 5 Abs. 1 Buchst. a) versammeln sich verschiedene
allgemeine Anforderungen an die Verarbeitung. Beziiglich der RechtméaBigkeit
der Verarbeitung muss dem Verantwortlichen klar sein, dass technische und
organisatorische MaBnahmen eine Verarbeitung, die einer Rechtsgrundlage
entbehrt, nicht in eine rechtmiflige Verarbeitung verwandeln kann. Solche
MaBnahmen konnen aber notwendig fiir die Rechtmifigkeit sein und eine
solche auch dadurch unterstiitzen, indem der Verantwortliche Vorgaben an die
Einfiihrung einer Verarbeitung erstellt und durchsetzt, dass z. B. zunichst eine
Rechtsgrundlage festzustellen und zu dokumentieren ist und ein geordneter Frei-
gabeprozess durchgefiihrt werden muss. Im Falle einer Einwilligung kidmen
beispielsweise technische und organisatorische Malnahmen zu einem Ein-
willigungsmanagement, einschlie3lich praxistauglicher Funktionen zum Widerruf
der Einwilligung, infrage.

Die Verarbeitung nach Treu und Glauben, in der englischen Fassung der
DSGVO ,Fairness®, beinhaltet die faire Gestaltung der Verarbeitung. Dies kann
so verstanden werden, dass die Perspektive der betroffenen Personen bei der
Entwicklung und im Betrieb der Verarbeitung Beriicksichtigung findet (siehe
vorne: dhnlich der ,,mehrseitigen Sicherheit”) und ihnen das Wahrnehmen der
Betroffenenrechte moglichst einfach moglich ist. Auch eine Unterstiitzung der

%3 Hoepman (2014, S. 446).

%Doty und Gupta (2013); UC Berkeley School of Information, Privacy Patterns, Stand
2020, https://privacypatterns.org/.

%5 Hansen, in: Simitis, Hornung u. a. (2019), Art. 25 Rn. 62 ff.
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Verwendung von Selbstdatenschutz-Tools® der betroffenen Personen lisst sich
aus diesem Datenschutzgrundsatz ableiten.

Der Datenschutzgrundsatz der Transparenz, der durch Artt. 12 ff. DSGVO
konkretisiert wird, bedeutet insbesondere, dass ,,alle Informationen und Mit-
teilungen zur Verarbeitung® der personenbezogenen Daten ,leicht zugénglich
und verstdndlich und in klarer und einfacher Sprache abgefasst sind* (ErwGr.
39 S. 3). Ein situations- und zielgruppengerechtes Informieren der betroffenen
Personen muss angesichts der verschiedenen Einsatzszenarien zu den zur Ver-
fligung stehenden Benutzungsoberflichen passen. Bewihrt haben sich Mehr-
Ebenen-Formate (Multi-Layer), die gestuft die jeweils notigen oder von der
betroffenen Person gewiinschten Informationen darstellen.” Auch Bildsymbole
(siehe Art. 12 Abs. 7 DSGVO) oder andere nichttextliche Aufbereitungen konnen
fir den Einzelfall hilfreich sein. Auch sog. Datenschutz-Dashboards, Daten-
schutz-Cockpits oder andere Transparency-Enhancing Technologies (TETs, als
Erginzung zu PETs%) sollen die Transparenz verbessern.

Bei der Umsetzung des Datenschutzgrundsatzes der Zweckbindung (Art. 5
Abs. 1 Buchst. b) ist auf das sorgfiltige Festlegen des Zwecks zu achten. Zweck-
bindung bedeutet, dass es fiir die personenbezogenen Daten keine Verarbeitung
geben darf, die nicht mit den festgelegten Zwecken vereinbar ist. Unterstiitzende
technische und organisatorische Mallnahmen sind beispielsweise ein Verzicht
auf zentrale Datensammlungen und zweckiibergreifend nutzbare Identifikatoren,
physische oder logische Trennung oder Isolation der Daten, Verschliisselung der
Daten, Kennzeichnung der Zwecke und Verkniipfen mit den Daten (z. B. iiber
sog. ,,Sticky Policies®).

Art. 25 DSGVO hebt die Datenminimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO)
als wichtigen Datenschutzgrundsatz beziiglich der Gestaltung hervor. Auch
ErwGr. 78 S. 3 nennt als erste beispielhafte Mallnahme die Minimierung der
Verarbeitung personenbezogener Daten. Das bedeutet zum einen, den Personen-
bezug von Daten einzuschrinken, z. B. durch Trennung von Daten und Verzicht
auf zweckiibergreifende Identifikatoren, durch Loschung, Anonymisierung®

6 Karaboga, Masur u. a. (2014).

67 Art.-29-Datenschutzgruppe (2004).

68 Fischer-Hiibner und Berthold (2017, S. 759).
9 Art.-29-Datenschutzgruppe (2014).
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oder Pseudonymisierung’® zum friihestmoglichen Zeitpunkt. Zum anderen ist
die Verarbeitung an sich zu minimieren, beispielsweise durch Beschrinkung der
Erhebung und Erfassung von Daten sowie bereits der Erhebungs- und Erfassungs-
moglichkeit, indem beispielsweise nicht erforderliche Video-, Audio- und
Sensorfunktionalitit nicht Bestandteil der verwendeten Hardware sind.”! Auch
auf zusitzliche Verarbeitungen ist zu verzichten, und die Zahl der betroffenen
Personen ist zu minimieren.

Technische und organisatorische Maflnahmen des Integrititsschutzes fiir die
Daten und die Verarbeitung unterstiitzen den Datenschutzgrundsatz der Richtig-
keit (Art. 5 Abs. 1 Buchst. d DSGVO). Auch das Aufsetzen eines Verfahrens zur
Berichtigung oder Vervollstindigung der personenbezogenen Daten kann hier helfen.

Der mit der Datenminimierung verwandte Datenschutzgrundsatz der
Speicherbegrenzung (Art. 5 Abs. 1 Buchst. e DSGVO) ldsst sich mit dhnlichen
MaBnahmen umsetzen. Die Pseudonymisierung als eine MaBnahme wird bereits
in Art. 25 Abs. 1 DSGVO genannt. Ebenfalls kénnen Anonymisierung oder
Loschen zur Speicherbegrenzung beitragen. All diese MaBlnahmen sind so friith
wie moglich durchzufiihren. Dies kann vielfach automatisch geschehen, z. B.
durch eincodierte Loschfristen oder zumindest durch definierte Priiffristen, damit
dann iiber eine weitere etwa erforderliche Aufbewahrung entschieden wird und
andernfalls die Loschfreigabe erfolgt.

Der Datenschutzgrundsatz der Integritit und Vertraulichkeit (Art. 5 Abs. 1
Buchst. £ DSGVO) zielt auf sidmtliche technische und organisatorische
MaBnahmen der Informationssicherheit in Bezug auf personenbezogener Daten,
um eine unbefugte oder unrechtmifige Verarbeitung zu verhindern. Hier liegt
eine Parallelitit zu den Anforderungen des Art. 32 DSGVO vor. Dies umfasst
laut ErwGr. 78 S. 3 Maflnahmen, die den Verantwortlichen in die Lage versetzen,
Sicherheitsfunktionen zu schaffen und zu verbessern. Dazu ist es notwendig,
die Anforderungen gemél dem vorliegenden Schutzbedarf zu erfiillen und die
getroffenen Mallnahmen regelmifig zu tiberpriifen und ggf. zu aktualisieren.

Auch der Datenschutzgrundsatz der Rechenschaftspflicht (Art. 5 Abs. 2
DSGVO) erfordert ein regelmiBiges Priifen, inwieweit die datenschutzrecht-
lichen Anforderungen erfiillt sind, verbunden mit einem Nachsteuern und
Anpassen an moglicherweise verdnderte Bedingungen. Hier kénnen technische

70Siehe auch Schwartmann und Weill (2017); Hansen und Walczak (2019), S. 53; ENISA
(2018a); ENISA (2019); ENISA (2021).

"I Dies kann zusiitzlich ein Sicherheitsrisiko darstellen, vgl. Hansen, in: Hornung und
Schallbruch (2021), Rn. 42 ff.
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und organisatorische Maflnahmen ein umfassendes Datenschutzmanagement-
system unterstiitzen. Dazu gehoren z. B. die Erstellung und Anpassung der
Dokumentation von Prozessen und informationstechnischen Systemen sowie
das Protokollieren von Anderungen oder anderen nachzuweisenden Ereig-
nissen, um dauerhaft die Erfiillung der Anforderungen der Verordnung zu
gewiihrleisten.”?

4.1.2 Das Standard-Datenschutzmodell mit sieben
Gewabhrleistungszielen

In der Informationssicherheit ist man seit Jahrzehnten gewohnt, mit Schutz-
zielen (protection goals) zu arbeiten. Zwar gibt es vielfiltige Ansitze fiir mehr
oder weniger komplexe Schutzzielkanons, aber als fundamental fiir Informations-
sicherheit werden die Schutzziele Vertraulichkeit (confidentiality), Integri-
tidt (integrity) und Verfiigbarkeit (availability) angesehen. Weil diese nicht
ausreichen, um sdmtliche Datenschutzanforderungen zu beschreiben, fiir die
technische und organisatorische Maflnahmen getroffen werden sollten, gleich-
zeitig aber eine Kommunikation mit den Zustindigen fiir die Gestaltung von
Technik und Prozessen anschlussfihig an die klassischen Schutzziele der
Informationssicherheit sein sollte, wurden im Jahr 2009 weitere Schutzziele
vorgeschlagen.”® Die von der deutschen Datenschutz-Diskussion ausgehenden,
teilweise auch international’* weitergefiihrten Debatten mit Beteiligung von
Wissenschaft und Datenschutzaufsicht haben schlieBlich das Standard-Daten-
schutzmodell mit sieben Gewéhrleistungszielen hervorgebracht: Verfiigbarkeit,
Integritit, Vertraulichkeit, Transparenz, Intervenierbarkeit, Nicht-Verkettung
von personenbezogenen Verfahren sowie die iibergreifende Anforderung der
Datenminimierung. Diese Gewihrleistungsziele dhneln den Schutzzielen der
Informationssicherheit; wichtig ist dabei stets die Anwendung aus der Perspektive
der betroffenen Personen, wie dies auch bei der Bestimmung des Risikos fiir die
Rechte und Freiheiten (siehe vorne) notwendig ist.

Beim ,,Standard-Datenschutzmodell*“ (SDM) handelt es sich um eine Methode
fiir die Beratungs- und Priifpraxis im operativen Datenschutz. Das SDM wird
von den deutschen Datenschutzaufsichtsbehérden zur Anwendung empfohlen.”

72Hansen, in: Simitis, Hornung u. a. (2019), Art. 25 Rn. 69.

73Rost und Pfitzmann (2009).

74Hansen, Jensen u. a. (2015); Danezis, Domingo-Ferrer u. a. (2015).

75 Konferenz der unabhéingigen Datenschutzbehorden des Bundes und der Linder (2016).
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Dieses Werkzeug unterstiitzt die risikoaddquate Auswahl und Bewertung
technischer und organisatorischer Maf3nahmen und ist hilfreich bei der Erfiillung
der Rechenschaftspflichten der Datenschutz-Grundverordnung.”®

Die ersten Versionen des SDM sind lange vor Geltung der DSGVO entstanden
und konnten daher auch noch nicht auf die Datenschutzgrundsitze eingehen. Mit
der Version 2.0 wurde das SDM iiberarbeitet, um sich besser in die Termino-
logie und die Konzepte der DSGVO einzufiigen und damit die Verwendung fiir
die Verantwortlichen und Auftragsverarbeiter zu erleichtern. Auch eine englische
Fassung steht zur Verfiigung.

MaBnahmenkataloge = mit  generischen = Bausteinen zu  Referenz-
SchutzmafBnahmen befinden sich in der Entwicklung oder sind bereits verfiigbar.
Beispielsweise gehoren dazu die Bausteine ,,Aufbewahren®, ,,Dokumentieren®,
,,Protokollieren®, ,, Trennen®, ,,Loschen und Vernichten®, ,,Berichtigen* und ,,Ein-
schriinken der Verarbeitung“.”” Weitere Bausteine sind in Bearbeitung. Bei der
Uberarbeitung werten die Datenschutzaufsichtsbehdrden das Feedback der Ver-
antwortlichen und Auftragsverarbeiter beim Einsatz des SDM aus, um das Werk-
zeug zu verbessern und die Praxistauglichkeit zu erhohen.

Zunichst setzt das SDM bei der Umsetzung der Anforderungen nach Art. 32
DSGVO an; es geht aber durch die deutliche Datenschutzausrichtung iiber die
bestehenden technischen Regelwerke hinaus und umfasst generell technische
und organisatorische MaBnahmen zum Einbauen der Anforderungen der
DSGVO (und damit auch Art. 25 DSGVO). Das SDM orientiert sich in seiner
Methodik an den Standards des Bundesamts fiir Sicherheit in der Informations-
technik (BSI), die Grundlage fiir einen IT-Grundschutz sind und deren
MalBnahmenbeschreibungen stindig aktualisiert werden. Dagegen etwas weniger
konkret sind die internationalen ISO/IEC 27001-Normen, die sich z. B. um den
MaBnahmenkatalog der ISO/IEC 27002 ergidnzen lassen, oder die Common
Criteria, ISO/IEC 15408, mit denen man Sicherheitseigenschaften von IT-
Produkten priifen und bewerten kann.

Mit dem SDM und den Gewihrleistungszielen lassen sich insgesamt die
Datenschutzgrundsitze und die weiteren Anforderungen der DSGVO abbilden.”®
Beziiglich der Betroffenenrechte legt das SDM mit dem Gewdhrleistungsziel
der Intervenierbarkeit sogar einen deutlicheren Fokus, als dies beim (zumindest

76 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/, https://www.datenschutz
zentrum.de/sdm/.

77Stand: Herbst (2020).
78Vgl. auch Bieker, (im Erscheinen, S. 222 ff.).
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fliichtigen) Lesen der Datenschutzgrundsitze in Art. 5 DSGVO vermittelt wird.
Auch im Rahmen der Datenschutz-Folgenabschitzung kann das SDM eingesetzt
werden, wie in verschiedenen Muster- und realen Beispielen erprobt.”

4.2 Datenschutz durch datenschutzfreundliche
Voreinstellungen

Auch bei der Anforderung des Datenschutzes durch datenschutzfreundliche Vor-
einstellungen trifft die Pflicht den Verantwortlichen (Art. 25 Abs. 2 DSGVO).
Im Gegensatz zum ersten Absatz des Art. 25 sieht die DSGVO keine (mog-
licherweise relativierenden) Faktoren vor, die bei der Auswahl der zu treffenden
MaBnahmen zu beriicksichtigen sind.®’ Vielmehr miissen die geeigneten
technischen und organisatorischen Mafinahmen getroffen werden, dass durch Vor-
einstellung nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Damit wird
der Malistab der Erforderlichkeit, der sich auch in den Datenschutzgrundsitzen
der Datenminimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO) und der Speicher-
begrenzung (Art. 5 Abs. 1 Buchst. e DSGVO) findet, betont und im Folgenden
spezifiziert: ,,.Diese Verpflichtung gilt fiir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zugiénglichkeit.” (Art. 25 Abs. 2 S.2 DSGVO). Die Voreinstellung muss also
gewihrleisten, dass keine iiberschiefenden Daten verarbeitet werden, dass die
Verarbeitung sich auf das notwendige Mal3 beschrinkt, dass die Speicherdauer
moglichst gering ist und dass die Daten keinen zu weitgehenden Zugriffsmoglich-
keiten ausgesetzt sind. Besonders der letzte Punkt verdeutlicht, dass damit auch
Gestaltungsoptionen verschrinkt sein konnen, beispielsweise beziiglich des Orts
einer Speicherung (lokal oder in der Cloud, sodass die Daten einem Betreiber
oder den dortigen Behorden zuginglich werden konnten), der Zugriffsrechte oder
einer Verschliisselung, die den Klartext dem Zugang entzoge.?!

Nicht immer sind die datenschutzfreundlichsten Voreinstellungen fiir
jede Nutzerin und jeden Nutzer gleich oder eindeutig im Vorfeld erkennbar.

79 Siehe beispielsweise Martin u. a. (2020).

80 Bieker und Hansen (2017, S. 165); Hansen, in: Simitis, Hornung u. a. (2019), Art. 25 Rn.
39 ff.

SIENISA (2018b); ENISA (2019).
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Beispielsweise wire es in Bezug auf Bezahlverfahren in einem E-Commerce-
Dienst verbraucherfreundlich und sinnvoll, eine Reihe von unterstiitzten Ver-
fahren zur freien Auswahl fiir die Nutzenden anzubieten und keines davon
vorauszuwihlen, selbst wenn darunter eines als objektiv am datenschutzfreund-
lichsten zu identifizieren wire.3? Dies ergibt sich schon aus der Tatsache, dass
iiblicherweise die Nutzenden eigene Benutzerkonten bei den Bezahldienst-
leistern eingerichtet haben miissen und ein vorkonfiguriertes Verfahren nicht in
jedem Fall den Nutzenden auch zur Verfiigung steht. Besser wire es, wenn bei
einem Kauf die Nutzenden eine bewusste Entscheidung dariiber treffen miissten,
welches Verfahren sie fiir diesen Fall priferieren. Dies kann sich auch je nach
Produkt oder Anbieter unterscheiden.

Die Anforderung des Datenschutzes durch datenschutzfreundliche Vorein-
stellungen — Datenschutz ,,by Default — erscheint durch die Formulierung als
sehr michtig: Stets sollte also eine Verarbeitung (und ebenso eine Kundenbe-
ziehung) auf Basis personenbezogener Daten maximal datenschutzfreundlich
beginnen; wenn spiter die betroffene Person bereit ist, zu weiteren Zwecken
zusitzliche personenbezogene Daten zu offenbaren oder in weitere Ver-
arbeitungen einzuwilligen, kann dies geschehen. Allerdings deckt sich dies nicht
mit der Praxis, in der zumindest einige der gro3en Anbieter ein datengieriges Ver-
halten an den Tag legen und demnach eher nach dem Motto ,,.Datenabgreifen by
Default* verfahren wird.3?

5 Ganzheitliche Betrachtungsweise: Bewusstsein
liber Spannungsfelder

So wie fiir spezifische datenschutzrechtliche Sachverhalte unterschiedliche
grundrechtliche Interessen miteinander abgewogen werden, geschieht dies auch
im Verhiltnis des Datenschutzes zu anderen geschiitzten Interessen. Daten-
schutzrechtliche Erwidgungen konnen hier dazu fiihren, dass andere rechtlich
geschiitzte Anspriiche reduziert oder abgelehnt werden, genauso wie sie dazu
fiihren konnen, dass die Konsequenzen in benachbarte Rechtsgebiete ausstrahlen.
Auch Anforderungen, die nicht rechtlich im selben Mafle festgeschrieben sind,

82Hansen (2013, S. 4).
83 Forbrukerrdet (2018).
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konnen eine Rolle spielen, wenn es um eine faire und vertrigliche Gestaltung
von Systemen geht. Dazu sollten sich sowohl die Verantwortlichen als auch die
Hersteller oder Entwickler der Systeme die verschiedenen Anforderungen samt
moglicher Interdependenzen und Auswirkungen bewusst machen, selbst wenn sie
in der Praxis oft nicht expliziert werden. Eine datenschutzkonforme Verfahrens-
gestaltung muss nicht in einem unauflosbaren Widerspruch zu anderen wichtigen
Erwigungen stehen, sondern hiufig konnen Losungen gefunden werden, die nicht
nur samtliche rechtlichen Bedingungen, sondern auch die verschiedenen zuséitz-
lichen Anforderungen in ausreichendem MalBe beriicksichtigen.3*

Neben den bekannten und immer wieder genannten vermeintlichen Gegen-
sidtzen ,,Datenschutz und Sicherheit®, ,,Datenschutz und Freiheit* und ,,Daten-
schutz und Nutzbarkeit bestehen beispielsweise Spannungsfelder in Bezug
auf Informationsfreiheit, Umweltschutz, Datenzugang, Wirtschaftlichkeit und
Kartellrecht. Auf diese Spannungsfelder soll im Folgenden das Augenmerk
gelenkt werden.

5.1 Informationsfreiheit

Ein Bereich der hidufig im Zusammenhang mit dem Datenschutzrecht genannt
wird und in der behordlichen Zustindigkeit mit ihm zusammenfillt, ist das
Informationsfreiheitsrecht. Nur im ersten Moment stehen beide Rechtsgebiete
in einem Konkurrenzverhéltnis, denn im Kern geht es um Anspriiche gegeniiber
Organisationen, Datenschutz auf der einen Seite und Informationszugang zu
behordlichen Informationen auf der anderen Seite. Am Beispiel der Informations-
freiheit lédsst sich aber auch zeigen, dass durch eine optimierte Verfahrensplanung
und —gestaltung ein sinnvoller Ausgleich zwischen kollidierenden Interessen
stattfinden kann. Denn gerade dort, wo aus datenschutzrechtlicher Sicht eine
umfassende Betrachtung der Risiken stattfindet, kann auch der Aspekt der
Informationsfreiheit bereits im Stadium der Verfahrensplanung Beriicksichtigung
finden. Das schliel3t einerseits ein, dass entsprechende Voraussetzungen und der
Ablauf etwaiger Anfragen zur besseren Auffindbarkeit bereits dann eingeplant
werden, wenn behordliche Informationen angelegt werden und andererseits eine
Einbeziehung der betroffenen Personen stattfindet. Konkret bedeutet das, dass bei
der Planung der Verarbeitungsverfahren hinsichtlich der erhobenen Daten eine

84 Hansen und Bremert (2020a, b).
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Relevanzpriifung fiir Sachverhalte im Bereich der Informationsfreiheit stattzu-
finden hat. Hier ist zu bestimmen, ob Daten abstrakt Gegenstand einer Anfrage
nach Informationsfreiheitsgesetz fallen konnen, ob einer Herausgabe dieser Daten
etwaige Rechte Dritter entgegenstehen (also im Falle personenbezogener Daten,
die Rechte der betroffenen Personen) und wie das Ergebnis einer Interessen-
abwigung aussehen konnte. Das kann im nidchsten Schritt dazu fiihren, dass
fir komplexere Informationen bereits im Zeitpunkt der Erhebung Metadaten
angelegt werden, um im Falle einer Anfrage nach Informationsfreiheitsgesetz
eine ziigige Schwirzung der Unterlagen vornehmen zu konnen. Hierbei kann
also eine Schwirzung bereits vorab stattfinden, wenn es wahrscheinlich erscheint,
dass spiter entsprechende Herausgabebegehren eintreffen werden. Das beinhaltet
allerdings auch, dass betroffene Personen bereits im Zeitpunkt der Erhebung in
die Entscheidung tiber das Mal} der Schwirzung einbezogen werden und dies
nicht erst im Zeitpunkt der Anfrage iiber die Herausgabe dieser Informationen
geschehen muss. Das bietet sich insbesondere dann an, wenn andernfalls eine
Verzogerung der Bearbeitung zu erwarten wire, also etwa, weil die betroffenen
Personen nicht mehr ohne Weiteres kontaktiert werden konnen oder sich der
Sachbearbeiter der Anfrage erst wieder umfassender mit der Materie beschiftigen
miisste.

5.2 Umweltschutz

Datenverarbeitung per Computer verbraucht Energie.> Eine Reduktion des
Energieverbrauchs ist hiufig nicht nur aus Umweltschutzgriinden angestrebt,
sondern wird auch untersucht, damit Akkus weniger héufig aufgeladen und
mobile Systeme nicht mit groBen oder schweren Akkus ausgestattet werden
miissen. Datenschutzfunktionalitit wie Verschliisselung erhoht den Energie-
verbrauch.®® Auch datenschutzfreundliche Konzepte, die weitere technische
Komponenten oder zusitzliche elektronische Kommunikation erfordern, um auf
diese Weise als Treuhdnder oder im Sinne einer Abschottung eine Vertraulich-
keit oder Nichtverkettung von personenbezogenen Daten gewihrleisten konnen,
fiihren zu einem Mehr an Energieverbrauch.

Es gibt aber auch Effekte der Verringerung des Energieverbrauchs. Das
Umsetzen der Datenschutzgrundsitze wie Datenminimierung und Speicher-
begrenzung kann ebenso wie das Prinzip des Datenschutzes ,.by Default” im

85Bender, Gebru u. a. (2021).
86 Potlapally, Ravi u. a. (2003).
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Vergleich zur heutigen Praxis eine Reduzierung des Energieverbrauchs erzielen.
Auch die nutzerseitige — und damit potenziell besser kontrollierbare — Datenver-
arbeitung im Endgerit spart Energie im Vergleich zu Cloud-Losungen, die mit
einer dauerhaften elektronischen Kommunikation einhergehen. Virtualisierung
und Lastverteilung konnen zu einer ressourcenschonenden Technikinfrastruktur
beitragen. Hier kann eine sorgfiltige Konzeption und Planung der Daten-
verarbeitung, die ohnehin aus Datenschutzsicht notwendig ist, auch zu mehr
Ressourcenbewusstsein fiihren.

Dieser adaptive Ansatz kann selbst beim Vernichten von mehr oder weniger
vertraulichen Papierunterlagen eine Rolle spielen. Denn die Recyclingfihigkeit
des Schredderguts ist eingeschrinkt, wenn die Papierfasern zu klein gehickselt
werden. Dies spricht dafiir, dass man den Hochsicherheitsschredder nicht fiir jeg-
lichen Papiermiill verwendet, sondern risikoaddquat priift, welche Art der Ver-
nichtung gewihlt werden soll.

5.3 Datenzugang

In zahlreichen Anwendungen fallen Daten an, fiir die sich die Frage stellt,
inwieweit sie von wem zu weiteren Zwecken ausgewertet werden diirfen. Bei-
spielsweise konnte man sich in einer datenbasierten Smart City oder fiir Inter-
net-of-Things (IoT)-Anwendungen vorstellen, dass die entstehenden Daten
verwendet wiirden, um Verfahren zum Nutzen des Gemeinwohls zu optimieren,
die Planung der Infrastruktur zu verbessern, die Wissenschaft teilhaben zu
lassen oder Start-ups die Daten fiir neue Geschiftsmodelle anzubieten. Nicht
jede datenschutzgerechte Losung ist aber gleichermafien fiir die Bereitstellung
der Daten fiir andere geeignet. Dies sieht man beispielsweise in Szenarien, in
denen grof3e Anbieter Daten ihrer Kundinnen und Kunden — Privatpersonen oder
auch andere Unternehmen, personenbezogene oder nicht-personenbezogene
Daten — sammeln und auf Basis der bestehenden Rechtsgrundlagen im Einklang
mit den Anforderungen der Datenschutz-Grundverordnung an den Verantwort-
lichen weiterverwenden. Es gibt hier jedoch Bedenken von unerwiinschten
Monopolisierungen und Innovationshindernissen, wenn kein fairer Zugang zu
solchen ,,Datenschitzen* gewihrt wird.

So problematisiert die Bundesfachgruppe Freie Werkstitten des Deutschen
Kfz-Gewerbes, dass die bisherigen Konzepte der Autohersteller, die aus den
zunehmend vernetzten Fahrzeugen Daten erhalten, den Werkstitten keinen
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fairen Zugang zu den Daten bieten.8” Ahnliches kritisieren die Versicherungen,
die ihre Angebote auf Autofahrerinnen und —fahrer erstrecken. Die Datenethik-
kommission hat sich dieses Problems angenommen und Vorschldge fiir einen
Interessenausgleich unterbreitet, der die Interessen aller — selbstverstindlich
auch der betroffenen Personen — beriicksichtigen muss.®® Dies kann bedeuten,
nicht auf eine abgesicherte Zentralspeicherung bei einem einzigen Verantwort-
lichen zu setzen, sondern mit rechtlichen, technischen und organisatorischen
MaBnahmen ein ebenfalls datenschutzkonformes foderiertes System zu ent-
wickeln, in dem beispielsweise mit der Hilfe von Treuhéndern die definierten
Regeln implementiert und durchgesetzt werden kdnnen.

54 Wirtschaftlichkeit

Datenschutzgerechte Gestaltung verringert nicht nur das Risiko, dass die Rechte
und Freiheiten natiirlicher Personen verletzt werden, sondern hat auch den Effekt,
dass der Verantwortliche seine Datenschutzpflichten leichter erfiillen kann.
Finanzielle Schiden konnen dem Unternehmen durch Buflgelder der Daten-
schutzaufsichtsbehorde, Schadensersatzforderungen von betroffenen Personen
oder Abmahnungen von datenschutzwidrigem Verhalten drohen. Fiir die meisten
noch wichtiger ist aber, dass das Vertrauen der Kunden oder Kooperationspartner
nicht durch Datenpannen, negative Schlagzeilen oder Shitstorms in den sozialen
Medien gestort wird und miihsam wiederaufgebaut werden muss. Der Schutz
der personenbezogenen Daten ist laut einer Umfrage in sdmtlichen Mirkten das
zweitwichtigste Auswahlkriterium nach der Qualitit von Produkten und Dienst-
leistungen.’?

5.5 Kartellrecht

Ein weiterer Aspekt sind die kartellrechtlichen Auswirkungen datenschutzrecht-
licher Sachverhalte. Dass das fiir kartellrechtliche Maflnahmen gegen miss-

8 https://www.kfzgewerbe.de/presse/pressemeldungen/freie-werkstaetten-fordern-fairen-
zugang-zu-daten.html.

8 Datenethikkommission (2019).

8The Harris Poll, IBM Cybersecurity and Privacy Research, 13.04.2018, S. 13, abrufbar
unter: http://newsroom.ibm.com/Cybersecurity-and-Privacy-Research.
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brauchliches Verhalten marktbeherrschender Unternehmen gilt, hat der BGH
jiingst in seiner Facebook-Entscheidung dargelegt®®, womit vermutlich auch der
Streit zur Anwendbarkeit lauterkeitsrechtlicher Normen neben datenschutzrecht-
lichen Regelungen entschieden wurde.

Die moglichen Probleme erschopfen sich im Zusammenhang mit dem Kartell-
recht aber nicht nur in missbrauchlichem Verhalten, sondern stellen sich schon
im Stadium der Technikgestaltung, so ist fiir den Bereich der Missbrauchs-
kontrolle denkbar, dass etwa marktbeherrschende Stellungen von Anbietern
dadurch entstehen, dass Zugangshindernisse gerade durch Technikgestaltung
geschaffen werden. Der Umstand ist besonders relevant, wenn die offentliche Hand
Kooperationen eingeht oder auf Produkte und/oder Leistungen setzt und dadurch
den Wettbewerb im konkreten Bereich faktisch entscheidet. Hier kann, gerade
in einem Bereich, in dem es um hoheitliche Aufgabenerfiillung auf Grundlage
dieser Kooperationen, Produkte und Leistungen angeht, der Wettbewerb auf dem
relevanten Markt oder angrenzenden Mirkten praktisch ausgeschaltet werden.
Daher miissen auch diese Auswirkungen von vornherein beriicksichtigt werden und
es muss sichergestellt werden, dass nicht nur der Wettbewerb nicht unzuldssiger-
weise beschrinkt, sondern auch die (zukiinftige) Entwicklung datenschutzfreund-
licherer Produkte und Leistungen auf dem relevanten Markt nicht verhindert wird.

5.6 Allgemeines Zivilrecht, Gewahrleistung

Ein weiterer Bereich, in dem Risikoerwidgungen in Zukunft eine grofere Rolle
spielen konnten, ist das Zivilrecht bzw. spezieller das Kaufrecht. Hier stellt sich in
der Praxis oft die Frage, ob ein Kaufgegenstand frei von Sachméngeln ist. Wenn
die Parteien keine Individualvereinbarung iiber die Beschaffenheit des Kaufgegen-
standes getroffen haben, dann ist diese Frage am Gesetz zu beantworten. In § 434
S. 2 2 BGB wird dafiir entweder auf die Geeignetheit fiir die nach dem Vertrag
vorausgesetzte Verwendung (Nr. 1) oder auf die Eignung fiir die gewohnliche Ver-
wendung und einer Beschaffenheit, die bei Sachen gleicher Art iiblich ist und die
der Kiufer nach der Art der Sache erwarten kann (Nr. 2) abgestellt. Im Falle von
neuen Technologien diirfte in diesem Zusammenhang auch die Situation auftreten,
dass neue Technologien nicht nur mit gewiinschten Effekten einhergehen, sondern
womoglich auch Angreifern neue Angriffsszenarien 6ffnen. Hier wiirde sich z. B.
die Frage stellen, ob bauartbedingte Angriffsvektoren bereits einen Sachmangel

90BGH, Beschluss vom 23.06.2020 — KVR 69/19 (,,Facebook*).
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implizieren, oder dies nur bei besonders gefahrengeneigter Nutzung und insoweit
besonders hoher Schutzbediirftigkeit des Kdufers (die dem Verkidufer auch bekannt
sein muss) angenommen werden kann. Jedenfalls ohne entsprechende individuelle
Vereinbarungen, wird man aktuell wohl zu dem Ergebnis kommen miissen, dass,
sofern der Verkiufer oder der Hersteller (in dem Verkiufer zurechenbarer Weise!)
nicht gerade mit datenschutzfreundlicher Technikgestaltung werben, eine Kunden-
erwartung im Sinne einer Eignung zur gewohnlichen Verwendung beim Kéufer
nicht geweckt werden kann, wenn es sich nicht schon aus den Besonderheiten
des Kaufgegenstandes ergibt. Aber auch diese Frage lasst sich aus Hersteller-
sicht bereits im Stadium der Konzeption der Datenverarbeitung von hergestellten
Produkten beriicksichtigen. Damit konnen spezifische Angriffsszenarien jeden-
falls beim Verkauf von Produkten beachtet werden, wenn der Kdufer im konkreten
Fall aus Hersteller- oder Verkédufersicht erkennbar aufgrund seiner individuellen
Umstinde gefihrdet erscheint.

Eine andere Frage stellt sich im Falle von IoT-Geriten, also Hardware die
jedenfalls mittelbar an das Internet angeschlossen ist. In diesen Geriten ist hiufig
ein kleiner aber vollstindiger Computer integriert, auf dem ein Betriebssystem
lauft. Die Software kann dabei im Laufe der Zeit Sicherheitsliicken aufweisen,
die meist nur durch entsprechende Updates des Hardware-Herstellers geschlossen
werden konnen. Die Hersteller wiederum haben im Anschluss an den Verkauf
hiufig allerdings ein geringes Interesse, die Software der verwendeten Hardware
noch iiber Jahre aktuell zu halten. Hier wiirde sich ebenfalls die Frage stellen,
ob eine entsprechende Einstellung der Software-Updates durch den Hersteller
Auswirkungen auf die Mangelhaftigkeit der Hardware haben konnten und dies
zu Ersatzanspriichen des Kunden fiihren konnte und inwieweit entsprechende
Risiken der Kunden, die aus dem Betrieb ungeschiitzter Hardware resultieren,
durch den Hersteller zu beriicksichtigen sind.

5.7 Beriicksichtigung von Risiken bei
Gesetzesvorhaben

Eine ganzheitliche Beriicksichtigung wird auch bei dem Ansatz der Uberwachungs-
Gesamtrechnung gefordert. Dabei sollen Risiken staatlicher Uberwachung iiber die
individuellen Auswirkungen einer konkreten Maflnahmen hinaus Berticksichtigung
finden und so die Auswirkungen der Gesamtheit staatlicher Mafnahmen auf die

91Saenger, in: Schulze (2019), § 434 Rn. 15 f.
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individuelle Freiheitsausiibung untersucht werden.”? Dieser Ansatz wird mit dem
zuldssigen Mafe an Gesamtiiberwachung und der Verfassungsidentitit begriindet,
die eine gesamte Erfassung der individuellen Freiheitsausiibung verbiete.”

Als eine mogliche Operationalisierung der Uberwachungs-Gesamtrechnung
wird eine Gesetzes-Datenschutz-Folgenabschiitzung vorgeschlagen.”* Dabei
konnten die moglichen Risiken fiir die Grundrechtsausiibung nicht nur im
Rahmen eines formalisierten Prozesses beriicksichtigt werden, sondern der
iterative Prozess der Datenschutz-Folgenabschitzung konnte auch im Rahmen
von spiteren Gesetzes-Evaluationen Anwendung finden.”

6 Fazit und Schlussfolgerungen

Systemgestaltung hat einen erheblichen Einfluss darauf, wie die Verarbeitung von
Daten geschieht und ob die in der EU-Grundrechte-Charta festgelegten Rechte
und Freiheiten auch in unserer zunehmend digitalisierten Gesellschaft gewihr-
leistet werden. Hier gibt es keinen Universalansatz, der die Grundrechte technisch
garantieren kann, und es wire auch verfehlt, anzunehmen, dass ,,One size fits
all* erfolgversprechend wire. Mafistab fiir einen angemessenen Datenschutz und
Privatheitsschutz ist das Risiko fiir die Rechte und Freiheiten.

Oft wurde nach Inkrafttreten der DSGVO durch Verantwortliche Kritik am
risikobasierten Ansatz geduflert: Die Risikoerkennung sei fiir sie nicht handhab-
bar und eine umfassende Bewertung, wie die DSGVO sie vorsieht, sei ihnen nicht
zuzumuten. Verantwortliche werden die Risikoidentifikation und Risikobewertung
nur dann durchfiihren kénnen, wenn sie die sonstigen Anforderungen der DSGVO
an die Ausgestaltung und Dokumentation von Verarbeitungsverfahren einhalten.
Das bedeutet nicht nur, dass neu zu implementierte Verfahren diesen Malstiben
gerecht werden miissen, auch alte Verarbeitungsverfahren miissen durch die Ver-
antwortlichen auf die neue Rechtslage angepasst werden, wenn sie auch heute
noch — mit Geltung der DSGVO — weiter betrieben werden sollen.

Probleme im Umgang mit den neuen Anforderungen der DSGVO hingen nach
Erfahrung des Autorenteams hidufig damit zusammen, dass Verantwortliche nicht

92RoBnagel (2010).

93 BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, 1 BVR 263/08 und 1 BvR 586/08, Rn.
218.

94 Bieker, Bremert u. a. (2018a, b, S. 148); Bieker und Bremert (2019, S. 35).
9 Bremert (2021).
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das Wissen {iiber die eigene Datenverarbeitung haben, das fiir eine richtige Ein-
schitzung notwendig wire. Problematisch ist dies besonders dann, wenn in der
Datenverarbeitung Software- oder Hardware-Komponenten, iiber die dem Ver-
antwortlichen keine ausreichenden Kenntnisse vorliegen, zum Einsatz kommen.
In solchen Fillen kann der Verantwortliche oft eine (unbefugte) Offenbarung
der personenbezogenen Daten an Dritte nicht ausschlieBen®, z. B. wenn der-
artige Komponenten Mingel in ihrer Funktionsweise aufweisen oder sogar
iiber undokumentierte Funktionen verfiigen, die zu einem Datenabfluss fiihren
konnen”’.

Die datenschutzrechtlichen Anforderungen treffen jeden Verantwortlichen,
sodass eine {iibergreifende und liickenlose Compliance fiir jede Verarbeitung
personenbezogener Daten einzufordern ist, auch bei der Auswahl von Produkten
oder Dienstleistern. Wirksame Informationssicherheitsmainahmen sind zudem
auch aufgrund der eigenen Organisationsinteressen — z. B. zum Schutz von
Betriebs- und Geschiftsgeheimnissen — notig. Es zeigt sich jedoch, dass die Ver-
antwortlichen Schwierigkeiten haben konnen, wenn Hersteller von Produkten,
Diensten und Anwendungen sie nicht in ihrer Rechenschaftspflicht unter-
stiitzen, z. B. durch Bereitstellung der notwendigen Dokumentation, oder — noch
schlimmer — eine Konformitét mit den in Europa geltenden datenschutzrechtlichen
Anforderungen womdglich gar nicht erst anstreben geschweige denn erfiillen.
Faktisch besteht in vielen Féllen eine Abhingigkeit von den Herstellern: Selbst
wenn ein Wechsel der Anbieter durch ein Herauslosen der personenbezogenen
Daten und das Bereitstellen alternativer Angebote technisch moglich ist, ver-
ursacht dies in den meisten Fillen einen erheblichen Aufwand, zumal die Alter-
nativen meist nicht identisch in Funktionalitit und Bedienbarkeit sind.

Dies zeigte sich im Jahr 2020 in Bezug auf die Entscheidung des
Européischen Gerichtshofs (EuGH) zum ,,Privacy Shield*, auf den vielfach der
grenziiberschreitende Transfer personenbezogener Daten in die USA gestiitzt
wurde. Nachdem der EuGH mit Urteil vom 16. Juli 2020 (Rechtssache C-311/18)
den ,Privacy Shield“ (Beschluss 2016/1250) der Europdischen Kommission
zur Ubermittlung personenbezogener Daten in die USA fiir unwirksam erklirt
hatte,”® erhob sich ein massives Driingen der Industrieverbinde in Europa auf

9%Vgl. im Falle von Facebook-Apps: Feiner (2019).
97Wagner und Salzmann (2019); Lischka, Hartmann u. a. (2012, S. 9 ff.).

98 Konferenz der unabhiingigen Datenschutzaufsichtsbehorden des Bundes und der Linder
(2020).
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neue Verhandlungen der Europdischen Kommission mit den USA und auf ein
Moratorium der Datenschutzaufsicht.” Dies ist deswegen erstaunlich, weil
zumindest den kundigen Juristinnen und Juristen der Industrieverbinde schon
viele Monate oder sogar Jahre vor dem Urteil klar war (oder hitte klar sein
miissen), dass der ,,Privacy Shield* als Rechtslage infrage stand und nicht als
stabiles Fundament taugte. Zeit fiir Anpassungen hitte es gegeben, aber die Ver-
antwortlichen scheuten die fristgerechten Anderungen, die bei ihnen zu Auf-
winden, Kosten oder anderen Unbequemlichkeiten gefiihrt hitten.

Trotz einiger Hemmnisse in der Umsetzung ist das Prinzip, durch System-
gestaltung fiir eine Verbesserung von Datenschutz und Privatheitsschutz zu
sorgen, richtig und erfolgversprechend. Die Datenschutz-Grundverordnung
hat dies nun stidrker ins Bewusstsein von Verantwortlichen und Dienstleistern
geriickt, sodass nach vielen Jahren und Jahrzehnten Fortschritte zu erwarten sind.
Eng damit verbunden ist der Umgang mit dem Risikobegriff, insbesondere bei
neuen Technologien mit personenbezogener Datenverarbeitung, bei deren Ein-
filhrung die Notwendigkeit einer Datenschutz-Folgenabschitzung zu priifen ist.
Wiinschenswert — oder sogar notwendig angesichts des Hypes um Algorithmen
bis hin zu ,Kiinstlicher Intelligenz* — ist die Betrachtung der Risiken fiir Rechte
und Freiheiten von Individuen ebenso wie fiir unsere demokratische Gesell-
schaft auch fiir solche technischen Systeme, in denen der Personenbezug keine
Rolle spielt. Generell sind Folgenabschidtzungen angeraten, die zu adiquaten
MaBnahmen einer Risikoeindimmung und zu einer fairen und am Gemeinwohl
orientierten Gestaltung der Digitalisierung fiihren, die eine zukunftsfihige und
nachhaltige Entwicklung unserer Gesellschaft unterstiitzt.
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