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1. Einfithrung in den Band

RitA HAVERKAMP, STEFAN KAUFMANN, PETER ZOCHE

Zivile Sicherheit ist gegenwirtig ein zentraler Topos sicherheitspolitischer
Programme und innenpolitischer Strategien. Doch zivile Sicherheit ver-
korpert nicht einfach nur einen neuen Handlungsschwerpunkt, vielmehr
kennzeichnet der Begriff eine tiefgreifende Transformation, welche die
Ausrichtung des Denkens, des institutionellen Settings und der Program-
matiken im Sicherheitsbereich kennzeichnet. Zivile Sicherheit in den si-
cherheitspolitischen Kern zu riicken, basiert auf einer Rationalitit, aus
der heraus Gefihrdungen, Bedrohungen und Risiken heterogener Her-
kunft in einen gleichen Gefihrdungskontext iiberfiihrt werden. Gleich ob
man terroristische oder kriminelle Bedrohungen, grofdtechnische Unfille
oder durch Naturereignisse hervorgerufene Katastrophen adressiert: im
Zeichen ziviler Sicherheit werden all diese Gefihrdungen auf ein grund-
legendes Problem zuriickgefiihrt — namlich auf die Verwundbarkeit des
modernen Lebens. Dieser Verwundbarkeit der Gegenwartsgesellschatft,
ihrer Angewiesenheit auf einen permanenten Strom von Giitern und
Diensten, dessen Stérung und Unterbrechung weitreichende Folgen zei-
tigen kann, gilt die Sorge. Ins Zentrum von Sicherheitsstrategien riickt
somit der Schutz von — wie sich in verbreiteter biologischer Metaphorik
formulieren lisst — »zentralen Lebensnerven« der Gesellschaft oder all-
gemeiner ausgedriickt: der Schutz von vitalen Systemen. Institutionelle
Settings, Programme und Mafnahmen zielen folglich darauf, den Schutz
von Versorgungs-, Verkehrs- und Informationsinfrastrukturen zu verbes-
sern sowie die Effizienz von Strukturen und Diensten der Notfallvorsorge
und Notfallhilfe zu stirken.

Die These von einer tiefgreifenden Transformation, die sich im Zei-
chen ziviler Sicherheit vollzieht, verfolgt der Band auf drei Ebenen. Erstens
zeichnet sich gegenwirtig ein Wandel im (Un-)Sicherheitsbewusstsein ab,
vor dessen Hintergrund erst sichtbar wird, inwiefern zivile Sicherheit als
zentraler Topos von Sicherheitspolitik erscheinen kann. Zweitens konsti-
tuiert sich das Feld der zivilen Sicherheit in spezifischer Weise durch die
Bestrebungen, auf Technisierungsprozesse zu setzen, um ein erhéhtes
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Sicherheitsniveau zu erreichen. Eng damit verbunden sind 6konomische
Kalkiile im Sicherheitsbereich und Versuche, Sicherheitsrisiken versiche-
rungstechnisch abzufedern. Drittens vollzieht sich ein Wandlungsprozess
der institutionellen Regelung des Sicherheitsbereichs, einem Feld, das
neuerdings unter dem Begriff »Sicherheitsarchitektur« verhandelt wird.

Der vorliegende Band entstand im Kontext dieser Reorientierung der
Sicherheitspolitik. Er geht auf einen vom Bundesministerium fiir Bildung
und Forschung (BMBF) veranstalteten Kongress »... mit Sicherheit: fiir
Freiheit — Die gesellschaftlichen Dimensionen der Sicherheitsforschung«
zuriick, der im November 2008 in Berlin stattfand. Geférdert wurden
Kongress und Publikation im Rahmen des BMBF-Forschungsprogramms
fur die zivile Sicherheit. Das Programm setzt sich zum Ziel, mit Hilfe
innovativer Hightech-Losungen, Organisationskonzepte und Handlungs-
strategien die Sicherheit der Bevolkerung zu erhhen. Forschungen zu
den gesellschaftlichen Dimensionen dieser Neuerungen bilden einen in-
tegralen Bestandteil des Programms. Dazu zihlen auch Reflexionen zu
grundlegenden Voraussetzungen, Bedingungen und Folgen der politi-
schen Wende zu ziviler Sicherheit, wie sie auf dem Kongress zur Debatte
standen. Diese Grundlagenreflexion wurde aus einer breit geficherten
Perspektive aufgenommen mit dem Ziel, die Expertise unterschiedlicher
Disziplinen — Soziologie, Psychologie, Politologie, Wirtschafts-, Rechts-,
Medien-, Umwelt- und Technikwissenschaften — zusammenzufithren.

Der Band und auch einzelne Beitrige verbinden auf allen drei Ebe-
nen — Sicherheitsbewusstsein, Technisierung, Sicherheitsarchitektur —
zeitdiagnostische Analysen mit grundlagentheoretischen Uberlegungen
zur Konstitution und Konstruktion von Sicherheit. Hierzu gehéren Be-
wertungsfragen zur Wahrnehmung von und Erwartungen an Sicherheit
ebenso wie Fragen nach soziokulturellen und politisch-normativen Di-
mensionen von Bedrohungsdefinitionen und Sicherheitsstrategien. Im
Band spiegelt sich die Grundidee des Kongresses wider, die fachwissen-
schaftliche Diskussion in enger Verbindung mit Anwendungsfeldern und
praxisorientiertem Know-how zu fithren. Daher sind in einem ersten Ab-
schnitt mit den Keynotes von Annette Schavan und Menno Harms die Pers-
pektive von Forschungspolitik und Industrieseite aufgenommen und mit
der Keynote von Alfred Grosser ein Beitrag zur umfassenden historischen
und sozialpolitischen Verortung des Themas.

Zu DEN BEITRAGEN

Die Herausgeber fassten die Keynotes unter den Titel »Zivile Sicherheit.
Zur gesellschaftlichen Brisanz des Forschungsthemas«. Die Bundesminis-
terin fiir Bildung und Forschung Annette Schavan betonte in ihrer schrift-
lich niedergelegten Rede die zentrale Rolle, welche das Ministerium den
Geistes-, Sozial- und Kulturwissenschaften im Rahmen der Entwicklung
(technischer) Sicherheitslosungen zumisst. Da Sicherheit und Freiheit in
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einem Spannungsverhiltnis stehen, ihre Vermittlung keineswegs einfach
zu leisten ist, gelten geistes- und sozialwissenschaftliche Kompetenzen
als unabdingbarer Programmbestandteil fiir die Zielbestimmung von Si-
cherheitslosungen und fir die Entwicklung von ethisch verantwortbarer
Technologie.

In der Er6finung thematisierte J. Menno Harms, Mitglied des Haupt-
vorstandes, Griindungsmitglied und ehemaliger Vizeprisident im Bun-
desverband Informationswirtschaft, Telekommunikation und neue Me-
dien BITKOM, das Spannungsverhiltnis zwischen 6ffentlicher Sicherheit
und Freiheit, weil moderne Sicherheitstechnologien eine neue Ausbalan-
cierung erforderten. Nachdem er in seinem Beitrag die Komplexitit und
Vulnerabilitit von automatisierten Strukturen am Beispiel von Logistik-
systemen illustriert hat, weist er darauf hin, dass Hochtechnologien eine
bedeutende Widerspriichlichkeit innewohne. Innovative Sicherheitstech-
nik wiirde einerseits die 6ffentliche Sicherheit gewihrleisten und anderer-
seits Unsicherheit aufgrund unerwiinschter Nebenwirkungen erzeugen.
Hieraus zieht der Autor die Schlussfolgerung, dass die Entwicklung tech-
nologischer Sicherheitslosungen die Bediirfnisse, das Verhalten und die
Angste der Bevélkerung beriicksichtigen miisse. Dasselbe gelte fiir die
Anforderungen der Endnutzer und zukiinftige Marktchancen. Schlief’-
lich solle zivile Sicherheitsforschung auf Bedrohungen nicht retrospek-
tiv reagieren, sondern Gefihrdungspotenziale antizipieren und proaktive
Handlungsstrategien unterstiitzen.

»Zwischen Sicherheit und Unsicherheit« — Alfred Grosser ergreift mit
seiner Ansprache die Gelegenheit, das Kongressauditorium zu Fragen an-
zuregen und auf Zusammenhinge aufmerksam zu machen, die einem
engen Sicherheitsverstindnis zuwiderlaufen. Dies gelingt ihm unter Be-
zugnahme auf innen- und auflenpolitische, nationale und internationale,
gegenwirtige wie historische Ereignisse und er verweist so auf Bedingun-
gen, unter denen Differenzierungen zwischen Sicherheit und Unsicher-
heit wirksam werden.

Im zweiten Abschnitt »(Un-) Sicherheit: Eine Frage des Bewusstseins?«
stehen Fragen nach der Konstitution und der gegenwirtigen Transforma-
tion des Sicherbewusstseins im Vordergrund. Dazu zdhlen grundsitzliche
Fragestellungen zur Logik und der Unterscheidbarkeit von objektiver und
subjektiver Sicherheitswahrnehmung. Ein Problemkreis ist, dass Sicher-
heit und Bedrohung keine objektiv messbaren und zweifelsfrei definier-
baren Zustinde darstellen. Denn (Un-)Sicherheitsbewusstsein entfaltet
sich zwischen medialen Aufmerksambkeiten, Interessen 6ffentlicher Ak-
teurinnen und Akteure, milieuspezifischen und individuellen Situationen
sowie fachlicher Beurteilungen. Die Beitrige beobachten den gegenwirti-
gen kulturellen Wandel im Bereich der Sicherheitswahrnehmung, fragen
nach grundlegenden Mechanismen der Konstitution des Sicherheitsbe-
wusstseins und verfolgen die Verschiebung von Wahrnehmungen im Be-
reich natiirlicher Gefahren und technischer Risiken sowie terroristischer
und krimineller Bedrohungen.

11
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Wolfgang Bonfs leistet mit seinem Beitrag »(Un-)Sicherheit in der Mo-
derne« eine grundlegende Einfiihrung in die Thematik. Im Unterschied
zu klassischen Risikokonzepten wiirden die zeitgendssischen komplexen
Risikosysteme Probleme bei der Identifizierung, der Verursachung und
der Eingrenzung von Unsicherheiten aufwerfen, so dass unerwartete
Interaktionen, intervenierende Variablen und nichtintendierte Nebenfol-
gen nicht antizipiert werden konnten. Der traditionelle Umgang mit Ri-
siken impliziere eine kontinuierliche Erhhung von Sicherheitsstandards
und damit eine Sicherheitsfixierung. Dagegen kennzeichne die Moderne
mit der »kumulativen Risikobewiltigung« und der »Risikoverweigerung«
zwei unterschiedliche Herangehensweisen. Dem setzt der Autor eine
dritte Alternative entgegen und plidiert fiir eine »neue Kultur der Unsi-
cherheit«, in der »risikobewusste« wie »risikomiindige« Akteure sich an
sicheren Unsicherheiten orientieren und so situative Lésungen in einem
demokratischen Kommunikationsprozess aushandeln.

Vor diesem Hintergrund beschiftigt sich der Beitrag von Dietrich Dér-
ner aus psychologischer Sicht mit den Schwierigkeiten des Umgangs mit
Komplexitit. Danach charakterisierten komplexe Handlungsrdume die
Vielzahl miteinander vernetzter Variablen. Probleme im Umgang ent-
stinden aufgrund multipler Bedingtheit und multipler Wirkungen sowie
Intransparenz, Eigendynamik und fehlender zeitnaher Riickmeldung
uber die Effekte von ergriffenen Mafnahmen (»Totzeiten«). Komplexi-
tit rufe jedoch Angst hervor, die beim Individuum unbewusst verein-
fachende Handlungstendenzen und Schutzmechanismen auslose, die
wiederum inaddquat zur Problembewiltigung in komplexen Systemen
seien. Um Tendenzen zur Neutralisation unangenehmer Parameter und
zur Beibehaltung von tiberlebten Routinen zu begegnen, schligt Dérner
einen bewussten Umgang mit Problemsituationen durch Uberpriifung
von Handlungsstrategien sowie eine selbstkritische und Kritik zulassende
Position vor.

Mit der tatsichlichen Bedrohung durch die Umwelt und der bislang
verdrangten Wahrnehmung von Umwelt als Gefihrdung beschiftigt sich
der Beitrag von Alexander Fekete, Xiaomeng Shen, Jorn Birkmann und
Janos J. Bogardi. Die Autoren stellen heraus, dass die itberwiegend als
schiitzenswert erachtete Umwelt auch Gefihrdungen durch Naturkatast-
rophen mit sich bringt. Naturkatastrophen gelten daher ebenso als sozia-
le Phinomene. Die Erforschung der Mensch-Umwelt-Interdependenzen
stieBe auf zunehmendes Interesse in der Wissenschaft, die sich mit den
Anfilligkeiten der Gesellschaft beschiftige und damit zentrale Gesichts-
punkte fiir die zukiinftige Planung und Gestaltung von Sicherheitspoli-
tik beisteuere. Zu diesem Problembkreis stellen die Autoren exemplarisch
drei Fallstudien zur Hochwassergefihrdung vor. Im Fazit wird auf das
Konzept »menschliche Sicherheit« zur Hochwasservorsorge und -be-
wiltigung rekurriert, das sowohl technische Privention als auch soziale
Dimensionen unter Beriicksichtigung von Unterschieden in Kultur und
Raum stiitze.
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Dem sozialwissenschaftlichen Diskurs iiber neue Bedrohungen so-
wie den Wandel von Sicherheit und Sicherheitserwartungen wendet sich
Hans-Jorg Albrecht in seinem Beitrag zu. Vor dem Hintergrund einer wach-
senden Heterogenitit von Gesellschaften, einer Schwichung sozialer Bin-
dungen und informeller Sozialkontrolle wiirden sich die Anforderungen
an Polizei und Sicherheitsbehérden wandeln. Diese Entwicklung verin-
dere Sicherheitskonzepte, indem einerseits ein umfassendes Verstind-
nis der sozialen Sicherheit einer engeren Lesart der inneren Sicherheit
weiche und andererseits die Risikovorsorge — Stichwort Vorfeldstrafbar-
keit — enorme Bedeutung gewinne. Bislang bestiinde aber kein Konsens
tiber das Bedrohungspotenzial von verinderten und neuen Kriminalitits-
formen wie auch auf darauf beruhenden Auswirkungen auf die Sicher-
heitslage. Albrecht fithrt diese Uneinigkeit auf fehlende Mafistibe fiir die
objektive Sicherheit und das Sicherheitsparadox zuriick. Empirisch fun-
dierte Annahmen aus Kriminalititsstudien sprichen fiir ein allgemeines
und sozial orientiertes Sicherheitskonzept.

Das Thema Kriminalititsfurcht und Ubereinstimmung mit der Reali-
tat vertieft der Beitrag von Rudolf Egg. Danach ist Kriminalititsfurcht ein
Konstrukt mit verschiedenen Facetten, das entsprechend dem Konzept
der jeweiligen Befragung zu unterschiedlichen Resultaten fiihrt. Einzel-
befragungen zu Viktimisierungen und anderen Teilaspekten in Deutsch-
land hitten ergeben, dass Kriminalitdtsfurcht ein komplexes Phinomen
darstelle, bei dem zwischen der gesellschaftlichen Ebene und der indivi-
duellen Bedrohung unterschieden werden misse. Egg fithrt aus, dass es
bisher keine iiberzeugende Erklirung fiir Kriminalititsfurcht gibt und die
in Umfragen festgestellte Kriminalititsfurcht kein geeigneter Indikator
fuir das Risiko einer kriminellen Viktimisierung ist. Das registrierte Hell-
feld und Dunkelfeldstudien zur Kriminalitit boten zwar einen besseren
Einblick, wiirden aber nur einen interpretationsbediirftigen Ausschnitt
der Viktimisierung abgeben. Schlieflich plddiert der Autor fiir eine ratio-
nale und evidenzbasierte Kriminalpolitik.

Wie bereits Albrecht stellt auch Christopher Daase aus politikwissen-
schaftlicher Sicht fest, dass es keine neuen Risiken und Bedrohungen
gibe. Diesen Befund fiihrt er auf einen Wandel in der Sicherheitskultur in
den letzten Jahrzehnten zuriick, die in deren Denationalisierung bestehe
und als unbeabsichtigtes Ergebnis der gesellschaftlichen Emanzipation
erscheine. Dabei macht der Autor einen auffallenden Widerspruch zwi-
schen gesellschaftlichem Sicherheitsbediirfnis und der staatlichen, inter-
nationalen und transnationalen Fihigkeit zur Sicherheitsgewihrleistung
aus. Der Wandel der Sicherheitskultur wird mit Hilfe von vier Dimensio-
nen (Referenzobjekt, Sachbereich, Raum, Gefahrentypus) dargelegt. Die
globale Risikogesellschaft charakterisiere ein Bekenntnis zum erweiterten
Sicherheitsbegriff mit individuell hochst unterschiedlichen Deutungen,
was auf eine doppelt ungleiche Transnationalisierung der Problemwahr-
nehmung — mehr Fortschritte im Westen und unterschiedliche Auspri-
gung auf den verschiedenen sozialen Ebenen — zuriickgehe. Vordergriin-
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dig kénne ein deklaratorischer Konsens tiber die »neuen« Risiken und
Herausforderungen erzielt werden, doch wiirden die Bewertungen zur
Bedeutung von Sicherheitsgefihrdungen, die Art ihrer Bewiltigung und
der Status von internationalen Institutionen divergieren und neue Kon-
flikte hervorrufen.

Der dritte Abschnitt »Technisierung, Okonomie und Versicherung als
Sicherheitspolitik?« greift Fragen im Kontext von Technisierungsstrate-
gien des Sicherheitssektors auf und fragt, unter welchen Bedingungen
Hightech Chancen bieten kann, verschiedenste Bedrohungen und Ge-
fihrdungen zu minimieren. Neben den Voraussetzungen technischer
Konzepte geht es dabei auch um Folgen von Technisierungsprozessen
auf der Mikroebene der unmittelbar daran partizipierenden Akteure.
Dies beriihrt nicht allein Fragen nach der Akzeptanz, sondern nach der
Moglichkeit, durch technische und organisatorische Detailgestaltung
Rahmensetzungen vorzunehmen, die mdgliche nicht-intendierte Effek-
te technischer Losungen eingrenzt, indem sie diese bei der Systement-
wicklung antizipiert. Dariber hinaus geht es aber auch um Risiken und
Legitimierungsprobleme eigener Art. Da sind zunichst die klassischen
Fragen der Innovationsékonomie, die nicht allein den Kosten und mog-
lichen Nutzen neuer Technologien aufgreifen, sondern iiber den Wandel
von Organisationsabliufen bis zu den vielschichtigen Fragen der Bedin-
gung von Marktfihigkeit reichen.

Stefan Strohschneider leistet in seinem Beitrag zu Technisierungsstra-
tegien und Human Factor eine kritische Reflexion des erreichten Ent-
wicklungsstandes psychologischer Forschung. Uberwiegend ist diese
Forschung auf safety orientiert, also unbeabsichtigte Verletzungen von
Sicherheit. Strohschneider Uiberprift die Aussagefihigkeit der Untersu-
chungen anhand von fiinf theoretisch fruchtbaren Konzepten und disku-
tiert, inwieweit die hierin dargelegten Feststellungen — zu Technikvertrau-
en, Systemverstindnis, subjektivem Kompetenzempfinden, generischer
Kompetenz, mentalem Modell — angesichts zunehmender Technisierung
auch fiir den spezifischen Problemkreis absichtsvoll gesetzter Angriffe auf
die Sicherheit (security) fruchtbar werden kénnen. Strohschneider gelangt
so zu Erkenntnissen, auf welche Weise die von innovativen sicherheits-
technischen Systemen ausgehende Ambivalenz, selbst wiederum neue
Risiken zu erzeugen, abgewendet werden und tatsachlich zu einem Mehr
an Sicherheit beitragen kénnen.

Rainer Koch und Marco Plaft betonen in ihren mit instruktiven An-
wendungsbeispielen aus der Forschungspraxis angereicherten Ausfiih-
rungen die Einsatz- und Entwicklungsperspektiven von Informationsma-
nagementsystemen zur unterstiitzenden Gefahrenabwehr in komplexen,
unter Zeitdruck und Untiberschaubarkeit auftretenden Gefahrensituatio-
nen. Hieraus entwickeln sie generelle Kriterien, an denen verantwortliche
Technikentwicklung orientiert sein sollte — primdr an Schadensminimie-
rung statt an vordergriindiger Kostenersparnis. Die Autoren argumentie-
ren mit diesen Uberlegungen fiir einen Technikeinsatz, der unterstiitzend
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und nicht tiberlagernd zu konventionellen Prozessabliufen der Gefahren-
abwehr vorzunehmen ist. Bei der Qualifizierung von Personal miisse
kiinftig intensiv trainiert werden, wie bei einem Ausfall des technischen
Systems unmittelbar auf konventionelle Verfahrensschritte {ibergegangen
werden kann. In diesem Punkt korrespondiert der Beitrag mit der zuvor
von Strohschneider hervorgehobenen Anforderung, die Fihigkeiten des
Sicherheit schaffenden Personals nicht verkiimmern zu lassen.

Die Ausfiihrungen von Friedrich Schneider leisten eine Ubersicht zu
volkswirtschaftlichen Uberlegungen zu den weltwirtschaftlichen Konse-
quenzen von transnationalen Terroranschligen. Auf Grundlage zurtick-
liegender Ereignisse zu Beginn des Jahrtausends quantifiziert er die 6ko-
nomischen Auswirkungen eines Terroranschlages auf einen Anteil von
0,25 Prozent des Welt-Bruttoinlandsprodukts und sieht bei neuerlichen
Angriffen durch schnelle Verbreitung von Informationen unter den dko-
nomischen Akteuren Faktoren zur Minimierung von negativen 6konomi-
schen Konsequenzen.

Die Herausforderung, gesamtwirtschaftliche Folgen einzudimmen,
sieht auch Ute Werner als zentral an. Konkret fragt sie, wie den infolge von
Terrorereignissen oder Elementargefahren wie Uberschwemmungen,
Erdbeben, Lawinen usw. hervorgerufenen Schiden kinftig wirkungs-
voller begegnet werden kann. Sie nimmt dabei eine betriebswirtschaft-
liche Perspektive ein und analysiert (Ver-)Sicherung als Komponente der
Risikopolitik. Gegenwirtig greifen tiberwiegend ad hoc steuerfinanzierte
Hilfsprogramme oder Spenden an Stelle von Haft- und Unfallversiche-
rungen. Demgegentiber plidiert Werner fiir eine verstirkte Einbindung
der Versicherung als Sicherungsinstrument in den Gesamtkomplex des
Risikomanagements, wodurch priaventive Mafinahmen bedeutsamer
werden, die seitens der Versicherungswirtschaft durch entsprechende
Vertragsgestaltung geférdert werden kénnen. Der Staat vermag entspre-
chende Vorsorge durch monetire Anreize oder regulative Steuerungen in
Gang setzen. Aus Gerechtigkeitsgriinden argumentiert Werner fiir eine
Ausweitung des formalen Versicherungsschutzes, begleitet von intensiver
Aufklirung tiber Gefahren bei Gewihrleistung von Anreizen zur Vorsor-
ge, mithin fiir eine Aktivierung von Eigenverantwortung.

Der vierte Abschnitt »Grenziiberschreitende Bedrohungen — Entgrenz-
te Sicherheit?« nimmt die Frage nach den gegenwirtigen Transformatio-
nen der Sicherheitsarchitektur auf, das heifdt nach den Wandlungsprozes-
sen im Bereich der institutionellen Regelungen. Die drei mafigeblichen
Schlagworte Globalisierung, Internationalisierung, Vernetzung zeigen
und begriinden den gegenwirtigen Transformationsprozess des Sicher-
heitsfeldes; einen Transformationsprozess, der sich auf staatliche Si-
cherheitsaufgaben und -leistungen, auf die Formierung institutioneller
Akteure, das Selbstverstindnis ihrer Aufgaben, die rechtlichen Grundla-
gen, operativen Praktiken und die programmatischen Orientierungen er-
streckt. In Rahmen dieses breiten Horizontes erértern die Beitrige zentra-
le Problembereiche, die sich auf die Internationalisierung des staatlichen
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Gewaltmonopols, den Prozess sicherheitsrechtlicher Vereinheitlichungen
in der EU, die Privatisierung von Sicherheit, die Transformation von Si-
cherheit im offentlichen Raum, auf die Kontrolle von Kommunikation
und auf den Wandel von Steuerungsformen im Sicherheitsbereich bezie-
hen. Alle Beitrige stellen mehr oder weniger explizit die Frage, wie eine
liberale Rechtskultur und demokratische politische Strukturen mit neuen
Strategien der Sicherheitsherstellung zu vereinbaren sind.

Eva Herschinger, Markus Jachtenfuchs und Christiane Kraft-Kasack neh-
men die Frage nach der Reichweite einer Internationalisierung des staatli-
chen Gewaltmonopols in Bezug auf die innere Sicherheit auf und fragen,
mit welchen politischen Konsequenzen sich dieser Prozess verbindet. An-
hand eines Kriterienkatalogs, der die legislative, exekutive und judikative
Handlungsebene beriicksichtigt, weisen sie zunichst eindriicklich den
Internationalisierungsprozess im Bereich des staatlichen Gewaltmono-
pols zwischen 1960 und 1990 nach. Thre These zu den politischen Folgen
lautet, dass dieser Prozess aber nicht Internationalisierung, sondern als
Transgouvernementalisierung zu qualifizieren sei, da sich grenziber-
schreitende Regelungen und Kooperationen im Wesentlichen auf unter-
geordnete Ebenen des Staatsapparats bezdogen. Zudem konstatieren sie
einen Mangel an Politisierung und an gesellschaftlicher Mitbestimmung
im Zuge dieses Prozesses der Internationalisierung innerer Sicherheit.

Thomas Wiirtenberger vertieft in seinem Beitrag einen Aspekt dieser
Internationalisierung. Er geht davon aus, dass die Internationalisierung
von Bedrohungen zu einem EU-weiten trans- und supranationalen System
im Bereich des Sicherheitsrechts fithren miisse. Ankniipfend an bestehen-
de Momente der Vereinheitlichung, v.a. durch Rechtsakte im Bereich in-
formationeller Ordnung, benennt er weitere Entwicklungen, Griinde und
Erfordernisse, die zu einer Vereinheitlichung des Sicherheitsrechts fiih-
ren. Neben Trends, die sich aus einer Binnenlogik der Rechtsentwicklung
ergeben, sieht er vor allem die Technisierung und Okonomisierung des
Sicherheitsfeldes als Triebkrifte, die rechtliche Vereinheitlichungs- und
Standardisierungsprozesse erforderlich machten. Insgesamt zeichne sich
eine Form gestufter Staatlichkeit ab, die durch Vereinheitlichung, Zentra-
lisierung und Kooperation gekennzeichnet sei.

Mit supra- und transnationalen Verlagerungen ist ein Moment der
Transformation des klassischen nationalstaatlich gebundenen Gewalt-
monopols bezeichnet, ein weiteres Moment greift Reinhard Kreissl mit sei-
nem Beitrag zur Privatisierung von Sicherheit auf. Zunichst skizziert er
die Schwierigkeiten, Privatisierungstrends in Daten zu erfassen, um dann
seine Uberlegungen auf strukturelle Ursachen fiir die Privatisierung zu
konzentrieren. Neben dem Entstehen einer Sicherheitsindustrie werden
neue Sicherheitsanforderungen im hoheitlichen und privaten Bereich
sowie eine Differenzierung von Sicherheitsleistungen als wesentliche
Ursachen des Privatisierungstrends betont. Deutlich wird dabei, dass die
Vorstellung, ehemals staatliche Leistungen wiirden in private Hand ver-
lagert, viel zu schlicht ist: statt von Privatisierung zieht es Kreissl vor, von
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Hybridisierung, von einem Prozess der Vermischung von privater und
staatlicher Sphire zu sprechen. Dies sei ein Prozess, dessen Folgen Kreissl
durch zahlreiche Ambivalenzen und Paradoxien gekennzeichnet sieht.

Wenn die institutionellen Transformationen bisher kaum politisiert
wurden, so stehen die Uberwachung des éffentlichen Raums und der Kom-
munikation stirker im Fokus der 6ffentlichen Aufmerksamkeit. Christoph
Gusy geht der Frage nach, welche Sicherheitsherausforderungen und An-
forderungen an die Sicherheitsgewihrleistung sich im 6ffentlichen Raum
stellen. Gusy bestimmt in einer eher phinomenologischen Bestimmung
den offentlichen Raum als einen Raum der Freiheit, der Gleichheit und
der Zumutung. Zugleich ldsst sich der 6ffentliche Raum als Raum der Un-
sicherheit charakterisieren, die sich in zweierlei Form — als objektive und
als subjektive — manifestiere. Die Sicherheitsgewihrleistung im 6ffentli-
chen Raum stehe daher vor mehreren Herausforderungen: Zum einen
gelte es, das Sicherheitsmanagement prizise auf die unterschiedliche Lo-
gik von objektiven und subjektiven Aspekten einzustellen, zum anderen
widersprichen weitgehende regulierende Eingriffe der gesellschaftlichen
Funktion des &ffentlichen Raums. Daraus resultieren fiir Gusy zahlreiche
Forschungsfragen, wie etwa durch bauliche Mafinahmen, Videoiiberwa-
chung, privat-6ffentliche Partnerschaften Sicherheit gewidhrleistet werden
kann, ohne die Freiheit und Gleichheit des 6ffentlichen Raums zu tan-
gieren.

In ganz dhnlicher Weise geht Wolfgang Schulz der Ambivalenz von
Nutzen und Risiko der Kontrolle von Medienkommunikation nach.
Schulz betont zunichst die immens gesteigerte Bedeutung von technisch
vermittelter Kommunikation, die alle Lebensbereiche durchdringe. Vor
allem der Trend zu »All-IP« fithre dazu, dass ginzlich heterogene und
bisher getrennte Kommunikationsdienste auf einer einzigen Infrastruk-
tur basierten. Durchdringung und technische Standardisierung fiithrten
zu einem gesteigerten Interesse an und zu vereinfachter Moglichkeit von
Kommunikationsiiberwachung. Ankniipfend an bestehende rechtliche
Bestimmungen zur Uberwachung fordert Schulz dann in dhnlicher Wei-
se wie Gusy, dass es unter den Vorzeichen der gesteigerten Bedeutung von
medialer Kommunikation fiir die Persénlichkeitsbildung notwendig sei,
moglichst differenzierte und auf prizise Zwecke zugeschnittene Instru-
mente der Kommunikationskontrolle zu entwickeln.

Der Beitrag von Hans-Jiirgen Lange gibt einen politikwissenschaft-
lichen Uberblick zum Wandel der Institutionen und Steuerungsformen
des staatlichen Sicherheitssystems. Er skizziert Verinderungen im Politik-
teld, die Ausdifferenzierung der inneren Sicherheit in fiinf Siulen sowie
Tendenzen der Europiisierung der inneren Sicherheit. Somit verortet der
Beitrag einige der in anderen Beitrdgen verhandelten Fragen — etwa Euro-
péisierung und Privatisierung — in einem politologischen Forschungstab-
leau. Dartiber hinaus greift er in schematisierter Zuordnung die Frage auf,
welche Steuerungsformen im Feld innerer Sicherheit sich gegenwirtig
ausfindig machen lassen. Das Problem, das Lange damit aufwirft, ist, ob
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und in welcher Weise es dem Staat gelingen kann, seine Funktion, Sicher-
heit zu gewihrleisten, aufrecht zu erhalten. Lange pladiert dabei fiir ein
Modell eines »Gewihrleistungsstaates«, bei dem der Staat die Richtlinien
setzt, aber nicht mehr in allen Bereichen und Ebenen die Vollzugsorgane
stellt. Neben das Modell hierarchischer mussten dann auch zwangsliufig
andere Formen der Steuerung im Sicherheitsbereich treten. Dieses Fazit,
dass das traditionelle an rein staatliches Handeln und nationale Souve-
ranitit gebundene Gewaltmonopol nicht mehr den definitiven Maf3stab
zukiinftiger Sicherheitsgewihrleistung bilden kann, verbindet Langes Bei-
trag mit den anderen Beitrigen in dieser Sektion.

Die gesellschaftlichen Themen zur Sicherheit in Forschung und im
Dialog mit der Fachwissenschaft wie auch der Offentlichkeit werden von
der unterstiitzenden Stelle in einem Konsortium unter der Leitung des
Fraunhofer-Instituts fiir System- und Innovationsforschung ISI in Karls-
ruhe moderiert, gemeinsam mit dem soziologischen Institut der Albert-
Ludwig-Universitit Freiburg und dem Max-Planck-Institut fiir auslin-
disches und internationales Strafrecht in Freiburg. Die unterstiitzende
Stelle organisierte mit Férderung des Bundesministeriums fir Bildung
und Forschung BMBF federfithrend den Kongress zu den gesellschaft-
lichen Dimensionen der Sicherheitsforschung.

Die im vorliegenden Band versammelten Beitrdge resultierten wie er-
wihnt aus einem Kongress, der nicht nur die fachwissenschaftliche Dis-
kussion auf breiter Basis voranbringen sollte, sondern auch einen 6ffent-
lichen Dialog ertffnete. Der Dank der Herausgeber gilt daher neben allen
Referenten auch den Diskussionsleitern, den Teilnehmern der Podiums-
diskussion: Prof. Dr. Wolf R. Dombrowsky (Universitit Kiel), Prof. Dr.
Werner Rammert (Technische Universitit Berlin), Prof. Dr. Trutz von
Trotha (Universitdt Siegen), Ministerialdirektor Prof. Dr. Wolf-Dieter Lu-
kas (BMBF), Prof. Dr. Klaus Thoma (Fraunhofer EMI, Freiburg), Prof. Dr.
Jurgen Stock (Bundeskriminalamt Wiesbaden), Dr. Patrick Illinger (Siid-
deutsche Zeitung).

Die Arbeit der Beratenden Stelle Fachdialog Sicherheitsforschung
wird begleitet von einer Lenkungsgruppe, der wir fiir ihren fachkritisch-
konstruktiven Rat sehr danken: Prof. Dr. Dr. h.c. Hans-Jérg Albrecht,
Prof. Dr. Regina Ammicht Quinn, LWD Dr. Michael Baurmann, Prof. Dr.
Wolf R. Dombrowsky, Prof. Dr. Christoph Gusy, Dr. Martin Kahl, Prof. Dr.
Hans-Jiirgen Lange, Prof. Dr. Gebhard Rusch, Prof. Dr. Ulrich Schnecke-
ner, Prof. Dr. Stefan Strohschneider, Prof. Dr. Gerhard Vowe, Prof. Dr. Ute
Werner, Prof. Dr. Thomas Wiirtenberger.

Wir danken dem Bundesministerium fiir Bildung und Forschung fur
die finanzielle Fér-derung dieser Publikation; unseren besonderen Dank
richten wir an Frau Dr. Christine Thomas und ihre Mitarbeiterinnen und
Mitarbeiter im Referat Sicherheitsforschung.
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2. Eroffnungsansprache

ANNETTE SCHAVAN

Ich freue mich sehr, dass wir mit dieser Veranstaltung einen wichtigen
Dialog fordern, von dem ich glaube, dass er fiir eine verantwortungsbe-
wusste Sicherheitsforschung im 21. Jahrhundert konstitutiv ist: Der Dia-
log von Technik- und Geistes- und Sozialwissenschaften. Ich danke Thnen,
dass Sie gekommen sind und vor allem interessiert daran sind, Impulse
zu geben und Akzente zu setzen.

Der technische Fortschritt und die global vernetzte Welt bieten viele
Chancen. Neben Wohlstand und Freiheitsgewinnen bergen sie ebenso
Risiken. Die moderne Industriegesellschaft ist dicht mit Infrastrukturnet-
zen Uberzogen. Sie sichern Mobilitit, Energieversorgung und Informa-
tionsfliisse. Sie sind Lebensadern und damit neuralgische Punkte.

Terrorismus und organisierte Kriminalitit, Naturkatastrophen und
technische Unfille grofleren Ausmafles — wie zum Beispiel flichende-
ckende Stromausfille — kénnen in unserer dicht vernetzten Welt grofRe
Schiden verursachen und im schlimmsten Fall sogar eine Gesellschaft
destabilisieren.

Hier ist der Staat gefordert, seine Biirgerinnen und Biirger und die
offentlichen Giiter vor diesen Gefahren und Bedrohungen zu schiitzen.
Sicherheit ist ein 6ffentliches Gut. Politik dient dem Schutz 6ffentlicher
Giiter. Das ist die originire Aufgabe der Politik! In Zeiten der Finanzkrise
ist uns diese Relevanz in den vergangenen Wochen noch einmal beson-
ders deutlich vor Augen gefiihrt worden. Wir miissen neue Wege suchen,
um unsere Freiheit und Rechtsstaatlichkeit und den damit verbundenen
freiheitlichen Lebensstil zu sichern. Es geht um Sicherheitsmafinahmen,
die die Freiheit des Einzelnen nicht zur Bedrohung fiir den anderen wer-
den lassen. Wir miissen fiir Sicherheit sorgen, die Freiheitsrechte erhalt
und Bedrohung verringert.

Sicherheitsforschung muss das Spannungsfeld zwischen Sicherheit
und Freiheit im Blick haben. Es gilt, ein dynamisches Gleichgewicht zu
finden zwischen dem, was notwendig ist, um Sicherheit zu garantieren,
und dem, was zuldssig ist, und die Privatsphire der Biirgerinnen und



22

ANNETTE SCHAVAN

Biirger achtet. Das ist leicht gesagt und zugleich eine anspruchsvolle Auf-
gabe.

Finden wir diese Balance nicht, passiert das, was an dem von der euro-
péischen Kommission jlingst angekiindigten Einsatz von so genannten
»Nackt-Scannern« an Flughifen besonders deutlich wird. Diese Scanner,
die derart drastische Eingriffe in die Privat- und Intimsphire darstellen,
sind vollig inakzeptabel. Hier soll eine in unserem Sinne unausgereifte
Technologie zum Einsatz kommen, die ethische Aspekte in keiner Weise
beriicksichtigt.

Ausgangspunkt ist, dass bestimmte Waffen wie Keramikmesser oder
Sprengstoffe mit den bisherigen Metalldetektoren nicht gefunden und
schon gar nicht sichtbar gemacht werden kénnen. Es wire in keiner
Weise verantwortbar, uns nicht mit Technologien zu befassen, die solche
Waffen erkennen kénnen. Um die Chance fiir einen besseren Schutz des
Flugverkehrs und die Sicherheit von Millionen von Reisenden zu nutzen,
miissen wir uns dieser Aufgabe stellen.

Aber es geht nicht darum, Kérper abzubilden. Diese neue Technolo-
gie muss Waffen aufspiiren. Niemand muss dafiir den Korper sehen, nie-
mand muss dafiir seine Privatsphire preisgeben. Deshalb brauchen wir
eine Technologie, die mehr sieht und weniger zeigt!

Wir haben uns in der Sicherheitsforschung von Anfang an der Her-
ausforderung gestellt, technische und gesellschaftliche Fragestellungen in
den Forschungsprojekten zu verkniipfen. Dabei forschen wir an besseren
Losungen im Dialog von Technik und Ethik. Mit diesen Lésungen wird
nur das gefunden, was auch entdeckt werden soll — ndmlich die Waffe oder
der Sprengstoff. Der individuelle Kérper ist nicht sichtbar und braucht es
auch gar nicht zu sein. In den so gefundenen Losungen gibt es deshalb
nur eine anonymisierte, schematische Darstellung des Korpers.

Dies zeigt, welche hohen Anspriiche wir an die Sicherheitsforschung
stellen. Solche Forschung ist nicht nur technisch anspruchsvoller, sie er-
fordert auch einen anspruchsvollen Dialog zwischen denjenigen, die die
Technik entwickeln, und denjenigen, die rechtzeitig die Antworten auf die
damit verbundenen ethischen Fragen geben.

Um dies zu erreichen, diirfen Geistes- und Sozialwissenschaften nicht
nur als Begleiter oder gar als bloRe Akzeptanzbeschaffer eingesetzt wer-
den! Als jemand, der Ethik studiert hat, kenne ich die Frage, die alle an
ethischen Fragestellungen Arbeitenden immer wieder umtreibt: Namlich
die Frage, ob sie bei Entwicklungen in der Technik immer nur nachlau-
fend titig sein sollen und ob sie nur Erklirungen zu liefern haben fiir
etwas, was bereits geschehen ist, um ex post Bewertungen abzugeben.

Vielmehr muss die ethische Forschung — und dies ist in der zivilen Si-
cherheitsforschung, wie ich sie vertrete, der Fall — von Beginn an die tech-
nologischen Losungen mitbestimmen. Sie muss entscheiden, was mach-
bar ist. Sie muss iiber die technologische Machbarkeit hinaus bestimmen.

Die Ethik setzt das Ziel: Welches Maf an Sicherheit ist fiir den Schutz
von Menschen geboten? Und was ist dabei verboten? Die Ethik muss Trei-
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ber fiir die Technologieentwicklung sein, sie muss frithzeitig die Rich-
tung vorgeben und auffordern, ethisch verantwortbare Losungen zu ent-
wickeln.

Um im Bild zu bleiben: Wir wollen eben nicht nachlaufende For-
schung, sondern eine begleitende — auch im Sinne von vorlaufender For-
schung. Es geht darum, nicht fertige Entwicklungen zu bewerten, son-
dern schon vorher die relevanten Fragen zu artikulieren, die Mafistibe
und Erwartungen zu formulieren, die an technologische Entwicklung zu
stellen sind.

Die gesellschaftlichen und ethischen Aspekte technischer Losungen
immer schon von Anfang an mitzudenken, das ist unsere Leitlinie — daran
arbeiten wir als Bundesregierung. Und wenn es ganz konkret um unser
Sicherheitsforschungsprogramm geht, dann haben wir sozusagen schon
eine Lernphase hinter uns. Zu Anfang hat man einfach unterschiedliche
Forschungslinien ausgeschrieben und noch jeweils einen integrativen
Teil fur die Geistes- und Kulturwissenschaften hinzugefiigt. Wir haben
aber festgestellt: Das reicht so nicht aus.

Wenn wir die Treiberrolle der Sozial- und Geisteswissenschaften
ernst nehmen, dann miissen Forschungsprogramme anders angelegt
sein. Dann muss auch in unseren Ausschreibungen, in der Anlage und
im Design der Sicherheitsforschung ein »Dialog auf Augenhohe« sicht-
bar werden. Wir werden diese Leitlinie auch in anderen sensiblen For-
schungsprogrammen zu Grunde legen, in denen wir dringende Fragen
unserer Zeit angehen, wie zum Beispiel bei dem Thema »Innovationen
fuir Lebensqualitit im Alter«.

Auch hier miissen wir hellh6rig werden, schon allein, wenn wir das
Wort »Pflegeroboter« héren. Die Bezeichnung »Roboter« geht in die fal-
sche Richtung. Roboter sind autonom, also vom Menschen unabhingig.
Wir reden tiber und denken an »Assistenzsysteme«. Dazu sind wir mit
Geistes- und Sozialwissenschaftlern sowie mit Medizinern, aber auch mit
Pflegekraften im Gesprach und iiberlassen die Zielbestimmung nicht al-
lein den Ingenieuren.

Die zivile Sicherheitsforschung muss nach innovativen Losungen fiir
die neuen Herausforderungen suchen. Dies nicht zu tun, wire der falsche
Weg. Es hiefle, den Kopf in den Sand zu stecken, den anderen die Losun-
gen zu Uberlassen, den Einfluss auf die Gestaltung der kiinftigen Techno-
logielésungen aufzugeben.

Die Forderung der zivilen Sicherheitsforschung ist deshalb ein wich-
tiges Anliegen der Bundesregierung, das wir im Rahmen der Hightech-
Strategie engagiert vorantreiben. Deutschland als industriell hochentwi-
ckelter Staat in der Mitte Europas ist auf funktionierende Infrastrukturen
— Verkehrsnetze, die Versorgungs- und Warenketten, die Finanz- und
Kommunikationssysteme — angewiesen.

Die globale Vernetzung und die wachsende Mobilitit bringen es mit
sich, dass kleine, lokale Stérungen oder Sicherheitsliicken enorme Kon-
sequenzen haben koénnen. Dabei spielt die Sicherheit von Informations-
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und Kommunikationstechnologien eine zentrale Rolle, denn: IKT sind die
Grundlage fiir die modernen Infrastrukturnetze; IKT sind die Infrastruk-
tur der Infrastrukturen. Gemeinsam mit meinem Kollegen Wolfgang
Schiuble habe ich mich deshalb jiingst in einer gemeinsamen Erklirung
darauf verstindigt, Forschung und IT-Sicherheit noch enger zu verzah-
nen. Auch das gehort ja zu den Grundprinzipien der Hightech-Strategie,
dass nicht jedes Haus als Einzelkimpfer agiert, sondern dass wir die
Kompetenzen biindeln und den Fragestellungen und den zunehmenden
systemischen Zusammenhingen gemeinsam begegnen. Mit den Themen
»sichere IKT« und »IKT fiir gesellschaftliche Sicherheit« wird sich auch
der IT-Gipfel am 20. November in Darmstadt befassen.

Eine zivile Sicherheitsforschung, wie wir sie wollen, muss inter-
disziplinir sein und sie verlangt den Dialog. Sie spricht die Natur- und
Technikwissenschaften ebenso an wie die Geistes-, Sozial- und Kulturwis-
senschaften. Nur im Zusammenspiel der Disziplinen kann aus neuem
Wissen eine nachhaltige Innovation werden, die den Menschen dient.

Der heutige Kongress soll dazu beitragen, diesen interdiszipliniren
Dialog zu vertiefen und die gesellschaftliche Dimension der Sicherheits-
forschung stirker ins Blickfeld zu riicken. Dass dieser Kongress heute
stattfinden kann, verdanken wir dem Konsortium aus Fraunhofer Insti-
tut fir System- und Innovationsforschung, dem Institut fiir Soziologie
der Universitit Freiburg, dem Max-Planck-Institut fiir auslindisches und
internationales Strafrecht und dem Engagement fiihrender Wissenschaft-
ler aus den Geistes- und Sozialwissenschaften, den Kultur-, Wirtschafts-
und Rechtswissenschaften, die sich in einem Netzwerk zusammenge-
schlossen haben. Sie haben den aktuellen Forschungsbedarf identifiziert,
die relevanten Themen definiert und diese Konferenz mit vorbereitet.

Ergebnis dieser Arbeit ist auch, dass das Ministerium mit dem heu-
tigen Tag eine neue Forderlinie in der Sicherheitsforschung mit einem
klaren geistes- und sozialwissenschaftlichen Fokus startet. Die neue For-
derbekanntmachung wird tiber die verkniipfte Forschung hinaus Quer-
schnittsfragen zur gesellschaftlichen Dimension aufgreifen. Davon er-
warten wir uns einen wesentlichen Beitrag zu den wichtigen Fragen einer
gesellschaftlichen Sicherheitskultur und einer institutionellen Sicher-
heitsarchitektur.

Sicherheit ist grundlegend fiir unser individuelles und soziales Leben.
Sie hat konstitutive Bedeutung fiir unser wirtschaftliches und auch intel-
lektuelles Leben. Die Frage der Gewdihrleistung von Sicherheit ist auch
eine Frage der Gerechtigkeit. Sicherheit darf nicht etwas sein, was jenen
moglich wird, die sie sich leisten kénnen, und jenen nicht, die sie sich
nicht leisten kénnen. Deshalb ist Sicherheit ein in so herausragender Wei-
se offentlich zu schiitzendes Gut.

Ohne die Sicherheit, die aus der Verlisslichkeit rechtsstaatlicher Garan-
tien entspringt, wire die freiheitliche demokratische Gesellschaftsord-
nung ohne Bestand.
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Ohne die Sicherheit, die uns vor industriellen Unfillen und technischen
Storfillen schiitzt, wire der Fortschritt keine Quelle von Wohlstand und
Innovation.

Ohne die Sicherheit, die aus der Verlisslichkeit und Belastbarkeit des 6ko-
nomischen Systems erwichst, wire soziale Sicherheit ein Wunschtraum.

Ohne die Sicherheit, die uns vor Gefahren fiir Leib und Leben schiitzt, wire
die Aussage »Die Wiirde des Menschen ist unantastbar« eine Utopie.

Ohne die Sicherheit, die mit der Gewissheit wissenschaftlicher Aussagen
verkniipft ist, wire eine rationale Zukunftsorientierung nicht méglich.

»Sicherheit und persénliche Freiheit sind die einzigen Dinge, die man
als Einzelner nicht selbst gewihrleisten kann.« Diese Erkenntnis des
franzésischen Politikers Honoré Gabriel de Mirabeau machte Wilhelm
von Humboldt zum Ausgangspunkt fiir seine »Ideen zu einem Versuch,
die Grenzen der Wirksamkeit des Staates zu bestimmen«. Darin kommt
Humboldt zu dem zentralen Ergebnis: »Ohne Sicherheit vermag der
Mensch weder seine Krifte auszubilden, noch die Friichte derselben zu
genieflen; denn ohne Sicherheit ist keine Freiheit.«

Humboldts Worte sind unverindert aktuell. Sicherheit und Freiheit
sind kein Gegensatz. Sie stehen aber in einem Spannungsverhiltnis. Und
niemand soll so tun, als sei das leicht aufzulosen. Da geht es um Gestal-
tung, da geht es um reflexive Prozesse verbunden mit technologischer
Entwicklung, die jeweils in einem kulturellen Kontext stattfinden, und
je nach kulturellem Kontext auch unterschiedlich verlaufen kénnen. Die
Erérterung dieses Spannungsverhiltnisses zieht sich durch die gesamte
philosophische Diskussion. Sie reicht von Sokrates tiber Hobbes bis hin
zu Popper und in die aktuellen geistes- und sozialwissenschaftlichen Dis-
kurse in den Geistes- und Sozialwissenschaften.

Das Spannungsverhiltnis von Freiheit und Sicherheit kommt nicht
erst durch die Technik. Es ist keine Frage allein unserer Zeit. Es ist eine
Frage, die sich in immer neuen Ausprigungen zeigt in jeweiliger Ab-
hingigkeit zu dem, was Menschen méglich ist. Natiirlich konnen Sicher-
heitsmafinahmen im Konflikt mit privaten Freiriumen und biirgerlichen
Rechten stehen. Natiirlich kénnen Sicherheitsauflagen Nachteile fiir die
Wirtschaft bedeuten. Und wo Sicherheitsliicken bestehen, konnen schon
vermeintliche Bedrohungen unser Denken verindern und unsere Freiheit
gefihrden.

Dieses Spannungsverhiltnis miissen wir, wenn wir neue Losungen
anstreben, mit bedenken. Daher braucht Sicherheitsforschung die Kom-
petenzen der Geistes- und Sozialwissenschaften. Und gerade deshalb ist
Forschung zu den gesellschaftlichen Dimensionen ein Schliissel, denn
sie mobilisiert die besten Ideen fiir die auflerordentlich anspruchsvolle
Aufgabe, nimlich Losungen »...mit Sicherheit: fiir Freiheit« zu schaffen.
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Die Anforderungen an neue Losungen sind hoch. Um zu Innovatio-
nen zu kommen, die den Aspekten und Anspriichen an neue Sicherheits-
konzepte gerecht werden, braucht Sicherheitsforschung zwingend die
Kompetenzen der Geistes- und Sozialwissenschaften, um die systemi-
schen Zusammenhinge erfassen zu kénnen.

Kurz gesagt: Die Geistes- und Sozialwissenschaften miissen mehr
sein als nur Begleitforschung. Allein das Wort »Begleitforschung« fithrt
in die Irre. Denn wer will schon nur begleiten, was andere tun. Das Wort
»Treiber« gefillt mir viel besser. Die Geistes- und Sozialwissenschaften
sollen Entwicklungen vorantreiben.

Die Geistes- und Sozialwissenschaften beschiftigen sich mit der Frage:

« Welche Sicherheitskultur prigt uns?
« Welche Werte, Wahrnehmungen, und Verhaltensweisen kénnen die fur
uns angemessene Balance von Freiheit und Sicherheit bestimmen?

Sie kénnen kliren, wie das institutionelle Gefiige der Sicherheitsverant-
wortung in Deutschland und auch in Europa kiinftig aussehen koénnte,
um den gestiegenen Anforderungen gerecht zu werden.

Alles, was wir hier tun, sollten wir auch verstehen als Teil der Frage
nach einer europiischen Sicherheitsforschung und Sicherheitskultur.

Bei aller Verschiedenheit miissen die Wissenschaften gemeinsam da-
ran arbeiten, die je anderen Wissenschaftskulturen zu verstehen, um die
besten Losungen fiir unsere kiinftige Sicherheit zu finden.

Es geht darum, Briicken zu bauen zwischen Natur- und Technik-
wissenschaften einerseits und den Geisteswissenschaften andererseits.
Und es geht darum, die Kultur der Zusammenarbeit zu stirken: Auch
innerhalb der Geistes- und Sozialwissenschaften und innerhalb der Na-
turwissenschaften. Denn wer jemals an so einem Briickenbau beteiligt
war, der weifs, es fingt schon bei der Sprache an: Es braucht eine er-
hebliche Wegstrecke, damit Geisteswissenschaftler untereinander die
Sprache finden, die ihnen tatsdchlich Kommunikation und gemeinsame
reflexive Prozesse ermoglicht. Das zeigt, wie viel anspruchsvoller es dann
ist, die Sprachebene zu finden, die einen wirklich konstruktiven Dialog
von Geistes- und Naturwissenschaftlern ermdglicht. Deshalb miissen wir
genau diesen Dialog fordern. Sicherheitsforschung braucht Dialog und
Transparenz!

Wenn wir von Begleitforschung sprechen, dann heifdt das nicht nach-
tragliche Bewertung technologischer Entwicklung. Geistes- und Sozial-
wissenschaften werfen Fragen auf und formulieren ethische Mafstibe,
die technologischer Entwicklung vorhergehen und von daher auch die
Anforderungen an ebensolche technologische Entwicklung formulieren.
Mit dem Sicherheitsforschungsprogramm der Bundesregierung und ins-
besondere mit der neuen Férderbekanntmachung wollen wir diese Ent-
wicklung vorantreiben. Wir brauchen eine umfassende Forschung, um zu
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Sicherheitslésungen zu kommen, die zu unserer Kultur und zu unserer
Gesellschaft und Wirtschaft passen.

Das Sicherheitsforschungsprogramm ist ein wichtiger Teil der High-
tech-Strategie fiir Deutschland. Es verbessert nicht nur die Sicherheit der
Menschen in unserem Land, sondern fordert auch das grofe wirtschaft-
liche Potenzial der deutschen Sicherheitstechnologien. Denn eine Gesell-
schaft, die die zivile Sicherheitstechnik nicht abdeckt, vergibt grofe Chan-
cen auf Zukunftsmirkten!

Die Zeiten aber, in denen Sicherheit die Angelegenheit allein von Poli-
zei, Feuerwehr und Rettungskriften war, sind lingst vorbei. In Deutsch-
land sind heute 8o Prozent aller sicherheitsrelevanten Infrastrukturen in
privatwirtschaftlicher Hand.

Um mehr Sicherheit zu erreichen, muss sich die Wirtschaft stirker
als bisher ihrer Verantwortung bewusst werden und diese Verantwortung
wahrnehmen. Wir reden also nicht nur tiber den interdiszipliniren Dia-
log in der Wissenschaft. Wir reden genauso tiber den Dialog von Wissen-
schaft und Wirtschaft und letztlich tiber den Trialog von Wissenschatft,
Wirtschaft und Politik. Politik tibernimmt in diesem Zusammenhang
noch einmal zusitzlich die Aufgabe, genau diesen Dialog voranzubringen
und dafiir zu sorgen, dass er in der Anlage von Forschungspolitik auch
tatsichlich relevant ist.

Moderne Sicherheitstechnologien durchdringen zunehmend unseren
Alltag. Weltweit setzen auch viele Unternehmen Sicherheitstechnologien
in sensiblen Infrastrukturbereichen ein — zum Beispiel bei Zugangskont-
rollen oder in der Uberwachung eines Betriebsgelindes.

Biometrische Verfahren, Detektoren, Zugangssysteme und individu-
elle Schliissel fiir die Benutzung von personlichen Gegenstinden stehen
fiir enorme Wachstumschancen.

Der Markt fiir Sicherheitslésungen wichst jedes Jahr um sieben bis
acht Prozent und hat allein in Deutschland ein Volumen von zehn Mil-
liarden Euro. Hier entstehen Exportchancen, hier entstehen Arbeitsplitze
und hier entstehen zukunftsfihige Losungen, die auch international re-
levant sind.

Deshalb ist es wichtig, dass Deutschland diese Chancen nutzt und
Entwicklungen in der Sicherheitstechnik wegweisend mitgestaltet. Nur so
konnen wir unsere Vorstellungen einer sinnvollen Balance von Sicherheit
und Freiheit in die Entwicklung einbringen.

Gerade ganzheitliche Forschungsansitze, die die gesellschaftliche Di-
mension von Sicherheitstechnik beriicksichtigen, kénnen entscheidend
zur Profilbildung und zum Erfolg des Innovations-Standorts Deutsch-
land beitragen. Denn mit Sicherheitslésungen, die Personlichkeitsrechte
und Datenschutz berticksichtigen, kénnen wir wichtige Wettbewerbsvor-
teile ausbauen und uns auf Zukunftsmirkten weit oben positionieren.
Deutschland hat bei den innovativen Sicherheitstechnologien die Chance,
Leitmarkt fiir Produkte und Dienstleistungen zu werden, die kunden-
freundlicher sind und die Bediirfnisse und Wertvorstellungen der Men-
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schen berticksichtigen. Beide Seiten der Sicherheitsforschung, die tech-
nologische und die gesellschaftliche, sichern uns die Mitgestaltung dieser
globalen Entwicklung. Auf nur einen dieser beiden Bausteine zu verzich-
ten, hiefse, wichtige Chancen zu vergeben.

Der Philosoph Karl Popper hat einmal gesagt: »Es gibt keine Freiheit,
wenn sie nicht vom Staat geschiitzt wird; und umgekehrt: nur ein Staat,
der von freien Biirgern tiberwacht wird, kann diesen iiberhaupt ein ver-
niinftiges Ausmaf an Sicherheit gewihren.«

Besser kann man die zentrale Herausforderung unserer Zeit nicht be-
schreiben: Freiheit und Sicherheit sind keine Gegensitze, sie gehéren zu-
sammen. Sie zu wahren und zu schiitzen, ist ein Auftrag an uns alle.

Dieser Kongress wird einen wichtigen Beitrag dazu leisten. Ich wiin-
sche Thnen dafiir ertragreiche Diskussionen und hoffe auf viele weiter-
fuhrende Impulse.

Vielen Dank!



3. Sicherheitsgewinn mit technologischen
Innovationen (Schwerpunkt ITK)

J. MENNO HARMS

Ein Dialog iiber die sozialen Aspekte von Sicherheitstechnologien ist
lingst tiberfillig. Es gibt kaum eine Technologie, deren soziale Dimen-
sion nicht bereits an berufener Stelle diskutiert wiirde — ganz gleich, ob
es um Biotechnologie, Gentechnik oder Energietechnik geht. Intelligen-
te Sicherheitstechnologien greifen tief in unsere Gesellschaft, Wirtschaft
und Privatsphire ein. Sie bieten zwar enorme Chancen, doch mit der
Digitalisierung wird auch vieles sichtbar, was vormals verborgen blieb.
Digitale Fingerprints auf dem Personalausweis oder die elektronische
Gesundheitskarte geben zwar mehr Sicherheit, sie sorgen aber auch fur
mehr Transparenz und einen Verlust an Privatheit. Ein Beispiel dafiir
sind die sogenannten »Nacktscanner«. Sie bringen mehr Sicherheit, aber
auch mehr Transparenz — im wahrsten Sinne des Wortes! Die EU und die
fuir ihre Toleranz bekannten Niederlande haben sich fiir den mit dieser
Technologie verbundenen Sicherheitsgewinn entschieden. Die Bundesre-
gierung dagegen favorisiert Privatheit gegeniiber Transparenz. Das Span-
nungsverhiltnis zwischen offentlicher Sicherheit einerseits und privater
Entfaltungsfreiheit wird durch moderne Sicherheitstechnologien ganz
neu definiert. Es entstehen neue Fragen, auf die Antworten gefunden
werden miissen.

Wie konnen Sicherheit und Freiheit zusammengedacht werden? Wel-
che Rolle kann Spitzentechnologie dabei spielen? Und wie kann der Staat
diese Spitzentechnologie einschligig férdern? Die Frage nach Sicherheit
in der digitalen Welt verweist zumeist auf komplexe Systeme. Ein Beispiel
sind Logistiksysteme, die praktisch jedes Gut in kiirzester Zeit an jeden
beliebigen Ort der Erde bringen konnen. Neben modernen Transport-
mitteln leisten hier Informations- und Kommunikationssysteme einen
wichtigen Beitrag. Sie stellen die notwendigen Daten fiir das handling
vor Ort zeitgerecht und sicher zur Verfiigung und erméglichen das Zu-
sammenspiel weltweit verteilter Logistikzentren und Verkehrsmittel. So
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kann der Versender des Frachtstiicks heute jederzeit und unabhingig von
seinem eigenen Standort in Echtzeit den Status seiner Sendung nachvoll-
ziehen. Hochkomplexe und automatisierte Strukturen —auch im Verkehr,
in der Energiewirtschaft oder im Gesundheitswesen — haben allerdings
ein gemeinsames Problem: Jede noch so kleine Stérung kann bei fehlen-
der Robustheit der betroffenen Infrastruktur massive Beeintrichtigungen
nach sich ziehen. Zwar ist das Internet per definitionem weniger anfillig,
doch wurde es durch massive »Cyber-Attacken« in Estland 2007 und in
Georgien 2009 zu groflen Teilen stillgelegt. Die Situation ist zwiespaltig:
Hochtechnologie stellt ein wesentliches Element offentlicher Sicherheit
dar, fithrt aber gleichzeitig zu neuer Unsicherheit. Diese >Januskopfigkeit<
technischer Losungen erfordert, dass zeitgleich beide Seiten des >Doppel-
kopfes«< — die Chancen und Risiken technischer Lésungen betrachtet wer-
den. Eine hundertprozentige Sicherheit gibt es auch in der digitalen Welt
nicht. Wo immer Menschen mit technischen Systemen arbeiten, kénnen
durch fehlerhafte Nutzung, durch Unachtsambkeit oder Vorsatz, Gefahren
entstehen. Fehlerquellen konnen aber auch systemimmanent vorliegen,
zum Beispiel wenn zwei quasi-fehlerfreie Systeme im Zusammenwirken
ein nicht vorhersehbares Verhalten erzeugen.

Im November 2006 kam es zu einem Stromausfall, der von Deutsch-
land bis nach Spanien reichte. Das Kreuzfahrtschiff »Norwegian Pearl«
wurde von der Meyer-Werft im niedersidchsischen Emsland an die Kiiste
uberfiihrt. Dafiir wurde eine Hochspannungsleitung abgeschaltet, unter
der das Schiff hindurchfahren sollte.

Die dabei entstehende Uberlast fithrte zu einer prinzipiell richtigen
Konsequenz: dem Abschalten eines iiberlasteten Teilnetzes. Nicht geplant
war jedoch, dass dadurch die Energienetze in halb Europa kaskadenartig
ausfielen. Intelligente Energienetze hitten dies verhindern kénnen.

Der Branchenverband BITKOM begriifit die Absicht der Bundesregie-
rung, mit dem »Forschungsprogramm zur zivilen Sicherheit« tiber den
technischen Tellerrand hinauszublicken und interdisziplinire Ansitze
zu verfolgen. Den Leitlinien, an denen das Programm ausgerichtet wird,
wird zugestimmt.

Wesentlich ist erstens, dass eine ressortiibergreifende Zusammenarbeit
bei den Forschungsvorhaben der einzelnen Bundesministerien und nach-
geordneten Behorden gestirkt wird. Die bislang teils stark fragmentierten
Forschungsvorhaben des Bundes kénnen so deutlich produktiver gestaltet
werden.

Zweitens: Bei all den technischen Problemen, die in den einzelnen
Vorhaben der Sicherheitsforschung zu 16sen sind, diirfen die Menschen,
ihre Bediirfnisse, ihr Verhalten und ihre Angste nicht vergessen werden.
Auf den griechischen Philosophen Epiktet geht der Aphorismus zuriick
»Nicht Tatsachen, sondern Meinungen iiber Tatsachen bestimmen das
Zusammenleben«. Die Bedeutung der subjektiven und gesellschaftlichen
Wahrnehmung von Technologien gilt es durch vertrauensvolle Aufkli-
rung zu beriicksichtigen. Daher sind neben Natur- und Ingenieurwissen-
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schaften auch sozial- und geisteswissenschaftliche Erkenntnisse einzube-
ziehen. Dies kann an Beispielen verdeutlicht werden. Fiir die Evakuierung
eines Flughafens im Notfall sind Lautsprecheranlagen, Fluchtwegkenn-
zeichnungen und beste technische Ausstattung der Rettungskrifte abso-
lut notwendig. Sie sind aber nicht hinreichend. Ein Sicherheitskonzept
wird erst dann greifen, wenn die technischen Anlagen auf der Grundlage
verhaltenspsychologischer Erkenntnisse errichtet werden und somit die
Rettungskrifte zielgerichtet unterstiitzen konnen. Ein weiteres Beispiel
sind vorbeugende Sicherheitstechnologien wie Videotiberwachung und
Zutrittskontrollen durch Biometrie. Die zuverlissige Arbeit dieser Syste-
me hingt von ihrer Akzeptanz und einem Mindestmaf} an Kooperation
der Nutzer ab. Eine automatisierte Zutrittskontrolle mit Gesichtserken-
nung funktioniert beispielsweise nicht, wenn jemand mit einem Sturz-
helm durch die Anlage geht.

Drittens miuissen Forschungsvorhaben auch auf die Anforderungen
der Endnutzer sowie auf zukiinftige Marktchancen ausgerichtet werden.
Insbesondere miissen Rettungskrifte und ihre Organisationen wie Feuer-
wehr, Polizei und Technisches Hilfswerk frithzeitig in die Forschungsvor-
haben einbezogen werden. Hinzu kommt die notwendige Abschitzung
des jeweiligen Kosten-Nutzen-Verhiltnisses. Sicherheitstechnologien
konnen sich — zunichst getrieben durch staatliche Nachfrage — zu mas-
sentauglichen Losungen entwickeln. Dazu muss aber fiir die breite Be-
volkerung ein konkreter Nutzen erkennbar sein. Im Zoo Hannover erfolgt
beispielsweise die Zutrittskontrolle von Dauerkartenbesitzern mittels Bio-
metrie. In vielen Unternehmen werden die Passworter am PC per Stimm-
erkennung zuriickgesetzt. Es gibt bereits Supermarktkassen, an denen
per Fingerabdruck bezahlt werden kann. Weitere Praxisbeispiele fiir den
Biometrie-Einsatz finden sich in der Biometrie-Referenzbroschiire von
BITKOM.' Der endgiiltige Durchbruch der Biometrie als breit eingesetzte
Sicherheitstechnologie ist bald zu erwarten. Daraus resultieren gute Aus-
sichten fiir die vielen, zumeist noch jungen deutschen Unternehmen in
diesem Anwendungsfeld. Die neuen Reisepisse enthalten bereits biome-
trische Gesichtsdaten und Fingerabdriicke. Wenn diese schnell lesbaren
Biometriedaten bei Grenzkontrollen zum Einsatz kommen, kann eine be-
schleunigte Abfertigung viel zur Akzeptanz der Technologie beitragen.

Viertens und letztens gilt es, die europiische Zusammenarbeit zu stir-
ken und damit internationale Forschungsallianzen voranzubringen. Zivi-
le Sicherheit lisst sich heute — weniger denn je — im nationalen Kontext
betreiben.

Wichtige Beitrige zur Gewihrleistung von Sicherheit sind mit Hilfe
der ITK-Technologien zu leisten; vier Haupteinsatzgebiete der ITK-Tech-
nologien sind zu unterscheiden:

1 | Siehe BITKOM (Hg.), Biometrie. Referenzprojekte, 2. Auflage, Berlin 2009.
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1. Die Erfassung und Weiterleitung relevanter Daten durch Sensoren,
Scanner und Bildanalyse;

2. Die Verdichtung, Auswertung und Prisentation von Informationen,
etwa zur Visualisierung von Lage-Informationen in Gebduden;

3. Die Unterstiitzung bei der Risikobewertung und —entscheidung; Wei-
terleitung an Rettungskrifte;

4. Die Unterstiitzung priventiver Mafinahmen, etwa bei umfangreichen
Risiko-Simulationen.

Thre Bedeutung lasst sich wiederum am Beispiel der Flughifen verdeut-
lichen, die wie Tunnel, Hifen und Bahnhofe zu den kritischen Verkehrs-
infrastrukturen gehéren und ein besonders hohes Sicherheitsniveau ver-
langen. In den vergangenen 30 Jahren haben terroristische Aktivititen
schrittweise zu einer Verschirfung der Sicherheitsauflagen und zu einem
intensiven Finsatz von Sicherheitstechnologien im Luftverkehr gefiihrt.
Im Zuge der spektakuliren Flugzeugentfithrungen der 1970er Jahre wur-
den drastische Passagier- und Gepickkontrollen eingefithrt. Seit dem
Bombenanschlag auf den PAN AM Jumbo Jet im Jahr 1988 wird abgegli-
chen, ob zu jedem eingeladenen Gepackstiick tatsdchlich der richtige Pas-
sagier eingestiegen ist. Dieses so genannte baggage reconciliation ist nur
durch ITK-Technologien schnell und effizient méglich. Seit den Anschli-
gen auf das World Trade Center 2001 miissen alle Gepickstiicke auch auf
Explosivstoffe untersucht werden. Diese Bilanz liest sich wie eine Liste
des Schreckens. Gleichwohl sagt die Statistik, dass das Flugzeug noch im-
mer eines der sichersten Transportmittel ist und Fliegen nie so sicher war
wie heute. Und die Herausforderungen wachsen. Der Boom der Luftver-
kehrsbranche mit weltweit knapp fiinf Milliarden Reisenden im Jahr 2007
wird weitergehen und mit ihm potenzieren sich die Anforderungen an
die Sicherheitstechnologien. Trotz der Sicherheitsauflagen bei gleichzei-
tig stark gestiegenen Passagierzahlen soll das Reiseerlebnis des einzelnen
Passagiers insgesamt positiv bleiben. Die unangenehmen Eingriffe in die
Privatsphire an den Kontrollstellen sollen einerseits ein fiir die Passagie-
re ertrigliches Maf nicht {iberschreiten. Andererseits miissen Fluggesell-
schaften, Flughifen und Behérden mit einem vertretbaren Aufwand fur
das notwendige Sicherheitsniveau sorgen. Die zivile Sicherheitsforschung
soll zur Erfiillung dieser Anforderungen signifikant beitragen.

In der Vergangenheit wurde in erster Linie auf Bedrohungen re-
agiert. In Zukunft kann die zivile Sicherheitsforschung helfen, proaktiv
zu handeln und Bedrohungspotenziale zu antizipieren. Die Technologie-
entwicklung zeigt bereits erste Ergebnisse. Systeme zum schnellen und
prazisen Aufspiiren gefihrlicher Gegenstinde und Explosivstoffe werden
kontinuierlich verbessert. Kamerasysteme sind flichendeckend im Ein-
satz. Durch sie kann das Sicherheitspersonal herrenlose Gepackstiicke
und kritische Situationen erfassen. Intelligente Software wertet alle zur
Verfiigung stehenden Kameras automatisch aus, entdeckt Gefahrensitu-
ationen und meldet sie. Ohne den Einsatz leistungsfihiger ITK-Systeme
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sind solche Innovationen in der zivilen Sicherheit nicht denkbar. Damit
die Sicherheitstechnologien der ITK wirksam werden kénnen, brauchen
sie aber eine breite Akzeptanz. Im Luftverkehr haben sich die Passagiere
mit den Sicherheitsregelungen arrangiert und diese akzeptiert. Ahnliches
gilt fur die passive und aktive Sicherheit von PKWs, die in den vergan-
genen 50 Jahren massiv weiterentwickelt wurde. Erfolgte die Anschnall-
pflichtin den 1970er Jahren noch gegen den Widerstand vieler Autofahrer,
sind heute Seitenaufprallschutz, Airbag, ABS und Elektronisches Stabili-
tatsprogramm bewusst nachgefragte Sicherheitsfunktionen. Die Zahl der
Verkehrstoten ging zwischen 1970 und 2007 von 21.300 auf weniger als
5.000 zuriick.

Wihrend beim Flug- und Autoverkehr kaum Widerstand gegen Si-
cherheitstechnologien zu beobachten ist, entziinden sich immer wieder
Diskussionen um die Akzeptanz von Informations- und Telekommuni-
kationssicherheitstechnologien. Soll alles technisch Machbare tatsichlich
umgesetzt werden? Hier gilt es genau abzuwigen — und gelegentlich die
Biirger zu fragen. So hat BITKOM in diesem Jahr eine reprisentative Um-
frage zur Kameraiiberwachung 6ffentlicher Plitze in Auftrag gegeben. Das
Ergebnis zeigt, dass eine grofle Mehrheit der Bundesbtirger eine stirkere
Video-Uberwachung éffentlicher Plitze befiirwortet. Drei von vier Befrag-
ten gaben an, sie seien fiir mehr Kameratiberwachung. 20 % lehnten eine
stirkere Uberwachung éffentlicher Plitze ab. Ein anderes Beispiel ist die
elektronische Gesundheitskarte. Sie wird von 96 % oftmals als technik-
skeptisch eingeschitzten Bevilkerung begriifdt. Dieses Ergebnis ist iiber-
raschend, da auf der Gesundheitskarte hoch sensible Daten gespeichert
werden.

Zuweilen scheint die Bevolkerung ihren Vordenkern in Politik, Wis-
senschaft und Presse einen Schritt voraus zu sein. Das sollte bei aller
Notwendigkeit der Risikoabwigung neuer Technologien nicht vergessen
werden. Der Spannungsbogen zwischen den Antipoden Sicherheit und
Freiheit wird in diesen Jahren gelegentlich {iberzogen. Das Motto dieser
Konferenz — »Mit Sicherheit: fiir Freiheit« — kann dazu beitragen, Ent-
spannung in dieses Verhiltnis zu tragen.
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4. Zwischen Sicherheit und Unsicherheit.
Zu Notwendigkeiten und Ubertreibungen
in der Sicherheitsdebatte

ALFRED GROSSER

>Sicherheit< hat viele Facetten. Zum Beispiel ist das Gefiihl von Sicherheit
u.a. eine Frage der Erziehung. So hat die katholische Kirche etwa jahr-
hundertelang Frauen zu Demut erzogen und nicht dazu, selbstsicher zu
sein. Selbstsicherheit ist aber eine Voraussetzung, sich nicht allzu leicht
verunsichern zu lassen.

In Frankreich sind zwei Prisidentschaftswahlen dadurch gewonnen
worden, dass ein Anchorman im Fernsehen sagte: »La France a peur.« —
»Frankreich hat Angst.« Die dadurch ausgeldste Verunsicherung hat poli-
tische, und zwar wahlentscheidende, Konsequenzen gehabt.

Die Frage nach der Sicherheit stellt sich aus verschiedenen Perspek-
tiven ganz unterschiedlich, z.B. zwischen armen und reichen Menschen.
Fiir Reiche ist u.a. die Frage interessant, wie das eigene Vermogen ge-
schiitzt werden kann. Klaus Mann hat dies 1933 in einem Gedicht aus-
gedriickt:

Klaus Mann, Weil wir doch ALLE Hinterzieher sind
In unserm Erdteil steht es klaglich.
Man ist mit uns nicht mehr galant.
Die Steuern nehmen tiberhand.
Es ist schon bald nicht mehr ertraglich.
Das Land, in dem man Milch und Honig schliirfte,
[
Da ist es hiibsch und angenehm zu sein!
Der Fluchtling findet hilfsbereite Hinde.
Er kauft sich ein.
Kann so was sein?
Jawohl: in Liechten — meinem Liechtenstein.
Da liegt das Land in hochrentablem Frieden,
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Wo mich nichts stort und peinigt und verdrief3t.
Und wer den Eintritt aufbringt, der genief3t,
Und nichts wie Frohlichkeit ist ihm beschieden.
Woanders: Zihneklappern und Geschlotter -
Doch auf der Alm da gibt’ s kein Siind,

Weil hier doch ALLE Hinterzieher sind.

[...]

Sicherheit in Klaus Manns Sinne beginnt damit, sichere Orte fur steuer-
hinterzogenes Geld zu suchen. Ein anderer Ausdruck des Strebens nach
Sicherheit von Reichen ist die in Amerika noch viel stirker als in Deutsch-
land oder Frankreich ausgeprigte Selbstgettoisierung in gut tiberwachten
Wohnvierteln, in sogenannten gated communities. Das fithrt dazu, dass
in Frankreich die Polizei nicht mehr primir fur Ordnung sorgt, sondern
vielmehr prisent ist, um wohlhabendere Viertel von drmeren Vierteln ab-
zuschirmen. So entsteht der Eindruck, dass Bertolt Brechts alte Formel
gilt: »Wo nichts am rechten Platz liegt, da ist Unordnung. Wo am rechten
Platz nichts liegt, ist Ordnung.« Viele Tausende Jugendliche leben in Vor-
orten, in denen Ordnung und Sicherheit keine Bestandteile des tiglichen
Lebens mehr sind.

Ein Teil des fehlenden Sicherheitsgefiihls in der drmeren Bevolkerung
griindet heute in der Angst vor Arbeitslosigkeit. Erstaunlicherweise wird
heute die Zahl von drei Millionen Arbeitslosen als niedrig betrachtet. Es
handelt sich jedoch um drei Millionen Menschen und ihre Familien, die
in Not leben und denen materielle Sicherheit fehlt. In den USA sind Mil-
lionen Menschen nicht krankenversichert. Und in der Finanz- und Wirt-
schaftskrise haben auch hierzulande zahlreiche Betriebe Zeitarbeiter ent-
lassen, die deshalb keine Sicherheit genieflen, eben weil sie Zeitarbeiter
sind. Gegen diese darin begriindeten und berechtigten Gefiihle der Un-
sicherheit hilft keine Technologie — hier ist die Politik gefragt.

Auf der Ebene der internationalen Beziehungen ist die Frage der Si-
cherheit ein zentrales Problem. Die franzésische Geschichte nach 1919
z.B. ist eine Geschichte der Suche nach Sicherheit. Die ligne maginot wur-
de aufgrund der historischen Erfahrungen gebaut. Sicherheit war zwar das
Ziel franzosischer Politik, aber gerade dies hat verhindert, dass man tiber
die notwendigen militirischen Mittel verfiigte, um Hitler entgegentreten
zu konnen. Panzer zur Verteidigung waren vorhanden, aber keine Ant-
wort auf die deutschen Panzer. Die NATO wurde gegriindet zum Schutz
Frankreichs, Belgiens und Grofbritanniens gegen die Sowjetunion. Dies
ist auch dank der atomaren Bewaffnung weitgehend gelungen.

Heute wird oft vergessen, dass im Europa der 27 nicht alle Linder das-
selbe Verstindnis von Sicherheit teilen. In Polen oder in den baltischen
Staaten ist mit dem Begriff Sicherheit vor allem Sicherheit vor Russland
gemeint. Unterschiedliche Sichtweisen treten ebenfalls zu Tage, wenn

1 | Brecht, Bertolt, Fliichtlingsgesprache 1940/41.
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es darum geht, zu definieren, wer eigentlich der Feind ist. Wihrend der
Prisidentschaft von George W. Bush wurden mehr Feinde produziert als
bekdmpft. Ebenso kann der Iran anders betrachtet werden, als es bei-
spielsweise Israel tut.? Israel beruft sich auf den Begriff der Sicherheit,
um Gegner zu bekimpfen und durch eine Mauer um Palistina neue
Territorien zu gewinnen. >Unsicherheit< wird hier zu einem Begriff des
Vorbeugens und der Vergeltung umdefiniert. Dies entspricht nicht not-
wendigerweise echten Sicherheitsbediirfnissen. Ein echtes Sicherheitsbe-
durfnis bertihrt dagegen der Terrorismus.

Im Zusammenhang mit dem Terrorismus sollte vor einer iiber-
triebenen Juristerei in Deutschland gewarnt werden. Das Bundesver-
fassungsgericht hat im Vergleich mit dem politischen Terrorismus der
1970er Jahre seine Rechtsprechung geindert. Im Jahr 1977 hat Helmut
Schmidt gewonnen, als das Bundesverfassungsgericht der Klage der Fa-
milie Schleyer — »man muss den Entfiithrern nachgeben« — nicht entspro-
chen hat. Das Bundesverfassungsgericht hatte damals geurteilt, dass es
sich um eine politische Entscheidung handelt und um keine juristische.
Heute aber vertritt das Bundesverfassungsgericht die Auffassung, dass die
Frage, ob ein entfiihrtes Flugzeug abgeschossen werden darf, eine Frage
des Rechts ist und daher das Flugzeug nicht abgeschossen werden darf.
Wenn eines Tages ein entfithrtes Flugzeug ein Atomkraftwerk bedroht,
ist jedoch fraglich, wie sich der Innenminister verhalten wird. Helmut
Schmidt hat jedenfalls zur Rettung Hamburgs vor der Sturmflut 1962
Polizei und Bundeswehr zu Hilfe gerufen. Die deutsche Diskussion zum
Bundeswehreinsatz im Inneren ist in der Tat ambivalent. Einerseits wird
der Terrorismus als ein internationales Problem betrachtet. Andererseits
durfen Soldaten nicht, wie in Frankreich, an Bahnhéfen den Schutz von
Reisenden gewihrleisten. Wenn der Terrorismus jedoch international ist,
16st sich der Unterschied zwischen Bundeswehreinsitzen im Inneren
und Bundeswehreinsitzen im Ausland auf.

Das Dilemma ldsst sich an einem Zitat des ehemaligen Vizeprisiden-
ten des Bundesverfassungsgerichts Winfried Hassemer verdeutlichen,
der in der Siiddeutschen Zeitung vom 1. Juni 2008 beklagt hat: »Das
Spannungsverhiltnis zwischen Freiheit und Sicherheit hat sich eindeutig
zugunsten der Sicherheit verindert.« Es gibt jedoch auch Stimmen, die
sagen: »Mehr Sicherheit bedeutet auch mehr Freiheit.« Die Antwort des
Verfassungsrichters darauf: »Das kann ich nicht verstehen.« Wolfgang
Schiuble hat sich dazu in der ZEIT vom 19. Juli 2008 folgendermaflen
gedullert: »Beide Werte, Freiheit und Sicherheit, miissen immer wieder
neu, je nach den sich dndernden dufleren Bedingungen, ins Gleichge-
wicht miteinander gebracht werden.« Was heifdt jedoch »ins Gleichge-
wicht miteinander bringen«? In der Innenpolitik Wolfgang Schiubles

2 | Siehe dazu bspw. Bertram, Christoph, Partner, nicht Gegner. Fiir eine andere
Iran-Politik, Hamburg: Edition Kérber-Stiftung 2008.
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war das Gleichgewicht ein bisschen zugunsten der Sicherheit verschoben
worden.

Sicherheit ist notwendig und wird auch gewidhrt. In einer Fernseh-
diskussion vor einigen Jahren sagte mir Daniel Cohn-Bendit, »in einer
Demokratie braucht man die Polizei, um die Schwachen zu schiitzen.«
So steht es auch in den franzésischen Grundrechten von 1789, aber ich
kann nur fragen, »Daniel, hitten Sie das 1968 gesagt?« — »Nein, gewiss
nicht, aber seitdem habe ich gelernt.« Man braucht die Polizei als Freund
und Helfer, auch wenn sie nicht immer so auftritt. In Frankreich zeigen
zahlreiche Zwischenfille eine bedenkliche Fehlentwicklung auf. Meine
S6hne haben das, als sie noch jiinger waren, demonstriert. Sie zogen eine
Krawatte an, um in der U-Bahn nicht kontrolliert zu werden. Trugen sie
nur Hemd und Jeans, erfolgte bald eine Polizeikontrolle. Das ist demii-
tigend fiir alle, die kontrolliert werden, und fiir alle, die auf Polizeirevie-
ren entgegen den Vorschriften brutal behandelt und gedemiitigt werden.
Vieles von dem, was in franzésischen Gefingnissen und Polizeirevieren
geschieht, ist das Gegenteil von Sicherheit. Dies bedeutet nicht, dass die
Polizei nicht auch kooperativ ist. Sie arbeitet beispielsweise in Jugendfra-
gen mit Sozialarbeitern, mit Schulen und anderen Akteuren zusammen.
Aber dennoch: die Uberschreitungen werden immer drastischer.

In Frankreich sollte kiirzlich ein neues Informationssystem eingefiihrt
werden: Edvige — »Exploitation documentaire et valorisation d’information
générale — Dokumentarische Nutzung und Auswertung allgemeiner In-
formationen«. Dahinter verbirgt sich eine Kartei fiir jede natiirliche oder
juristische Person, die ein politisches, gewerkschaftliches oder wirtschaft-
liches Mandat anstrebt, ausiibt oder ausgeiibt hat. Jede Person ab 13 Jah-
ren wird erfasst, ebenso wie jede Gruppe oder Organisation, die fihig sein
konnte, die 6ffentliche Ordnung zu gefihrden.

Dieser Plan hat heftigen Widerstand provoziert. Aufgrund des Pro-
tests von 7oo Vereinen und Verbinden, des Verteidigungsministers und
der Vorsitzenden des Arbeitgeberverbandes wurde das Vorhaben grund-
legend gedndert. Es bestehen folglich Moglichkeiten zur Korrektur, wenn
elementare Regeln nicht respektiert werden, wenn z.B. jeder, der in der
Politik oder in der Wirtschaft ein Mandat ausiibt, tiberwacht werden soll
mit Daten, die auch sein Privatleben oder seine Religion betreffen, was in
Frankreich strikt verboten ist. In Frankreich darf man nur in zwei Fillen
nach seiner Religion gefragt werden: im Krankenhaus und beim Militir.
Wenn man stirbt, soll man einen Geistlichen rufen. Im Fall von Edvige
sollte zum ersten Mal auch die Religionszugehorigkeit erfasst werden,
wahrscheinlich um Muslime besser beobachten zu kénnen. Dieser Punkt
wurde nun korrigiert.

Uberwachung ist ein altbekanntes Phinomen. Helmut Schmidt be-
richtete am 1. Juli 2008 in der ZEIT in einem Interview zur Spiegel-Af-
fire, dass zu dieser Zeit der FDP-Politiker Wolfgang Déring? Gespriche

3 | Nordrhein-westfélischer FDP-Politiker (1919-1963).
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mit ihm immer begann mit »Helmut, lassen Sie uns erst einmal all die
kleinen Schweinchen begriifen, die hier mithéren.« Zwei Grundregeln
des Grundgesetzes werden jedoch immer wieder verletzt. Artikel 16 ist so
verdndert worden, dass das Grundrecht auf Asyl beinahe vollstindig weg-
gefallen ist. Die zweite Regelung ist Artikel 13, der Schutz der Wohnung.
Dieser wird durch die ausufernde Abhorpraxis immer weniger gewihr-
leistet.

Die gegenwirtigen Verhiltnisse sind nicht so, wie sie beispielsweise
in dem auch in Frankreich populiren Film »Das Leben der Anderen«
fur die DDR dargestellt wurden. Aber es war dennoch notwendig, dass
das Bundesverfassungsgericht am 28. Februar 2008 entschieden hat,
dass das allgemeine Personlichkeitsrecht auch ein »Grundrecht auf die
Gewihrleistung der Vertraulichkeit und der Integritit der informations-
technischen Systeme«* umfasst. Um dieses Grundrecht auer Kraft zu
setzen, miissen Tatsachen festgestellt werden, die eine Gefahrenprognose
begriinden. Die Definition einer Gefahrenprognose ist diffizil und erin-
nert an die Diskussion iiber Berufsverbote in den 1970er Jahren. Damals
wurden Prognosen erstellt, ob junge Menschen gute Demokraten wiirden,
wihrend gleichzeitig zahlreiche erwiesene ehemalige Undemokraten in
der hoheren Verwaltung titig waren. Ein Instrument wie eine Gefahren-
prognose sollte vorsichtig gehandhabt und auf wirklich relevante Dinge
beschrinkt werden.

Uberwachungsmafinahmen finden auch Zustimmung. In Frankreich
existiert z.B. eine Gen-Datenbank fiir Straftiter. Die Frage ist, bei welchen
Straftaten die Schwelle zur Aufnahme in diese Datenbank angelegt wird.
Es wird diskutiert, jeden, der irgendein Vergehen begangen hat, in dieser
Datenbank zu registrieren. Dadurch sind wir in unserer Gesellschaft in
einer sehr merkwiirdigen Lage: Einerseits gibt es eine Sicherheitsobses-
sion, andererseits aber eine Vernachlissigung von Sicherheit. Ein Beispiel
fur die Obsession ist die Entwicklung, dass in Frankreich Klassenausfliige
so gut wie nicht mehr stattfinden konnen. Es fehlt entsprechend ausgebil-
detes Personal, so dass im Interesse der Sicherheit derartige Aktivititen
kaum noch angeboten werden. Und auf Kinderspielplitzen verschwinden
immer mehr Spielgerite, da sie keine 100-prozentige Sicherheit aufwei-
sen. Gleichzeitig wird aber auch international die Sicherheit vernachlis-
sigt. Frankreich wird in den nichsten 20 Jahren fiir durch Asbest aus-
geloste Krebserkrankungen die hochsten Entschidigungssummen zu
bezahlen haben, die je bezahlt worden sind. Kanada hat dagegen erreicht,
dass Asbest von der Liste der gefihrlichen Stoffe gestrichen wird — Kanada
ist Asbest-Produzent.

Ein weiteres Beispiel, das ebenfalls die Gesundheit betrifft, ist die
Produktwerbung. Die Werbung darf alles sagen, auch wenn es vielleicht
nicht der Wahrheit entspricht. Lebensmittel enthielten Vitamine und an-
dere gesunde Sachen, diese oder jene Creme lief3e 71,3 Prozent der Falten

4 | BVerfG, 1 BvR 370/07 vom 27.2.2008, Absatz-Nr. (1-333).
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verschwinden. Vielleicht gibt es bessere Mittel, um jung zu bleiben, aber
das ist nicht wesentlich. Die Gesundheit ist deshalb in Gefahr, weil es
nicht moglich ist, die Werbung zu unterbrechen, von der auch die Me-
dien abhingen. Eigentlich sollte die Sicherheit des Verbrauchers tiber der
Kontrolle der Werbung stehen. Aber die Werbung wird nicht kontrolliert
und kann nicht kontrolliert werden. Auf der einen Seite gibt es das Vor-
sorgeprinzip und auf der anderen so etwas wie eine Nichtkontrolle. Ein
dhnliches Phianomen kann auch in Umweltfragen beobachtet werden.
Bisweilen sollen Mafinahmen beschlossen werden, um die potenziell
schidlichen Auswirkungen einer Substanz zu vermeiden, auch wenn es
keinen wissenschaftlichen Beweis fiir einen kausalen Zusammenhang
zwischen Emission und Auswirkung gibt. Wenn etwas verboten werden
soll, obwohl nicht bewiesen ist, dass es schidlich ist, aber schidlich sein
kénnte, handelt es sich um ein Totschlagargument. Mit diesem Prinzip
des »Nicht-Beweis-fithren-brauchen« kénnen viele Produkte sehr weitge-
hend verhindert werden.

Zusammengefasst kann festgestellt werden, dass das Verhiltnis zwi-
schen Sicherheit und Freiheit woméglich komplizierter ist als gedacht.
Auch wenn eine Sache als Wahrheit anerkannt wird, muss man doch oft
festellen, dass auch das Gegenteil nicht ganz falsch ist. Wir benétigen
mehr Sicherheit und auch die dazu notwendigen Mittel. Vor Ubertreibun-
gen sollten wir uns jedoch hiiten.



Il. (Un-)Sicherheit:
Eine Frage des Bewusstseins?






5. (Un-)Sicherheit in der Moderne

WOLFGANG BoNss

5.1 MEHR SICHER.I.-IEIT UND MEHR UNSICHERHEIT -
ZUR VERVIELFALTIGUNG DER DISKURSE

Seit dem 19. Jahrhundert zeichnet sich in den Selbstthematisierungen
der okzidentalen Moderne immer deutlicher eine spezifische »Dialektik
von Sicherheit und Unsicherheit« ab. So wird die sich herausbildende
buirgerlich-kapitalistische Gesellschaft zunehmend als ein Sozialzusam-
menhang beschrieben, der mit neuartigen Unsicherheiten verkniipft ist.
Exemplarisch hierfiir stehen Karl Marx und Friedrich Engels, die im kom-
munistischen Manifest »die fortwihrende Umwilzung der Produktion,
die ununterbrochene Erschiitterung aller gesellschaftlichen Zustinde, die
ewige Unsicherheit und Bewegung« als zentrales Kennzeichen der neu
anbrechenden »Bourgeoisieepoche« herausstellen (Marx/Engels 1848,
29). Dass sie mit dieser Charakterisierung ihrer Zeit in empirischer Hin-
sicht eher voraus waren, zeigt die ein knappes Jahrhundert spiter entstan-
dene Autobiographie von Stefan Zweig. Ganz anders als Marx und Engels
beschreibt Zweig das ausgehende 19. Jahrhundert im Riickblick als das
»goldene Zeitalter der Sicherheit«. In diesem schien alles »auf Dauer ge-
griindet [...] Jeder wuflte, wieviel er besal oder wieviel ihm zukam, was er-
laubt und was verboten war. Alles hatte seine Norm, sein bestimmtes Maf3
und Gewicht.« (Zweig 1944, 15) Fiir Zweig zerbrach die Bestindigkeit und
Erwartbarkeit »der wohlberechneten Ordnung« (ebd., 16) letztlich durch
den Ersten Weltkrieg. An die Stelle stetig wachsender Sicherheit traten
jetzt Chaos, Unsicherheit und Barbarei, wobei dies in seinen Augen ange-
sichts von Nationalsozialismus und Zweitem Weltkrieg ein ebenso nach-
haltiger wie irreversibler Epochenbruch war.

Sowohl Zweig als auch Marx und Engels betonten den Sicherheits-
und Gewissheitsverlust, der mit der Durchsetzung der kapitalistischen
Moderne einhergeht. Aus dem Blick geriet ihnen freilich, dass genau
durch diesen Sicherheits- und Gewissheitsverlust die Herstellung von
Sicherheit zu einem expliziten Problem und zu einer Aufgabe wurde.
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So bildeten die Hohepunkte der Pauperisierung im 19. Jahrhundert den
Ausléser fiir die Entstehung einer Politik der sozialen Sicherung, durch
welche die Herstellung von Sicherheit allmihlich zu einem gesellschaft-
lichen Projekt wurde. Noch frither als die soziale wurde die technische
Sicherheit als Problemfeld entdeckt. Bereits 1831 kam es in Preufen zum
Erlass einer »Dampfkesselverordnung, die darauf abzielte, die Gefahren
zerplatzender Dampfkessel in den Griff zu bekommen. Allerdings war die
Wahrnehmung der technischen Gefahren recht selektiv. So wurden zwar
potenziell platzende Dampfkessel als Problem erkannt, aber die Risiken
der Elektrizitit und etwas spiter der Petrochemie blieben lange Zeit im
Dunkeln, weil sie eher schleichend waren und weit weniger spektakulir
in Erscheinung traten.

Dass sich die Sicherheitsstandards im Laufe der letzten 100 Jahre glei-
chermaflen zih wie massiv verindert haben, zeigt insbesondere die Per-
zeption und Entwicklung der automobilen Sicherheit. Obwohl schon 1903
erfunden, war beispielsweise der Sicherheitsgurt vor 50 Jahren ein noch
kaum verbreitetes Extra; heute hingegen gilt ein Auto ohne ABS, ESP und
(mindestens) vier Airbags als »unsicher«. Ahnlich dramatische Verinde-
rungen lassen sich bei der Wahrnehmung der Sicherheit in der Atom-
technologie studieren. War diese Anfang der 1950er Jahre noch héchst un-
ausgeprigt, so trugen die steigenden Sicherheitsbedenken und -standards
nicht unwesentlich dazu bei, dass die Atomtechnologie heute nur noch
als »Briickentechnologie« akzeptiert wird. Vergleichbare Akzentverschie-
bungen der Sicherheitsdiskurse lassen sich in letzter Zeit beim Thema
der »Informationssicherheit« beobachten. Dieses spielte bis vor kurzem
noch kaum eine Rolle, wird aber angesichts der verinderten technischen
Rahmenbedingungen und Méglichkeiten inzwischen heif diskutiert, und
jenseits der politischen Kontroversen, wie sie sich in den Auseinander-
setzungen iiber die »Vorratsdatenspeicherung« niederschlagen, gibt es
bereits eigene ISO-Normen (ISO 2700%, ISO/EIC 15408), die darauf ab-
zielen, diesen Bereich systematisch zu regeln.

ODb durch die Ausdehnung der Sicherheitsdiskurse auf alle Bereiche
des Lebens die Welt tatsdchlich sicherer wird, ist jedoch fraglich. So stellt
Wolfgang Sofsky in seinem Traktat iiber »das Prinzip Sicherheit« zu Recht
fest: »Immer schon lebten die Menschen in einer gefihrlichen Welt. Aber
erst seit sie sich zu den Herren dieser Welt gekront haben, miissen sie
sich alles Ungliick selbst zuschreiben und daran gehen, alle Unsicher-
heiten zu beseitigen.« (Sofsky 2005, 29) Ahnlich argumentiert Franz-Xa-
ver Kaufmann (1973; 2003), der Sicherheit als ein explizit »modernes«
Programm und Problem bezeichnet. Wie breit das Sicherheitsprogramm
der Moderne in diesem Zusammenhang ist, zeigt sich in der englischen
Sprache weit klarer als im Deutschen. Wihrend es im Deutschen nur ein
Wort gibt, wird im Englischen bereits rein sprachlich zwischen drei Va-
rianten von Sicherheit unterschieden, niamlich zwischen safety, security
und certainty (vgl. Tabelle 1).
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Tabelle 1: Sicherheitskonzeptionen

heit (im Sinne der
Zuverlissigkeit tech-
nischer Systeme)

bzw. »offentliche«
Sicherheit (im Sinne
politisch-sozialer
Sicherheit)

Kategorie/ SAFETY SECURITY CERTAINTY
Begriff
Bedeutung |»technische« Sicher- | »gesellschaftliche« | kognitive Sicherheit

(im Sinne erkennt-
nis bezogener
Gewissheit)

von Bauteilen,
Einheiten, Subsyste-
men und Gesamt-

heit: innere und
duflere Sicherheit
¢) Soziale Sicher-

Beispiele Safety belt, ABS, a) die soziale die (Un-)Gewissheit
ESP; Einbettung/ insbesondere des
allgemeiner: Kontextualisierung | wissenschaftlichen
die technische technischer Risiken | Wissens
Zuverlissigkeit b) Politische Sicher-

der systematische
Zweifel als Kritik
der Gewissheit

systemen
(ohne soziale
Einfliisse)

heit: social security,
Gesundheitssiche-
rung

d) Biographische
Sicherheit:
Erwartbarkeit und
Uberschaubarkeit
des eigenen
Lebenslaufs

Den breitesten Raum (zumindest unter quantitativen Gesichtspunkten)
nehmen ohne Frage die technischen (Un-)Sicherheiten ein, wie sie unter
dem Stichwort safety bzw. unsafety zum Thema werden. Bei safety geht es
um die Zuverlissigkeit von Bauteilen, Einheiten, Subsystemen und Ge-
samtsystemen, die gleichsam »asozial«, nimlich unabhingig von mensch-
lichen Einfliissen, betrachtet und untersucht werden. Treten hingegen
menschliche Einflussfaktoren hinzu, wie es bei vielen soziotechnischen
Systemen und erst recht bei politisch-sozialen Unsicherheiten der Fall ist,
dann wird im Englischen das Etikett security bzw. unsecurity gebraucht.
Im Vergleich zur safety ist die security ein ebenso breites wie uniiber-
sichtliches Feld, das letztlich genauer differenziert werden muss. Denn
die soziale Einbettung von technischen Risiken fillt hierunter ebenso wie
die Frage politischer und sozialer Sicherheiten, die sich ihrerseits auf die
»duflere« Sicherheit einerseits und die »innere« Sicherheit andererseits
beziehen lassen. Mit der wachsenden Uniibersichtlichkeit der individu-
ellen Lebensverlidufe ist dariiber hinaus in den letzten Jahren noch ein
weiteres Feld entstanden, nimlich die »biographische Sicherheit«, also
die Erwartbarkeit des individuellen Lebenslaufes, die keineswegs mehr als
selbstverstindlich unterstellt werden kann und daher zunehmend zum
Thema wird (vgl. BonR et al. 2004; Zinn 2010).
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Als dritte Dimension neben technischen und gesellschaftlichen Un-
sicherheiten sind schliefSlich die (un)certainties zu notieren, die im Deut-
schen mit (Un-)Gewissheit iibersetzt werden. Uncertainties bezeichnen
die kognitive Seite des Sicherheitsproblems. Die Behauptung, tiber Ge-
wissheit bei Unsicherheiten zu verfiigen, ist letztlich ein Widerspruch.
Schliefllich zeichnen sich Unsicherheiten, welcher Art auch immer,
dadurch aus, dass sie in kognitiver Hinsicht gerade nicht definitiv ge-
klirt, sondern allenfalls iber Wahrscheinlichkeiten abgeschitzt werden
konnen. Unsicherheit setzt also stets (und letztlich per definitionem)
Ungewissheit voraus. Denn gibe es eine definitive Klirung jenseits von
Wahrscheinlichkeiten, dann wiirden sich die Ungewissheiten in definitive
Sicherheiten verwandeln, die es insbesondere in modernen Gesellschaf-
ten so nicht gibt. Dies gilt auch und gerade fiir die moderne Wissenschaft.
Zwar ist diese mit dem Versprechen neuer Gewissheiten angetreten. Aber
der Erkenntnisfortschritt der neuzeitlichen Wissenschaft beruht letztlich
auf dem Prinzip des Zweifels, und in dem Mafle, wie dieser universalisiert
wird, wichst die prinzipielle Unsicherheit, auch wenn die Sicherheit im
Detail steigen mag.

Die Vervielfiltigung der Sicherheitsdiskurse, wie sie seit den 1950er
Jahren zu beobachten ist, betrifft letztlich alle drei Dimensionen des Si-
cherheitsproblems und geht zugleich mit einer inhaltlichen Akzentver-
schiebung einher. Denn mit der Universalisierung des Sicherheitsdiskur-
ses erscheint Sicherheit immer weniger endgiiltig und definitiv, sondern
nur noch vortibergehend und bis auf Weiteres herstellbar zu sein. Oder
anders ausgedriickt: Sicherheit wird kaum noch als ein Ordnungsproblem,
sondern als ein Risikoproblem erfahren. Ordnungsprobleme zeichnen
sich dadurch aus, dass es fiir sie eine eindeutige, optimale Losung gibt;
ist diese »Ordnungslosung« einmal gefunden, kann davon ausgegangen
werden, dass eine dauerhafte Sicherheit erreicht ist. Bei Risikoproblemen
hingegen gibt es keine eindeutige und endgiiltige L6sung; Risikoproble-
me zeichnen sich vielmehr dadurch aus, dass die anvisierten Losungen
stets insofern »suboptimal« sind, als sie nicht »endgiiltig« sind. Sie zie-
hen vielmehr selbst wieder Unsicherheiten nach sich, die entweder neu
erzeugt oder jetzt erst sichtbar werden.

Ein Beispiel fiir den Ubergang von der Ordnungs- zur Risikowahr-
nehmung ist die Einfithrung des Antiblockiersystems (ABS) im Auto-
mobilbau. Urspriinglich galt das ABS als optimale Lésung und absolut
sicherheitssteigernd. Bei der KfZ-Versicherung wurden Autos mit ABS
dementsprechend zunichst mit Primiennachlissen belohnt. Allerdings
gingen die Versicherungen hiervon bald wieder ab, weil sich schnell her-
ausstellte, dass die Unfallhiufigkeit von ABS-Fahrzeugen nicht geringer,
sondern hoher war. Dies hing einerseits damit zusammen, dass das bes-
sere Bremssystem zu mehr Auffahrunfillen seitens der nicht mit ABS
ausgestatteten Fahrzeuge fiihrte. Auf der anderen Seite fuhren die ABS-
geschiitzten Fahrer oftmals riskanter, wodurch der Sicherheitszuwachs
nicht selten kompensiert bis {iberkompensiert wurde.
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Die Geschichte des ABS macht deutlich, dass Verbesserungen der
technischen Sicherheitsstandards keineswegs automatisch zu mehr Si-
cherheit fithren. Sicherheitsverbesserungen kénnen vielmehr Nebenfol-
gen mit sich bringen, die neue Unsicherheiten erzeugen. Dies ist hiufig
der Fall und macht sich umso mehr bemerkbar, wie Sicherheit eben nicht
mehr als Ordnungs-, sondern als Risikoproblem in Erscheinung tritt. Vor
diesem Hintergrund scheint die »Wertidee« (Kaufmann 1973) Sicherheit
in der Moderne auch letztlich in einer eher ambivalenten Form realisiert
worden zu sein. Zwar ist ein Anwachsen der Sicherheitsniveaus in tech-
nischer wie in sozialer Hinsicht kaum zu bestreiten. Aber mit dem Ver-
schwinden alter tauchen neue Unsicherheiten auf, und zugleich wichst
die Sensibilitit gegeniiber Unsicherheiten. Es werden weit mehr Sicher-
heitsprobleme als frither wahrgenommen, und vor diesem Hintergrund
scheint sich eine Art Sicherheits-/Unsicherheitsspirale abzuzeichnen: Je
hoher das Sicherheitsniveau und die Sicherheitsanspriiche, desto mehr
Unsicherheiten werden realisiert und desto mehr >neue< Unsicherheiten
werden entdeckt, die ihrerseits nach mehr Anstrengungen bei der Her-
stellung von Sicherheit verlangen. Allerdings bleibt offen, wie sich diese
Sicherheits-/Unsicherheitsspirale entwickelt und ob sie immer weiter ge-
trieben werden kann. Genau hier setzen die folgenden Uberlegungen an.
Diese kreisen nicht um die Frage steigender oder sinkender Sicherheits-
standards. Sie konzentrieren sich vielmehr auf die soziale Konstruktion
von Sicherheit und Unsicherheit und zielen darauf ab, einen Beitrag zur
praziseren Klirung der gesellschaftlichen Struktur und Entwicklung des
Sicherheitsproblems zu leisten.

5.2 UNSICHERHEIT, RiSIK0, GEFAHR. ODER:
WAS UNTERSCHEIDET UNS VON DEN LELE?

Wenn man sich mit Sicherheit und Unsicherheit beschiftigt, wird man
sehr schnell mit der Frage konfrontiert, was Unsicherheit tiberhaupt
heiflt. Wo tauchen Unsicherheiten auf, worauf beziehen sie sich, und was
meint Unsicherheit genau? Grundsitzlich bezeichnet Unsicherheit das
Nicht-Wissen iiber zukiinftige Ereignisse bei gleichzeitigem Wissen um
die Moglichkeit zukiinftiger Negativ-Ereignisse. Wer unsicher ist, weifd
nicht, was die Zukunft bringt, wohl aber, dass sie Unterschiedliches brin-
gen kann. Dies ist eine spezifisch menschliche Eigenschaft, die fiir Tiere
so nicht unterstellt werden kann. Tiere sind instinktgeprigt und kennen
keine Unsicherheit. Sie verfiigen tiber feste Reaktionsprogramme, die
nicht immer angemessen sein mogen, aber eindeutig sind und verliss-
lich ablaufen. Bei Menschen hingegen ist die Instinktprigung nur noch
in Schwundformen vorhanden. Zwar weist auch der Mensch in seinem
Verhalten viele »Automatismen« (Gehlen 1957, 16) auf. Aber sofern er
so oder auch anders handeln kann, ohne die Zukunft zu kennen, ist der
Mensch »weltoffen« (Gehlen 1940, 227) und verfiigt genau deshalb tiber
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eine (letztlich existenzielle) Erfahrung von Unsicherheit. Oder wie Marx
Wartofsky es ausdriickt: »To take or avoid risk requires more than animal
response [...] risk, as a category, applies only to actions of socially cons-
cious agents, capable of understanding an account of their own actions«
(Wartofsky 1986, 130f.).

Interessanter als die existenzielle Erfahrung von Unsicherheit ist frei-
lich insbesondere unter soziologischen Gesichtspunkten die Tatsache,
dass der Umgang mit Unsicherheit bei den Menschen keineswegs ein-
heitlich ausfillt. Er unterscheidet sich vielmehr je nach gesellschaftlichem
Kontext, und dies gilt sowohl fiir das, was als Unsicherheit wahrgenom-
men wird, als auch fiir die Art und Weise, wie auf Unsicherheiten reagiert
wird. Was dies bedeutet, lisst sich u.a. an dem von Mary Douglas erforsch-
ten und von Douglas/Wildavsky (1982, 6ff.) beschriebenen Beispiel der
Lele in der heutigen Republik Kongo studieren. Die Mitglieder dieses zen-
tralafrikanischen Stammes haben eine relativ geringe Lebenserwartung
und sind tagtiglich durch zahlreiche potenzielle Bedrohungen gefihrdet,
die vom Schlangenbiss bis hin zu Infektionskrankheiten reichen.! Ob und
unter welchen Bedingungen die diversen Bedrohungen realisiert werden,
ist unsicher, aber dies ist letztlich weniger wichtig als die Selektivitit der
Wahrnehmung. Denn als entscheidende und zugleich sozial handhabba-
re Unsicherheiten tauchen bei den Lele in ihrer Selbstwahrnehmung nur
drei Bedrohungen auf: zum einen die Moglichkeit, vom Blitz erschlagen
zu werden, zum zweiten Unfruchtbarkeit und zum dritten die Gefahr, an
Bronchitis zu erkranken. Genau dies sind die immer wieder thematisier-
ten Unsicherheiten, welche die Lele beschiftigen und sie zu »Sicherheits-
mafRnahmen« veranlassen.

Wer wissen will, warum ausgerechnet diese Bedrohungen soziokul-
turell entscheidend sind, sei auf die einschligigen Untersuchungen von
Mary Douglas (1963) verwiesen. In unserem Zusammenhang sind eher
die »Sicherheitsstrategien« der Lele interessant, also die Mafinahmen, mit
denen sie sich vor Blitzschlag, Unfruchtbarkeit und Bronchitis zu schiit-
zen versuchen. Diese »Sicherheitsstrategien« entsprechen kaum den
Rationalititskriterien, wie sie fiir Mitglieder okzidental rationalisierter
Kulturen »normal« sind. So besteht die Bronchitisprivention nicht darin,
sich auf die Umwelt anders einzustellen oder die Umweltbedingungen
zu veridndern. Statt sich um »heilklimatische Bedingungen« zu bemii-
hen, kommen vielmehr magische Praktiken zum Einsatz, wie Amulette,
die gleichsam priventiv zu tragen sind. Fiir die Angehorigen des Lele-
Stammes haben Bronchitis und Unfruchtbarkeit keine »somatischen«
Ursachen, sondern erkliren sich aus »moralischen« Verfehlungen, die
allerdings den Handelnden selbst kaum direkt zurechenbar sind. Wenn
uberhaupt, so werden diese Verfehlungen erst ex post bewusst und sicht-

1 | Unter Rekurs auf westliche Diagnoseverfahren fiihren Douglas/Wildavsky
(1982, 7) hier u.a. an: »fever, gaestroenteritis, tuberculosis, leprosy, ulcers,
bareness, and pneumonia«.
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bar. Dass die Akteure gar nicht wissen, was sie falsch gemacht haben, 4n-
dert freilich nichts daran, dass die Verfehlungen von unheilvollen Kriften
unnachgiebig geahndet werden. Sie ziehen Krankheiten bzw. Strafen nach
sich, von denen man nicht weif3, ob und warum genau sie kommen und
denen man gerade deshalb nur mit magischen Praktiken begegnen kann.

Durchaus dhnliche Muster der Unsicherheitsbewiltigung hat es in
den europiischen Gesellschaften der Vormoderne gegeben. Dies lisst
sich an den abergldubischen Sicherungsstrategien des europiischen Mit-
tealters ebenso studieren wie an der traditionellen Naturfurcht, wie sie
bis in das 18. Jahrhundert hinein verbreitet war (vgl. Begemann 1987).
Wie die ungebrochene Beliebtheit von Talismanen zeigt, verschwinden
die vormodernen Sicherheitsstrategien auch in der Moderne keineswegs.
Aber zumindest offiziell treten sie in den Hintergrund. Denn insbesonde-
re die europiische Moderne entwickelt andere Formen des Umgangs mit
Unsicherheit. Als typisch moderne Form kann dabei das Konzept des Risi-
kos gelten, das meist in Abgrenzung vom Konzept der Gefahr beschrieben
wird. Risiko und Gefahr sind zwei unterschiedliche Formen der Kons-
titution und Handhabung von Unsicherheit, die es nebeneinander nur
in der Moderne gibt. Oder am Beispiel formuliert: Die Lele kennen sehr
wohl Gefahren, auch wenn sie diese nicht unbedingt so wahrnehmen wie
Angehorige moderner Gesellschaften; sie kennen aber keine Risiken, da
dieser Typus von Unsicherheit an ein modernes Welt- und Selbstverstind-
nis gebunden ist (vgl. Bernstein 1997).

Dass Risiken im Vergleich zu Gefahren eine vergleichsweise junge An-
gelegenheit sind, zeigt ein Blick auf die Etymologie des Risikobegriffs. Die
ist zwar selbst unsicher. Aber nachgewiesen und abgegrenzt von anderen
Unsicherheitsmustern findet sich die Rede vom »Risiko« zundchst in den
italienischen Stadtstaaten des 12./13. Jahrhunderts, und zwar im Kontext
des Fern- und speziell des Seehandels. Der Fernhandel war eine ebenso
aufwindige wie unsichere Angelegenheit. Er erforderte erhebliche Vor-
bereitungen, die nicht notwendig von Erfolg gekrént waren. Schiffe konn-
ten untergehen, Transporte {iberfallen werden, Wege unpassierbar sein,
Waren verderben usw. Genau diese Unsicherheiten wurden freilich nicht
als »Gefahren«, sondern als »Risiken« bezeichnet. Der Kaufmann, der
sie einging, war jemand, der etwas »riskierte«, d.h. »wagte« (ital. risciare
= wagen); er unterwarf sich nicht den Unsicherheiten, sondern forderte
sie kalkulierend heraus und spekulierte gleichzeitig auf ein Quentchen
Gliick. Zwar blieb offen, ob die Kalkulation richtig und das Gliick ihm
hold war. Aber im Erfolgsfall konnte er sich mit Reichtiimern schmiicken;
bei einem Misserfolg hingegen ging er pleite, wobei dies von den Zeitge-
nossen wie von ihm selber letztlich auch als »normal« akzeptiert wurde.

Eine solche kalkulierende Einstellung gegeniiber Unsicherheiten
konnte erst zu einer bestimmten Zeit unter angebbaren gesellschaftli-
chen Voraussetzungen entstehen. Sie setzt das voraus, was Max Weber
als »okzidentale Rationalisierung« und »Entzauberung der Welt« bezeich-
net hat. Fiir Weber verwies die okzidentale Rationalisierung weniger auf
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»eine zunehmende allgemeine Kenntnis der Lebensbedingungen, unter
denen man steht. Sondern sie bedeutet etwas anderes: das Wissen davon
oder den Glauben daran: dafl man, wenn man nur wollte, es jederzeit
erfahren kénnte, daR es also prinzipiell keine geheimnisvollen, unsicht-
baren Michte gebe, die da hineinspielen, dafl man vielmehr alle Dinge
— im Prinzip — durch Berechnen beherrschen kénne.« (Weber 1919, 317)
Zwar konnte der italienische Kaufmann der frithen Neuzeit ebenso wie
seine Vorfahren weder dem Sturm Einhalt gebieten, noch besafl er un-
bedingt die Macht, Uberfille zu verhindern. Aber derartige Unsicherhei-
ten wurden nicht linger als schicksalhafie Bedrohung angesehen, sondern
als zu- und berechenbare Wagnisse, d.h. als Probleme, die sich nur dann
negativ bemerkbar machten, wenn man falsch kalkulierte und keine Vor-
sichtsmafinahmen traf.

Der Gegensatz von »schicksalhafter Bedrohung« und »zurechenba-
rem Wagnis« verweist auf die entscheidende Verinderung. Wenn jemand,
wie fiir Deutschland seit dem 16. Jahrhundert bezeugt, etwas »uf unser
Rysign« nimmt (Kluge 1975, 602), so gibt er damit zu erkennen, dass
er die in Frage stehende Ungewissheit nicht als eine unbeeinflussbare
Gefahr begreift, die durch Goétter, Geister oder andere Michte verursacht
wird. Die Ungewissheit wird vielmehr als eine durch ihn selbst hervor-
gerufene und ihm daher auch selbst zurechenbare Schwierigkeit wahr-
genommen. Nicht mehr das unkalkulierbare Wirken kosmologischer
Michte bestimmt die Welt, sondern ausschlaggebend ist der Horizont der
eigenen Handlungsmoglichkeiten. Auf diese Weise kénnen andere und in
einer neuen Form unsichere Wirklichkeiten entstehen — eben jene Unge-
wissheiten, die beispielsweise der risikobereite Kaufmann eingeht. Denn
dessen Unsicherheiten wiren gar nicht existent, wenn er nicht irgendeine
Ware erlangen oder verkaufen wollte, und sie entstehen nur, weil er im
Vertrauen auf die eigenen Moglichkeiten davon ausgeht, die unsichere
Situation bewiltigen zu kénnen.

Systematisch gewendet bedeutet dies, dass als erstes und wichtigstes
Charakteristikum des Risikokonzepts die Handlungs- und Entscheidungs-
bezogenheit von Risiken zu sehen ist. Ungewissheiten vom Typus »Ge-
fahr« existieren unabhingig von den Handelnden; Unsicherheiten vom
Typus »Risiko« hingegen entstehen im Lichte von Handlungsabsichten
und deren Umsetzung. Oder anders ausgedriickt: Gefahren sind subjekt-
und situationsunabhingig; Risiken setzen demgegentiber stets die sub-
jektbezogene Entscheidung fiir eine Unsicherheit voraus. Dieser Punkt
wird vor allem in der modernen Entscheidungstheorie betont, wie sie in
verschiedenen Varianten von der betriebswirtschaftlichen Entscheidungs-
lehre {iber die allgemeine Spieltheorie bis hin zu den aktuellen »ratio-
nal-choice-Konzepten« entwickelt worden ist.> Aus diesem Blickwinkel

2 | Zur Entscheidungstheorie vgl. Eisenfiihr/Weber (2003, insbes. 207ff.), zur
Spieltheorie zuletzt Dieckmann (2009), zu den rational-choice-Ansatzen Wie-
senthal (1987), Kunz (2004).
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werden Risiken zumeist als »Entscheidungen unter Unsicherheit« defi-
niert, die als solche ganz anders bewertet werden als die entscheidungs-
unabhingigen Gefahren. Wihrend Gefahren als subjektunabhingige Be-
drohungen prinzipiell negativ bewertet werden, gilt dies fiir Risiken nicht.
Gerade weil sie handlungsabhingig sind, erscheinen Risiken nicht nur als
Bedrohung, sondern ebenso sehr als Chance. Sie einzugehen bedeutet, et-
was qua Entscheidung auszuprobieren, das zwar auch schiefgehen kann,
aber im Erfolgsfall u.U. erhebliche Vorteile bietet.

Mit der Handlungs- und Entscheidungsbezogenheit eng verknuipft ist
ein zweites Charakteristikum der Risiken, ndmlich ihre Zurechenbarkeit
und Verantwortbarkeit. Zurechenbarkeit und Verantwortbarkeit spielen
auch bei der alltiglichen Abgrenzung von Risiko und Gefahr eine erheb-
liche Rolle. Als subjektunabhingige und letztlich unbeherrschbare Un-
sicherheiten kénnen Gefahren nicht verantwortet werden. Bei Risiken
hingegen sieht dies anders aus. Geht ein riskantes Unternehmen schief,
dann kann (und muss) man einen Schuldigen finden. Denn als Versuch,
etwas Neues zu erreichen, sind Risiken ein bewusstes Wagnis, fiir des-
sen Folgen die Handelnden, sofern sie als Handlungstriger identifizier-
bar sind, grundsitzlich geradestehen miissen. Und dies heif$t auch: Un-
sicherheiten werden nur dann als Risiken wahrgenommen, wenn sie qua
sozialer Konstruktion zurechenbar gemacht werden kénnen (und zwar
idealiter einem Aktor). Lisst sich diese Unterstellung, aus welchen Griin-
den auch immer, nicht sinnvoll machen, so erscheinen sie hingegen als
Gefahren bzw. verwandeln sich in solche. Letzteres ist gar nicht so selten.
Bei der Explosion der Challenger-Raumfihre im Jahre 1986 beispielswei-
se war zunichst vollig unklar, warum es zur Explosion gekommen war,
und solange hier keine Klarheit herrschte (ungefihr eine Woche lang),
wurde durchaus erwogen, das Raumfahrtprogramm insgesamt abzubre-
chen — eben weil die mit ihm verkniipften Unsicherheiten nicht als zure-
chenbares und verantwortbares »Risiko« darstellbar waren.

Niklas Luhmann (1990/1991) hat darauf hingewiesen, dass die Ab-
grenzung von Risiko und Gefahr keineswegs eindeutig ist. Denn was
sich fiir den einen als ein freiwillig eingegangenes Wagnis darstellt, das
er zu verantworten hat, kann fiir den anderen eine unfreiwillige Bedro-
hung sein. So waren die Unsicherheiten, die der frithneuzeitliche Kauf-
mann im Seehandel einging, fiir die von ihm abhingigen Matrosen nur
begrenzt ein Entscheidungsgegenstand; aus ihrer Perspektive handelte es
sich weniger um Risiken als um Gefahren, die unter Umstinden durch-
aus todlich sein konnten. Dass ein und derselbe Sachverhalt zugleich die
Gestalt von Risiko und Gefahr annehmen kann, zeigt sich auch an neu-
eren Beispielen. So fihrt ein Geisterfahrer riskant und ist zugleich fir
alle anderen Straflenverkehrsteilnehmer eine Gefahr. Desgleichen sind
die meisten Investitionsentscheidungen (ebenso wie ihre Unterlassung)
ein Risiko fiir den Unternehmer und eine Gefahr fiir die Arbeitsplitze.
Eine dhnliche Doppelstruktur kennzeichnet Prozesse wie die Zulassung
von neuen Medikamenten, die Standortentscheidung fiir eine Miilldepo-
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nie oder die Gewihrung der Betriebserlaubnis fiir eine gentechnologische
Produktionsanlage. Hier handelt es sich um Risikoentscheidungen, die
fiir die davon Betroffenen eine zum Entscheidungszeitpunkt u.U. gar
nicht bekannte Gefahr bedeuten, bei denen also die Unsicherheit vom
Typus Risiko unmerklich in eine Unsicherheit vom Typus Gefahr um-
schlagen kann.

Neben der Handlungs- und Entscheidungsbezogenheit einerseits und
der Zurechenbarkeit und Verantwortbarkeit andererseits ist als drittes
Charakteristikum des Risikos die schon von Max Weber angesproche-
ne Kalkulierbarkeit zu nennen. Unsicherheiten vom Typus Risiko kon-
nen nur eingegangen werden, wenn ein grundlegender Glaube an die
Berechenbarkeit der Welt vorhanden ist, der seinen konkreten Ausdruck
nach Weber (1922, 13) im Prinzip der rationalen Kalkulation findet. Diese
viel zitierte Formulierung ist freilich in mancher Hinsicht missverstind-
lich, nimlich dann, wenn hierdurch vormodernen Sicherheitskonzeptio-
nen pauschal der Stempel des Irrationalen aufgedriickt wird. So ist der
Umgang der Lele mit Unsicherheiten in ihrem eigenen Bezugssystem
hochst rational, und sofern sie im Kontext der magischen Bannung von
Unsicherheit Alternativen abwigen kénnen, weist ihr Handeln durch-
aus kalkulierende Elemente auf. Aber dieses Abwigen ist kein rein ver-
standesmifliges, dekontextualisiertes Durchspielen von Unsicherheits-
situationen und erfolgt erst recht nicht kalkulatorisch im engeren Sinne.
Denn die Lele orientieren ihr Handeln nicht an Zweck, Mitteln und
Nebenfolgen, und sofern sie nicht zweckrational im Sinne Webers (1922,
12f.) agieren, sind sie grundsitzlich nicht in der Lage, Unsicherheiten
quantifizierend zu bewerten.

Auch wenn das Beispiel der Lele nicht tiberstrapaziert werden sollte,
so lasst der vergleichende Blick doch zentrale Charakteristika der rationa-
len bzw. genauer: der zweckrationalen Sicherheitsstrategien der Moderne
erkennen. Diese laufen in ihrem Kern und Selbstverstindnis auf ein sub-
jekt- und situationsunabhingiges Durchspielen von Unsicherheitssitua-
tionen hinaus. Subjekt- und situationsunabhingig (und damit dekontext-
ualisiert) ist dieses Durchspielen, weil es unabhingig vom konkreten Fall
einem bestimmten Kalkiil gehorcht. Gemeint ist das Wahrscheinlichkeits-
kalkiil, das vor der Renaissance unbekannt war, im 17./18. Jahrhundert
einen rasanten Aufstieg erlebte und sukzessive so weit universalisiert
wurde, dass der Wahrscheinlichkeitsbegriff im 2o0. Jahrhundert »den
Begrift der Kausalitit allmihlich verdringt hat« (Reichenbach 1935, V).
Durch das Denken in Wahrscheinlichkeiten kommt es zu véllig neuen
Kontingenzen im Umgang mit Unsicherheit. So wird die lebensweltlich
erfahrene, vorgingige Strukturiertheit und Komplexitit in einer spezifi-
schen Form aufler Kraft gesetzt. Wer die Welt als einen Zusammenhang
von Wahrscheinlichkeiten begreift, nimmt die Struktur des Erscheinen-
den in reflexiver Distanz und unter einem grofleren Zeithorizont wahr.
Die Wirklichkeit wird gleichsam virtualisiert, ndmlich in einen abstrakten
Raum von Moglichkeiten aufgelost, die kombiniert und kalkuliert werden
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kénnen, und deren Realisierung sich gleichsam »hinter dem Riicken« der
Handelndenvollzieht.3

Weiterfithrend beschrieben hat das Konzept der Risikokalkulation
Frank H. Knight mit seiner Unterscheidung von »risk« und »uncertain-
ties«. Fiir Knight waren risks »measurable uncertainties« (Knight 1921,
197ff.), also messbare Unsicherheiten. Bei messbaren Unsicherheiten
handelt es sich um in spezifischer Weise kalkulierbare und damit hand-
habbare Unsicherheiten. Technisch gesprochen sind hierunter Situationen
zu verstehen, die als ein geschlossener Ereignisraum beschrieben werden
konnen, dessen mogliche Ausginge zwar nicht im Einzelnen, wohl aber
in ihrer Gesamtheit bekannt sind. Das paradigmatische Beispiel hierfiir
ist das Wirfelspiel. Das Wiirfelspiel ist insofern eine unsichere Angele-
genheit, als niemand vorher wissen kann, wie der Wiirfel fallen wird. Be-
kannt ist allerdings die Gesamtheit der moglichen Ereignisse. Oder an-
ders ausgedriickt: Der Ereignisraum ist insofern »geschlossenc, als es nur
sechs unterschiedliche Ergebnisse geben kann; sollte ein Wiirfel einmal
eine Sieben zeigen, so kann man getrost davon ausgehen, dass er falsch
beschriftet worden ist. Und weil es sich um ein geschlossenes System
mit klar definierten Rahmenbedingungen und eindeutigen Ergebnissen
handelt, lasst sich problemlos eine Verteilungsfunktion erstellen und die
Ereigniswahrscheinlichkeit berechnen, die in diesem Fall sogar gleichver-
teilt ist — die Chance, eine bestimmte Zahl zu wiirfeln, betrigt bei einem
geeichten Wiirfel mit sechs Seiten bekanntlich 1/6.

Weit hiufiger als die eindeutigen Risiken, wie sie beim Wiirfelspiel,
beim Lotto oder beim Roulette vorliegen, sind freilich jene Unsicherhei-
ten, die den strengen Anforderungen der Messbarkeit nicht gentigen und
von Knight als »uncertainties« definiert wurden. » Uncertainties« zeichnen
sich dadurch aus, dass bei ihnen kein geschlossener Ereignisraum gege-
ben und/oder die relative Wahrscheinlichkeit méglicher Einzelergebnisse
unbekannt ist. Oder in Analogie zum Wiirfelbeispiel formuliert: Bei »un-
certainties« sind auch Ergebnisse wie »Sieben« oder »Vierkommadrei«
nicht ausgeschlossen, da unerwartete Ergebnisse bzw. Ergebnisvarianten
auftreten konnen. Dartiber hinaus — und dies ist letztlich noch wichti-
ger — besteht Unklarheit {iber die fiir die moglichen Ergebnisse verant-
wortlichen Wirkungsfaktoren, die oft nur zum Teil bekannt oder bestimm-
bar sind, so dass auch die relative Wahrscheinlichkeit eines Ergebnisses
kaum so exakt berechnet werden kann wie von Knight gefordert.

Zwar zielt insbesondere die probabilistisch orientierte Risikofor-
schung? darauf ab, »uncertainties« in berechenbare »risks« zu verwan-

3 | Vgl. Bonf (1982, 87ff.). - Zur Entwicklung der Wahrscheinlichkeitskonzepte
vgl. ausfiihrlich Hacking (1975), Porter (1986) sowie Desrosiéres (2005).

4 | Zur Abgrenzung der verschiedenen Ansatze der Risikoforschung vgl. Bech-
mann (1993), Banse/Bechmann (1998), Metzner (2002, 27ff.) sowie zuletzt
Renn et al. (2007, 20ff.), die iber 50 verschiedene Konzepte und Perspektiven
zur Risikoforschung unterscheiden (vgl. die Ubersicht ebd., 25).
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deln. Aber diese dem Modell nach einleuchtende Strategie ist in der Praxis
offensichtlich nur begrenzt méglich und auch nicht immer sinnvoll. So
sind die gingigen Risikomodelle insbesondere bei »offenen« Risikosys-
temen angesichts des nur begrenzt bekannten Ereignisraums zwangslidu-
fig unterkomplex und kénnen gar nicht alle méglichen Einflussfaktoren
erfassen und tberpriifen. Hinzu kommt die in den letzten Jahren ver-
stirkt thematisierte Beobachtung, dass Entscheidungen unter Unsicher-
heit offensichtlich nicht allein auf der Grundlage rationaler Kalkulation
erfolgen. Sie sind vielmehr immer auch »Bauchentscheidungen« (Gige-
renzer 2007), bei denen »Intuition« (Traufetter 2009) mindestens eben-
so wichtig ist wie Kalkulation. Hinzu kommen die Erfahrungen aus der
Untersuchung von Unfillen bei Risikotechnologien (vgl. Perrow 1984),
die deutlich machen, dass die meisten kritischen Ereignisse eher als un-
certainties zu charakterisieren sind. Denn Unfille werden hiufig dadurch
ausgelGst, dass es zu »unerwarteten Interaktionen« zwischen Elementen
des Systems kommt, die in keinem Risikoszenario vorgesehen waren und
somit gar nicht kalkuliert und tiberpriift sein konnten.

Zwar handelt es sich ausgerechnet bei dem fiir die neueren Risiko-
diskurse paradigmabildenden Ungliick von Tschernobyl gerade nicht um
eine »unerwartete Interaktion«, sondern um eine aus dem Ruder gelau-
fene Notabschaltung. Aber wie Perrow (1984) bereits frither gezeigt hat,
geht der (mindestens ebenso wichtige) Unfall von »Three-Miles-Island«
im Jahre 1979 auf »unerwartete Interaktionen« zuriick, und Ahnliches gilt
fur zahlreiche andere spektakulire Ungliicke. Selbst der Anschlag auf das
World-Trade-Center in New York im Jahre 2001 ldsst sich in mancher Hin-
sicht als eine »unerwartete Interaktion« interpretieren. Dass voll besetzte
und betankte Passagierflugzeuge zum Angrift auf Hochhiuser benutzt
werden, war vor dem 11.9.2001 undenkbar und beim Bau der Hiuser auch
nicht einkalkuliert worden. Zwar kann man diese Unsicherheit seither in
die einschlagigen Szenarien einbauen. Aber das Beispiel macht deutlich,
dass Risikoentscheidungen und -systeme offener und komplexer sind als
in den probabilistischen Modellen unterstellt. Wenn aber nie alle Even-
tualititen beriicksichtigt werden konnen, dann wirft dies umgekehrt die
Frage auf, welche Unsicherheiten in der Praxis wie beriicksichtigt werden
sollen und kénnen, zumal es offensichtlich nicht méglich ist, alle Eventu-
alititen in Rechnung zu stellen.

5.3 STANDARDPOSITIONEN UND ALTERNATIVEN. ODER:
Zum UMGANG MIT UNSICHERHEIT IN DER MODERNE

Bei der Einschitzung von Unsicherheit und Ungewissheit fiir das mensch-
liche Handeln lassen sich in der modernen Wissenschaft wie in der ge-
sellschaftlichen Selbstthematisierung hochst unterschiedliche Positionen
feststellen. Vorherrschend (und grundlegend fiir die konventionelle Risi-
koforschung) ist allerdings das, was man als »Standardposition« der Mo-
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derne im Verhiltnis zur Unsicherheit bezeichnen kénnte. Exemplarisch
lisst sich diese »Standardposition« in ihren Grundziigen an einem State-
ment von Talcott Parsons verdeutlichen: »Exposure to uncertainty is per-
haps the most important negative aspect of what many have considered to
be the central feature of human life and action distinguished from lower
forms of living systems.« (Parsons 1980, 145) Unsicherheit und Unge-
wissheit sind also einerseits eine spezifisch menschliche Angelegenheit.
Sie verweisen andererseits auf einen grundlegenden »Negativaspekt«
des menschlichen Lebens. Denn das mit der Unsicherheit verbundene
Nicht-Wissen um die Folgen des eigenen Tuns schafft Bedrohungen, setzt
Grenzen und schrinkt die Beherrschbarkeit der Welt ein. Fiir Parsons ist
uncertainty daher eine anthropologisch tiefsitzende Negativerfahrung,
und dhnliche Einschitzungen finden sich auch bei Autoren wie Durk-
heim oder Merton, die Unsicherheit letztlich mit Entstrukturierung und
Anomie gleichsetzen (vgl. Wohlrab-Sahr 1993, 17f)).

Sofern Unsicherheit und Ungewissheit die Menschen an der vollstin-
digen Beherrschung der inneren und dufleren Natur hindern, sind sie fur
Parsons ein Argernis, das beseitigt werden muss und auch insofern be-
seitigt werden kann, als die Fihigkeiten im Umgang mit Ungewissheit im
Laufe der Evolution systematisch steigen. Zwar mag der Mensch am An-
fang seiner Karriere von Unsicherheiten tiberwiltigt gewesen sein, aber
mit der Zeit lernt er, zunehmend bewusst und erfolgreich mit ihnen um-
zugehen. Oder in Parsons eigenen Worten: »In the process by which hu-
man individuals have become increasingly selfconscious and increasingly
concerned to apply consciously formulated knowledge, the capacity to cope
with uncertain contingencies very substantially increased.« (Parsons 1980,
148) Genau dies ist der entscheidende zweite Teil der Standardposition der
Moderne: Sofern durch den evolutioniren Fortschritt die kognitiven Kapa-
zititen im Umgang mit Unsicherheit wachsen und die Berechenbarkeit
der Welt durch den Fortschritt der Wissenschaft immer weiter zunimmt,
kommt es zu einer unaufhaltsamen Abnahme von Unsicherheit — frei
nach der Devise: Zeit und Geld vorausgesetzt, lisst sich alles sicher ma-
chen. Und die Entwicklung der modernen Wissenschaft und Technologie
erscheint vor diesem Hintergrund als fortschreitende Verbesserung der
Kapazititen zur Beherrschung der dufleren und inneren Natur.

Parsons ist bekanntlich 1979 gestorben. Ob er seine Uberzeugungen
auch noch nach den Erfahrungen von Harrisburg, Tschernobyl oder 9/u
umstandslos aufrecht erhalten hitte, darf bezweifelt werden. Aber er hitte
sich sicherlich nicht einer so kontriren Position angeschlossen, wie sie
ein Jahrzehnt spiter z.B. von Felix v. Cube formuliert wurde. Cube ging
davon aus, dass die Menschen stets aktiv Unsicherheiten suchen, um Si-
cherheit zu gewinnen. Da »das Verwandeln von Unsicherheit in Sicher-
heit mit Lust belohnt« werde (Cube 1990, 11), sei Ungewissheit nicht nur
ein unverzichtbares, sondern zugleich ein prinzipiell positives Element des
evolutiondren Fortschritts. Zwar stief} v. Cube mit diesen Thesen in der
wissenschaftlichen Diskussion nur begrenzt auf Zustimmung. Aber sei-
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ne positive Akzentuierung der Ungewissheit findet sich mit ganz anderen
theoretischen Begriindungen auch bei anderen Autoren, insbesondere
aus dem Bereich der Okonomie. Exemplarisch sei etwa auf den amerika-
nischen Unsicherheitstheoretiker Ronald Heiner (1983; 1985) hingewie-
sen. Ausgehend von der These »Uncertainty generates flexibility« (Heiner
1985, 364) beschreibt Heiner Unsicherheit als ein moglichkeitserdffnen-
des Moment, ohne das weder Innovationen noch gesellschaftliche Ent-
wicklung denkbar wire. Fiir Heiner bleibt eine Gesellschaft nur dann ent-
wicklungsfihig, wenn sie ein gewisses »Unsicherheitsniveau« bewahrt
(vgl. Heiner 1983, 380), also Unsicherheiten nicht definitiv beseitigt, son-
dern bewusst zulisst.

Ahnlich positive Einschitzungen der Unsicherheit finden sich u.a. bei
Aaron Wildavsky (1989, 48ft.) oder auch bei der Bayerischen Riickversiche-
rung, die folgende These vertritt: »Unsicherheit ist neben existentieller
Vielfalt ein wichtiger struktureller Faktor gesellschaftlicher Entwicklung.
Eine allgemeine Garantie permanenter Sicherheit dagegen bedeutet Still-
stand, Stagnation, Erstarrung.« (Bayerische Riickversicherung 1987, 7)
Diese Formulierung bezeichnet ohne Frage eine komplette Gegenposition
zu Parsons, die freilich weit undifferenzierter ist als die von Heiner. Denn
dieser war und ist kein Unsicherheitsapologet, sondern es geht ihm eher
um die bewusste Kultivierung von Unsicherheit und um die Bewahrung
angemessener Unsicherheitsniveaus. Hiermit steht er wiederum durch-
aus in Gegensatz zu v. Cube. Zwar geht auch v. Cube davon aus, dass die
Umwandlung von Ungewissheit in Sicherheit zur Institutionalisierung
wachsender Sicherheitsniveaus fiihrt. Aber genau diese Entwicklung, so
seine These, setzt zugleich deren Gegenteil frei. Denn wachsende Sicher-
heitserfolge ermoglichen das Eingehen neuer, zuvor unbekannter Risi-
ken, die immer gréfler und zum Teil zu »totalen« werden — ein Befund,
der angesichts der GrofRkatastrophen im 20. Jahrhundert von héchst un-
terschiedlichen Autoren geteilt wird, auch wenn sie v. Cube im Detail kei-
neswegs zustimmen.

Die hier exemplarisch referierten und sich an unterschiedlichen
Punkten berithrenden Argumentationen von Parsons, Heiner und
v. Cube verdeutlichen sowohl die Bandbreite als auch die wichtigsten Va-
rianten der heutigen Diskussion iiber den gesellschaftlichen Stellenwert
von Unsicherheit bzw. Ungewissheit. In empirischer Hinsicht nach wie
vor dominierend ist die Lesart von Parsons. Seine Perzeption der Unsi-
cherheit lduft auf deren Abwehr und Verdringung bei gleichzeitig hoch-
gradiger Sicherheitsorientierung hinaus. Denn uncertainties erscheinen
bei Parsons als ein unabwendbares Argernis, das nur dadurch bewiltigt
werden kann, dass sie moglichst zum Verschwinden gebracht werden,
also Unsicherheit in Sicherheit, Uneindeutigkeit in Eindeutigkeit und
Chaos in Planung verwandelt wird. Wie Helmut Wiesenthal in seiner Dis-
kussion der Figur des »homo oeconomicus« gezeigt hat, ist diese Optik
in den Sozialwissenschaften dhnlich tief verwurzelt wie in den gingigen
Common-Sense-Ideologien. Letztlich wird hier wie dort »eine Patholo-
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gie der Unsicherheit suggeriert. Handelnde, Handlungen und Situatio-
nen erscheinen in dem Mafle defizient, wie sie von Unsicherheit affiziert
sind.« (Wiesenthal 1990, 47) Umgekehrt gelten Intentionalitit und Situa-
tionskontrolle als Ausweis eines nicht-defizienten Handelns, das weif3,
was es will und darauf abzielt, den Raum des Beherrschbaren zu vergro-
Rern und das gesellschaftliche Sicherheitsniveau zu erhéhen.

Auch wenn die Behauptung sukzessiv sinkender Unsicherheitsni-
veaus nach wie vor verbreitet ist — angesichts spektakulirer technischer
Katastrophen und neuer politisch-sozialer Ungewissheiten hat sie an
Bedeutung eingebiifdt, und in dem Mafle, wie sie an Relevanz verliert,
fillt auf, dass sie letztlich nie unbestritten war. So wird in der sozialpoliti-
schen Diskussion schon lange davon ausgegangen, dass »Unsicherheit
das kennzeichnende Erlebnis menschlichen Daseins im 20. Jahrhunderts
[ist]« (Moller 1960, 25). Wer dies akzeptiert, kann umgekehrt uncertain-
ty nicht linger als ein letztlich zu vernachlissigendes Negativthema be-
greifen. Stattdessen stellt sie sich als ein issue dar, der unter den Bedin-
gungen der »modernisierten Moderne« an Relevanz gewinnt und neue
Theorieperspektiven erzwingt. In diesem Sinne fordert beispielsweise
Helmut Wiesenthal eine Umkehr der ordnungspolitischen Optik a la
Parsons. Basis und Bezugspunkt soziologischer Rekonstruktionen diirfe
nicht das nach sicherer Naturbeherrschung strebende Individuum sein;
statt Sicherheit miissen vielmehr »genuine Unsicherheit als raison d’étre
intentionaler Akteure und unsichere Handlungskontexte als Produkte des
unsicherheitsbewufiten Handelns« (Wiesenthal 1990, 48) angenommen
werden — ein Perspektivenwechsel, der letztlich den Blick von der Komple-
xitdt hin zur Kontingenz des Sozialen wendet.

Dass sich die Theoriebildung eher an Unsicherheiten als an angeb-
lich wachsenden Sicherheiten orientieren sollte, scheint nicht nur ange-
sichts der empirisch beobachtbaren »Unsicherheitseinbriiche« erwdgens-
wert. In systematischer Hinsicht spricht hierfiir auch die »indeterministic
structure of events« (Bonatti 1984, 11ff.), wie sie in den wissenschafts- und
wahrscheinlichkeitstheoretischen Diskussionen zunehmend behauptet
wird. Allerdings ist dieses Bekenntnis zur Unsicherheit kein eindeutiges
Votum. Ganz abgesehen von denen, die nach wie vor an der tradierten
Sicherheitsoptik festhalten, ldsst sich die Hinwendung zur Unsicherheit
vollig unterschiedlich akzentuieren, nimlich als Chance und Bedrohung
gleichermafen. Oder am Beispiel von Heiner und v. Cube formuliert: Fiir
die einen (in diesem Falle Heiner) ist das Bekenntnis zur Unsicherheit ge-
wollt und positiv; es verweist auf neue Flexibilititen, groflere Kontingenz
und mehr Gestaltungsmoglichkeiten. Fiir die anderen (in diesem Fall v.
Cube) ist es erzwungen und negativ; es deutet auf neue Bedrohungen, die
kaum mehr bewiltigt werden kénnen, sondern die Gefahr der Selbstver-
nichtung heraufbeschworen.

Parsons, v. Cube und Heiner haben keine Risikoforschung im engeren
Sinne betrieben, sondern »nur« unterschiedliche Basisperspektiven der
Einschitzung von (Un-)Sicherheit entwickelt. Die bei ihnen beobachtbaren
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Alternativen sind aber auch in der Entwicklung der Risikoforschung nach-
weisbar. Wie die einschligigen Darstellungen der Entwicklung der Risiko-
forschung’® zeigen, lassen sich aber zumindest drei Phasen voneinander
abgrenzen: Den Auftakt bildete das »risk assessment« der ersten Generation,
das zwischen 1950 und 1975 vorherrschend war. Diese stark naturwissen-
schaftlich-technisch orientierte Konzeption operierte mit der Idee wissen-
schaftlich »objektiver« Risiken, die vor dem Hintergrund probabilistischer
Ansitze von Experten eindeutig festgestellt und bewertet werden (so z.B.
Rowe 1993). Allerdings stiefl dieses mit der »Standardposition« der Moder-
ne hochst kompatible Konzept im Laufe der Zeit auf zwei Probleme: Zum
einen erwiesen sich die einschligigen Modelle insbesondere bei komple-
xen Anwendungsfillen wie Kernkraftwerken als unvollstindig und nur be-
grenzt iiberpriifbar (vgl. Hifele 1974). Zum anderen stellte sich gerade bei
den politischen Auseinandersetzungen um die Atomtechnologie heraus,
dass die Laien die von den Experten festgestellten »objektiven« Risiken
ganz anders bewerteten und beispielsweise Rauchen fur vergleichsweise
ungefihrlich hielten, Kernkraftwerke hingegen nicht.

Genau diese Beobachtung fithrte zum Aufschwung der psychologi-
schen Risikoforschung, die sich mit der »subjektiven« Risikowahrneh-
mung beschiftigt und von ca. 1970 bis 1990 im Zentrum des Interesses
stand.® Die einschligigen Forschungen haben den universellen Geltungs-
anspruch des technischen Risikobegriffs in mancher Hinsicht ungewollt
in Frage gestellt. Aber deutlich geworden ist auf jeden Fall, dass es nicht
das Risiko gibt. Vielmehr werden Risiken im Alltag zum Teil als Heraus-
forderung und Chance, aber mindestens ebenso hiufig als Bedrohung und
Gefahr erfahren. Genau deshalb ist die beliebte Unterscheidung zwischen
»risikofreudigen« und »risikoaversen« Menschen auch nur begrenzt sinn-
voll. Weit wichtiger ist es, die Bedingungen zu kliren, unter denen die
Menschen Unsicherheiten eingehen oder ablehnen. Nach den Befunden
der psychologischen Risikoforschung hingt dies im Wesentlichen von drei
Bedingungen ab: Zum einen sind die Menschen umso risikofreudiger, je
mebhr die in Frage stehende Unsicherheit als »alt« klassifiziert wird und
damit als bekannt, vertraut und potenziell beherrschbar. Umgekehrt wer-
den Unsicherheiten dann abgelehnt, wenn sie »neu«, unbekannt, unver-
traut und genau deshalb als moglicherweise unbeherrschbar erscheinen.
Die zweite Dimension bezieht sich auf die Art des Risikoengagements
und damit letztlich auf die Abgrenzung von Risiko und Gefahr. Menschen
empfinden eine Unsicherheit vor allem dann als Herausforderung, wenn
sie sich ihr, wie beim Autofahren, Rauchen oder beim Freizeitsport, auf-
grund eigener Entscheidung aussetzen und sie somit als ein beherrschba-
res Risiko und Chance erfahren. Anders sieht die Situation aus, wenn die
in Frage stehende Unsicherheit von auflen kommt, nicht freiwillig einge-

5 | Vgl. Banse (1996), Bernstein (1997), Metzner (2002), Renn et al. (2007).
6 | Zurzusammenfassenden Darstellung dieser Anséatze vgl. zuletzt Wiedemann/
Mertens (2005) sowie Renn et al. (2007, 77ff.).
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gangen und somit als eine unbeherrschbare Gefahr erlebt wird. Als dritte
Dimension ist schliellich die Wahrnehmung des Schadenspotenzials zu
notieren: Erscheint der mogliche Schaden, wie im Falle eines Vulkanaus-
bruchs oder eines GAUSs als »auflergewohnlich«, »todlich« und »plotz-
lich«, so will man sich dieser Gefahr auf keinen Fall aussetzen. Wird der
mogliche Schaden hingegen als »normal, nicht von vornherein »tédlich«
und »chronisch« perzipiert, so steigt die Bereitschaft, sich auf Unsicher-
heiten wie etwa Risikosport oder Rauchen einzulassen.

Entgegen den urspriinglichen Unterstellungen der Risikoforschung
ist dieses Verhalten keineswegs irrational. Zwar mégen sich die Laien in
ihren Einschitzungen tiuschen. Aber wenn sie vor allem dann risikoavers
sind, wenn die in Frage stehenden Unsicherheiten ihnen aufgedringt
werden, als unbekannt bzw. unbeherrschbar erscheinen und mit einem
katastrophalen Schadenspotenzial verbunden werden, dann ist dies eine
durchaus rationale Einstellung im Sinne der »bounded rationality« von
March und Simon (1958, 137ff.) oder der »social rationality« von Perrow
(1984, 3681L.). Sie entspricht zwar nicht unbedingt der »absoluten Ratio-
nalitit« der Experten (vgl. Bonf2 1995, 294ft.), aber sie kann schon deshalb
nicht einfach beiseitegewischt werden, weil die Expertensicherheit in der
Regel auch keine vollstindige ist. Eben diese Einsicht ist die Vorausset-
zung fiir das »Risk Assessment« der dritten Generation, wie es im deut-
schen Sprachraum seit Mitte der 198cer Jahre an Bedeutung gewonnen
hat. Risiken und ihre Bewiltigung treten jetzt stirker als soziale Kons-
truktions- und Kommunikationsprobleme in den Blick.” Selbst die Ver-
sicherungswirtschaft, die ansonsten hauptsichlich mit probabilistischen
Modellen arbeitet, behauptet nun: »Risiko ist ein Konstrukt« (Bayerische
Riickversicherung 1993), und da unterschiedlich konstruiert werden kann,
muss Uber die verschiedenen Perzeptionen kommuniziert werden — frei
nach dem Motto: »How safe is safe enough« (Starr 1969, 1233), und wel-
che Sicherheit wollen wir eigentlich?

Im Vergleich zum angelsichsischen Sprachraum, wo es inzwischen
zahlreiche »Risk Manuals« und mehr als ein »Handbook of Risk Com-
munication« (Lundgren/McMakin 2008) gibt, ist die deutschsprachige
Risikokommunikationsforschung unterentwickelt, und bislang zeichnet
sich auch eher eine diffuse Vielfalt von Ansitzen ab. So gibt es Versuche,
risk assessment stirker historisch als Technikgeneseforschung zu betreiben
(vgl. Dierkes 1987). Daneben stehen Ansitze zur Unterscheidung unter-
schiedlicher »Risikotypenc, die jeweils unterschiedliche Reaktions- und
Kommunikationsformen erfordern (vgl. WBGU 1998, 58ff.), und schlief-
lich gibt es auch Versuche, verschiedene Formen der Risikokommuni-
kation zu bestimmen und genauer zu charakterisieren. Ausgehend von
der Abgrenzung verschiedener Funktionen der Risikokommunikation

7 | Zu den verschiedenen Varianten der Risikokommunikationsforschung vgl.
Kriiger/RuB-Mohl (1991), Bayerische Riickversicherung (1993), Morgan et al.
(2002), Renn et al. (2007, 111ff.) sowie Lundgren/McMakin (2008).
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differenziert beispielsweise Renn zwischen den Kommunikationsformen
Dokumentation, Information, Dialog und Partizipation (Renn et al. 2007,
u3f.), die nicht nur auf verschiedene Grade abnehmender Expertenzen-
triertheit verweisen, sondern zugleich auf eine wachsende Pluralisierung
von Risiko- und Sicherheitskonstruktionen, die nicht linger gegeneinan-
der ausgespielt werden diirfen, sondern in einen offenen Kommunika-
tionsprozess zu bringen sind.

5.4 DIALEKTIK DER (UN-)SICHERHEIT. ODER:
PLADOYER FUR EINE NEUE RISIKOKULTUR

Vor etwas mehr als 20 Jahren initiierte Aaron Wildavsky ein nach wie vor
nicht veraltetes Symposium zum Thema »Risk, Safety and Capitalism«
(Wildavsky et al. 1989). Anlass fiir diese Veranstaltung war ein Streit iiber
die Frage, welche Risiken moderne Gesellschaften eingehen miissten
und welche nicht. Wildavskys Gegner vertraten dabei eine absolut sicher-
heitsfixierte Position; angesichts der Erfahrungen von Harrisburg und
Tschernobyl waren fiir sie Risiken nur dann akzeptabel, wenn sie zuvor
vollstindig tiberpriift und in Sicherheit verwandelt worden seien. Wild-
avsky entgegnete, dass mit einer solchen Einstellung tiberhaupt keine In-
novation moglich sei. Zwar bezog er sich nicht auf die Knight'sche Unter-
scheidung von »risk« und »uncertainty«. Aber mit Knight kénnte man
Wildavskys Position auch so formulieren, dass Innovationen letztlich nur
mdglich sind, wenn man sich nicht nur auf vollstindig tiberpriifbare und
daher letztlich sichere »risks« einldsst, sondern auf »uncertainties«, die
letztlich tiber lebensweltliche » Abkiirzungsregeln« bewiltigt werden.
Dass Wildavsky die Knight'sche Differenzierung nicht nutzte, sondern
stattdessen umstandslos fiir eine ungeziigelte Risikokultur des Kapitalis-
mus pladierte, erscheint analytisch verkiirzend und auch in empirischer
Hinsicht kaum tiberzeugend. Gleichwohl war sein Grundargument ein-
leuchtend. Denn die Entdeckung von Neuem ist auf der Grundlage voll-
stindiger Sicherheit und Beherrschbarkeit nicht zu haben. Wer Neues
finden will, muss sich letztlich auf Unsicherheiten vom Typus »uncer-
tainties« einlassen. Viele Forscher, Entdecker und Unternehmer haben
genau das auch getan, und zwar sowohl mit Erfolg als auch mit zum Teil
prekidren Folgen. Marie Curie beispielsweise experimentierte mit Radon
ohne grofe Sicherheitsvorkehrungen, und ihr Tod an permizéser Andmie
ist wahrscheinlich auf ihren langjahrigen Umgang mit radioaktiven Ele-
menten zuriickzufiihren. Ahnliches gilt fiir Otto Hahn und Lise Meitner.
Zwar starben diese nicht an den Folgen ihrer Experimente. Aber der im
Deutschen Museum in Miinchen ausgestellte Arbeitstisch ist angeblich
auch deshalb nicht das Original, weil letzteres viel zu sehr verstrahlt war
und nach heutigen Mafistiben als Sondermiill klassifiziert werden miiss-
te. Zwar konnten Curie, Hahn und Meitner kaum entsprechend den heu-
tigen Sicherheitsstandards arbeiten, zumal sie zum Teil gar nicht genau
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wussten, welchen Gefahren sie sich aussetzten. Dennoch warf ihr Ver-
halten vor allem deshalb keine Fragen auf, weil sie erfolgreich waren; die
Nebenfolgen, so sie iiberhaupt bekannt waren, schienen dabei durch den
Erfolg gerechtfertigt zu sein. Dieses Muster wurde freilich umso proble-
matischer, je deutlicher jener Strukturwandel der Unsicherheit zu Tage
trat, wie er mit der Abgrenzung von »alten« und »neuen« Risiken be-
schrieben wird.

Die inzwischen héchst ausdifferenzierte Abgrenzung von »alten« und
»neuen« Risiken geht auf Ulrich Beck und seine Analyse der »Risikoge-
sellschaft« (Beck 1986) zuriick. Dort hatte Beck die These aufgestellt, dass
die klassischen Risikokonzepte und Leitbilder der Moderne, wie sie durch
den kithnen Ingenieur, den wagemutigen Unternehmer oder auch den
Risikosportler reprasentiert werden, sich kaum auf komplexe Risikosyste-
me wie Kernkraftwerke, gentechnologische Versuchsanlagen oder globale
Aktienmirkte anwenden lassen. Bei komplexen und zugleich verwissen-
schaftlichten Risikosystemen muss vielmehr mit anderen Unsicherheits-
und Schadenserwartungen operiert werden (vgl. Beck 2007, uff.). So kann
nicht davon ausgegangen werden, dass die in Frage stehenden Unsicher-
heiten, wie bei den »alten« Risiken, im Prinzip vollstindig bekannt, kalku-
lierbar und tiberpriifbar sind. Aufgrund der Komplexitit der Systeme gibt
es vielmehr Probleme der Identifizierung, der Verursachung und der Ein-
grenzung von Unsicherheiten (vgl. Briiggemeier 1991, 297ff.); man kennt
sie hdufig nur unvollstindig, und sofern man sie iiberdies nur begrenzt
uberpriifen kann, konnen unerwartete Interaktionen, intervenierende Va-
riablen und nichtintendierte Nebenfolgen nicht ausgeschlossen werden.

Ahnliche Differenzen zeigen sich bei den Schadenserwartungen.
Wihrend bei den »alten« Risiken mit der Unterstellung gearbeitet werden
kann, dass die Schiden, auch wenn sie im Einzelfall hoch sein mégen,
begrenzt sind und durch Geld kompensiert werden kénnen, gilt dies fiir
die »neuen« Risiken nicht. Denn hier sind die potenziellen Schiden zeit-
lich, sachlich und sozial entgrenzt. Radioaktive Wolken halten sich nicht
an Lindergrenzen, die Halbwertszeit von belasteten Stoffen kann u.U.
Jahrtausende betragen, und ein gentechnologischer Unfall oder die Ein-
fithrung von Lebewesen in Riume, in denen sie keine natiirlichen Feinde
haben, kénnen die Lebensgrundlagen ganzer Regionen nachhaltig ver-
dndern. In all diesen Fillen lassen sich die Schiden wegen der Entgren-
zung und der Nebenfolgen oft kaum sinnvoll angeben und erst recht nicht
durch Geld kompensieren. Zwar gibt es durchaus Versuche, am Prinzip
der Kompensierbarkeit festzuhalten — deutsche Kernkraftwerke beispiels-
weise miussen gegen den GAU versichert sein. Aber betrachtet man die
Hohe der von den Betrieben zu erbringenden Deckungsvorsorge (500
Mio. DM bzw. 256 Mio. €), so kann letztlich nur von einer symbolischen
Haftung gesprochen werden.®

8 | Dies giltauch bei einer detaillierteren Betrachtung (vgl. Grawe [2003], des-
sen Interpretation der Fakten ich nicht unbedingt teile). Zwar haften die Betrei-
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Tabelle 2: »Alte« vs. »neue« Risiken

»Alte« Risiken »Neue« Risiken
Beispiele: Beispiele:
« der kithne Ingenieur « Kernkraftwerke
« der wagemutige Unternehmer « Gentechnologie
« der Risikosportler « Aktienmirkte

Unsicherheitsunterstellung:

« Risiken sind im Prinzip « Risiken sind nicht vollstindig
vollstindig bekannt bekannt
« Sie sind kalkulierbar; unerwartete « Unerwartete Interaktionen,
Interaktionen und nichtinten intervenierende Variablen und
dierte Nebenfolgen kénnen nichtintendierte Nebenfolgen
vernachlissigt werden kénnen nicht ausgeschlossen
« Risiken sind potenziell werden
vollstindig tiberpriifbar « Risiken sind nicht vollstindig
uberpriifbar, sondern bleiben
»hypothetisch«
Schadenserwartungen
« Potenzielle Schiden sind im « Da zeitlich, sozial und sachlich
Prinzip begrenzt und daher entgrenzt, sind die potenziellen
durch Geld kompensierbar Schiden durch Geld nicht
kompensierbar

Risikodiskurse drehen sich um

« Gewinn und Verlust « Verlust und Schaden
->  »Mut zum Risiko«/ ->  »Angst vor der Gefahr«/
Risikofreudigkeit weil Risikovermeidung weil
Sicherheitsgewissheit Unsicherheitsgewissheit.

Angesichts der grundsitzlichen Differenzen hinsichtlich Unsicherheits-
unterstellungen und Schadenserwartungen ist es kein Wunder, dass
sich die Risikodiskurse bei »alten« und »neuen« Risiken unterscheiden.
Bei den alten Risiken, die als prinzipiell beherrschbar gelten und mit
positiven Identifikationsfiguren wie dem kithnen Ingenieur oder dem
erfolgreichen Unternehmer verbunden werden, kommt der Slogan
»Mut zum Risiko« in den einschligigen Diskursen in der Regel ver-
gleichsweise gut an. Denn hier werden Unsicherheiten auf der Grund-

berjenseits der 256 Mio. mitihrem gesamten Vermdgen und es gibt ergédnzende
Zusagen der Bundesregierung in Héhe von 2,5 Mio. € pro Schadensfall. Aber
die Betreiber sind als Tochtergesellschaften organisiert, die im Schadensfall
pleitegehen diirften, und die Zusage der Bundesregierung macht nur deutlich,
dass die Deckungssumme fiir einen tatsachlichen GAU viel zu niedrig ist (wobei
im Ernstfall die Schaden auch kaum versicherungstechnisch handhabbar sein
dirften).
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lage einer prinzipiellen Sicherheitsgewissheit angegangen — wie immer
die auch im Detail begriindet sein mag. Ganz anders sieht die Situation
bei den »neuen« Risiken aus. Sofern diese nicht aktiv eingegangen und
als zeitlich, sachlich und sozial entgrenzt perzipiert werden, tritt an die
Stelle der prinzipiellen Sicherheitsgewissheit eine ebenso prinzipielle
Unsicherheitsgewissheit. In der Folge dieser Unsicherheitsgewissheit wie-
derum wird der »Mut zum Risiko« fast zwangsldufig durch eine »Angst
vor der Gefahr« ersetzt, und diese Angst ist keineswegs irrational; we-
gen des spezifischen Charakters der »neuen« Risiken kann sie vielmehr
hochst rational sein.

Ungeachtet dessen reicht die analytische Abgrenzung von »alten« und
»neuen« Risiken bei genauerer Betrachtung nicht aus. Denn auch wenn
akzeptiert wird, dass es sich um zwei grundsitzlich unterschiedliche Un-
sicherheitstypen handelt, die nicht mit denselben Mafistiben gemessen
werden konnen, so zeigen sich doch erhebliche Unterschiede, je nach-
dem, ob die beiden Risikotypen aus der Perspektive der sicherheitsorien-
tierten »Standardposition« zum Thema werden oder aus der Perspektive
der unsicherheitsorientierten »Alternativposition«. Aus der Perspektive
der »Standardposition«, wie sie von Durkheim bis Parsons vertreten wird,
stellt sich Unsicherheit als ein Argernis dar, das es durch kontinuierliche
ErhShung des Sicherheitsniveaus zu beseitigen gilt. Der Umgang mit den
»alten« Risiken ist dementsprechend grundsitzlich sicherheitsfixiert und
lauft auf einen »kontrollorientierten Umgang mit Unsicherheit« hinaus
— frei nach dem Motto: Man lisst sich auf die in Frage stehenden Risiken
ein, weil man sie kalkulieren, vollstindig tiberpriifen und damit langfris-
tig in Sicherheiten verwandeln kann.

Beim Umgang mit den »neuen« Risiken ist die Position hingegen
nicht so eindeutig. Hier lassen sich vielmehr zwei Varianten unterschei-
den: Auf der einen Seite stehen jene, die das Versprechen der Kontrollier-
barkeit auf die neuen Risiken tibertragen und nach der Devise handeln:
»Zeit und Geld vorausgesetzt, lisst sich alles sicher machen.« Hieraus
ergibt sich die lange Zeit vorherrschende Position einer »kumulativen
Risikobewiltigung«, die sich wie folgt charakterisieren lisst: Sofern es
gelingt, die entsprechenden Kapazititen bereitzustellen und die vorlie-
genden Risikomodelle immer weiter zu verfeinern, wird es langfristig
gelingen, die »neuen« Risiken ebenso beherrschbar zu machen wie die
alten. Allerdings sind die Verfechter dieser Position inzwischen nicht
mehr unbedingt in der Mehrheit. Vielmehr taucht parallel eine zwei-
te Position auf, die auf eine »Risikoverweigerung« hinausliuft. Proto-
typisch hierfiir waren bereits die Gegner von Aaron Wildavsky auf der
Konferenz von 1989. Dass diese (wie viele andere Risikokritiker auch)
letztlich aus der Perspektive der konventionellen Position argumentier-
ten, wird oft tibersehen. Aber auch sie begriffen Unsicherheit als ein zu
beseitigendes Argernis und wiesen genau deshalb eine extrem hohe Si-
cherheitsorientierung auf. Die »Risikoverweigerung« ergibt sich in die-
sem Fall eher aus der Enttiuschung dariiber, dass die Risikoforschung
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ihre urspriinglichen Versprechungen nicht eingelést hat. Denn wenn
zureichende Sicherheit nicht herstellbar ist und unbekannte Restunsi-
cherheiten bleiben, dann liegt es nahe, sich den neuen Risiken zu ver-

weigern.?

Tabelle 3: Umgang mit »alten« und »neuen« Risiken

»Alte Risiken«

»Neue Risiken«

Aus der Perspektive
der konventionellen
Standardposition
(Unsicherheit als zu
beseitigendes Arger-
nis; Sicherheitsorien-
tierung dominant)

»Kontrollorientierter Um-
gang mit Unsicherheit«:
Man lisst sich auf
Risiken ein, weil man sie
kalkulieren, vollstindig
utberpriifen und damit
beherrschen kann

a) »Kumulative Risiko-
bewiltigung«:
Die neuen Risiken
werden durch stetige
Forschung beherrsch-
bar werden

b) »Risikoverweigerung«:
Man darf sich nur auf
beherrschbare Risiken
einlassen

Aus der Perspektive
der Alternativposition
(Unsicherheit als

»Innovationsorientierter
Umgang mit Unsicher-
heit«:

Eine »neue Kultur der
Unsicherheit« mit »risiko-
miindigen Akteuren, die

Produktvititsres- Man ldsst sich auf (tiber- | zwischen »Risikotypen«
source; Unsicher- schaubare) Risiken ein, zu unterscheiden wissen,
heitsorientierung um Neues zu entdecken | »situative Sicherheit« auf
dominierend) Zeit schaffen und nicht

nur auf Kontrolle, sondern
auch auf Vertrauen setzen

Anders sieht der Umgang mit Unsicherheit aus der Perspektive der Alter-
nativposition aus. Sofern hier Unsicherheit nicht als Argernis, sondern als
Produktivititsressource erscheint, ist nicht die klassische Ordnungs- und
Sicherheitsorientierung dominant, sondern eine wie auch immer zu be-
schreibende Unsicherheitsorientierung. Der damit gesetzte Switch zeigt
sich bereits beim Umgang mit »alten« Risiken. Letztere werden nimlich
weniger unter dem Gesichtspunkt ihrer Beherrschung und Beseitigung
zum Thema, sondern unter der Perspektive eines innovationsorientier-
ten Verhaltens, das auf der Grundlage tiberschaubarer Risiken auf eine
experimentelle Entdeckung von Neuem abzielt. Dies bedeutet nicht, dass
Sicherheitsmafinahmen keine Rolle spielen. Aber Sicherheit und Innova-
tion werden in einem Spannungsverhiltnis gesehen, und die Herstellung
von Sicherheit wird nicht allein {iber Messbarkeit und Wahrscheinlichkeit

9 | Dass vor dem Hintergrund der Standardposition zwischen »kumulativer Risi-
kobewaltigung« und »Risikoverweigerung« je nach Situation gewechselt werden
kann, zeigt aktuell das Verhalten der CSU im Falle gentechnologisch verédnderter
Pflanzen (vgl. Spiegel-Online vom 24.4.2009, www.spiegel.de/politik/deutsch
land/0,1518,620665,00.html).
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definiert, sondern ebenso sehr als ein Problem von Erfahrung und Intui-
tion betrachtet.

Noch stirker fillt die Differenz im Zugang bei den neuen Risiken auf.
Denn hier lautet die Alternative nicht: »vollstindige Risikobeseitigung«
oder »Risikoverweigerung«. Stattdessen geht es um so etwas wie einen
»dritten Weg«, nimlich um eine »neue Kultur der Unsicherheit« jenseits
der Alternative von »Risikobeseitigung« und »Risikoverweigerung«. Aus-
gangspunkt dieses Weges ist ein prinzipielles Bekenntnis zu Unsicherheit
als Basis und Bezugspunkt menschlichen Lebens bei gleichzeitiger Ab-
sage an die Idee der Moglichkeit vollstindiger Sicherheit. Wie u.a. Zyg-
munt Bauman in seinen Ausfithrungen tiber »Moderne und Ambivalenz«
(Bauman 1992) gezeigt hat, ist eine solche Absage zwar deshalb schwierig,
weil die Moderne von Anfang an an der Idee eindeutiger Ordnung und
an der Ausmerzung jeglicher Ambivalenzen orientiert war. Allerdings be-
hauptet Bauman — und hier trifft er sich mit Bruno Latour (1995) ebenso
wie mit der Theorie »reflexiver Modernisierung« (Beck 1993, Beck/Bonf/
Lau 2001) —, dass sich die Fixierung auf Ordnung und Eindeutigkeit nur
um den Preis tédlicher Ausgrenzungen durchhalten lisst und mit der Mo-
dernisierung der Moderne zu immer mehr Problemen und Aporien fiihrt.
Oder am Beispiel formuliert: Je weiter die an Messbarkeit und Eindeutig-
keit orientierte Risiko- und Sicherheitsforschung voranschreitet, desto of-
fensichtlicher wird, dass sie ihr Ziel nicht oder nur um den Preis prekirer
Nebenfolgen erreichen kann.

Hieraus folgt keine Absage an die an Messbarkeit und Unsicherheits-
beseitigung orientierte Forschung. Aber letztere darf nicht der alleinige
Bezugspunkt sein. Vielmehr ist von einer unsicherheitsorientierten Plu-
ralisierung sowohl der Risikoforschung als auch der Risikodiskurse aus-
zugehen, die keineswegs zufillig ist und auf einen neuen Akteurstypus
verweist, ndmlich auf den ebenso »risikobewussten« wie »risikomiindi-
gen« Akteur. Egal ob auf Experten- oder auf Laienebene zeichnen sich
derartige Akteure dadurch aus, dass sie die »Standardposition«, wie sie
von Parsons formuliert wurde, transzendieren. Sie wissen zwischen ver-
schiedenen »Risikotypen« zu unterscheiden und setzen beim Umgang
mit Unsicherheit nicht nur auf Kontrolle und Messbarkeit, sondern auch
auf Vertrauen, Erfahrung und Intuition. Vor diesem Hintergrund begrei-
fen sie Sicherheit nicht als ein Ordnungsproblem, sondern als eine Ri-
siko- bzw. genauer: als eine uncertainty-Frage, die nie definitiv, sondern
immer nur auf Zeit und situativ beantwortet werden kann. Diese situati-
ven Losungen wiederum stehen am Ende eines gleichermafien fachlich
wie demokratisch geprigten Kommunikationsprozesses, der nicht an un-
sicheren Sicherheiten, sondern an sicheren Unsicherheiten orientiert ist.
Ob und wie solche Kommunikationsprozesse organisiert werden kénnen,
ist eine offene Frage. Sie anzustreben ist aber unverzichtbar, wenn die
»Wertidee« Sicherheit auch in Zukunft erfolgreich weiter entwickelt wer-
den soll — und genau darauf sind wir angewiesen.
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6. Uber die Schwierigkeiten des Umgangs
mit Komplexitat

DieTrICH DORNER

Komplexitit ist gefihrlich! Komplexe Probleme kann man nicht bewilti-
gen! Denn Komplexitit heifdt, dass man einfach keinen Uberblick gewin-
nen kann. Komplexitit kann man eben nicht durchschauen und deshalb
muss man daran scheitern.

Politik ist komplex, Wirtschaft ist komplex, Okologie ist komplex;
eigentlich stehen wir bei der Regelung unseres Schicksals Herausforde-
rungen gegeniiber, die wir nicht bewiltigen kénnen. Wir sind zu dumm
fur die Komplexitit! Unsere Gehirne sind Steinzeitgehirne und nicht fiir
die Komplexitit gemacht!

Stimmt das? — Nein, es stimmt nicht. Wir kénnen mit komplexen Sys-
temen durchaus verniinftig umgehen, auch mit unseren »Steinzeitgehir-
nen«. Wir tun es nur aus bestimmten Griinden nicht.

6.1 Was 1ST KOMPLEXITAT?

Was ist Komplexitit? Meist gebraucht man den Begrift zur Kennzeich-
nung von Systemen, die zwei Merkmale haben:

1. Ein System ist komplex, wenn es aus so vielen Variablen besteht, dass
man es nicht iiberschauen kann; ein Wasserhahn ist nicht komplex
und auch eine Gliihbirne nicht. Betrachtet man aber den Energiefluss
in einer Stadt mit all den Kihlriumen, Bohrmaschinen, Energieliefe-
ranten, Lecks in Pipelines usw., so haben wir zweifellos ein komplexes
System vor uns.

2. Ein System ist komplex, wenn die (vielen) Variablen nicht unabhin-
gig voneinander sind, sondern miteinander verkoppelt, vernetzt, so
dass die Anderung des Zustandes der einen zwangliufig die Ande-
rung des Zustandes der anderen Variablen zur Folge hat. Ein an-
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schauliches Beispiel eines vernetzten Systems ist eine Sprungfeder-
matratze.

Abbildung 1: Ein komplexes System

Die besteht aus vielleicht 200 Spiralfedern; das sind die Variablen. Und
die kann man nicht einzeln manipulieren; driickt man auf eine Feder, so
bewegt sich das ganze System. Auflerdem ist bei einer Sprungfedermat-
ratze dasselbe nicht dasselbe. Die gleiche Aktion fiihrt, zu verschiedenen
Zeitpunkten ausgefuhrt, keineswegs zu den gleichen Folgen. Driickt man
auf die Feder [5,4], wenn sich deren Umgebung gerade nach oben bewegt,
dann niitzt das Driicken nicht viel, [5,4] wird sich ihren Schwestern an-
schliefRen! Wenn sich aber alles gerade nach unten bewegt, beschleunigt
der Druck auf [5,4] die Abwirtsbewegung. Und — auch das ist wichtig! —
Sie selbst sind Teil dieses Systems (wie in Abb. 1 dargestellt) und mithin
in Thren Urteilen und Einschitzungen abhingig von Ihrer unmittelbaren
Umgebung!

Dieses zweite Merkmal, die Vernetztheit, ist viel wichtiger als das erste.
Schon ein aus nur drei Variablen bestehendes System kann grofle Schwie-
rigkeiten machen. Vielleicht erinnern Sie sich in diesem Zusammenhang
an das Drei-Korper-Problem, an das Problem, die Entwicklung eines Sys-
tems vorauszusagen, welches aus drei Massepunkten (»Sonnen«) besteht,
die einander, tja, »umkreisen« ist nicht ganz der richtige Ausdruck. Das
Problem ist interessant und lehrt Demut! (Eine hiibsche Demo-Version
des Problems konnen Sie auf der Website www.malerczyk.de/applets/
DreiKoerperProblem/DreiKoerperProblem.html betrachten.)

6.1.1 Multiple Bedingtheit

Was sind die Anforderungen komplexer Systeme? Einmal muss man be-
denken, dass alle Ereignisse in einem komplexen System vielfach bedingt
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sind. Selten hat ein Ereignis nur eine Ursache. — Zum Zweiten muss man
bedenken, dass ein Ereignis in einem komplexen System auch selten nur
eine Wirkung hat. Gewohnlich irradiieren die Wirkungen. Wir haben das
in Abb. 2 dargestellt. Links sieht man ein vielfach bedingtes Ereignisgefii-
ge mit multiplen Folgen. Und rechts eine einfache Kette von Ursache-Wir-
kungs-Beziehungen. »Links« ist Realitit in komplexen Systemen, »rechts«
kommt nur selten (sehr selten!) vor. — Wir lieben aber »rechts« und nicht
»links«! Wir lieben das Denken in einfachen Ursache-Wirkungs-Beziigen.
Und genau darauf'sind die meisten Fehlschlige und Krisen zuriickzufiih-
ren, die uns beim Umgang mit komplexen Systemen begegnen.

Abbildung 2: Multiple Bedingungen und Folgen

So sieht es aus! Und so will man, daB es aussieht!

Wie steht es z.B. mit der Aussage »wenn es regnet, ist die Strafde nass«?

Dieser Satz formuliert eine einfache kausale Beziehung, und der Satz
ist wahr bis auf die Knochen! Oder nicht? Nein, er ist falsch! Regen hat
nicht notwendigerweise zur Folge, dass eine Strafle nass ist.

Nehmen Sie einmal einen glithend heiflen Tag, einen geringfiigigen
Regen und einen starken Wind. Dann ist die Strafle sehr kurze Zeit nach
dem Niederschlag wieder knochentrocken! (Nun kann man natiirlich dar-
tiber debattieren, was »nass« genau heifft!) Oder nehmen Sie eine Strafe
mit Querrillen oder eine mit starker Seitenneigung. Oder einen Sandweg!
Alle diese spezifischen Strafenformen und klimatischen Bedingungen
koénnen dazu fithren, dass der Effekt des Regens auf die Oberfliche der
Strafle stark verringert wird oder véllig ausbleibt.

In komplexen Systemen gibt es immer Zusatzbedingungen, die man
beachten muss, wenn man richtig handeln will. Die Beziehung von Re-
gen und Stralennisse lautet eigentlich folgendermafen: »Wenn es regnet
und es ist nicht zu heiff und es geht kein starker Wind und die Neigung
der Strafle ist gering und die Strafle ist kein Sandweg, dann ist die Stra-
e nass.« Wenn es auf die Straflennisse wirklich ankommt, sollte man
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einer Entscheidung lieber diesen Satz zugrunde legen und nicht den oben
genannten einfachen oder gar die (so richtige wie fiir den konkreten Fall
unbrauchbare) statistische Aussage: »Wenn es regnet, ist gewshnlich die
Strafle nass!« (Das Handeln entsprechend statistischen Zusammenhingen
ist besonders gefihrlich, weil es dazu verleitet, die Randbedingungen sys-
tematisch aufler Acht zu lassen, durchfithrbare Analysen nicht zu unter-
nehmen, um auf diese Weise eine falsche Entscheidung zu treffen, wenn
bei der Analyse der konkreten Bedingungen eine richtige moglich wire.)

An die Bedingungen, die auch noch erfiillt sein miissen, damit ein Er-
eignis eine bestimmte Wirkung hat, denken wir gewohnlich nicht. Wir
sind es gewohnt, in einfachen Implikationen zu denken, aus Geflechten
von Einflussen die Hauptbedingung (oder was wir dafiir halten) heraus-
zudestillieren und damit zu operieren. — Was halten Sie von folgenden
Aussagen?

« Wenn man die Steuern senkt, steigt der Konsum. (Und damit steigen
die Umsatzsteuereinnahmen.)

+ Wenn man die CO_-Emissionen der Autos senkt, verringert sich der Ge-
samtbetrag der CO -Emissionen in die Atmosphire.

« Wenn man mehr Solaranlagen baut, senkt sich der Gesamtbetrag der
CO _-Emissionen.

« Wenn man abriistet, sinkt die Gefahr militirischer Auseinandersetzun-
gen.

« Wenn man die Studentenzahlen erhéht, steigen langfristig die Steuer-
einnahmen, da sich die Anzahl der Arbeitnehmer in besser bezahlten
Positionen erhoht.

Diese Aussagen habe ich den Zeitungen der letzten Tage entnommen.
Sicherlich finden sich unter diesen Aussagen manche, die Sie fiir rich-
tig halten. Als allgemeingiiltige Aussagen sind sie ausnahmslos falsch; es
kann so sein, muss aber nicht. Das kommt auf die zusitzlichen Bedingun-
gen an, die erfillt sein miissen, damit die Wirkung der jeweiligen Maf-
nahme eintritt. Sie kdnnen ja selbst einmal versuchen, fiir die funf oben
genannten Sitze Bedingungen zu finden, unter denen die genannten Fol-
gen nicht eintreten. Oder unter denen sich sogar das genaue Gegenteil
der eigentlich erwarteten Wirkung einstellt. Das wird Ihnen, wenn Sie
sich nur darauf einlassen, ziemlich leicht gelingen. — In der hitzigen poli-
tischen Debatte werden Sie die Analyse der »zusitzlichen Bedingungen«
kaum antreffen. Die rhetorische Eleganz einer langwierigen Erérterung
der Zusatzbedingungen ist gewohnlich gering (»Umstandskrimerl«) und
dementsprechend gering ist ihr Uberzeugungsgewicht.

Die »Zusatzbedingungen« fithren zu einem anderen Problem:

In Alltagssituationen ist es meist richtig, dhnliche Probleme mit dhnli-
chen Methoden zu behandeln. In komplexen Situationen kann das falsch
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sein. Kommen wir wieder auf die »nasse Strafe« zuriick: »Wenn es reg-
net (1) und es ist nicht zu heil (o) und es geht kein starker Wind (o) und
die Neigung der Strafle ist gering (o) und die StrafRe ist kein Sandweg (o),
dann ist die Strafse nass.« Kurz:

wenn »10000«, dann Strafle nass!

Also, sagt sich ein einfaches Gemiit (welches die Bedeutung der »und«
in der Formulierung der Bedingungen nicht versteht), sollte ja doch auch
wohl gelten (zumindest mit einer grofRen Wahrscheinlichkeit):

wenn »10001«, dann Strafle nass!

Denn »10000« und »1o0001« sind doch sehr dhnlich! Aber daraus ergibt
sich keine Wirkungsihnlichkeit! Bei »und«-Verbindungen bedeutet eine
hohe Ahnlichkeit der Bedingungen keineswegs eine dhnliche Wirkung.

6.1.2 Multiple Wirkungen

Ahnlich wie mit den Zusatzbedingungen steht es mit den Wirkungen. In
komplexen Systemen gibt es neben den Hauptwirkungen fast immer auch
Nebenwirkungen. Und die direkten Wirkungen eines Ereignisses sind
nicht das Ende; gewdhnlich ist jede Wirkung eine neue Ursache und in
eigendynamischen Systemen schwichen sich die Wirkungen mit der Zeit
auch keineswegs ab, sondern verstirken sich u.U. sogar.

Jemand kommt z.B. auf die Idee, fiir die Verkidufer seines Unter-
nehmens hohe Boni fiir gute Verkaufsleistungen einzufiihren. Und die
Bonuszahlungen sollen zudem kurzfristig erfolgen. Das sollte doch die
Motivation der Verkiufer erheblich steigern und damit auch Umsatz und
Gewinn!

In der Tat, genau das geschieht! Die Verkiufer arbeiten 18 Stunden am
Tag und Umsatz und Gewinn steigen erheblich. — Was wird noch gesche-
hen? Des kurzfristigen und hohen Gewinns wegen werden die Verkiufer
die Tendenz haben, auch fragwiirdige Ware »schénzureden« (besonders
dann, wenn die Qualitit der Ware sowieso kaum tiberpriift werden kann,
da es sich um »Derivate« handelt), denn es kommt ja auf den kurzfristi-
gen Gewinn an; die Langfristfolgen brauchen nicht zu interessieren, da
sie fiir die Bonuszahlungen irrelevant sind. Die Verkdufer werden also
eine Art von Piratenstrategie entwickeln: »absahnen und wegsegeln!«
Und das wird dem Geschift auf die Dauer nachhaltig schaden, denn diese
Strategie unterminiert das Vertrauen der Kunden.

An die zusitzlichen Bedingungen und die Neben- und Folgewirkun-
gen denkt man gewohnlich nicht, wenn man sich die Effekte einer Aktion
oder eines Ereignisses iiberlegt, und so wird man dann von Entwicklun-
gen und Effekten tiberrascht, die eigentlich gar nicht iiberraschend sind.
Eigentlich sind die Folgen des geschilderten Bonussystems klar und man
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braucht kein Psychologie- oder wirtschaftswissenschaftliches Studium fiir
diese Analyse. Warum aber wurde diese Analyse erst gemacht, nachdem
die durch dieses Bonussystem mitverursachte Finanzkrise sich deutlich
zeigte?

6.1.3 Intransparenz, Eigendynamik und »Totzeiten«

Aus der multiplen Bedingtheit und den multiplen Wirkungen erwachsen
die Hauptschwierigkeiten beim Umgang mit Komplexitit. Es kommen
aber gewohnlich einige Merkmale hinzu, die den Umgang mit solchen
Systemen noch weiter erschweren, z.B. die Intransparenz solcher Syste-
me: Man sieht die »Sprungfedern« und ihren jeweiligen Zustand tber-
haupt nicht. Oder das Problem der Falschinformationen. Andere Akteure
haben ein Interesse daran, Thnen ihre eigenen Absichten und Ziele und
andere Zustinde des Systems zu verheimlichen oder Sie zu tiuschen.
Clausewitz meinte, dass man »im Kriege« (und auch in der Politik, der
Wirtschaft, der Okologie, DD) iiber die Mehrzahl der Informationen, die
man »eigentlich« briuchte, nicht verfiigt. »Ein grof3er Teil der Nachrich-
ten, die man im Kriege bekommt, ist widersprechend, ein noch gréfRerer
Teil ist falsch und bei weitem der grofite einer ziemlichen Ungewiflheit
unterworfen.« (Clausewitz 1880, S. 76)

Ein weiteres Merkmal vieler komplexer Systeme ist die Eigendynamik;
die »Variablen« sind nicht passiv, wie die Federn einer Matratze, sondern
streben aktiv bestimmten Zielen zu, die auflerdem wechseln kénnen (und
die unbekannt sind). Aufgrund der Eigendynamik dndern sich die Bedin-
gungen des Handelns stindig. Mal geht etwas, dann wieder nicht mehr.
Man muss versuchen, die Eigendynamik und die Trends und Entwick-
lungstendenzen, die sich daraus ergeben, zu erfassen. »Wer nicht von
3000 Jahren weifs sich Rechenschaft zu geben, lebt im Dunkeln, unerfah-
ren, mag von Tag zu Tage leben!« (Goethe: West-6stlicher Diwan)

Nun ja, vielleicht ist die Erforschung der letzten 3000 Jahre ein wenig
zu viel verlangt. Oft reichen drei. Aber selbst dartiber haben viele keinen
Uberblick. Betrachtet man z.B. die gerade stattfindende Finanzkrise, so
stellt man mit einiger Verwunderung fest, dass bereits im Jahr 2005 die
Baseler Bank fiir Internationalen Finanzausgleich vor einer gigantischen
»Blase« warnte und darauf hinwies, dass Papiere mit unklaren Bonititen
im Volumen von 3,5 Trillionen US-Dollar im Umlauf seien. Manche ha-
ben diese Warnung vernommen und keine der seinerzeit lukrativen »De-
rivate« gekauft. Dazu gehort beispielsweise das Privatbankhaus Metzler in
Frankfurt a.M. (vgl. Stiddeutsche Zeitung vom 6.1.2008). Das Bankhaus
Metzler besteht seit 1672 und ist wohl daher mit der Notwendigkeit des
Betreibens von »Geschichtswissenschaft« vertraut. Die meisten Banken
aber haben diese Information nicht zur Kenntnis genommen.

Ein drittes Merkmal, welches man oft in komplexen Systemen findet
und welches gleichfalls zur Schwierigkeit des Umgangs mit komplexen
Systemen beitrigt, sind grofRe Totzeiten. Totzeiten sind Verzdgerungen



6. UBER DIE SCHWIERIGKEITEN DES UMGANGS MIT KOMPLEXITAT

der Riickmeldungen, Verzégerungen der Feststellbarkeit der Effekte einer
Maflnahme oder eines Ereignisses. Heute beschliefen wir eine Mehr-
wertsteuererhhung (oder -senkung) und morgen wissen wir keineswegs,
was das bringt. OD es die jeweils erhofften Effekte hat, wissen wir oft erst
nach einem halben Jahr oder noch viel spiter. Totzeiten erschweren die
Kontrolle des Handelns ungemein.

Wenn man aber um die Totzeiten weif3, kann man oft nach Indizien
suchen, nach »Frihwarnzeichen«, die eine bestimmte Entwicklung an-
deuten. Oft gibt es die, wie z.B. die erwihnte Frithwarnung der Baseler
Bank im Jahre 2005! Menschen »lieben« es aber, unangenehmen Zei-
chen moglichst aus dem Wege zu gehen. Das tun wir, wenn es um unser
Geld geht und auch, wenn wir Blut im Stuhl feststellen. Das muss ja alles
nichts Béses bedeuten! Und wenn man die Warnzeichen beachtete, miiss-
te man ja etwas idndern!

Wieso gibt es Totzeiten? Zum Teil liegt die geringe Beherrschbarkeit
eines komplexen Systems an negativen Riickkoppelungen innerhalb des
Systems, also daran, dass viele Systeme, besonders ckologische, Stérun-
gen eine Zeitlang »wegstecken« - und ein Eingriff kann eine Storung sein.
So mag es z.B. sein, dass ein Bach, in den man Abwisser einleitet, eine
gewisse Belastung durchaus aushilt. Selbst wenn es einmal sehr »dick«
kommt, steckt er das noch weg. Wenn aber die Belastung lange anhilt, so
geht es dem Bach wie der Leber des Sdufers: Er kippt um und verliert alle
Selbstreinigungskrifte. — Totzeiten sind sehr gefihrlich, da man, solange
nichts Dramatisches geschieht, das Gefiihl haben kann, dass alles in Ord-
nung ist. Und wenn es dann — sehr viel spiter — doch schief geht, braucht
man noch lange nicht die Schuld fiir den Fehlschlag bei sich zu suchen,
sondern kann die Ursachen dafiir bei den Umstinden, Sabotage, feind-
licher Hinterlist oder sonstigen unvoraussehbaren Einfliissen suchen.

So, das sind also die Merkmale eines komplexen Systems. Sie enthal-
ten multiple Bedingtheiten und multiple Wirkungen, sie sind intranspa-
rent, eigendynamisch und mit grof3en Totzeiten behaftet.

6.2 UBER DAS UNBEHAGEN BEIM UMGANG
MIT KOMPLEXEN SYSTEMEN

»Der menschliche Verstand vermag den Zusammenhang der Ursachen aller Er-
scheinungen nicht zu begreifen, aber der Trieb, diese Ursachen zu erforschen,
schlummert in des Menschen Seele. Und da er in die vielen kunstvoll verwor-
renen Grundbedingungen aller Erscheinungen nicht eindringen kann, von denen
jede einzelne als Ursache gelten kdnnte, greift er nach der ersten besten, die
ihm am verstandlichsten ist und am néachsten liegt, und behauptet: das ist die
Ursache.«

First Andrej Bolkonskij in Leo Tolstois »Krieg und Frieden«.
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Politische, wirtschaftliche, 6konomische oder dkologische Systeme sind
durch die gerade genannten Merkmale gekennzeichnet und wenn Sie
sich die daraus erwachsenden Anforderungen vor Augen fiihren, so wer-
den Sie vermutlich in Zukunft der Versuchung, Politiker zu werden, leich-
ter widerstehen. Das klingt ja doch alles nicht so anheimelnd! Multiple
Bedingungen und multiple Wirkungen! Das, was man wissen sollte, weifd
man nicht! Was man weif3, ist vielleicht falsch! Kenne ich alle Bedingun-
gen? Und alle moglichen Konsequenzen? Wahrscheinlich nicht! Kann ich
sie kennenlernen? Das ist schwer, weil die »Totzeiten« grof sind; wie soll
man da lernen? — Und unter diesen Umstinden soll man zu Entscheidun-
gen gelangen? Ist da nicht das Scheitern vorprogrammiert?

Auf der anderen Seite: Man muss etwas tun! Denn es hingt einiges
davon ab. Rendite, Arbeitsplitze, die Zukunft der Firma. Oft genug Men-
schenleben! Und meist muss man schnell handeln! Wie aber?

Wenn man in einer solchen Situation steckt, taucht mit einiger Sicher-
heit (zumindest bei differenzierteren Gemiitern) ein fatales Gefiihl auf,
nimlich Angst!

Was ist Angst? Angst ist ein Biindel von Regulationen, moduliert in
bestimmter Weise die kognitiven Prozesse und geht einher mit bestimm-
ten Verhaltenstendenzen. Angst bedeutet Riickzug und Flucht, Zégern
und Resignation, aber auch Aggressivitit! Und oft all’ das zusammen. Erst
Zogern, vielleicht der Versuch, die Aufgabe anderen zuzuschieben (das
kann man dann »Delegieren« nennen!), Resignation. Dann u.U. — aus der
Resignation heraus! — die Aggressionseruption, die »befreiende« Tat, um
sich die eigene Hilflosigkeit nicht eingestehen zu miissen.

Angst bedeutet die Tendenz, die Nihe von anderen zu suchen, also
Bindung und die Festigung sozialer Beziige. Sozialer Kontakt vermindert
die Angst. Angst bedeutet die Vergroberung der kognitiven Prozesse, eine
Herabsetzung des Auflosungsgrades, Erinnerungen werden grob, die
Wahrnehmung ist unscharf und sehr allgemein. Das Planen ist grob, be-
riicksichtigt Bedingungen nicht und auch nicht die Nebenwirkungen und
Folgen, die eine Aktion haben kénnte.

Angst ist daher auch oft verbunden mit Handlungsscheu. Man traut
sich nichts mehr zu und erwartet Misserfolge; warum dann tiberhaupt
etwas tun? — Natiirlich sieht man auch wenig hoffnungsfroh in die Zu-
kunft; man erwartet nichts Gutes, alles wird nur immer schlechter. Angst
ist natiirlich auch mit Misstrauen verbunden; das ist der Fall, wenn die
Nachrichten nicht mit dem eigenen Weltbild iibereinstimmen. Zugleich
bedeutet Angst auch Leichtgliubigkeit, nimlich dann, wenn die Informa-
tionen mit den eigenen Hoffnungen und dem eigenen Weltbild konkor-
dant sind. Deshalb glauben Angstliche die aberwitzigsten Geriichte. Und
sind Wahrheiten gegeniiber misstrauisch, wenn sie nicht dem eigenen
Weltbild entsprechen.

Angst bedeutet eine massive Bedrohung des Selbstwertgefiihls und
damit des Handlungsmutes. Und das kann der Handelnde tiberhaupt
nicht brauchen! Man muss versuchen, die Angst abzuwehren.
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Die Seele »wehrt« sich gegen die Angst. Diese Verteidigungsaktionen
betreffen vorrangig das eigene Weltbild. Das Weltbild ist das Wissen, wel-
ches wir haben tiber die Dinge, die es in der Welt gibt, iiber die Gesetze,
die den Gang der Ereignisse beherrschen. Natiirlich ist das Weltbild eine
Grundvoraussetzung fiir unser Handeln; wir sollten so handeln, wie es
der »Natur der Welt« entspricht.

In einer Problemsituation ist es sehr unangenehm, sich eingestehen
zu missen, dass man eigentlich gar nicht weif}, wie die »Welt« funktio-
niert. Wenn man tiber ein Problem nachdenkt, gibt man damit zu, dass
man es (noch) nicht l6sen kann! Und wenn das Problem wichtig und
dringlich ist, ist dieses Eingestindnis sehr unangenehm. Es gefihrdet das
Selbstwertgefiihl und das wiederum gefihrdet die Handlungsbereitschaft.
Bei politischen Akteuren kommt hinzu, dass die Offentlichkeit in Krisen-
zeiten gebieterisch starke Mafinahmen verlangt, die grofen Befreiungsschli-
ge. Und der Politiker, der sagt »wartet doch erst einmal ein bisschen abl«
oder »machen wir doch mal ein bisschen x, dann ein wenig y und dann,
wenn das nicht wirkt, ein wenig z, aber nur kurze Zeit und dann machen
wir erst einmal gar nichts und tiberlegen uns das alles noch einmall,
untergribt seinen Ruf, aber auch (und das ist fast wichtiger) sein Selbst-
bild. Er kann das nicht, wofiir er eigentlich da ist!

Wie schiitzt man das eigene Weltbild? Wie macht man sich klar, dass
man gar keine Angst haben braucht, weil man genau weifs, wie die Welt
funktioniert, weil man genau weif3, wie man richtig handelt?

ADD. 3 zeigt einige solcher Schutzmafinahmen. Die erste ist der Re-
duktionismus.

Wenn man nicht weif3, wie die Welt beschaffen ist, so weiff man
doch mit Sicherheit eines: Die Welt ist einfach! Fiir alle Ubel dieser Welt
ist G.W. Bush verantwortlich. Und fiir den Islamismus Usama bin La-
den! Wir lieben die einfachen Erklirungen. Fiir Amokldufe an Schulen
(»school-shootings«) sind die »Killerspiele« verantwortlich!

Wir lieben den Reduktionismus, die Zuriickfithrung méglichst vieler
Phinomene auf ein und dieselbe Ursache. Denn mit solchen Systemen,
in denen nur eine Wurzel allen Ubels vorhanden ist, kann man radikal
verfahren, indem man dem System eine Art von Wurzelbehandlung an-
gedeihen lasst. Die Wurzel ist zu eliminieren, dann ist alles in Ordnung.

Unsere Ideologien sind voll von solchen Reduktionismen. Der Mar-
xismus weifd genau: Das Grundiibel ist der Widerspruch zwischen Lohn-
arbeit und Kapital. Und heute weif es jeder: Das Grundiibel, das fiir die
Finanzkrise verantwortlich ist, ist die Gier der Investmentbanker. — Und
wenn man erst ein solches Weltbild hat, so lisst sich dieses ohne Weiteres
ad infinitum aufrechterhalten. Man braucht hierfiir nur eine bestimmte
Form der Wahrnehmung, die wir aufRerordentlich lieben, nimlich die af-
firmative Wahrnehmung. Was ist das?

Nun, man nimmt das wahr, was mit dem eigenen Weltbild konkor-
dant ist, dass aber etwas mit dem eigenen Weltbild nicht {ibereinstimmt,
tibersieht man einfach. Auf diese Art und Weise kann man sich die Ilu-
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sion bewahren, dass das eigene Weltbild richtig ist. »Die eigene Firma ist
wunderbar aufgestelltl« Wenn man dabei alle Krisensymptome iibersieht,
kann man mit dieser Illusion so lange leben, bis es zu spit ist. Das Uber-
sehen von Krisensymptomen aber ist ein Verhalten, welches man bei Ma-
nagern nicht selten findet (sieche Bazerman & Watkins 2005).

Abbildung 3: Die einfache Welt!
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Affirmative Wahrnehmung geschieht weitgehend unbewusst. Wir ma-
chen das intuitiv! Es findet eine unbewusste Selektion derjenigen Merk-
male der Umgebung statt, die konkordant sind mit dem eigenen Weltbild.
Wenn man aber eine vom eigenen Weltbild abweichende Tatsache doch
zur Kenntnis nehmen muss, so hilft immer noch die Wahrnehmungsab-
wehr. Man kann die diskordante Nachricht als Liige, Tiuschung, Ausnahme
oder Marginalie deklarieren und ist sie auf diese Weise auch los. (»Im
dritten Quartal sind die Umsitze immer etwas schwicher!«)

Eine (fast) weltgeschichtlich fatale Wahrnehmungsabwehr zeigte das
Oberkommando der franzésischen Armee im ersten Monat des Ersten
Weltkrieges. Die franzésische Armeefithrung im Ersten Weltkrieg war
uber den deutschen Schlieffenplan wohl unterrichtet. Sie wusste, dass
die Deutschen vorhatten, durch Belgien hindurch mit grofer Macht an-
zugreifen, um auf diese Weise den linken Fliigel der Franzosen schnell
zu vernichten und die gesamte franzésische Armee zu umfassen. Man
glaubte aber, dass die franzosischen Krifte, die man auf dem franzo-
sischen linken Fliigel bereitgestellt hatte, in der Lage wiren, diesen
Stof} aufzufangen. Man glaubte das, weil man die deutsche Stirke voll-
kommen unterschitzte! Diese Unterschitzung entsprang einem Bild
der Kriegsfithrung, welches in den Armeen der Staaten vor dem Ersten
Weltkrieg allgemein verbreitet war. Krieg fithren die aktiven Einheiten,
nicht die Reserveeinheiten. Die Reserveeinheiten (die »alten Minner«
zwischen 25 und 30 Jahren) werden fiir Briickenbewachungen, riick-
wirtige Dienste, die Bewachung von Gefangenenlagern usw. gebraucht,
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aber nicht als aktive Fronttruppen, daftir sind sie unbrauchbar! Meinte
man!

Nun hielt sich die deutsche Fithrung nicht an dieses Konzept. Sie reih-
te die Reservekorps in die aktive Armee ein und dadurch war der deutsche
rechte Fliigel, der durch Belgien hindurch angreifen sollte, extrem stark
und in der Lage, die Franzosen wirklich hinwegzufegen. (Es ist fast tra-
gisch, festzustellen, dass die Franzosen auch das hitten wissen koénnen,
da der franzésische Militirattaché in Berlin genau diese Anderung der
deutschen Strategie im Jahre 19u nach Paris berichtete. Seine Nachricht
ging aber in den Labyrinthen der Biirokratie des franzosischen Kriegs-
ministeriums — damals hiefRen die noch so! - irgendwo unter - Wahrneh-
mungsabwehr?).

Barbara Tuchman (2004) berichtet, dass General Lanresac, Komman-
deur der 5. franzosischen Armee, die den duflersten linken Fliigel der
franzosischen Aufstellung bildete, in den ersten Tagen des Augusts 1914
stindig an das franzosische Oberkommando berichtete, dass die Deut-
schen mit grofler Stirke durch Belgien vorriickten. Er wusste dies durch
seine Aufklirungsabteilungen; er sah die deutschen Truppen vorriicken.
Wie reagiert das franzésische Oberkommando auf die Berichte dieser Au-
genzeugen? Folgendermafien:

- »Lanresac tduscht sich, es ist unmdoglich, dass die Deutschen so viele
Truppen dort haben.«

- »Die deutschen Truppen in Belgien haben einen speziellen Auftragl«

« »Wir haben den Eindruck, dass die Deutschen keine Truppen dort ha-
ben!«

- »General Lanresac tibertreibt!«

« »Lanresac ist ein Feigling!«

Es bleibt noch anzumerken, dass General Lanresac noch im August 1914
wegen »Versagens« seines Postens enthoben wurde, ausgerechnet also
derjenige, der durch nachhaltiges Insistieren in der letzten Sekunde noch
eine Umgruppierung der franzosischen Armee erreicht hatte, so dass
sie dem deutschen Ansturm erfolgreich Widerstand leisten konnte (das
»Wunder an der Marne«).

Wahrnehmungsabwehr und affirmative Wahrnehmung sind weit ver-
breitet. Auf der Abb. 4 sieht man die Umsatzentwicklung der Schokola-
denfirma SchokoFin (dabei handelt es sich um eine simulierte Wiener
Schokoladenfabrik, die wir in unseren Planspielen verwenden). Man sieht
die tatsdchlichen Umsatzzahlen in dem schwarzen Koordinatensystem.
Und als man die Versuchspersonen nach dem Experiment ihre »gefiihl-
ten« Umsatzzahlen aufschreiben lief3, kam die rote Kurve heraus. Man
sieht, dass die Abwirtstrends geflissentlich ibersehen wurden, und dass
die Versuchspersonen den Eindruck hatten: »Nun, es ging nicht richtig
aufwirts, aber auch nicht richtig abwirts, es hielt sich so.« Fast nicht zu
glauben, aber wahr. Das Gewicht der Abwirtsphasen wurde schlicht und
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einfach zu gering geschitzt; die Krisensymptome wurden iibersehen.
(Man kann sogar den Verdacht haben, dass die Versuchspersonen mit
»Absicht« darauf verzichteten, die Umsatzzahlen als Kurve auf einem
Flipchart darzustellen, wie es thnen moéglich gewesen wire, denn dann
wire man unmittelbar mit der Wahrheit konfrontiert worden. Das muss
aber ja doch nicht sein!)

Abbildung 4: Der Umsatz von SchokoFin

Umsatz der Firma
SchokoFin

r

Wie man die Entwicklung sah!
4 -._/ .-'-_/*-"--.I_/A/.'_'./
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Eine besonders »effektive« Form des Weltbildschutzes ist das, was Janis
(1971) »Groupthink« nennt. Darunter ist zu verstehen, dass die Mitglie-
der einer Gruppe, eines Fithrungsteams beispielsweise oder eines Stabes,
hinsichtlich des Weltbildes tibereinstimmen, sich wechselseitig immer
wieder versichern, dass sie Recht haben, Kritik nicht zulassen, um auf
diese Weise die Richtigkeit ihres Weltbildes, die Richtigkeit ihrer Auffas-
sungen iiber den Gang der Ereignisse in der Welt stindig »von auflen«
zu bestitigen. Das eigene Weltbild wird auf diese Art und Weise »objek-
tiviert«. Wenn die anderen das alles genauso sehen, so kann es ja wohl
nicht falsch sein!

»Loyale« Informanten, die wissen, was ihre Chefs héren wollen, kon-
nen die »Gruppendenke« ganz erheblich verstirken. Und bekanntlich
gibt es in Biirokratien eine starke Tendenz, die Stabsstellen mit den »eige-
nen Leuten« zu besetzen. Das ist fast schon eine Garantie dafiir, dass ein
Weltbild sich zu einer puren Phantasiegestalt entwickelt.

Wenn Leo Tolstoi dem Fiirsten Bolkonskij in »Krieg und Frieden« das
Motto dieses Abschnitts in den Mund legt, wenn er also meint, dass der
Mensch »unfihig« sei, die Ursachen der Erscheinungen zu erforschen,
so bezieht er sich nicht auf die unaufthebbare Unfihigkeit des Menschen,
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sondern auf die Tendenzen zum Umgang mit Unbestimmtheit, die wir
gerade schilderten.

6.3 DiE ORGANISATION DES TUNS

Aufgrund des Weltbildes entwickelt man Pline und entscheidet sich fiir
einen bestimmten Handlungsgang. Mit Entscheidungen und Handlun-
gen greift man in die Welt ein und versucht, sie im eigenen Sinne zu ver-
indern. Natiirlich muss das Handeln richtig sein, den Verhiltnissen und
den Zielen, die man anstrebt, angemessen. Wie sichert man das Emp-
finden, dass das eigene Handeln richtig ist? Dafuir gibt es verschiedene
Moglichkeiten! Einige haben wir in Abb. 5 aufgelistet.

Abbildung 5: Die Organisation des Tuns
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6.3.1 Methodismus

Die wichtigste und zugleich gefihrlichste Tendenz zur Gestaltung des
Handelns, so dass es richtig ist, ist der Methodismus. Was ist Methodis-
mus? Ganz einfach: Man tut das, was sich in der Vergangenheit oder bei
anderen erfolgreichen Akteuren bewihrt hat. Der Begriff stammt von
Clausewitz (1880, S. 129fF.); er weist darauf hin, dass die Generale Fried-
rich des GrofRen und die Marschille Napoleons jeweils die Methoden
der »grofsen Meister« nachahmten und sich mit der »schiefen Schlacht-
ordnung« oder dem machtvollen Stof tiefgegliederter Kolonnen auf den
Feind stiirzten.

Aber der Methodismus ist nicht auf die friderizianischen oder napoleo-
nischen Kriege beschrinkt! Im September 2007 geriet die Sichsische Lan-
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desbank in eine gefihrliche Schieflage (um es euphemistisch auszudrii-
cken, faktisch war sie bankrott!). Sie hatte 14 Milliarden Euro Schulden und
musste durch eine komplizierte Finanzkonstruktion aufgefangen werden.
Wie kam es dazu? Das berichtete Reiner Burger in der FAZ vom 21.08.07.

Er zeigt, dass der Fastbankrott zustande gekommen war durch die fi-
nanzpolitischen Abenteuer einer irischen Tochter der Sichsischen Lan-
desbank, die iiber Jahre hinweg immer »hiibsche Gewinne« abgeliefert
hat. Die irische Tochter wurde als »cash cow« der Unternehmung angese-
hen. — Nun werden ja staatliche Banken durch den Staat kontrolliert. Das
war in diesem Falle die Aufgabe des Finanzausschusses des sichsischen
Landtages. Wie sah die Kontrolle aus? Ganz einfach: Sie fand nicht statt!
Der Vorsitzende des Haushalts- und Finanzausschusses des sichsischen
Landtages Weckesser (»Die Linke«) meinte dazu: »Es blieb ein Sekundér-
thema, weil die Sache liefl«.

Im Klartext: Die Sichsische Landesbank kontrollierte die Dubliner
Tochter nicht, weil ja »alles lief« und der Finanzausschuss des sichsi-
schen Landtags kontrollierte die Sichsische Landesbank nicht, weil »die
Sache lief«.

Der Volksmund kennt das Sprichwort »Hochmut kommt vor dem
Fall.« Es bezieht sich auf die Tatsache, dass erfolgreiches Handeln oft-
mals dazu fithrt, dass die Handelnden die meist nétige Vorsicht mehr
und mehr verlieren und so weiter machen, wie es sich in der Vergan-
genheit als erfolgreich erwiesen hat. Und das birgt dann den Grund fur
das Scheitern. Die Bedingungen dndern sich und wenn man das nicht
zur Kenntnis nimmt, wird das Handeln, welches gestern noch erfolgreich
war, heute erfolglos und zum Desaster.

Um das im Falle der Sichsischen Landesbank zu merken, hitte es
keiner grofsen finanz- oder volkswirtschaftlichen Kenntnisse bedurft. Man
hitte einfach nur nachfragen missen: »Was kauft und verkauft ihr da
eigentlich? Gut, ihr kauft Papiere, Aktien, Schuldverschreibungen, Hypo-
theken usw. und verkauft sie wieder. Das ist die Aufgabe einer Bank. Und
wie steht es mit der Bonititspriifung? Ein Papier ist eine Schuldverschrei-
bung. Schulden miissen aber auch bezahlt werden kénnen.«

Das leuchtet jedem ein. Wenn man mit Schuldverschreibungen han-
delt, die nicht eingeldst werden koénnen, dann wird das auf die Dauer
schiefgehen. Herr Weckesser (oder andere) hitten also nur die Frage stel-
len miissen, wie es mit den Bonititen der Papiere aussieht. Dann hitte
man, wie z.B. die Baseler Bank fiir den Internationalen Finanzausgleich
schon 20053, feststellen konnen, dass sich die irische Tochter der Sich-
sischen Landesbank auf hochst gefihrlichen Pfaden bewegte und man
hitte das frithzeitig stoppen kénnen. So komplex und so schwierig war die
Sache also gar nicht. »Hochmut kommt vor dem Fall.« Oder, wie es ein
kenntnisreicher Wirtschaftsmann (dessen Namen ich nicht mehr kenne)
einmal gesagt hat: »Der Erfolg ist dein grofiter Feind!«

Wenn man Unternehmungen erst dann kontrolliert, wenn es schief-
geht, ist es zu spit. Gerade wenn alles gut lduft, muss man kontrollieren,
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weil diese Phasen die Gefahr beinhalten, dass die Kontrollen »ausgehingt«
werden. Der Grund fiir das Fast-Scheitern der Sichsischen Landesbank
lag also gar nicht darin, dass das alles so komplex war, sondern, dass es
nicht irgendeinen verniinftigen Kopf gab, der darum wusste, dass Erfolg
sehr verfithrerisch ist und geradewegs zum Methodismus fithrt, nimlich
dazu, dass man die erfolgreiche Verhaltensweise immer wieder anwendet,
und zwar zunehmend, ohne zu kontrollieren, ob die Bedingungen fiir den
Erfolg noch gegeben sind.

An sich ist die Wiederholung dessen, was sich in der Vergangenheit
bewihrt hat oder was andere zu groflen Erfolgen fiihrte, nicht prinzipiell
falsch. Es wird dann falsch, wenn man in allzu groflem Vertrauen auf
die Angemessenheit der Methode die Bedingungen nicht mehr prift, die
die Voraussetzungen fiir den Erfolg des entsprechenden Handelns sind.
Meist hingt der Erfolg des Handelns davon ab, dass bestimmte Bedin-
gungen gegeben sind; wenn aber die Bedingungen wechseln, kann das
Handeln, welches eben noch sehr erfolgreich war, plétzlich erfolglos sein.
Das musste der VW-Konzern nach dem Kriege erfahren, als er fortfuhr,
den legendiren »Kifer« zu bauen, auch als sich der Publikumsgeschmack
in den 1950er Jahren lingst schon geindert hatte und niemand mehr in
einem lauten, engen Vehikel, fast ohne Kofferraum fiir die Gummiente,
an die Adria fahren wollte.

Eine besondere Form des Methodismus ist der sunk-costs-Effekt. Er
besteht darin, dass man ein Verhalten auch dann noch fortsetzt, wenn
es sich als erfolglos erwiesen hat. Man »gibt nicht auf«, sondern wendet
das »Erfolgsrezept« weiter an, forciert es vielleicht sogar noch. Worauf ist
das zurtickzufiithren? Wohl auch darauf, dass man sich nicht eingestehen
mochte, falsch gehandelt zu haben, denn das ist wiederum schlecht fiir
das Selbstwertgefiihl. Es beschidigt das Vertrauen in sich selbst (und auch
das Vertrauen, welches andere in einen haben). Selbstsicherheit und das
Vertrauen der anderen in die eigene Fithrungsfihigkeit ist aber Vorausset-
zung fiir die eigene Stellung, und das fiihrt dazu, dass man sich selbst den
Misserfolg nicht eingesteht, sondern lieber so weitermacht wie vorher.

Methodismus ist nicht einfach die Wiederholung von Verhaltenswei-
sen, die in der Vergangenheit erfolgreich waren, sondern die Wiederho-
lung solcher Verhaltensweisen, ohne dass kontrolliert wird, ob die Bedin-
gungen noch gegeben sind.

Bazerman & Watkins (2005) berichten, dass das Ubersehen von Kri-
sensymptomen zum Alltag des Managements gehort. Und betrachtet
man die derzeitige Finanzkrise, so liefert sie ein leuchtendes Beispiel
daftir, wie das der Fall sein kann. Im »Spiegel« vom 17.11.2008 wird auf-
gezihlt, welche Krisensymptome fiir die Finanzkrise es seit Jahren gab.
Aufler dem schon erwihnten Bankier Metzler und einigen anderen hat
man darauf nicht geachtet. Selbst die Fast-Pleite der Sichsischen Landes-
bank im Herbst 2007 erregte kein grofles Aufsehen. Sie wurde als iso-
liertes Phinomen behandelt. Die ausfallende Kontrolle fiir Bedingungen
tiir erfolgreiches Handeln beim Methodismus ist letztlich auch eine Form
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der affirmativen Wahrnehmung. Man will gar nicht wissen, ob sich die
Bedingungen fiir das Handeln vielleicht dndern. Denn dann miisste man
sein Verhalten dndern! Und das mag man nicht!

6.3.2 Aktionismus

Ein probates Mittel, um das Gefiihl der Hilflosigkeit beim Umgang mit
einem sehr komplexen System zu konterkarieren, ist, etwas zu tun, was
sehr stark kracht, blitzt oder stinkt. Der 18-jahrige Fahrer eines schwarzen
Golfs mit getonten Heckscheiben und laut wummernden Bissen, der an
der Ampel einen Schnellstart mit quietschenden Reifen hinlegt, weif? das;
vor allem fiihlt er es. Brutaler, »sinnloser« (er ist gar nicht sinnlos!) Aktio-
nismus ist aber nicht auf18-jahrige Golffahrer beschrinkt. Man findet ihn
auch in Geschiftsleitungen, die, weil ihnen zur Bewiltigung einer Krise
nichts anderes einfillt, die gesamte Organisationsform einer Firma auf
den Kopf stellen und dabei wirklich einen heftigen Effekt erzeugen. Auf
diese Weise beweisen sie sich (vor allem!) und anderen ihre Fithrungs-
fihigkeit. Oder man feuert mit groRem Aplomb einen Abteilungsleiter.
Das Schlachten von Stindenbdcken macht immer Spaf3, weil es die eige-
ne Handlungsfihigkeit eindrucksvoll (eindrucksvoll vor allem fiir einen
selbst!) demonstriert.

6.3.3 Einkapselung oder horizontale Flucht

Nattirlich ist es noch besser, nicht nur zu glauben, dass man erfolgreich
handeln kann, sondern das auch beweisen zu kénnen. Wie stellt man
sicher, dass man erfolgreich handelt? Indem man das macht, was man
gut kann, ohne Riicksicht darauf, ob es im Augenblick auch notwendig
ist. Immer wieder finden wir bei unseren Planspielen Versuchspersonen,
die ihren eigenen Laptop auspacken, um die Daten, die sie (z.B. iiber die
Schokoladenfirma SchokoFin) bekommen, in Excel-Tabellen zusammen-
zufassen und sie auf diese Weise schén sduberlich zu ordnen. Das ist 'art
pour l'art; gewhnlich braucht man die meisten Daten ndmlich gar nicht.
Aber wenn man das Ganze schon mal als Excel-Tabelle hat, kann man es
gleich auch mit den in Excel vorhandenen Statistikprogrammen behan-
deln. So finden die Versuchspersonen bei SchokoFin heraus, dass die An-
zahl der eingesetzten Arbeiter mit der Menge der hergestellten Schokola-
detafeln hoch korreliert. Das weifs zwar sowieso jeder, aber nicht auf vier
Stellen nach dem Komma genau. Und dariiber freut sich der »Excellist«.
Er liefert genaue Daten, die man auf Signifikanz priifen kann! Schade nur,
dass sie keiner braucht!

Das ist ein Beispiel fiir »horizontale Flucht«, man zieht sich in einen
Bereich zuriick, in dem man handeln kann, der aber fiir die Lésung der
tatsdchlich anstehenden Probleme kaum eine Rolle spielt.
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6.3.4 Isolationismus

Wenn man glaubt, im komplexen System Probleme isolieren und isoliert
losen zu kénnen, verfillt man fast unweigerlich der Unterlassung der
Analyse von Neben- und Folgewirkungen. Eine Trabanten- und Schlaf-
stadt einer westeuropdischen Grof3stadt »funktionierte« sehr gut. Sie wies
eine interessante Shoppingszene auf und zahlreiche kleine kulturelle Ein-
richtungen, die von den Bewohnern gern frequentiert wurden. Nur eines
fehlte, nimlich eine gute S-Bahn-Anbindung an die City. Nun ja: Das lief
sich ja wohl doch auch noch einrichten. Der Effekt: Die Shoppingszene
verschwand und auch die Kulturszene, weil die Bewohner der Trabanten-
stadt nun doch lieber zum Einkaufen in die City fuhren und auch die
Museen und Theater in der City spannender fanden. Dieser Nebeneffekt
wurde sehr bedauert. Aber nicht vorausgesehen! Und auch nicht eigent-
lich gewollt.

6.3.5 Ballistische Aktionen

Sehr beliebt ist es auch, Entscheidungen zu treffen, ohne deren Wirkun-
gen hinterher zu tiberpriifen. In unseren Planspielen ist das sogar recht
hiufig. Die nichste Abbildung zeigt die Ergebnisse eines Versuches von
Reither (1985), bei dem Versuchspersonen die Probleme eines (simulier-
ten) Halbnomadenstammes in der Sahelzone lésen sollten. Sie konnten
sich dabei z.B. dafiir entscheiden, Brunnen bohren zu lassen, die TseTse-
Fliege zu bekdmpfen, die Gesundheitsversorgung fiir den Stamm zu ver-
bessern, Diingung fiir die Hirsefelder einzufithren usw.

Abbildung 6: Ballistische Aktion
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Es war charakteristisch fiir die Versuchspersonen, dass sie solche Maf3-
nahmen zwar beschlossen, deren Wirkung aber nicht mehr iiberpriiften.
Man sieht auf der Abbildung, dass das zunichst einmal in den ersten Pha-
sen des Versuches mit einem Prozentsatz von 36 bzw. 56 der Fall war.
Zunichst wurden also allenfalls ein Drittel der Entscheidungen iiberpriift;
mit zunehmender Vertrautheit mit dem System (und zunehmender Uber-
zeugung, mit dem Problem fertig werden zu kénnen) wuchs die Uberprii-
fungsrate auf 56 %. Immerhin bedeutet das immer noch, dass fast die
Hilfte aller Entscheidungen nicht tiberpriift wurde.

Wie man sieht, sank dann der Prozentsatz der tiberpriiften Entschei-
dungen auf 8 bzw. 2 %. Wie kam das? Nun, nach dem zehnten »Takt,
nach der zehnten Zeiteinheit also, trat eine »Krise« auf, von der die Ver-
suchspersonen tberrascht wurden. Ein Nachbarstaat drohte mit einer
Aggression. Das erzeugte bei den Versuchspersonen einen Zustand der
Hilflosigkeit, der offensichtlich dadurch konterkariert wurde, dass man
nunmehr die Wirkung von Entscheidungen so gut wie gar nicht mehr
uberpriifte. Warum? Um nicht mit den moglicherweise negativen Folgen
der Entscheidungen konfrontiert zu werden, was die Uberzeugung, mit
dem System umgehen zu konnen, weiter gefihrdet hitte. Die »ballisti-
sche« Aktion ist eigentlich eine Form der Wahrnehmungsverweigerung!

6.3.6 Unterlassen der Selbstreflexion

Eine sehr bedeutsame Form der Wahrnehmungsverweigerung ist der
hiufig auftretende Verzicht auf die Selbstreflexion. Wir Menschen sind
in der Lage, unser Handeln vor unserem geistigen Auge Revue passieren
zu lassen. Wir konnen uns daran erinnern, was wir getan haben, und wir
kénnen unser eigenes Handeln kritisch analysieren. Und aufgrund einer
solchen Analyse kénnen wir unsere Strategien dndern. Wir kénnen unse-
re Handlungsstrategien wechseln, weil wir erkannt haben, dass sie in der
jeweiligen Situation unangebracht waren. Menschen tun das anscheinend
ungern. Warum? Weil es natirlich die Selbstsicherheit gefihrdet, wenn
man sich selbst vor Augen fiithrt, welchen Blédsinn man in der Vergan-
genheit gemacht hat. Es sinkt dann (zunichst einmal) die Selbstsicher-
heit, die Uberzeugung, dass man richtig handeln kann. — Natiirlich ist das
die Voraussetzung dafiir, dass man besser handelt; letzten Endes ist die
zunichst einmal sinkende Selbstsicherheit der Preis, den man bezahlen
muss, um eben spiterhin eine stabile Selbstsicherheit zu haben, um zu
wissen, was man kann, was man nicht kann und was richtig und was
falsch ist.

Der Verzicht auf die Selbstkritik wirkt sich auch auf Gruppenprozesse
aus. Man findet oft in Gruppen, die Entscheidungen treffen sollen, die
Tendenz, die jeweilige Gruppe aus »loyalen« Personen zusammenzu-
setzen, also aus solchen, die mit der eigenen Linie {ibereinstimmen und
nicht widersprechen. Das fithrt zu einem guten Gruppenklima und zu-
gleich dazu, dass die Bedingungen des eigenen Handelns, die Nebenwir-
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kungen und Folgen, die den Erfolg in Frage stellen kénnten, nicht bedacht
werden. Das ist natiirlich wieder »Gruppendenke«.

6.4 Was Tun?

»Der Krieg in seinen hochsten Bestimmungen besteht nicht aus einer unendli-
chen Menge kleiner Ereignisse, die in ihren Verschiedenheiten sich iibertragen,
und die also durch eine bessere oder schlechtere Methode besser oder schlech-
ter beherrscht wiirden, sondern aus einzelnen grofien, entscheidenden, die in-
dividuell behandelt sein wollen. Er ist nicht ein Feld voll Halme, die man ohne
Ricksicht auf die Gestalt der einzelnen mit einer besseren oder schlechteren
Sense besser oder schlechter méht, sondern es sind groBe Badume, an welche
die Axt mit Uberlegung, nach Beschaffenheit und Richtung eines jeden einzelnen
Stammes angelegt sein will.«

Carl v. Clausewitz 1880 in »Vom Kriege«, S. 130f.

Was soll man tun? Im Grunde ist das ganz einfach! Man sollte immer
die multiplen Bedingungen und die multiplen Folgen mitbedenken. Man
sollte nicht glauben, dass man eine Problemsituation nach Schema F be-
handeln kénne. Zumindest sollte man das immer priifen! Methodismus,
eine der Kernsiinden beim Umgang mit Komplexitit, besteht darin, dass
man es unterlisst, zu Gberpriifen, ob die Bedingungen noch vorhanden
sind, die gegeben sein miissen, damit das Handeln erfolgreich ist.

Eine Zeit lang funktioniert Methodismus und das ist gerade die Falle!
Dadurch wird man dazu verleitet, zu glauben, dass es immer so weiter-
geht. Man sollte sich daran gewdhnen, dem Clausewitz’'schen Ratschlag
zu folgen, der das Motto dieses Abschnitts bildet. Vielleicht ist nicht jede
Situation neu, vielleicht kann man sie erfolgreich mit den »erprobten«
Methoden von gestern bewiltigen. Zunichst aber sollte man immer so
handeln, als ob die Situation neu und noch nie da gewesen wire. Wenn
sie sich dann als ein Problem »alten Typs« entpuppt: umso besser! — Es
gibt Bereiche, die routinemifiig behandelt werden konnen, in denen es
darauf ankommt, Fihigkeiten zu entwickeln und zu verfeinern, die fur
alle Ewigkeit giiltig sind. In solchen Bereichen lernt man intuitiv zu han-
deln; die »Regeln der Kunst« gehen einem in Fleisch und Blut {iber. Man
konnte solche Bereiche »Handwerke« nennen. Der Bereich des strategi-
schen Denkens in komplexen Systemen gehort nicht zu den Handwer-
ken.

Manche meinen, dass Menschen gern denken. Das ist nur dann der
Fall, wenn sie halbwegs sicher sein konnen, dass sie die Lésung finden.
Man koénnte Probleme, bei denen das der Fall ist, Kreuzwortprobleme
nennen. Man weif}, dass das gesuchte Wort mit »B« beginnt und in der
Mitte ist ein »N«. Das Schema der Lésung ist vorgegeben. Wenn aber das
Schema der Losung nicht vorgegeben ist, denken Menschen tiberhaupt
nicht gern. Lieber verlassen sie sich auf Routinen. Routinen aber sind in
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komplexen, dynamischen Systemen, in denen sich die Bedingungen 4n-
dern, auf die Dauer tdlich. — Man darf auch die Selbstreflexion nicht ver-
gessen. Die Strategien, die bislang erfolgreich waren, sind in komplexen
Systemen bald obsolet.

Man kann mit komplexen Systemen durchaus erfolgreich agieren.
Dazu muss man aber denken. Und zwar immer wieder anders!
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7. Umwelt als Gefahrdung —
Wahrheit und Wahrnehmung

ALEXANDER FEKETE, XIAOMENG SHEN,
JORN BIRKMANN, JANOS J. BOGARDI

7.1 EINLEITUNG

Ist die Umwelt eine Gefihrdung, die wir bekimpfen und im Zaum halten
sollten? Wenn man der Berichterstattung der Medien folgt, kann sich die-
ser Eindruck aufdringen. Klimawandel, Jahrhundertfluten, Erdbebenop-
fer — nicht nur das Jahr 2008 hatte einiges an »Naturkatastrophen« zu bie-
ten. Freilich, wir haben uns alle an die alljihrlich wiederkehrenden Bilder
langst gewohnt. Hurrikanberichte aus der Karibik sind genauso wie auch
Hochwasser in Deutschland und Europa alltiglicher Teil der Nachrichten
und der Wettervorhersage geworden. Der Schrecken solcher Gefahren
wird nicht geringer, jedoch tritt ein gewisser Gewohnungseffekt ein. Was
haben all diese Fallbeispiele gemein? Sie betreffen unsere Wahrnehmung
nach der unmittelbaren und uns betreffenden Bedrohung. Betrifft uns
diese Gefahr und wenn ja, wie schnell und direkt? Woher diese Bedro-
hung kommt, die Ursachen dahinter, ist dann erst die nichste Frage.

Die Ursachen fiir eine Hochwasserkatastrophe erscheinen zunichst
deutlich und sichtbar — es sind die {ibermiRig starken Uberschwemmun-
gen, welche sogar die Gebdude zum Einsturz bringen. Diese Gefihrdung
ist jedoch nicht ausschlielich durch die natiirlichen Bedingungen des
Niederschlags, des Einzugsgebietes und des Flussbetts gegeben, die Ge-
fihrdung enthilt auch eine gesellschaftliche Dimension. Die Anspriiche
der Landnutzung durch Menschen und die Eingriffe in den Naturhaushalt
durch den Bau von Dimmen und Riickhaltebecken gehéren hierzu. Die
gesellschaftliche Dimension umfasst auch andere, weniger ingenieurs-
technische Bereiche, wie z.B. die institutionelle Aufstellung des Hochwas-
ser- und Katastrophenmanagements, die Wahrnehmung der Gefihrdung
durch Experten und Bevolkerung und die Verwundbarkeit der Bevolke-
rung. Die Verwundbarkeit der Bevolkerung gegentiber Hochwasser um-
fasst drei Bereiche: wie exponiert die Bevolkerung siedelt, welche internen
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Anfilligkeitsmuster sie hat, z.B. der Anteil an besonders hilfsbediirftigen
oder ilteren Menschen, und welche Fihigkeiten oder Bewiltigungska-
pazititen die Bevolkerung hat, sich gegen Hochwassereinwirkungen zu
wappnen. Dazu zihlen finanzielle Ressourcen, Versicherungen, aber
auch Wissen und Risikobewusstsein.

Bei vielen Naturereignissen wie etwa den Hurrikans, den Uberflutun-
gen in Bangladesh oder auch den so genannten Jahrhunderthochwassern
in Europa in den letzten Jahrzehnten stehen die betroffenen Einwohner
oft vor den Triimmern ihrer Existenz. Solche Naturereignisse werden hiu-
fig als »unvorhersehbar« oder »nie zuvor erlebt« von den Betroffenen be-
schrieben. Wenn zusitzlich derartige Ereignisse nie gekannten Ausmafles
wiederkehren, wie die Hochwasser in den Jahren 1993 und 1995 am Rhein
oder 2002 und 2006 an der Elbe, dann scheinen diese Katastrophen Aus-
wiichse von Wetterkapriolen oder des viel zitierten Klimawandels zu sein.
Frithere Groflereignisse geraten in Vergessenheit. Ist der Mensch Ursa-
che oder Opfer von solchen Jahrhunderthochwassern? Wie ist seine Wahr-
nehmung von den Gefihrdungen und seiner eigenen Rolle? Was ist hier
die Wahrheit, und wie setzt sie sich zusammen?

Die so genannte Umwelt ist das Umfeld des menschlichen Daseins,
eingebettet in einer sich expandierenden Kulturlandschaft. Dass diese
Umwelt auch Gefihrdungen hervorrufen kann, wird oft nicht wahrge-
nommen. Extremereignisse werden haufig als Naturkatastrophe bezeich-
net, wobei {ibersehen wird, dass Desaster soziale Phinomene sind, die
erst durch die Exponiertheit und Verwundbarkeit von Menschen und
Wirtschaftsgiitern entstehen kénnen. Durch menschliche Prisenz und
nicht nachhaltige wirtschaftliche Aktivititen erhoht sich sowohl die Ver-
wundbarkeit der Gesellschaft als auch die Wahrscheinlichkeit des Auf-
tretens von Gefihrdungen. Die »Umwelt« und nicht die »Natur« ist der
Schauplatz von Katastrophen. Trotzdem wird diese kausale Kette, in der
die Umwelt auch Gefihrdung birgt, nicht in einem solchen Verstindnis
wahrgenommen, sondern sogar noch verdringt.

Die Wissenschaft befasst sich in diesem Feld zunehmend mit den
Wechselwirkungen der Mensch-Umwelt-Beziehung. Dabei riicken neben
den traditionell erforschten Naturgrundlagen die anthropogenen Ursa-
chen, aber auch Anfilligkeiten der Gesellschaft in den Mittelpunkt des
Interesses. Diese Mensch-Umwelt-Interdependenzen sind ein wichtiger
Gesichtspunkt fiir die zukiinftige Planung und Gestaltung von Sicher-
heitspolitik auf mehrfacher Ebene.

Die wissenschaftliche Forschung hat hierzu ein ganzes Arsenal an Be-
grifflichkeiten und neueren Erkenntnissen angesammelt. Viele dieser Be-
grifflichkeiten erscheinen dem Laien intuitiv vertraut, wie z.B. der Begriff
des Risikos oder der Gefihrdung. Jedoch ist insbesondere deren genaue
Unterscheidung schwierig. Im Folgenden soll der Versuch unternommen
werden, Forschungsergebnisse beziiglich der Rolle des Menschen und
der Rolle der Umwelt beim Entstehen von Gefahren auf verschiedenen
raumlichen Ebenen und fiir unterschiedliche Zielgruppen aufzuzeigen.
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Dabei werden zentrale Begriffe der jiingeren Forschung zunichst vorge-
stellt und danach anhand von drei Fallbeispielen erliutert. Das erste Fall-
beispiel zeigt, welche sozialen Aspekte zum Entstehen von Hochwasser-
gefihrdung beitragen und wie diese Aspekte der sozialen Verwundbarkeit
auf nationaler Ebene gemessen werden kénnen. Im zweiten Fallbeispiel
wird diese Forschung vom Zusammenhang sozialer Verwundbarkeit und
Hochwassergefihrdung auf lokaler Ebene fiir die Stadt K6ln untersucht.
Im dritten Fallbeispiel wird die Wahrnehmung von Hochwassergefihr-
dung auf der institutionellen Ebene verglichen, und zwar zwischen den
Institutionen des Hochwasserschutzes in China und in Deutschland. Al-
len Beispielen ist gemein, dass sie humanwissenschaftliche und natur-
wissenschaftliche Aspekte der Gefahrenforschung integrieren. Weiterhin
sind sie durch einen starken Anwendungsbezug hinsichtlich sozialer Di-
mensionen von menschlicher Sicherheit gekennzeichnet.

7.2 TERMINOLOGIE

Die Umwelt beschreibt die Natur, wie sie vom Menschen geprigt und be-
einflusst ist und beinhaltet Gebiude, aber auch soziale Milieus.' Mit dem
Umweltbegriff, der in den 19770er Jahren in Deutschland eingefiithrt wur-
de, verbindet sich eine Anschauung des menschlichen Eingriffs und der
Verantwortung.

Mit Gefihrdung wird ein menschliches oder natiirliches Ereignis be-
zeichnet, welches vom Menschen als Bedrohung aufgefasst wird. Dieses
Ereignis kann technologischen Ursprungs sein, z.B. die Gefihrdung
durch Atomreaktoren. Es kann aber auch aus einer Verkettung von na-
turlichen und anthropogenen Prozessen entstehen. Zum Beispiel kann
in einem Flusssystem aus den natiirlichen Prozessen Niederschlag und
Abfluss ein Hochwasserereignis entstehen. Dieses Hochwasser ist ein
natiirliches Ereignis, das zunichst nicht als Bedrohung wahrgenommen
wird. In dem Falle eines Hochwassers, das {iber die Ufer tritt, wird dieser
Fluss jedoch zu einer Gefihrdung. Diese Gefihrdung birgt ein Risiko fiir
die Anwohner eines solchen Flusses beziiglich eines moglichen Verlusts
von Leben und Giitern.

Das Risiko besteht in der traditionellen ingenieurswissenschaftlichen
Sichtweise z.B. aus dem Schadenspotenzial des Hochwassers, das man
mit der Wiederkehrwahrscheinlichkeit des Ereignisses und anderen Ge-
fihrdungsparametern (Uberflutungsfliche, betroffene Wohn- und Indus-
triegebiude etc.) bestimmen kann. Einige Sozialwissenschaftler erweitern
diesen Risikobegriff um das menschliche Element der Entscheidung, so-
zusagen das Risiko, das man eingeht, wenn man in der Nihe des Flusses

1 | vgl. Kluge, Friedrich/Seebold, EImar: Etymologisches Waorterbuch der deut-
schen Sprache. Berlin: Walter de Gruyter 2002.
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siedelt.> Abgesehen von der Entscheidungsmoglichkeit im soziologischen
Sinne gibt es in der gegenwirtigen Naturgefahrenforschung noch eine
Vielzahl anderer natiirlicher und anthropogener Faktoren, welche das Ri-
siko erhéhen oder verringern. Landnutzung, Flichenversiegelung u.4. be-
einflussen die Gefihrdung und die interne Anfilligkeit bestimmter Perso-
nengruppen, deren Verwundbarkeit, sollten sie dem Ereignis unmittelbar
ausgesetzt sein (Exponiertheit). Ein Schwerpunkt solcher Risikobetrach-
tungen liegt in den letzten Jahren verstirkt in der Ermittlung der Ver-
wundbarkeit von Menschen gegeniiber verschiedenen Gefihrdungen.

Die Verwundbarkeit untersucht die Anfilligkeit, die Exponiertheit, aber
auch gleichzeitig die Bewiltigungskapazititen, welche Menschen gegen-
uber Naturgefahren innehaben. Dies umfasst alle Stirken und Schwi-
chen, also Indizien fiir eine generelle potenzielle Pridisposition gegen-
tiber einer oder mehrerer Gefihrdungen. Die Wahrnehmung trigt zur
Verwundbarkeit und damit auch zum Risiko bei. Denn ungeachtet, ob
Gefihrdungen bestehen oder nicht, unterliegt die Wahrnehmung einer
Anzahl verschiedener Faktoren. Die Griinde, warum Menschen ein Risi-
ko nicht erkennen oder warum sie dennoch ein Risiko eingehen, selbst
wenn sie sich der Gefahr bewusst sind, reichen vom Wissensstand iiber
Verdringung bis hin zu Ignoranz. Risikowahrnehmung ist ein wichtiger
Zweig der Naturgefahrenforschung, welcher unter anderem untersucht,
inwiefern Risiken unterschiedlich wahrgenommen werden und welche
Entscheidungen sich daraus ableiten lassen.3

7.3 FALLBEISPIELE

Bei der Analyse des Hochwasserrisikos stand lange Zeit die Erforschung
des Hochwassers selbst, d.h. die Erforschung der Gefihrdung, im Mit-
telpunkt. Erst in jiingerer Zeit ist ein Trend zur Beobachtung mensch-
licher Verhaltensweisen und Verwundbarkeiten erkennbar. Die Verwund-
barkeitsanalyse richtet das Augenmerk auf spezifische Anfilligkeiten der
Flussanwohner, aber auch auf Ressourcen und spezielle Fihigkeiten, wie
z.B. Hochwassererfahrung oder Hochwasservorsorgemafinahmen. Sol-
che Verwundbarkeitsanalysen kénnen fiir verschiedene Personengruppen
und auf unterschiedlichen rdumlichen Ebenen stattfinden.

2 | Vgl. Luhmann, Niklas: »Die Moral des Risikos und das Risiko der Morals, in:
Bechmann, Gotthard (Hg.): Risiko und Gesellschaft. Grundlagen und Ergebnisse
interdisziplindrer Risikoforschung. Opladen: Westdt. Verl. 1993, S. 327.

3 | Vgl. z.B. Renn, Ortwin: »Concepts of Risk: An Interdisciplinary Review. Part 1:
Disciplinary Risk Concepts«, in: GAIA 17, 1 (2008), S. 50-66.

Vgl. auch Slovic, Paul: »Perception of Riske, in: Science 236 (1987), S. 280-285.
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7.3.1 Fallbeispiel 1: Sozialer Verwundbarkeits-Index
in Bezug auf Hochwasser

Das erste Fallbeispiel ermittelt die soziale Verwundbarkeit fiir die Uber-
schwemmungsflichen auf Landkreisebene entlang dreier Hauptstréme
in Deutschland — Donau, Elbe und Rhein (Abb. 7). Diese Studie ist ein
Arbeitspaket eines interdiszipliniren und interinstitutionellen Projekts
zur grofriumigen Erforschung des Hochwasserrisikos, das in einer
Zusammenarbeit des Instituts fiir Umwelt und menschliche Sicherheit
(UNU-EHS) der United Nations University in Bonn mit den Partnern
am Deutschen Zentrum fiir Luft- und Raumfahrt, Oberpfaffenhofen und
am Deutschen GeoForschungsZentrum (GFZ) in Potsdam entsteht. Es
wird finanziell von der Helmholtz-Gemeinschaft gefordert. Die Ergeb-
nisse des Projekts »Disaster Information System for Large-Scale Flood
Events Using Earth Observation« (DISFLOOD) in Form von erliuterten,
teils interaktiven Index-Karten werden auf einer Webplattform mit einem
Web-GIS der Offentlichkeit und Experten des Desastermanagements zur
Verfiigung gestellt. Diese Webplattform ist Teil der »Natural Disasters
Networking Platform«.# Mit diesem Informationssystem sollen grofRriu-
mige Informationen zur Entstehung und riumlichen Ausdehnung extre-
mer Hochwasserereignisse mit Verwundbarkeitsangaben auf Landkreis-
ebene integriert werden. Durch die transparente und leicht verstindliche
Darstellung in Kartenform sollen diese neuesten Forschungsergebnisse
einem grofleren Personenkreis, wie z.B. Entscheidungstrigern im Bevol-
kerungsschutz oder in der Politik, sowie der interessierten Offentlichkeit
zuginglich gemacht werden.

Fiir derartig groffriumige Untersuchungen eignen sich quantitative
Ansitze wie z.B. die Erstellung eines Verwundbarkeitsindex. Dieser Index
erfasst die Verwundbarkeit auf der Raumeinheit von Landkreisen, da hier
eine vergleichbare landesweite Datengrundlage seitens des Statistischen
Bundesamtes besteht.> Weiterhin ist die Landkreisebene die Handlungs-
ebene des Hochwassermanagements im Krisenfall.

4 | Vgl. NaDiNe: http://nadine.helmholtz-eos.de/projects/disflood/disflood_
de.htmlvom 12. Februar 2009.

5 | Vgl. Fekete, Alexander/Birkmann, Jorn: »Assessing Social Vulnerability to
Floods on Sub-National Scale, Proceedings of the 4th International Symposium
on Flood Defence 6-8 May 2008. Managing Flood Risk, Reliability & Vulnerability,
Toronto, Ontario«, in: Simonovic, Slobodan P./Bourget, Paul G./Blanchard, Ste-
phen F. (Hg.): Proceedings of the 4th International Symposium on Flood Defence
2008. Toronto: Institute for Catastrophic Loss Reduction 2008.
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Abbildung 7: Ein Index fiir Soziale Verwundbarkeit auf Landkreisebene
in Deutschland

5VI = Sozialer Ve ibarkeits-Ind Quallen: BBR 2007, BKG 2007,

[ pre Sehehier
Fartcodiarung n 0.2

niedrig hoch Wertabereich von -1.8 bis 1.8
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Zusammensetzung des Sozialen Verwundbarkeits-Index (SVI) auf
Landkreisebene — Drei Indikatoren:®

Fragilitit

(dltere Einwohner tiber 64 Jahre);

Sozio-6konomische Verhiltnisse

(Arbeit, Bildung);

Region

(Bevolkerungsdichte, Wohnung).

6 | Datenquellen: BBR: INKAR 2006. Indikatoren, Karten und Graphiken zur
Raum- und Stadtentwicklung in Deutschland und in Europa. Bonn: BBR - Bun-
desamt fiir Bauwesen und Raumordnung (Federal Office for Building and Regio-
nal Planning) 2007. BKG: Basis-DLM and VG250. Federal Agency for Cartography
and Geodesy (BKG) 2007. Destatis: Statistik regional 2006. Statistisches Bun-
desamt 2006.
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Aufgrund von statistischen Analysen kénnen Ahnlichkeitsmerkmale
von Personengruppen innerhalb jedes Landkreises festgestellt werden,
welche wichtige Aspekte einer Verwundbarkeit gegeniiber Hochwasser
beschreiben. Ein derartiger Index hat den Vorteil, dass er in Kartenform
dargestellt werden kann und damit leicht verstindlich ist. Von Entschei-
dungstrigern in der Politik und Verwaltung kann ein Verwundbarkeits-
index eingesetzt werden, um Priorititsregionen, z.B. fiir Evakuierungen
oder verbesserte Hochwasservorsorge, zu ermitteln. Die methodische
Konstruktion eines solchen Index ermdoglicht weiterhin die Kombina-
tion und Anwendung zusammen mit weiteren Hochwasseranalysen.
Dadurch ist ein Verwundbarkeitsindex als Kommunikationsmedium
hervorragend geeignet — zur Vermittlung eines schnellen Uberblicks
tiber den bislang vernachlissigten menschlichen Anteil am Hochwas-
serrisiko.

Die Karte zeigt die soziale Verwundbarkeit gegeniiber Hochwasser ent-
lang der drei Hauptstrome Donau, Elbe und Rhein in Deutschland (Abb.
7). Damit zeigt diese Karte potenzielle Gefihrdungspunkte gegeniiber
Hochwasser auf, wie sie allein durch soziale Aspekte entstehen. Hoch-
wasser ist damit nicht nur eine Gefihrdung, die seitens der Natur, son-
dern die im Kulturraum durch eine Vielzahl sozialer Faktoren besteht. Die
Indikatoren fiir soziale Verwundbarkeit (Abb. 7) erfassen Unterschiede in
der Alterszusammensetzung, die finanzielle Ausstattung der Haushalte
und den Siedlungsraum — ob mehr urban oder lindlich geprigt. Altere
Menschen verfiigen manchmal zwar iiber mehr Erfahrung mit vergange-
nen Hochwasserereignissen, jedoch ist ihre generelle Verwundbarkeit ho-
her, da sie zu einem hoheren Prozentsatz von medizinischer Versorgung
und Hilfe bei Evakuierungen abhingen. Menschen mit hohen finanziel-
len Ressourcen haben mdéglicherweise auch hohere Werte zu verlieren. Je-
doch haben sie mehr finanzielle Mittel zur Hochwasservorsorge und sind
z.T. weniger abhingig von staatlicher Versorgung und Notunterkiinften,
wie die Studie zeigen konnte. Urbane Siedlungsflichen sind im Vergleich
zu landlichen Gebieten durch eine héhere Zahl an Menschen gekenn-
zeichnet, die im Extremfall evakuiert werden miissen und die zu Schaden
kommen kénnen. Diese sozialen Aspekte der Hochwassergefihrdung
sind nur ein Beispiel der Vielzahl der Facetten menschlicher Sicherheit,
die durch jiingere Forschung beleuchtet werden konnten. Selbstverstind-
lich trifft ein solcher quantitativer Index auf Landkreisebene aufgrund der
Datenverfiigbarkeit und Generalisierungseffekte an Grenzen; er erlaubt
z.B. keine Aussagen auf Haushaltsebene. Hierfiir sind lokale Analysen
notwendig, wie sie im zweiten Fallbeispiel erldutert werden.
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7.3.2 Fallbeispiel 2: Wahrnehmung von Hochwasserrisiko
und Verwundbarkeitsforschung am Beispiel
von Koln und Dresden

Das zweite Fallbeispiel untersucht die Zusammenhinge von Verwund-
barkeit und Hochwasserrisiko auf lokaler Ebene fiir zwei fiir das Hoch-
wasserrisiko in Deutschland bekannte Stidte, Koln und Dresden. Dieses
Fallbeispiel ist ein gemeinsames Forschungsprojekt von UNU-EHS zu-
sammen mit der Martin-Luther-Universitit Halle-Wittenberg (Uni Halle),
dem Deutschen Zentrum fiir Luft- und Raumfahrt (DLR), der Hochwas-
serschutzzentrale Koln, der Stadt Koln und dem Landesumweltamt der
Stadt Dresden. Das Projekt wird finanziell vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) unterstiitzt. Ziel des Projekts
ist es, Indikatoren fur die Beurteilung und Messung von Verwundbar-
keit und Bewiltigungskapazititen gegeniiber Hochwasser im Speziellen
zu entwickeln. Im Mittelpunkt steht die Identifikation von besonders
schutzbediirftigen Schliisselbereichen und Elementen wie z.B. kritische
Infrastrukturen. Die Umsetzung dieser Forschung soll dabei Handlungs-
empfehlungen fiir Politik, Katastrophenmanagement und Stadtplanung
aufzeigen. Verwundbarkeitsindikatoren werden dabei als ein Schliissel-
medium zur Entwicklung und zum Monitoring effektiver Strategien des
vorsorgenden Bevilkerungsschutzes betrachtet. Die Ergebnisse dieses
Projekts werden Empfehlungs- und Handlungsrichtlinien fiir die beiden
Projektstidte sein, die auch auf andere Stidte tibertragbar sein sollen.”
Wie auch im ersten Fallbeispiel wird dabei auf einen einheitlichen
konzeptionellen Rahmen zuriickgegriffen, um Verwundbarkeit im Kon-
text von Hochwasserrisiko strukturiert zu erfassen. Das an der UNU-EHS
entwickelte so genannte BBC-Framework® (Abb. 8) fult auf einer Reihe
theoretischer Uberlegungen, wie soziale, skonomische und umweltbezo-
gene Dimensionen menschlicher Sicherheitsforschung mit bestehenden
Hochwasserrisiko-Konzepten vereint werden kénnen.?

7 | Vgl. Birkmann, Jorn/Krings, Susanne/Kiihling, Wilfried/Liese, Kathleen/Roth,
Achim/Wurm, Michael/Mertsch, Sabine/Ullrich, Horst: V. Zwischenbericht. Indika-
toren zur Abschétzung von Vulnerabilitdt und Bewéltigungspotenzialen - am Bei-
spiel von wasserbezogenen Naturgefahren in urbanen Rdumen. Bonn 2009, S. 8ff.
8 | Vgl. Birkmann, Jorn: »Measuring Vulnerability to Promote Disaster-Resilient
Societies: Conceptual Frameworks and Definitions«, in: Birkmann, Jorn (Hg.):
Measuring Vulnerability to Natural Hazards: Towards Disaster Resilient Societies.
Tokyo: United Nations University Press 2006, S. 34.

9 | Vgl. Bogardi, Janos J./Birkmann, Jorn: »Vulnerability Assessment: The First Step
Towards Sustainable Risk Reduction«, in: Malzahn, Dérte/Plapp, Tina (Hg.): Disas-
ters and Society - From Hazard Assessment to Risk Reduction. Berlin: Logos 2004.
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Abbildung 8: Das BBC-Framework™®
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Diese Uberlegungen spiegeln den Paradigmenwechsel in der gegenwirti-
gen Forschung wider, weg von einer reinen Gefahren- und Gefihrdungs-
analyse zu einer integrativen Risikobetrachtung und -behandlung. Auch
im zweiten Fallbeispiel wird konzeptionell versucht, bestimmte Indikato-
ren und Kriterien fiir die im BBC-Framework definierten zentralen Be-
reiche zu entwickeln.

« Exponiertheit gegeniiber Hochwasser, z.B. Wohnstandort des HH bezo-
gen auf Hochwassergefahren (HQ 10, HQ 100, HQ 300 bzw. HQ 500);

« Anfilligkeit gegeniiber moglichen Hochwassereinwirkungen (z.B. Al-
ter, Evakuierungsfihigkeit, Wissen) und

. Bewiltigungskapazititen, die ein schadloseres Uberstehen des Hoch-
wasserereignisses ermdglichen (z.B. Handlungswissen im Notfall, so-
ziale Netzwerke, Versicherungsschutz etc.).

Um diese Fragen konkreter empirisch zu untersuchen, wurden in aus-
gewihlten Stadtteilen von Koéln entlang des Rheins standardisierte Haus-
haltsbefragungen durchgefithrt (insgesamt rund soo Haushalte). Die
Ermittlung entsprechender Zusammenhinge zwischen sozio6konomi-
schen und demographischen Parametern (Alter, Haushaltsgrofe, Arbeits-
losigkeit, Bildungsniveau) und z.B. der Evakuierungsfihigkeit sowie des
Vorsorgeniveaus gegeniiber Hochwasser werden mittels bestimmter sta-

10 | Quelle: Birkmann 2006, S. 34, Layout verdndert von Stefan Kienberger, In-
halte erweitert von Jorn Birkmann.
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tistischer Verfahren und Methoden (z.B. Kreuztabellen, Faktorenanalyse
etc.) niher untersucht. Insbesondere hinsichtlich der Wahrnehmung des
Hochwasserrisikos ergeben sich interessante, teils {iberraschende Ergeb-
nisse. So wird in Koln zwar das Hochwasser als grofite Gefihrdung im
Vergleich zu Sturm, Hitzewellen oder Erdbeben wahrgenommen. Jedoch
ist sich mehr als ein Drittel der Bevolkerung nicht bewusst, dass sie in
einem Gebiet lebt, welches statistisch gesehen einmal in 100 Jahren von
einem Hochwasser betroffen sein wird (Tab. 4).

Tabelle 4: Wahrnehmung der Exponiertheit von befragten Haushalten in Koln

Antworten auf die Frage:

Liegt das Haus in dem Sie wohnen, in einem hochwassergefihrdeten Gebiet in
Koln?

(Alle Haushalte in dieser Gruppe liegen in einem Hochwasserbereich HQ 100)

Ja 58%
Nein 35%
Weifl nicht 7%

Dariiber hinaus hatauch nur ein Anteil von rund 20 Prozent der Befragten,
die angaben, in einem hochwassergefihrdeten Bereich zu leben, Hoch-
wasserinformationen bei Bezug der Wohnung oder des Hauses eingeholt
oder erhalten. Neben der moglicherweise geringeren Nachfrage betonten
in Validierungsgesprichen die Anwohner im Stadtteil Rodenkirchen bei-
spielsweise, dass auch Wohnungs- und Grundstiicksmakler manchmal
bewusst oder unbewusst die Hochwassergefihrdung verschweigen."
Auch in Dresden wird der Hochwassergefahr deutlich mehr Bedeu-
tung zugemessen als Sturm, Hitzewelle und Hangrutschung. Interessan-
terweise wird Starkregen, wie schon in Kéln, als zweitwichtigste Naturge-
fahr bewertet. Die Analyse der Bewertung von Hochwasser, bezogen auf
unterschiedliche Expositionsgrade der Bevilkerung, zeigt fiir Dresden,
dass die Haushalte, die in einem HQ 10-Bereich wohnen, Hochwasser
deutlich bedeutsamer einschitzen als Haushalte in HQ 100- oder HQ
300-Gebieten. Es fillt auf, dass die Mehrzahl der Haushalte in Kéln und
Dresden die Gefihrdung durch Hochwasser als bedeutsamste Naturge-
fahr ansehen. Dies resultiert u.a. daraus, dass die Bewohner/-innen in
den letzten Jahren mit erheblichen Hochwasserereignissen konfrontiert
waren. Demgegeniiber wird die Gefahr von Hitzewellen deutlich unter-
schitzt,'” obschon die Wahrscheinlichkeit, an den unmittelbaren oder
mittelbaren Folgen einer Hitzewelle zu sterben, um Groflenordnungen

11 | Vgl. Birkmann et al. 2009, S. 114ff.

12 | Vgl. Birkmann, Jorn/Krings, Susanne/Kiihling, Wilfried/Liese, Kathleen/
Roth, Achim/Wurm, Michael/Mertsch, Sabine/Ullrich, Horst: IV. Zwischenbericht.
Indikatoren zur Abschatzung von Vulnerabilitat und Bewéltigungspotenzialen - am
Beispiel von wasserbezogenen Naturgefahren in urbanen Rdumen. Bonn 2008.
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hoher liegt, als dasselbe Schicksal im Falle eines Hochwassers zu erleiden.
Verlustzahlen der Hitzewelle 2003 und die gliicklicherweise verhiltnis-
mifRig niedrigen Todeszahlen bei Hochwasser der letzten Jahrhunderte
in Europa sprechen eine deutliche Sprache.

7.3.3 Fallbeispiel 3: China und Deutschland —
Institutionen und ihre Wahrnehmung von Hochwasser

Das Hochwasser-Risikomanagement ist ein komplexes Titigkeitsfeld, auf
dem Akteure unterschiedlicher gesellschaftlicher Gruppen, wie beispiels-
weise Entscheidungstriger der 6ffentlichen und privaten Sektoren, der wis-
senschaftlichen Gemeinschaft und der Verwaltungen und Fachdienste be-
teiligt sind. All diese Akteure haben ihr eigenes Verstindnis und ihre eigene
Wahrnehmung von Risiko und reprisentieren verschiedene, sich manchmal
gegeniiberstehende Interessen. Das Verstindnis von Risiko-Diskurs und
Risiko-Wahrnehmung ist grundlegend, um Strategien zur Verminderung/
Eindimmung von Hochwasser zu entwickeln, welche die Interessen Aller
berticksichtigen, um so Konflikte zu schlichten und die Umsetzung der Stra-
tegien zu f6rdern. Die Kultur als Hintergrund, vor dem ein Risiko von unter-
schiedlichen Akteuren bewertet wird, bietet eine einzigartige Perspektive,
um die Herausforderung der Verminderung/Eindimmung von Hochwas-
ser zu verstehen und die daraus folgenden Mafinahmen zu interpretieren.

Dieser Abschnitt untersucht die Wahrnehmung von Hochwasserrisiko
unter Akteuren in Schliisselinstitutionen des Hochwasserrisiko-Manage-
ments vor den unterschiedlichen kulturellen Hintergriinden in China
und Deutschland. Unter der Verwendung von qualitativen Forschungs-
methoden zielt diese Studie darauf ab, zunichst die Unterschiede in der
Risikowahrnehmung der verschiedenen Akteure zu verstehen und zwei-
tens die Wahrnehmungsschemata der verschiedenen Akteure zu verglei-
chen. Zuletzt wird die Moglichkeit der interkulturellen Ubertragbarkeit
von guter Praxis im Hinblick auf die kulturelle Vielfalt analysiert.

Diese Studie wurde in Wuhan, China und in Kéln, Deutschland,
durchgefiithrt. Die qualitativen Forschungsmethoden, die in dieser Stu-
die angewandt wurden, beinhalten Leitfadeninterviews, teilnehmende
Beobachtungen und Dokumentanalysen. Die Interviewpartner umfassen
Regierungsbeamte verschiedener Dienststellen, wie Hochwasserschutz
und dazugehdériger Verwaltungsstellen, Umweltbehorden, Vertreter von
Nicht-Regierungsorganisationen, wie der Umweltschutzverband, sowie
das Militidr. Dabei wurden Interviewpartner verschiedener Fithrungsebe-
nen im Hochwasserschutz sowohl in Kéln als auch in Wuhan eingeladen,
an der Diskussion teilzunehmen.

Die Forschungsergebnisse werden anhand der Unterteilungen des Ri-
sikomanagementkreislaufs dargestellt:

13 | Vgl. DKKV: Lessons Learned. Hochwasservorsorge in Deutschland. Lernen
aus der Katastrophe 2002 im Elbegebiet, DKKV 29. Bonn: DKKV - Deutsches Ko-
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In der ersten Phase sollen individuelle Vorsorgemafinahmen getrof-
fen werden, um das private Eigentum vor Hochwasser zu schiitzen. In
Wuhan wird die Verminderung/Eindimmung des Hochwasserrisikos
als staatliche Verantwortung angesehen und somit wird von Individuen
nicht erwartet, Mafinahmen zu ergreifen.'t Keiner der Interviewten hat
Vorsorgemafinahmen auf individueller Ebene erwihnt, wihrend in Kéln
die individuelle Verantwortung hervorgehoben wird. Das Hochwasser-
schutzzentrum (HSZ) in Koln bietet Beratung fiir potenzielle betroffene
Einwohner an und unterstiitzt sie bei der Durchftihrung der Vorsorge-
mafnahmen. Das HSZ empfiehlt:

»Jeder einzelne kann etwas tun, um das Hochwasserrisiko zu vermindern. Die
Bevdlkerung kann auch zur Risikoverminderung beitragen. Es gibt eine Reihe von
MaBnahmen, die auf individueller Ebene getroffen werden kénnen.«!®

In Phasen des Krisenmanagements zeigte die top-down-Befehlskette in
Wuhan jedoch grofle Stirken in der Hochwasserbekimpfung wihrend
vorheriger Hochwasserereignisse. Die stringente hierarchische Struktur
des Krisenmanagements und die Ermichtigung der Hochwassermanage-
ment-Behorde in der Notfallphase erlauben eine effiziente Mobilisierung
von finanziellen Mitteln und Personal, inklusive individueller Teilnahme
an Deichverteidigung. Wihrend der dringendsten Zeit werden Deiche von
Freiwilligen und Bevolkerung in einem Abstand von zehn Metern rund
um die Uhr iiberwacht.'®

Sobald Material fiir die Hochwasserbekimpfung benétigt wird, kon-
nen alle Ressourcen mobilisiert werden. Ein Schiff auf der Durchfahrt
z.B. wurde angehalten und in den Bruch des Deichs hineinversenkt, da-
mit Soldaten auf dem Schiff Sandsicke bauen konnten, um einen maog-
lichen groferen Deichbruch wihrend der grofen Flut 1998 in Wuhan
vorzubeugen.”” Hinzu kommt, dass der Einsatz des Militirs eine zuverlis-
sige Humanressource zur Bekimpfung des Hochwassers darstellt: »Wo
es eine gefihrliche Situation gibt, gibt es furchtlose Soldaten.«'®

Verglichen mit Wuhan sind die Akteure in Koln der Meinung, dass
der Katastrophenschutz dort noch Raum fiir Verbesserungen hat. Fragen
beziiglich der Zustindigkeit z.B. fithrten zu Streitigkeiten zwischen ver-
schiedenen Organisationen, und keine der betroffenen Organisationen
beispielsweise iibernahm die Leitung der Sandsackfiillung wihrend des
Hochwassers im Jahre 1993. Dies lisst ein Kommunikations- und Koor-

mitee flir Katastrophenvorsorge e.V. (German Committee for Disaster Reduction)
2003.

14 | Quelle: Interview 2005/2006.

15 | Quelle: Interview 2006.

16 | Quelle: Interview 2005.

17 | Quelle: Interview 2005.

18 | Quelle: Interview 2006.
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dinationsproblem erkennen, welches die Effizienz des Katastrophenma-
nagements schwicht. Als Folge wurden verschiedene Arbeitsgruppen,
welche umfassend verschiedene Akteure einbezogen, 1993 gegriindet, um
eine bessere Kommunikation unter den verschiedenen Akteuren zu ge-
wihrleisten. Befragte Personen sind der Meinung, dass die Koordination
seitdem erheblich verbessert wurde und diese Verbesserungen wihrend
der Uberschwemmung 1995 zu effizienterem Management fiithrten. Die-
se Arbeitsgruppen sind seither aktiv.'

In der Anpassungsphase wurden vorbeugende Mafinahmen entwi-
ckelt und implementiert. Das »window of opportunity« ist genutzt wor-
den, um vorbeugende MafRnahmen gegen eine Flutkatastrophe zu etablie-
ren. Nach Uberschwemmungen in den letzten zwei Jahrzehnten l4sst sich
sowohl in China als auch in Deutschland eine verindernde Hochwasser-
politik beobachten.

In Wuhan zeigt die Erkenntnis beziiglich des Hochwasserrisikos von
den unterschiedlichen Akteuren ein einheitliches Bild. Hochwasser wird
als ein natiirliches Ereignis angesehen. Zustindige Behorden in Wuhan
vertreten die Meinung, dass technische Mafinahmen wie Deichbau, ge-
steuerte Retentionsfliche und Dimme unerlisslich sind, um den Schutz
im Falle eines Hochwassers zu garantieren. Nichtbauliche Mafinahmen
wie z.B. »dem Fluss Raum zu geben« werden als unrealistisch angesehen
aufgrund Chinas grofler Bevolkerungsanzahl und Mangel an Fliche.?®
»Bauliche Maflnahmen sind und werden in der Zukunft ein maf3gebli-
ches Mittel zum Hochwasserschutz.«*' Raumplanung wird als ein tech-
nisches Mittel verstanden, wie das Hochwasser in den ausgewiesenen
Retentionsflichen verteilt werden kann.

Im Gegensatz dazu weist der Raumordnungsbericht der Bundes-
regierung darauf hin, dass sich das Hochwasserrisiko durch bauliche
Mafinahmen verstirkt. Besonders negative Effekte wie bauliche Mafinah-
men und anthropogene Eingriffe in den Naturhaushalt auf 6konomische
Schiden werden hervorgehoben.?? Dies kennzeichnet den Wendepunkt
in der Hochwasserpolitik Deutschlands. Diese Richtlinie wurde institutio-
nalisiert als eine Rechtsvorschrift fiir die Raumplanung.?? Die Sichtweise
von befragten Akteuren aus Koln zeigt, dass der Wandel in die Hochwas-
serpolitik zum lokalen Hochwasser-Risikomanagement vorgedrungen ist:
»Es gibt keinen anderen Weg, Hochwasser zu vermeiden, als einem Fluss
genug Platz zum Auslaufen zu geben.«*4 Sogar befragte Personen vom

19 | Quelle: Interview 2005/2006.

20 | Quelle: Interview 2006/2007.

21 | Quelle: Interview 2006.

22 | Vgl. BBR: Raumordnungsbericht 2000. Bonn: Bundesamt fiir Bauwesen und
Raumordnung (BBR) 2000, S. 163.

23 | Vgl. Bezirksregierung Koln: Regionalplan fiir den Regierungsbezirk Koln.
Kéln 2006.

24 | Quelle: Interview 2007.
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technischen Hochwasser-Management sehen rein bauliche Maffnahmen
als »nicht ausreichend, um das Hochwasserrisiko zu entschirfen. Wir
miissen technische Maffnahmen mit nicht-baulichen Mafinahmen, wie
z.B. die Schaffung von natiirlichen Retentionsflichen, kombinieren.«*
Raumplanung wird als solides Mittel bei der Implementierung von Si-
cherheitsmafinahmen gesehen. Jedoch wird die Einfithrung von Leit-
linien zur Raumplanung, welche bezwecken soll, dem Fluss gentigend
Raum zu geben, durch kollidierende Interessen unterschiedlicher Akteu-
re mehr als herausgefordert. Umweltorganisationen beflirworten ein na-
turnahes Management von Flussgebiet, wihrend der landwirtschaftliche
Verband weiteres Agrarland zu verlieren fiirchtet und daher auch ihre
Lebensart bedroht sieht. Grofle Unternehmen wollen Expansionsmog-
lichkeiten nicht verlieren und sehen vorbeugende Raumplanung als eine
Einschrinkung fiir ihre unternehmerischen Titigkeiten. Expansive Wirt-
schaftsansitze werden oft von Politikern unterstiitzt, um Wihlerstimmen
zu bekommen und damit ihre Macht zu sichern. All diese verschiedenen
Interessen verlangen unterschiedliche HochwasserschutzmafRnahmen.
Die kollidierenden Interessen in Einklang zu bringen und eine Uberein-
stimmung zu finden, nimmt bei der groffen Anzahl an Beteiligten viel
Zeit in Anspruch. Dies wiederum beeintrichtigt die Effizienz des Hoch-
wasserschutzes: »Die Demokratie stoRt an ihre Grenzen.«2°

Insgesamt zeigen die Untersuchungen sowohl Unterschiede als auch
Gemeinsamkeiten im Hochwasserschutz in Wuhan und Kéln.

Die Sichtweise beziiglich des Hochwasserrisikos offenbart ein relativ
einheitliches Modell in Wuhan. Hochwasser wird als ein natiirliches Ereig-
nis gesehen, welches durch technische MafRnahmen abgemildert werden
kann. Hochwasserschutz konzentriert sich hauptsichlich auf Krisenma-
nagement und das Augenmerk scheint nicht auf priaventiven Schutzmaf-
nahmen wihrend einer hochwasserfreien Zeit zu liegen. Raumplanung
wird verstanden als ein anderes technisches Mittel, um Wasser zu vertei-
len, dadurch wird es nicht als langfristiges Mittel zur Abmilderung eines
Hochwassers angewandt.

In Koln werden priventive SchutzmafRnahmen von der Hochwasser-
zentrale hervorgehoben. Integrierte Ansitze, wie eine Kombination aus
technischem Hochwasserschutz und Bildung von Risikobewusstsein, zur
individuellen Hochwasservorsorge sind implementiert. Raumplanung
reguliert die unnachhaltige Landnutzung und dient daher der Risikore-
duktion, aber kollidierende Interessen sind eine grofte Herausforderung,
um Leitlinien zur Raumplanung zu implementieren. Kommunikation
zwischen den Organisationen wird als unentbehrlich angesehen fiir eine
bessere Kooperation und Koordination, welche Teil des Hochwasserschut-
zes in Kéln sind.

25 | Quelle: Interview 2005.
26 | Quelle: Interview 2006.
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In Wuhan hingegen findet der Informationsaustausch top-down statt.
Besonders die Offentlichkeit in Wuhan wurde nicht hinreichend im Risi-
kodiskurs miteinbezogen.

Ohne Zweifel ist der Ansatz des integrierten Hochwasserschutzes
von den internationalen Gemeinschaften weitgehend akzeptiert und be-
furwortet. Dennoch beruht die Implementierung eines solchen Ansatzes
auf fundamentalen Werten und Uberzeugungen sowie auf einer plura-
listischen sozialen Form einer Gesellschaft. Besonders Risiko als einen
sozialen Prozess zu sehen, verlangt umfassende offentliche Beteiligung,
welche der bedeutendste Faktor ist fiir eine verantwortungsbewusste Re-
gierungsfihrung entsprechend den demokratischen Prinzipien.

Es fordert die Effizienz und Legitimitit einer Politik, wenn Biirger und
Institutionen eine Gelegenheit haben, Vorschriften bei der Formulierung
und Implementierung zu beeinflussen.?” Jedoch haben Linder wie China
ein ginzlich anderes Wertesystem und eine andere Weltanschauung. Es
scheint, dass ein politischer und kultureller Wandel notwendig ist, um
den westlichen, auf Demokratie basierten Ansatz anzunehmen. Solch
eine Verinderung kann idealerweise nur von innen stattfinden. Das Vor-
haben, eine Risikokultur schnell zu verindern oder neu zu etablieren, ist
zum Scheitern verurteilt, denn jeder kulturelle Wandel findet tiber eine
lange Zeit hinweg statt.?®

7.4 FACETTEN MENSCHLICHER SICHERHEIT
IM ZUSAMMENSPIEL VON VERWUNDBARKEIT
UND UMWELTGEFAHRDUNG

Die vorangegangenen Fallbeispiele haben stichpunktartig drei Themen
menschlicher Sicherheit erfasst, wie sie gegenwirtig von UNU-EHS in
Bonn erforscht werden. Das Institut in Bonn trigt den Titel »Institut fiir
Umwelt und menschliche Sicherheit«, und befasst sich daher in den Ri-
sikoforschungen mit Umweltgefihrdungen und menschlicher Verwund-
barkeit. Als Rahmen fiir die zahlreichen Facetten dient dabei das Kon-
zept der menschlichen Sicherheit, das die Bereiche »Freedom from want,
freedom from fear and freedom from natural hazard impacts« umfasst.>9

27 | Van Ginkel, Hans/Court, Julius/Barrett, Brendan: »Human Development:
Trends, Challenges and Priorities«, in: van Ginkel, Hans/Thakur, Ramesh (Hg.):
Embracing the Millenium. Perspectives and Challenges for the United Nations
and the International Community. Tokyo: United Nations University Press 2001,
S. 18.

28 | Vgl. Johnson, Branden B.: »Risk and Culture Research. Some Cautions« in:
Journal of Cross-Cultural Psychology, 22 (1991), S. 141-149.

29 | Vgl. Brauch, Hans Giinter: Threats, Challenges, Vulnerabilities and Risks in
Environmental and Human Security, Source Studies of the University: Research,
Counsel, Education - Publication Series of UNU-EHS, 1 (2005), United Nations
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Dieses breite Spektrum erméglicht erst eine Zusammenschau, die den
heutigen Problemkomplexen im Bereich von Naturrisiken und globalen
Umweltverdnderungen im Wechselspiel mit gesellschaftlichen Dimensio-
nen gerecht werden kann. Diese Komplexe erfassen nicht nur die Berei-
che naturwissenschaftliche und Sozialforschung, sondern auch die politi-
sche und institutionelle Dimension von Umweltrisiken.

Wahrnehmung ist eine Schnittstelle zwischen den Signalen der Um-
weltgefihrdung und den Fihigkeiten der betroffenen Personen, aber auch
Institutionen, diese Signale einzuschitzen und Handlungsfolgen zu ent-
wickeln. Die Umweltwahrnehmung ist damit eine wichtige Komponente
in der Einschitzung der Verwundbarkeit und der Bewiltigungskapazititen
gegeniiber Umweltgefihrdungen. Das erste Fallbeispiel zeigt einen rium-
lichen Uberblick, bezogen auf Deutschland, iiber die Verwundbarkeit und
die Bewiltigungskapazititen auf, wie sie groflraumig fiir die Forschung er-
kennbar werden. Wie im zweiten Fallbeispiel gezeigt wurde, ist das Wissen
um Verwundbarkeit einer drohenden Gefahr hiufig bei den betroffenen
Biirgern auf lokaler Ebene nicht vorhanden. Hier werden Wissens- und
Bewusstseinsliicken deutlich. Fiir eine aktive Risikovorsorge empfiehlt es
sich daher, Anpassungsfihigkeiten und Wissensvermittlung zu férdern.
Im dritten Fallbeispiel werden kulturelle Unterschiede deutlich, wie In-
stitutionen des Hochwassermanagements das Risiko wahrnehmen und
folglich unterschiedliche Handlungsstrategien verfolgen. Um mensch-
liche Sicherheit zu erhohen, stellt sich die Frage, wie das Hochwasser-
risiko verringert werden kann. An welcher »Schraube« ist zu drehen; an
der technischen Hochwasservorsorge oder an den sozialen Dimensionen,
wie z.B. Vorsorgemafinahmen oder Erhohung des Risikobewusstseins?
Sicherlich muss die Antwort auf diese Frage lauten: beides. Jedoch sind
in unterschiedlichen Regionen und Kulturen auf verschiedenen raum-
lichen Ebenen und Personengruppen unterschiedliche Strategien nétig,
mit andersartigen Gewichtungen: Standen bislang technische Losungen
wie Hochwasserdeiche 0.4. im Vordergrund, wird durch die gegenwirtige
Forschung deutlich, dass verstirkt Strategien zur Einbeziehung der be-
troffenen Biirger und zur Erhchung ihrer Bewiltigungskapazititen nétig
sind. Auch fiir die Organisation des Bevolkerungsschutzes auf regionaler
und nationaler Ebene sind Analysen der Verwundbarkeit der Bevolke-
rung, aber auch z.B. von kritischen Infrastrukturen, von zunehmender
Bedeutung. Hierfiir ist die Entwicklung von theoretischen Konzepten er-
forderlich, welche die Einbindung der Verwundbarkeits- und Wahrneh-
mungsforschung mit bestehenden Risikokonzepten erméglichen. Darauf
aufbauend sind Methoden und Medien zu Identifikation, Monitoring und
Kommunikation von Umweltgefihrdungen, Verwundbarkeit und Gegen-
mafinahmen zu entwickeln. Hierzu zeigen die vorgestellten Fallbeispiele
wertvolle Instrumente und Handlungsempfehlungen auf; die Indikatoren

University. Bonn: Institute for Environment and Human Security (UNU-EHS) 2005,
S.77.
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und Karten des Sozialen Verwundbarkeitsindex (SVI) auf Landkreisebene
im Fallbeispiel 1, die Indikatoren und Handlungsempfehlungen fiir die
Verwundbarkeit von einzelnen Stidten und Stadtbezirken im Fallbeispiel
2 und die Untersuchung zweier Kulturen des Hochwassermanagements
sowie die Rolle der Gesellschaftsformen in der Risikobewiltigung mit
Koln und Wuhan im Vergleich in Fallbeispiel 3.

Die Wahrheitsfindung wird durch solche multidisziplindren wissen-
schaftlichen Forschungen gewiss bereichert. Indikatoren und Auswer-
tungen von Befragungen ergeben eine standardisierte und ausfiithrlich
dokumentierte Informationsquelle. Die Ergebnisse belegen, dass tat-
sichlich so genannte >weiche« Faktoren wie etwa die demographische
Zusammensetzung der Bevilkerung oder die Wahrnehmung von Hoch-
wassermanagern das Hochwasserrisiko mafigeblich mitbestimmen
— nicht nur die >harten< Faktoren wie etwa Wasserstinde, Deiche und
Schutzmauern. Jedoch ist Wahrheit immer ein Aushandlungsprozess.
ODb die Umwelt eine Gefihrdung darstellt oder nicht, ist eine Anschau-
ungssache, die durch Wahrnehmung und Wahrheitssuche genihrt wird,
jedoch stindig im Umbruch begriffen bleiben wird. Was im Winter die
Bedrohung durch ausbleibende Gaslieferungen ist, ist im Sommer evtl.
schon wieder vergessen und die nichste Hitzewelle und der Klima-
wandel dahinter riicken als dominante Gefihrdung in den Mittelpunkt.
Auch langfristig 16sen sich die Paradigmen und damit auch die Themen
der Wissenschaft im Umweltbereich ab. Und schlieRlich ist ein grofler
Teil der Aushandlung der gegenwirtigen Wahrnehmung und Wahrheit
noch durch eine Vielzahl grofer >Mitspieler« in der Politik und den In-
formationsmedien gesteuert. Gerade eine anwendungsorientierte Wis-
senschaft muss verstirkt Informationsmittel und eine Sprache finden,
die Ergebnisfindung der momentanen Wahrheitssuche an die Offent-
lichkeit und an Handlungstriger zu transportieren. Was dann Wahr-
heit und Risiko letztlich ist, unterliegt einem Aushandlungsprozess von
allen beteiligten Akteuren — betroffenen Biirgern wie verantwortlichen
Institutionen. Das Ergebnis, also auch das Gesamtrisiko, wird dabei
mafigeblich von der jeweiligen Wahrnehmung der einzelnen Akteure
gesteuert. Man muss daher eingestehen, dass es theoretisch vorstellbar
ist, dass eine ganze Gesellschaft - sozusagen im Konsens — eine Ge-
faihrdung und infolgedessen deren Risiko ginzlich ausblendet. So et-
was kann auch einfach durch »historische Vergesslichkeit« entstehen.
Niemand rechnete mit einer Tsunamiwelle in Sri Lanka, da das letzte
Ereignis um 300 Jahre zuriicklag. Eine Wahrheit — auch wenn sie nur
mit einer geringen Wahrscheinlichkeit auftritt — bleibt trotz Verdrin-
gung oder mangels Risikobewusstseins eine Wahrheit. Zur Bildung von
Risikobewusstsein und fiir die Bereitschaft, sich mit den potenziellen
Folgen von — eben auch unangenehmen — Wahrheiten auseinanderzu-
setzen, bedarf es jedoch der Einbindung von politischen, administra-
tiven, wirtschaftlichen, technischen, umweltorientierten und sozialen
Akteuren.
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8. Neue Bedrohungen? Wandel von
Sicherheit und Sicherheitserwartungen

HANS-JORG ALBRECHT

8.1 EINLEITUNG

Mit dem Thema »Neue Bedrohungen? Wandel von Sicherheit und Sicher-
heitserwartungen« ist ein weites Feld fiir Forschungen umrissen, die zum
Ausgangspunkt die Stellung der Sicherheit in modernen Gesellschaften
haben. Sicherheit verweist gleichermaflen auf Risiko, Gefahr und Vertrau-
en, bezieht sich auf ein existentielles menschliches Bediirfnis' und bringt
eine komplexe gesellschaftliche Leitidee zum Ausdruck,? die bereits in den
1970er und 198oer Jahren im Zusammenhang mit Untersuchungen zur
Lebensqualitit Gegenstand intensiver Untersuchungen war. Im Begriff
der Sicherheit wird anerkannt, dass Sicherheit nicht gleichbedeutend ist
mit dem vollstindigen Ausbleiben des Verlustes an Rechtsgiitern. Denn
von Sicherheit ist ja vor allem dort die Rede, wo — wie beispielsweise im
StraRenverkehr — ganz deutlich wird, dass Tod und Verletzung alltigliche
Begleiterscheinungen riskanter Betitigungen (Nutzung von Kraftfahrzeu-
gen) darstellen. Sicherheit und Sicherheitsgefiihle stellen sich gleichwohl
ein, wenn Vertrauen darauf besteht, dass sich Risiken wegen ihrer grund-
sitzlichen Beherrschbarkeit individuell nicht realisieren werden oder
dass die Folgen der Realisierung von Risiken durch die staatlich verfass-
te Gesellschaft oder Einzelne bewiltigt werden kénnen.3 Dies fithrt zum

1 | Vgl. Maslow, Abraham H.: Motivation und Persdnlichkeit. Olten: Walter 1977.
2 | Vgl. Kaufmann, Franz-Xaver: Sicherheit als soziologisches und sozialpoliti-
sches Problem. 2. Aufl., Stuttgart: Enke 1973; Kaufmann, Franz-Xaver: »Normen
und Institutionen als Mittel zur Bewaltigung von Unsicherheit: Die Sicht der So-
ziologie«, in: Bayerische Rickversicherung (Hg.): Gesellschaft und Unsicherheit.
Karlsruhe: Verlag Versicherungswirtschaft e.V. 1987, S. 37-48.

3 | Vgl. hierzu auch Untersuchungen zu effektivem Hilfeeinsatz nach terroristi-
scher Gewalt, Stein, Bradley/Tanielian, Terri/Eisenman, David P./Keyser, Donna/
Burnam, M. Audrey/Pincus, Harold A.: »\Emotional and Behavioral Consequences
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Sicherheitsversprechen und zur Sicherungspflicht des Staates. Der Staat
hat selbstverstindlich die Aufgabe, solche Rahmenbedingungen zu schaf-
fen, aufrechtzuerhalten und zu verbessern, die fiir die Biirger physische,
soziale und wirtschaftliche Sicherheit, Lebensqualitit, Voraussehbarkeit
und Planung erst erméglichen. Die Diskurse der letzten Jahrzehnte las-
sen dabei erkennen, dass sich sowohl die Sichtweise der Bedrohungen
von Sicherheit als auch die Sicherheitskonzepte und -begriffe verindern.

Grundlage der Sicherheit sind zunichst normative Strukturen und In-
stitutionen, die verbindlich anzeigen, welche Sicherheit erwartet werden
kann, wie Sicherheit geschaffen und wie die Realisierung von Risiken be-
wiltigt wird. Vor allem wegen der deutlichen normativen Elemente wird
zuweilen der Sicherheit als Funktionsbegriff deshalb Relevanz abgespro-
chen, weil es eine intersubjektiv nachvollziehbare Mafieinheit (fiir Sicher-
heit) nicht gebe.# Eine abstrakte Festlegung der Sicherheit scheitert danach
an der Abhingigkeit der Risikowahrnehmung und der Risikobereitschaft
von personlichen Faktoren. Die Inhalte des normativen Konzepts sind
somit das Ergebnis eines permanenten gesellschaftlichen Aushandlungs-
prozesses.’ Getrennt wird insoweit zwischen einer normativen Sicherheit
und einer realen (empirischen) Sicherheit.® In Untersuchungen zur Ent-
wicklung von politischer Herrschaft in modernen Gesellschaften wird im
Ubrigen gerade der Bedrohung von Sicherheit, die in Kriminalititsfurcht
resultiert, eine besondere Rolle zugeordnet.”

8.2 NEUE BEDROHUNGEN?

Neue Bedrohungen lassen sich heute international aus institutionalisier-
ten und jihrlich oder ad hoc aufbereiteten Bedrohungsabschitzungen
(threat assessments®) oder (periodischen) Sicherheitsberichten entneh-
men.? Das Interesse an Bedrohungsabschitzungen lisst auch erken-

of Bioterrorism. Planning a Public Health Responsex, in: Milbank Quarterly 82
(2004), S. 413-455.

4 | Vgl. Jasch, Michael: »Strafrecht im Dilemma zwischen Sicherheit und Frei-
heit«, in: Kriminologisches Journal 39 (2007), S. 203-213, S. 204.

5 | Vgl. Jasch, »Strafrecht im Dilemma zwischen Sicherheit und Freiheit«, S. 205.
6 | Vgl. Jasch, »Strafrechtim Dilemma zwischen Sicherheit und Freiheit«, S. 206.
7 | Vgl. Lee, Murray: Inventing Fear of Crime. Criminology and the Politics of An-
xiety. Portland: Willian 2007.

8 | Vgl. auch die Association of Threat Assessment Professionals, www.atap-
worldwide.org vom 05. Mai 2009.

9 | Vgl. beispielsweise DEA/FBI/RCMP: Canada/US Organized Crime Threat As-
sessment 2006; Serious Organised Crime Agency: The United Kingdom Serious
Organised Crime Threat Assessment 2006/2007. London 2008; 2. Periodischer
Sicherheitsbericht. Berlin 2006; Europol: High Tech Crimes Within the EU: Old
Crimes, New Tools. Threat Assessment 2007. Den Haag 2008.
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nen, dass die konventionellen Feststellungen zur Sicherheitslage, die aus
Kriminalstatistiken und Lageberichten der Polizei und der Verfassungs-
schutzimter resultieren und Bewertungen zuriickliegender Ereignisse
enthalten, nicht mehr als ausreichend angesehen werden.'® Sie werden
erginzt um Prognosen und Erwartungen zur Entwicklung der Krimina-
litat, des Terrorismus und einzelner Phinomene (Stalking, Amokliufe,
erweiterte Suizide), die das Risiko extremer Gewalt beinhalten. Hiermit
riicken das Vorfeld von Gefahren in den Vordergrund sowie die Bedin-
gungen, unter denen sich Bedrohungen verwirklichen kénnen. Gerade
im Bereich der Terrorismusbekimpfung gilt die Aufmerksambkeit zuneh-
mend der Entwicklung von »Frithwarnsystemen«," die sich verschiede-
nen Phinomenen, so beispielsweise der Untersuchung von Radikalisie-
rungsprozessen, widmen."?

Daneben entstehen seit etwa 25 Jahren national und international
Systeme zur Beobachtung von Sicherheit, die auf wiederholten Bevélke-
rungsbefragungen basieren und insbesondere die Wahrnehmung von Si-
cherheit, Sicherheitsgefithlen und Erwartungen an die Sicherheitspolitik
zum Gegenstand haben.”

Der Fokus der angesprochenen Bedrohungseinschitzungen ist im
Kern auf Phinomene der transnationalen organisierten Kriminalitit so-
wie des nationalen und internationalen Terrorismus ausgerichtet. Es han-
delt sich dabei im Wesentlichen um so genannte Transaktionskriminalitit

10 | Vgl. House of Lords: Europol. Coordinating the Fight against Serious and
Organised Crime. Report with Evidence. London: The Stationery Office 12. No-
vember 2008.

11 | Vgl. Smith, Brent: »A Look at Terrorist Behavior. How they Prepare, Where
They Strike«, in: NIJ Journal 2008, Issue 260, S. 2-6; vgl. hierzu auch die Ent-
scheidung der Européischen Kommission, ein »Early Warning System« mit Daten
liber Personen einzufiihren, die eine Bedrohung der finanziellen Interessen der
Européischen Gemeinschaft reprasentieren, EWS C (2004) 193/3; zu damit zu-
sammenh&ngenden Datenschutzproblemen vgl. Letter from the European Om-
budsman Opening Own-Initiative Inquiry 01/3/2008/FOR Concerning the Euro-
pean Commission, Strasbourg, 29. Oktober 2008.

12 | Vgl. Jenkins, Brian M.: Building an Army of Believers. Jihadist Radicalization
and Recruitment. Washington: RAND 2007; Jenkins, Brian M.: Defining the Role
of a National Commission on the Prevention of Violent Radicalization and Ho-
megrown Terrorism. Testimony Presented Before the House Committee on Home-
land Security, Subcommittee on Intelligence, Information Sharing, and Terrorism
Risk Assessment. Washington: RAND 2007; zu Parallelen vgl. Farrington, David
P.: »Early Identification and Preventive Intervention. How Effective is this Strate-
gy?«, in: Criminology and Public Policy 4 (2005), S. 237-248.

13 | Vgl. van Dijk, Jan/van Kesteren, John/Smit, Paul: Criminal Victimisation in
International Perspective. Key Findings from the 2004-2005 ICVS and EU ICS.
Den Haag 2007, S. 127ff.; Zaubermann, Renée: Surveys on Victimisation and In-
security in Europe. Guyancourt: CRIMPREV 2008.
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und Schwarzmirkte, in denen illegale Dienstleistungen und illegale Giiter
gehandelt werden. Neben Drogen- und Menschenhandel geht es hier um
den Handel mit Waffen, gefihrlichen Abfillen oder (in seltenen Fillen)
nuklearen Substanzen. Ferner erstrecken sich die Gefihrdungsanalysen
nach wie vor auf schwere Eigentums- und Vermogensdelikte. Gemeinsam
ist diesen Bedrohungen, dass sich ihr Gefahrenpotenzial weniger aus un-
mittelbaren Konsequenzen fiir individuelle Opfer ergibt, sondern aus der
in effektiven Netzwerken oder Organisationen enthaltenen Bestindigkeit
und Nachhaltigkeit sowie aus destabilisierenden und desintegrierenden
Auswirkungen auf Gesellschaft und staatliche Institutionen.

Erwartungsgemifl werden die Bedrohungsabschitzungen weitge-
hend von Institutionen erstellt oder veranlasst, die auch fiir die Abwehr
der Bedrohungen zustindig sind. Polizei und Geheimdienste biindeln
ihre Kapazititen zur Informationssammlung und -analyse in Anti-Terror-
Zentren,'* von denen eine verbesserte Gefahrenabwehr erwartet wird. Vor
allem in Europa werden neue Bedrohungen in den Zusammenhang des
Wegfalls der Grenzkontrollen gestellt. Sie spiegeln somit auch wahrge-
nommene Verdnderungen in den Voraussetzungen einer effektiven Kon-
trolle von Kriminalitit wider.

Der Kern der neuen Bedrohungen kann somit auf verschiedenen Ebenen
eingeordnet werden. Neue Bedrohungen werden wahrgenommen in

« grenziiberschreitenden, transnationalen Aktivititen und Gefahrenquel-
len;

« kriminellen Netzwerken und Organisationen;

« extremer Gewalt mit extremen Folgen.

Neue Bedrohungen ergeben sich dann aus Verinderungen in den Bedin-
gungen sozialer Kontrolle:

« zunehmende Heterogenitit von Gesellschaften;
« Schwichung von sozialen Bindungen;
« Verlust an informeller Sozialkontrolle.

Mit diesen Verinderungen sind langfristig wirksame Prozesse vor allem
in Form der sozialen und wirtschaftlichen Umwilzungen der letzten Jahr-
zehnte angesprochen. Diese haben vor allem in den Stidten zu Gettoisie-
rungsphinomenen und zu »sozialen Brennpunkten« gefiihrt, die erheb-
liche soziale Desintegration, Marginalisierungsprozesse und den Verlust
informeller Sozialkontrolle durch Familie und Nachbarschaft anzeigen.

14 | Vgl. das englische Joint Terrorism Analysis Centre (JTAC), errichtet 2003,
die amerikanische Homeland Security Kommission oder das deutsche Anti-Ter-
ror-Zentrum in Berlin.
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Neue Bedrohungen sind schliefllich enthalten in vermuteten, langfristi-
gen Konsequenzen, die abgebildet werden als

« Destabilisierung von Staaten und staatlichen Institutionen;

« Destabilisierung der Wirtschaft und Wettbewerbsverzerrungen;

« Destabilisierung von Gesellschaften durch die Auslésung und Intensi-
vierung von Konflikten.

8.3 DER WANDEL DES SICHERHEITSBEGRIFFS

Im Hinblick auf den Sicherheitsbegriff werden Verengungen und Ver-
schiebungen deutlich. Zunichst geht es um eine bereits seit langem
vollzogene Verschiebung weg von einem umfassenden Konzept der so-
zialen Sicherheit hin zur 6ffentlichen Sicherheit. Schlieflich bewegt sich
die 6ffentliche Sicherheit hin zu einer inneren Sicherheit, in der nicht
mehr die Unverletzlichkeit der 6ffentlichen Rechtsordnung, die Abwehr
von konkreten Gefahren und die Verfolgung von ebenso konkretem Tat-
verdacht im Zentrum stehen,” sondern die Abwendung von Sicherheits-
risiken bereits im Vorfeld konkreter Gefahren und eines konkreten Tat-
verdachts. Zeichen dafiir sind die Debatten um Vorfeldtatbestinde im
Bereich des Terrorismus wie die Anwesenheit in einem Terroristenaus-
bildungscamp, Ansitze zur langfristigen Uberwachung und Inhaftierung
von als gefihrlich eingeschitzten Personen, in Deutschland sicher auch
die Erweiterung der Sicherungsverwahrung.® Die neuen Bedrohungen
konzentrieren sich sehr stark auf den konventionellen Bereich der inne-
ren Sicherheit, nimlich auf Kriminalitit (und hier die organisierte Krimi-
nalitit und die Gewalt). Fragen der sozialen, technischen oder wirtschaft-
lichen Sicherheit riicken an den Rand. Um Erweiterungen der Sicherheit
geht es dann, wenn Abhingigkeiten der inneren Sicherheit von der Si-
cherheit in anderen Lindern thematisiert werden. Nicht umsonst wird
im 2. Periodischen Sicherheitsbericht auf Bemiithungen Deutschlands
verwiesen, die innere Sicherheit Deutschlands durch die Stabilisierung
rechtsstaatlicher und demokratischer Strukturen in anderen Lindern zu
erhghen.” Ein Zusammenhang zwischen Sicherheit und dem Grad an
Gewihrleistung der Menschenrechte wird international angenommen.
Achtung der Menschenrechte ist offensichtlich mit weniger Risiken fiir
Bedrohungen der Sicherheit im Sinne aggressiver Akte verbunden. Inso-
weit iiberrascht nicht, wenn eine internationale Politik der Stirkung der

15 | Vgl. Krau, Detlef: »Menschenrechte zwischen Freiheit und Sicherheit«, in:
Sessar, Klaus (Hg.): Herrschaft und Verbrechen. Kontrolle der Gesellschaft durch
Kriminalisierung und Exklusion. Berlin: LITVerlag 2008, S. 49-69, S. 55.

16 | Zusammenfassend Kinzig, Jorg: Die Legalbewdhrung geféhrlicher Riickfall-
tater. Freiburg: Duncker und Humboldt 2008.

17 | 2. Periodischer Sicherheitsbericht. Berlin 2006, S. 17.
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Menschenrechte als Grundbedingung fiir Sicherheit betrachtet wird.'®
Hieraus folgt auch eine, jedenfalls teilweise, Aufhebung der Trennung
zwischen innerer und duferer Sicherheit, die sichtbar wird in der Uber-
nahme polizeilicher Funktionen durch militirische Einheiten in Krisen-
gebieten wie etwa dem Kosovo und der Begriindung internationaler (hu-
manitirer) Interventionen mit Uberlegungen der (inneren) Sicherheit."
Sicherheitsdebatten sind dort, wo staatliche Autoritit nur schwach oder
ganz zerfallen ist, durch ein erhebliches Vertrauen in den »Leviathan« ge-
prigt.>® Demgegeniiber betont die Diskussion in sicherheitspolitisch auf-
geriisteten Staaten Zielkonflikte zwischen Grund- und Menschenrechten
einerseits sowie sicherheitspolitischen MaRnahmen andererseits.*'

Die Erfassung von Sicherheit ist mit methodischen und theoretischen
Problemen verbunden. Diese Probleme entstehen als Konsequenz unter-
schiedlicher Interpretationsmoglichkeiten von sicherheitsbezogenen
Daten. Insoweit gilt als Ausgangspunkt immer noch der Hinweis der
amerikanischen President’s Commission on Law Enforcement and Ad-
ministration of Justice aus dem Jahr 1967,%* dass es schon immer zuviel
Kriminalitit gegeben habe (und dass es deshalb — so ldsst sich fortfahren —
[trotz der Durkheim’schen These der »Normalitit der Kriminalitit«] auch
immer zuviel Kriminalitit geben wird). Die unterschiedlichen Interpreta-
tionsmoglichkeiten zeigen sich beispielhaft in den Ausfiihrungen des 2.
Periodischen Sicherheitsberichts, in dem immer wieder darauf verwiesen
wird, dass es sich bei Schwerkriminalitit um seltene Ereignisse handle
(was ja nicht ausschlieflt, dass dies die Sicherheit beriihrt), dass deren
Anteil an der Gesamtkriminalitit geringfiigig sei und dass im Ubrigen ge-
rade bei schwerer Gewalt (entgegen der 6ffentlichen und veréffentlichten
Meinung) kein Anstieg, sondern teilweise sogar eine Abnahme beobach-
tet werden konne. Andererseits wird im 2. Periodischen Sicherheitsbe-
richt betont, dass die »dramatischste Verinderung« (der Sicherheitslage),

18 | Vgl. Burke-White, William W.: »Human Rights and National Security: The
Strategic Correlation, in: Harvard Human Rights Journal 17 (2004), S. 249-280.
19 | Vgl. beispielsweise die Sicherheitsratsresolution 1590 vom 24. Méarz 2005
zur Situation im Sudan und in Darfour.

20 | Vgl. Braithwaite, Valerie/Levi, Margaret (Hg.): Trust and Governance. New
York: Sage 1998; Hondrich, Karl Otto: Wieder Krieg. Frankfurt: Suhrkamp 2002,
S. 17; Schwandner-Sievers, Stephanie: »Humiliation and Reconciliation in Nort-
hern Albania. The Logics of Feuding in Symbolic and Diachronic Perspectives, in:
Elwert, Georg/Feuchtwang, Stephan/Neubert, Dieter (Hg.): Dynamics of Violen-
ce. Processes of Escalation and De-Escalation in Violent Group Conflicts. Berlin:
Duncker und Humboldt 1999, S. 133-152, S. 152.

21 | Vgl. Rebehn, Sven: »Das Grundrecht auf Sicherheit - ein politischer Trojaner.
Gastkommentar«, in: Deutsche Richterzeitung 86 (2008), S. 247.

22 | Vgl. Katzenbach, Nicholas: The Challenge of Crime in a Free Society. A Re-
port by the President’s Commission on Law Enforcement and Administration of
Justice. Washington: US Government 1967, S. 22.
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die Bedrohung durch den internationalen islamistischen Terrorismus (ge-
messen am Abstellen zweier funktionsunfihiger Kofferbomben in Bahn-
hofen im Jahr 2000), ein (extrem) seltenes Ereignis darstelle.?

Jedoch besteht kein Konsens dariiber, welches Bedrohungspotenzial
in verinderten und neuen Kriminalititsformen enthalten ist und ob und
wie sich dadurch die Sicherheitslage verindert. Ein wesentlicher Grund fiir
fehlenden Konsens liegt sicher darin, dass es bis heute nicht gelungen ist,
einen tiberzeugenden Mafistab fur die objektive Sicherheit zu entwickeln.
Dies mag daran liegen, dass die Nachfrage nach Sicherheit — wie Hassemer
einmal ausgeftihrt hat — grundsitzlich unerschopflich ist und nie vollstindig
befriedigt werden kann. Angesprochen ist diese Offenheit auch im Paradox,
dass sich mit zunehmender Sicherheit das subjektive Sicherheitsbediirfnis
erhéht. 4 Das Problem vergrofRert sich andererseits schon deshalb, weil sich
die neuen Bedrohungen dem konventionellen Interpretationszugang ver-
sperren. Denn Risiken und Gefahren verweisen auf Prognosen, die von ver-
schiedenen, in der Regel umstrittenen Voraussetzungen abhingen. Beson-
dere Probleme stellen sich bei »Low Probability/High Impact«-Ereignissen.

Ein gutes Beispiel ist in einer neueren Umfrage von Harris Interactive
fur die Financial Times (August 2007) enthalten.

Abbildung 9

Erwarten Sie in den niichsten 12 Monaten einen grisBeren
Terroranschlag in Threm Land? (Ja in %)
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23 | 2. Periodischer Sicherheitsbericht. Berlin 2006, S. 25; in der Ldngsschnitt-
erfassung der »Angste der Deutschen« durch die R + V Versicherung (www.ruv.de)
fallt allerdings derinternationale Terrorismus im Zeitraum 1991 bis 2008 nur zwei
Mal unter die sieben groften Angste (2003 und 2007); Kriminalitat taucht zwi-
schen 1991 und 1997 unter den sieben gréRten Angsten auf, danach nicht mehr.
Im Vordergrund stehen nach 1997 wirtschaftlich und sozial begriindete Angste.
24 | Vgl. Kaufmann, »Normen und Institutionen als Mittel zur Bewaltigung von
Unsicherheit«, S. 38; Euler-Cook, Schura: »Verbrechensvorbeugung in Stadten.
Kulturvergleichende Reflexionen«, in: Kriminalistik 46 (1992), S. 563-568.
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Im August 2007 erwarteten mehr als die Hilfte der in GrofRbritannien Be-
fragten einen gréfleren Terroranschlag in den kommenden zw6lf Monaten.
In Italien waren dies 15 %. In keinem der sechs in die Befragung einbezoge-
nen Linder ist es zwischen August 2007 und Juli 2008 zu einem gréferen
Terroranschlag gekommen. Deutlich wird in dieser Befragung im Ubrigen
auch, dass sich auf Sicherheit bezogene Erwartungen (in diesem Fall der
Erwartung eines Terroranschlags leicht nachvollziehbar) an ethnische oder
religiose Differenzierungen ankniipfen lassen, Differenzierungen, die sich
ferner in religits oder ethnisch begriindeten und auf Risikoidentifizierung
ausgerichteten Profilbildungen (Rasterfahndung) wiederfinden.> Zwi-
schen 20 und 40 % der Befragten gehen in den erfassten Lindern davon
aus, dass die im Land lebenden Muslime eine Bedrohung fiir die Sicher-
heit darstellen. Hierin ist erhebliches Konfliktpotenzial enthalten, mit dem
deutlich wird, dass Sicherheitspolitik auch ungewollte Folgen, nimlich eine
Verschlechterung der Sicherheitslage, in Rechnung zu stellen hat.

Ferner liegt das Gefahrenpotenzial, wie weiter oben ausgefithrt wurde,
jedenfalls nicht allein, in den unmittelbaren Folgen, sondern vielmehr in
eher langfristigen Auswirkungen auf die soziale Stabilitit.

Im zweiten periodischen Sicherheitsbericht wird Deutschland als eines
der sichersten Linder der Welt eingestuft. Dies kann man, wenn verglei-
chende Mafstibe angelegt werden, und wenn auf Kriminalititsdaten aus
offiziellen Erfassungen sowie aus Viktimisierungsbefragungen zuriick-
griffen wird, tatsichlich so sehen. Allerdings deckt sich dies nicht mit der
Einschitzung der Bevolkerung, wenn auf die Daten des European Crime
Survey 2005 zuriickgegriffen wird. Die Viktimisierungsrate ist eben durch-
schnittlich, die Kriminalititsfurcht aber deutlich stirker ausgeprigt.

8.4 DISKREPANZEN ZWISCHEN OBJEKTIVER
UND EMPFUNDENER (SUBJEKTIVER) SICHERHEIT

Die Kluft zwischen auf unterschiedliche Art und Weise gemessener (ob-
jektiver) Sicherheitslage und Sicherheitsgefithlen kann sehr groff aus-
fallen. Dies ergibt sich aus dem oben stehenden Schaubild im Vergleich
von 17 europdischen Lindern. Die hochsten Ausprigungen von Krimi-
nalititsfurcht finden sich gerade in den Lindern mit den niedrigsten
Viktimisierungsquoten. Im Ubrigen variiert das kriminalititsbezogene
Sicherheits- bzw. Unsicherheitsgefiihl erheblich, wie Lingsschnittdaten
zu Unsicherheitsgefiihlen zeigen. Das Auseinanderfallen zwischen ob-
jektiver Sicherheitslage und Sicherheitsgefiihlen wird seit geraumer Zeit

25 | Zusammenfassend Pehl, Dirk: Die Implementation der Rasterfahndung.
Eine empirische Untersuchung zur Anwendung, Umsetzung und Wirkung der ge-
setzlichen Regelungen zur operativen Informationserhebung durch Rasterfahn-
dung. Freiburg: Duncker und Humboldt 2008.
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beschrieben,2° teils auch als Paradox bezeichnet. Denn offensichtlich sind
Unsicherheitsgefiihle in solchen Gruppen deutlicher ausgeprigt, die ein
relativ niedriges Viktimisierungsrisiko aufweisen. Alte Menschen und
Frauen werden in der Forschung als besonders anfillig fiir Unsicherheit
herausgehoben, obwohl sie gerade im Hinblick auf Gewalt ein erheblich
geringeres Risiko tragen als junge Minner.?” Schon aus den ersten Op-
ferbefragungen wurde dann bekannt, dass Befragte dazu tendieren, fiir
die jeweilige Stadt oder das Land insgesamt einen Kriminalititsanstieg
wahrzunehmen, wihrend fiir die eigene Wohngegend von einer stabilen
Kriminalititsentwicklung ausgegangen wird.® Dass Risikowahrnehmun-
gen (und damit zusammenhingende Unsicherheitsgefiihle) mitunter zu
(im Hinblick auf die objektive Sicherheit) fatalen Entscheidungen fithren
koénnen, zeigt nicht zuletzt nach dem Terroranschlag des 11.9. die massen-
weise Flucht aus dem Transportmittel des Flugzeugs in den Straflenver-
kehr.?? Diese Verlagerung hat in den USA, so wird begriindet geschitzt,
zu etwa 1600 zusitzlichen Toten im StrafRenverkehr gefiihrt.

Abbildung 10

Viktimisierung und Kriminalitiitsfurcht 2005 (European
Crime Survey)
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26 | Duffy, Bobby/Wake, Rhonda/Burrows, Tamara/Bremner, Pamela: »Closing
the Gaps. Crime and Public Perceptionse, in: International Review of Law, Com-
puters & Technology 22 (2008), S. 17-44.

27 | Vgl. Krug, Etienne G./Dahlberg, Linda L./Mercy, James A./Zwi, Anthony B./
Lozano, Rafael: World Report on Violence and Health. Geneva: World Health Or-
ganization 2002, S. 10.

28 | Vgl. Stephan, Egon: Die Stuttgarter Opferbefragung. Wiesbaden: BKA 1976,
S. 125ff.

29 | Vgl. Gigerenzer, Gerd: »Out of the Frying Pan into the Fire. Behavioral Reac-
tions to Terrorist Attackse, in: Risk Analysis 26 (2006), S. 347-351.
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Die Untersuchungen zu Sicherheitserwartungen auf der Grundlage von
Bevolkerungsbefragungen differenzieren zunichst zwischen sozialen
und personalen Einstellungen zu Kriminalitit, Strafrecht und Strafjustiz.
Dabei geht es um Einstellungen zur Kriminalitit als soziales Problem,
Meinungen zu strafrechtlichen Sanktionen und Einstellungen zu Straf-
zwecken und kriminalpolitischen Zielsetzungen und Trends. Die perso-
nale Dimension erfasst die individuelle Betroffenheit durch Kriminalitit
und wird seit langer Zeit in affektive, kognitive und verhaltensorientierte
Elemente unterteilt. Das affektive Element wird als Kriminalititsfurcht
interpretiert und wird in »Opferbefragungen« in der Regel mit der Fra-
ge erfasst, ob eine Person nach Einbruch der Dunkelheit das Haus oder
die Wohnung verlassen wiirde. Die kognitive Dimension bezieht sich auf
die Wahrnehmung bzw. Einschitzung des Risikos, in der Zukunft Opfer
bestimmter Straftaten zu werden. Schlieflich geht es bei dem verhaltens-
orientierten Element um Anpassungen des Verhaltens, also darum, ob Si-
cherungsanlagen erworben und eingebaut worden sind, bestimmte Orte
gemieden werden oder Selbstverteidigungsmittel, insbesondere auch
Waffen, zur Verfiigung stehen und mitgefiihrt werden.3° In den letzten
Jahren wird der Versuch unternommen, die expressive Dimension der
Kriminalitdtsfurcht zu trennen von dem Ausmaf} an Erfahrungen mit Kri-
minalititsfurcht in bestimmten Situationen.3' Zu denken ist dabei auch
an den Wohnsitzwechsel 3* der bei solchen Viktimisierungen, deren Kern
in der Bedrohung liegt (zum Beispiel bei Stalking), besonders hervorge-
hoben wird.??

Sicherheitserwartungen lassen sich allerdings nicht nur auf indivi-
dueller Ebene abbilden. Sicherheitserwartungen werden in den Medien,
im politischen System, in der Wirtschaft, in Systemen der sozialen Infra-
struktur und nicht zuletzt in Sicherheitsbehérden selbst ebenfalls ausge-
bildet. Sicherheitserwartungen kénnen damit auch Teil einer »Kultur der
Kontrolle«34 werden, die sich in Priaventionspartnerschaften (kommunale
Kriminalititsprivention, Community Policing, Neighbourhood Watch, Si-

30 | Vgl. Hirtenlehner, Helmut: »Kriminalitdtsfurcht - Ausdruck generalisierter
Angste und schwindender Gewissheiten? Untersuchung zur empirischen Bewéh-
rung der Generalisierungsthese in einer dsterreichischen Kommunex, in: Kélner
Zeitschrift fiir Soziologie und Sozialpsychologie 58 (2006), S. 307-331, S. 309.
31 | Vgl. Farrall, Stephen/Gray, Emily/Jackson, Jonathan: Combining the New
and Old Measures of the Fear of Crime. Exploring the »Worried-Well«. Experience
& Expression in the Fear of Crime. Working Paper No. 4, 2006.

32 | Vgl. Xie, Min/McDowall, David: »Escaping Crime. The Effects of Direct and
Indirect Victimization on Movinge, in: Criminology 46 (2008), S. 809-840.

33 | Vgl. Albrecht, Hans-Jorg: »Stalking. Wissenschaftliche Perspektivens, in:
Weif}, Andrea (Hg.): Stalking und hausliche Gewalt. Interdisziplindre Aspekte und
Interventionsmoglichkeiten. Freiburg: Lambertus 2005, S. 12-38.

34 | Vgl. Garland, David: The Culture of Control. Crime and Social Order in Con-
temporary Society. New York: Oxford University Press 2001, S. 139ff.
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cherheitsindustrie) ebenso duflert wie in der Ausbildung eines gemeinsa-
men Kriminalititsbewusstseins und hierauf bezogener Uberzeugungen
(dariiber, wie Sicherheit hergestellt werden sollte).

8.5 WARUM ENTWICKELN SICH OBJEKTIVE )
SICHERHEITSLAGE UND SICHERHEITSGEFUHLE
AUSEINANDER?

Zur Erklirung des Auseinanderklaffens von objektiver Sicherheitslage
und der wahrgenommenen und empfundenen Sicherheit sind verschie-
dene Ansitze entwickelt worden.?> Besonders plausibel erschien zunichst
die Uberlegung, dass soziale und personale Einstellungen entscheidend
durch die Erfahrung der Viktimisierung beeinflusst werden. Jedoch wer-
den in empirischen Untersuchungen lediglich schwache Zusammenhin-
ge beobachtet (anderes gilt fiir die allerdings recht kleine Gruppe von Op-
fern schwerer Gewalt,3%) die die Annahme als weitgehend unbegriindet
erscheinen lassen.?” Ebenso plausibel wirkt dann zunichst die Annahme,
dass die Medien einen erheblichen Einfluss auf verschiedene Komponen-
ten sozialer und personaler Sicherheitseinstellungen ausiiben. Denn das
Auseinanderklaffen von objektiver und subjektiver Sicherheitslage, so
wird angenommen, diirfte ganz wesentlich auf Informationen und Ein-
driicke zuriickgehen, die nur durch Medien vermittelt sein kénnen (da,
wenn man von der Alltagskommunikation absieht, andere Informations-
quellen nicht existieren). Auch fiir diese Hypothese gilt, dass empirische
Nachweise, die iber den Effekt des Agenda Setting und eines Verstirkers
hinausgehen, bislang fehlen3® Besser unterstiitzt ist die Uberlegung,
dass insbesondere die Kriminalititsfurcht mit der Wahrnehmung des
Wohnumfelds korreliert. Unterlegt ist diese Annahme mit einer Theorie
der Desintegration (auch enthalten in der »Broken-Windows-Theorie«),
nach der sichtbare Zeichen des Zerfalls von sozialer Ordnung und vor
allem das darauf beruhende negative Erleben des Wohnumfelds auch

35 | Vgl. Jackson, Jonathan/Farrall, Stephen/Hough, Mike/Bradford, Ben: Pub-
lic Insecurities About Crime: A Review of the British Research Literature. Novem-
ber 2008, http://ssrn.com/abstract=1303610, S. 8f.

36 | Vgl. Richter, Harald: Opfer krimineller Gewalttaten. Individuelle Folgen und
ihre Verarbeitung. Mainz: Weisser Ring 1997.

37 | Vgl. Unnever, James D./Cullen, Francis T./Fisher, Bonnie S.: »A Liberal Is
Someone Who Has Not Been Mugged: Criminal Victimization and Political Be-
liefs«, in: Justice Quarterly 24 (2007), S. 309-334.

38 | Vgl. Kafatou-Haeusermann, Maria: The Media-Crime Nexus Revisited: On
the Re-Construction of Crime and Law-and-Order in Crime-Appeal Programming.
Berlin: Max-Planck 2007, S. 23ff.; Reuband, Karl-Heinz: »Kriminalitat als Thema
ostdeutscher Massenmedien vor und nach der Wende. Eine Analyse Dresdner Ta-
geszeitungen 1988-1994«, in: Kriminologisches Journal 32 (2000), S. 43-55.
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die Kriminalititsfurcht antreiben3 Die Generalisierungsthese zu kri-
minalititsbezogenen Unsicherheitsgefiihlen sieht Verbrechensfurcht als
konfundiert mit allgemeinen Lebensingsten,4® die sich vor allem aus
der Wahrnehmung einer unsicheren Zukunft und undurchschaubaren
Wirkungszusammenhingen, und damit typischen Erscheinungen von
Gesellschaften, die durch schnelle und tiefgreifende Verinderungen der
Wirtschaft und sozialer Integration geprigt sind, ergeben. Die Entstehung
des Zusammenhangs wird erklirt durch einen — dem aus anomischen
Zustinden folgenden Stress oder den Auslosern psychischer Angstab-
wehrmechanismen durchaus vergleichbaren — Druck, die den Einzelnen
umtreibenden Zukunfisingste bewiltigen zu mussen. Dies wird nach der
Generalisierungshypothese dadurch erméglicht, dass die diffusen Angste
auf Themen ausgerichtet werden, iiber die gesprochen werden kann, fur
die Verantwortliche benannt werden kénnen und die durch Verhaltens-
anpassungen (oder Coping) und Erwartungsverinderungen bewiltigbar
erscheinen. Moderierend tritt dann die Copingkapazitit bzw. die wahr-
genommene Fihigkeit dazu, mit den furchtauslésenden Umstinden und
dem Eintritt von Gefahren entweder allein oder mit Unterstiitzung staat-
licher Institutionen umgehen zu kénnen.4'

Gemeinsam ist den theoretischen Uberlegungen allesamt, dass sie
nicht auf Zusammenhinge mit der objektiven Sicherheitslage oder auf
unmittelbare (oder auch mittelbare) Erfahrungen mit Kriminalitit verwei-
sen. Die empirisch begriindeten Annahmen verweisen auf die Notwendig-
keit einer Einbettung von Unsicherheitsgefiithlen und Sicherheitserwar-
tungen in ein allgemeines und sozial ausgerichtetes Sicherheitskonzept.

Ein Auseinanderklaffen zwischen Sicherheitslagen und Sicherheits-
erwartungen lisst sich im Ubrigen noch aus einer weiteren Perspektive
feststellen. Die objektive Sicherheitslage wird heute nimlich weitgehend
an Hand von Phinomenen beurteilt, die in empirischen Untersuchungen
zu Sicherheitserwartungen oder Sicherheitsgefiihlen bislang keine Rolle
spielen. Phianomene der organisierten Kriminalitit werden, da typische

39 | Vgl. Skogan, Wesley: Disorder and Decline. Crime and the Spiral of Decay in
American Neighborhoods. Berkeley, Los Angeles: Free. Pr. 1992; Arnold, Harald:
»Kriminalitat, Viktimisierung, (Un-)Sicherheitsgefiihl und Wohnzufriedenheite,
in: Kaiser, Glinther (Hg.): Kriminologische Forschung in den 90er Jahren. Frei-
burg: Max-Planck 1993, S. 1-34; Boers, Klaus: »Furcht vor Gewaltkriminalitats,
in: Heitmeyer, Wilhelm (Hg.): Internationales Handbuch der Gewaltforschung.
Wiesbaden: Westdt. Verlag 2002, S. 1399-1422; Lidemann, Christian: »Krimi-
nalitatsfurcht im urbanen Raum. Eine Mehrebenenanalyse zu individuellen und
sozialrdumlichen Determinanten verschiedener Dimensionen von Kriminalitats-
furchte, in: Kdlner Zeitschrift fiir Soziologie und Sozialpsychologie 58 (2006),
S.285-306.

40 | Vgl. Hirtenlehner, »Kriminalitatsfurcht«, S. 307ff.

41 | Vgl. Boers, Klaus: Kriminalitatsfurcht. Uber den Entstehungszusammen-
hang und die Folgen eines sozialen Problems. Pfaffenweiler: Centaurus 1991.
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Arten von Transaktionskriminalitit wie Drogen- und Menschenhandel,
Organisation von Prostitution und Gliicksspiel, Korruption und Geldwi-
sche betroffen sind, durch die auf konventionelle Kriminalitit ausgerich-
tete Befragungsforschung zu Sicherheitserwartungen nicht erfasst.

An dieser Stelle lassen sich auch der Umgang mit und die Einstellun-
gen zu Sicherheitspolitik und insbesondere Sicherheitstechnik sowie Pri-
ventionsansitzen einordnen. Die mit der weiter oben beschriebenen Ver-
engung der Sicherheit auf innere Sicherheit verbundene Fritherkennung
von Risiken bietet sich als Instrument der Bewiltigung von Gefahren an.
So mag dann die beispielsweise im Zusammenhang mit Untersuchungen
zur Videotiberwachung im o6ffentlichen Raum festgestellte weitgehende
Zustimmung der Offentlichkeit erklirt werden.#* Es bedarf hier keines
Nachweises dafiir, dass die Videotiberwachung tatsichlich die Sicherheit
verbessert, ein Nachweis, der schwer zu fiihren ist und bislang (Ausnah-
me: offentliche Parkgaragen) auch nicht gefiithrt worden ist.4> Vor allem
biometrische Sicherheitstechnologien und DNA-Tests bzw. DNA-Daten-
banken bringen schlieflich das Versprechen unfehlbarer Prizision mit
sich.44

8.6 WAas I1ST DIE KONSEQUENZ DES AUSEINANDERFALLENS
VON SICHERHEITSLAGE UND SICHERHEITSGEFUHLEN?

Das Auseinanderfallen von objektiver Sicherheit und Sicherheitserwar-
tungen fiihrt zu einer grofleren Komplexitit, die auch erhshte Anspriiche
an die methodischen und theoretischen Grundlagen der Sicherheitsfor-
schung mit sich bringt. Sicherheitserwartungen sind aber in ihren ver-
schiedenen Ausprigungen wohl kaum allein durch eng gefasste und auf
die innere Sicherheit konzentrierte sicherheitspolitische Mafdnahmen zu
beeinflussen. Wenn die Sicherheitserwartungen im Grunde durch all-
gemeine Angste bedingt sind, die sich aus rapiden wirtschaftlichen und
sozialen Verinderungen ergeben, dann diirften stabilisierende Mafinah-
men im sozialen, wirtschaftlichen und Ausbildungsbereich aussichtsrei-
chere Ansitze darstellen als eine allein an der objektiven Sicherheit oder
den subjektiven Sicherheitserwartungen orientierte Politik. Das erinnert
selbstverstindlich an die Formel, dass die beste Kriminalpolitik (oder Si-

42 | Vgl. Hempel, Leon/Topfer, Eric: CCTV in Europe. Final Report. Berlin 2004,
S. 42ff.; Chen-Yu, Lin: Offentliche Videoiiberwachung in den USA, GroRbritannien
und Deutschland. Ein Drei-L&nder-Vergleich. Gottingen 2006, S. 106ff.

43 | Vgl. Welsh, Brandon C./Farrington, David P.: »Effects of Closed-Circuit Tele-
vision on Crimeg, in: The Annals of the American Academy for Political and Social
Sciences 587 (2003), S. 110-135.

44 | Vgl. Petermann, Thomas/Sauter, Arnold/Scherz, Constanze: »Biometrics at
the Borders. The Challenges of a Political Technology«, in: International Review of
Law, Computers & Technology 20 (2006), S. 149-166.
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cherheitspolitik) eine gute Sozialpolitik ist; allerdings wird mit den Wor-
ten Hassemers »die >gefithlte« Bedrohung, die Verbrechensfurcht der
Wahlerinnen und Wihler, [...] am Ende tiber die reale Kriminalpolitik ent-
scheiden«.#

Sicherheitsforschung ist deshalb auf nachvollziehbare und praktisch
brauchbare Maf3stibe der Sicherheit angewiesen, die auf objektive und sub-
jektive Indikatoren sowie vergleichende Untersuchungen und den sozialen
und kulturellen Kontext zuriickzugreifen hat. Erwartungen an die innere
Sicherheit sind eingebettet in eine allgemeine soziale Sicherheit und des-
halb theoretisch und empirisch abhingig von einem allgemeinen Sicher-
heitskonzept sowie von dem Vertrauen in die eigene und gesellschaftliche
Fihigkeit, Risiken bewiltigen zu kénnen. Vertrauen beruht auf Akzeptanz
und Legitimitit, die individuell und gesellschaftlich hergestellt werden
miissen. Dabei spielen die Verhiltnismifigkeit und die nachvollziehbare
Balance zwischen Sicherheit und Freiheit eine entscheidende Rolle.
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9. Kriminalitat: Furcht und Realitat

Rupotrr EGce

9.1 EINLEITUNG

Die Kriminologie befasste sich seit ihrem Entstehen, d.h. ab dem Ende
des 19. Jahrhunderts, zunichst und iiberwiegend mit dem Titer, dessen
Entwicklung und Persénlichkeit bzw. mit dessen Bestrafung, Erziehung,
Behandlung. Die Wissenschaft folgte dabei dem Trend einer titerorien-
tierten Kriminalpolitik. Dies dnderte sich erst ab den Goer und 7oer Jah-
ren des 20. Jahrhunderts, nachdem — zunichst in den USA, dann auch in
Europa — in den amtlichen Statistiken ein deutlicher Anstieg von Gewalt-
delikten beobachtet wurde, der den Ruf nach mehr Schutz vor Straftaten,
nach mehr Sicherheit lauter werden lief3.

Diese neue Kriminalpolitik, die nicht mehr die Resozialisierung des
Titers, sondern den Schutz der Opfer in den Mittelpunkt stellte, beton-
te einerseits die Forderung nach einer hirteren, lingeren Bestrafung der
Titer; sie fithrte gleichzeitig aber auch zur Entwicklung priventiver Kon-
zepte des Opferschutzes, der Opferberatung, der Opferhilfe und des Titer-
Opfer-Ausgleichs. Parallel dazu entwickelte sich auch eine neue wissen-
schaftliche Betrachtung des Opfers, die sog. Viktimologie, also die Lehre
vom Verbrechensopfer (vgl. Schneider, 1975).

Ein wesentliches Teilgebiet der Viktimologie ist die Betrachtung von
Kriminalititseinstellungen, speziell der Kriminalitits- oder Verbrechens-
furcht. Paradigmatisch hierfur ist das sog. Standarditem der Opferbefra-
gungen (vgl. Reuband, 2000):

»Wie sicher fiihlen Sie sich oder wiirden Sie sich fiihlen, wenn Sie hier in Ihrer
Wohngegend nachts drauen alleine sind bzw. alleine waren?« - Antwort: »Ich
fiihle mich sehr sicher, ziemlich sicher, etwas unsicher, sehr unsicher.«

Ausgehend von diesem Standarditem entwickelte sich in den letzten zwei
Jahrzehnten ein komplexes Forschungsgebiet mit zahlreichen Studien
und Spezialfragestellungen und interessanten, teils paradoxen bzw. wi-
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derspriichlichen Ergebnissen (z.B. Boers, 1991; Kreuter, 2002; Reuband,
1992).

Gegenstand solcher viktimologischen Studien waren vorwiegend sog.
personal crimes, insbesondere die gewaltsame StrafRenkriminalitit wie
Raub, Kérperverletzung und sexuelle Gewalt, daneben auch Wohnungs-
einbruch, Kfz-Diebstahl, Vandalismus, Betrug, Umweltdelikte, kaum je-
doch die sog. hiusliche Gewalt (domestic violence) und schon gar nicht
opferlose Verbrechen (Drogenkriminalitit, Teile der Wirtschaftskriminali-
tit, Korruption).

Erkenntnistheoretisch betrachtet ist Kriminalititsfurcht keine feste Va-
riable, kein eindeutig definiertes Merkmal von Personen, sondern ein
Konstrukt, das unterschiedliche Facetten aufweist und daher — je nach
Definition und Erfassung — auch zu unterschiedlichen Ergebnissen fithrt
und fithren muss. Kriminalititsfurcht ist zudem — neben Einstellungen
zur Schwere von Straftaten, zur Strafverfolgung und zur Kriminalpolitik
— lediglich ein Teilaspekt von Kriminalititseinstellungen. Und diese sind
gewissermafien ein Spezialfall sozialer Einstellungen oder Attitiiden.

Dabei lassen sich regelmifig drei inhaltliche Bereiche oder Ebenen be-
trachten:

1. Die emotionale oder affektive Ebene. Diese betrifft die Kriminalitits-
furcht im engeren Sinne, die durch das oben genannte Standarditem
und dhnliche Fragen erfasst wird. Hier kann man neben der allge-
meinen Kriminalititsfurcht auch spezifische Angste, etwa vor einem
Wohnungseinbruch, unterscheiden.

2. Die rationale oder kognitive Ebene, also das Wissen von und/oder das
Denken iiber Kriminalitit und eigene Opferwerdung. Dabei geht es
um die personliche Risikoeinschitzung. Beispielitems hierfiir sind:
»Wie wahrscheinlich ist es, dass ...>«; »Wie oft denken Sie daran, dass
...?«

3. Die verhaltensbezogene (behaviorale oder konative) Ebene. Diese be-
trifft passives Vermeide- und aktives Schutzverhalten. Sie wird erfasst
durch Items wie: »Was tun Sie, um ... zu vermeiden?«; »Wie schiitzen
Sie sich vor ...7«

Eine weitere wichtige Unterscheidung betrifft den 6rtlichen Bezug bzw.
die geographische Reichweite der jeweils erfragten Kriminalititsfurcht:
das eigene Wohngebiet, die Stadt, das Bundesland oder Deutschland
insgesamt. Ublicherweise ist die subjektive Beurteilung der Kriminali-
titslage umso besser, je geringer die beriicksichtigte (geographische)
Reichweite ist. Anders gesagt, die allgemeine Kriminalititslage wird re-
gelmiflig schlechter eingeschitzt als die Situation am eigenen Wohnort
(vgl. Schwind, 2009, 418).
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9.2 KRIMINALITATSFURCHT IN DEUTSCHLAND

Anders als in anderen Lindern, wie etwa den USA und Grofbritannien,
gibt es in Deutschland bislang keine regelmifligen Opferbefragungen mit
systematischen Erhebungen der Kriminalititsfurcht,' aber neben zahlrei-
chen Einzelstudien und Regionalanalysen auch sozialwissenschaftliche
Zeitreihenerhebungen, die zumindest Teilaspekte dieser Thematik be-
riicksichtigen. Dazu zdhlt auch die seit 1991 jihrlich durchgefithrte Um-
frage im Auftrag der R+V-Versicherung.® Diese Umfrage erfasst jeweils
etwa 2.400 reprisentativ ausgewihlte Bundesbiirger (Quotenstichprobe)
ab 14 Jahren, die zu 16 Lebensrisiken miindlich befragt werden. Auf einer
Skala von1 (»gar keine Angst«) bis 7 (»sehr groRe Angst«) soll das Ausmafl
der jeweiligen Angst (also nur emotionale Ebene!) angegeben werden.

Im mehrjghrigen Vergleich dieser regelmifligen Erhebung ergeben
sich unter anderem folgende Aussagen:

1. In Relation zu anderen Lebensrisiken spielt die Kriminalititsfurcht
eine eher untergeordnete Rolle, weitaus grofer ist die Angst vor wirt-
schaftlichen Problemen, Arbeitslosigkeit und Krankheit.

2. Die Kriminalititsfurcht in Deutschland ist in den letzten Jahren riick-
laufig.

3. Die Lebens- und Verbrechensingste in Ostdeutschland sind (etwas)
grofer als im Westen.

4. Die Lebens- und Verbrechensingste von Frauen sind fast durchweg
grofer als jene von Minnern.

5. Die Lebens- und Verbrechensingste ilterer Menschen sind meist gro-
Rer als die junger Menschen.

Aus den beiden letzten Punkten, der hoheren Kriminalititsfurcht von
Frauen und ilteren Menschen, die sich auch bei anderen Studien zeigen,
wird in der Literatur immer wieder ein angebliches Kriminalitdtsfurcht-
Paradox (vgl. Boers, 1991, 57ff.) abgeleitet. Damit ist gemeint, dass an-
scheinend jene Menschen am meisten Angst vor Straftaten haben, die
objektiv am wenigsten davon betroffen sind (iltere Frauen), wihrend um-
gekehrt Personen mit hohem Viktimisierungsrisiko (junge Manner) die
geringste Kriminalititsfurcht haben. Ist also die Furcht dlterer Menschen
irrational oder kénnte gar fiir sie die Furcht vor Kriminalitit ein grofieres
Problem darstellen als die Kriminalitit selbst?

Auf den ersten Blick sieht dies tatsichlich so aus. Differenzierte Ana-
lysen zeigen aber, dass wir es hier zumindest teilweise mit einem Artefakt
zu tun haben, d.h. einem Effekt, der maRgeblich durch das verwendete

1 | ImJahre 2002 entwickelte eine von der Bundesregierung eingesetzte Arbeits-
gruppe Vorschlage fiir solche regelméfigen Opferbefragungen.

2 | Die Ergebnisse konnen im Internet unter www.ruv.de (Bereich Presse/Info-
center) eingesehen werden.
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Erhebungsinstrument bewirkt wird. Setzt man namlich nicht nur das sog.
Standarditem ein, sondern fragt differenziert nach unterschiedlichen De-
likten (z.B. Kury et al., 2005), so zeigt sich, dass etwa die Furcht vor einer
Vergewaltigung — entsprechend dem objektiven Opferrisiko — bei jungen
Frauen am grofiten ist, wihrend bei anderen Gewaltdelikten, wie z.B.
Raub, jiingere wie iltere Menschen die hichsten Angstwerte aufweisen.

Doch auch dort, wo sich dieses Paradox finden lisst, kann es aber nicht
einfach mit dem Hinweis auf eine angeblich irrationale Furcht ilterer
Menschen bzw. die Unbekiimmertheit junger Menschen erklirt werden.
Vielmehr ist zu bedenken, dass Frauen und iltere Menschen oft person-
lich verletzbarer, also vulnerabler, sein kénnen als etwa junge Minner.
Eine gewaltsame Opferwerdung ist fiir sie dann konsequenterweise auch
folgenreicher, so dass eine hohere Furcht vor solchen Straftaten in diesem
Sinne durchaus rational sein kann.

Insgesamt zeigen die vorliegenden empirischen Studien zur Krimina-
litdtsfurcht, dass das Risiko, Opfer einer Straftat zu werden, im Vergleich
zu anderen Sorgen und Angsten, bei den meisten Menschen offenbar
nicht jenen hohen Stellenwert einnimmt, der vielfach durch die Bericht-
erstattung in den Medien vermittelt wird. Zusitzlich ist festzustellen, dass
die Kriminalititsfurcht — wiederum entgegen einem medial vermittelten
Vorurteil — nicht stindig wichst, sondern zumindest seit Mitte der 199oer
Jahre in Deutschland (Ost und West) abnimmt.

9.3 KRIMINALITATSFURCHT -
WISSENSCHAFTLICHE ERKLARUNGSVERSUCHE

Wie ldsst sich die Kriminalititsfurcht wissenschaftlich erkliren? Was be-
stimmt ihr Ausmafl und ihre Entwicklung und wie entstehen die Unter-
schiede zwischen verschiedenen Personen(gruppen)? Nach Boers (1991),
dessen Dissertation mit Recht als ein Standardwerk zur Kriminologie der
Kriminalititsfurcht gilt, sind dabei vor allem drei Modelle zu unterschei-
den:

9.3.1 Viktimisierungsperspektive

Dieses vor allem in Studien der 1960er und 19770er Jahre zu Grunde ge-
legte Modell betrachtet Kriminalitdtsfurcht primir als Folge einer indi-
viduellen Opferwerdung. Eine solche Verkniipfung (gréflere Furchtindi-
zes bei fritheren Opfern von Gewaltdelikten) ldsst sich in dieser strengen
Form allerdings empirisch nicht bestitigen, allenfalls gibt es einen Zu-
sammenhang mit Belidstigungsdelikten wie Betteln und persénlicher Ri-
sikoeinschitzung; gewisse Korrelationen bestehen auch mit mittelbarer,
indirekter Opfererfahrung (z.B. von Angehorigen, Freunden, Nachbarn).
Bei schweren Delikten ist dagegen schon wegen der relativ geringen Hiu-
figkeit solcher Ereignisse ein empirischer Beleg kaum zu finden.
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9.3.2 Soziale Kontroll-Perspektive

Damit ist gemeint, dass der duflere Zustand eines Wohnviertels (Graffiti,
Verunreinigungen, herumlungernde Jugendliche, Stadtstreicher, Drogen-
abhingige) sowie die Sichtbarkeit der Polizei, die Qualitit der Nachbar-
schaftskontakte etc. das personliche (Un-)Sicherheitsgefiihl der Bewohner
und damit auch die Kriminalititsfurcht bestimmen. Dieser Ansatz lisst
sich teilweise bestitigen, er gilt aber nicht uneingeschrinkt und wohl am
ehesten fiir die personliche Risikoeinschitzung, die mit dem positiven
oder negativen Erleben der eigenen Wohnumgebung verkniipft ist.

9.3.3 Soziale Problem-Perspektive

Dieser Ansatz meint vor allem den Einfluss der Medien auf das Bild der
Bevolkerung von der Kriminalitit. Verbrechensfurcht wird also hier als
Folge einer tibertriebenen und einseitigen Berichterstattung tiber Gewalt-
taten in den Medien angesehen.

Auch wenn diese These populdr ist, fillt deren empirische Bestiti-
gung dennoch schwer. So beeinflussen Massenmedien sicher das allge-
meine Bild iiber Kriminalitit (vgl. Windzio et al., 2007), ein Einfluss auf
die personliche Kriminalititsfurcht ist dagegen allenfalls anzunehmen,
wenn sich Medienberichte (auch) auf den Wohnort oder auf die konkrete
Lebenssituation der Konsumenten beziehen. Berichte iiber Gewalttaten
an anderen Orten kénnen dagegen sogar einen teilweise beruhigenden
Effekt haben (»Bei uns geht es noch, aber woanders ist es eben schlim-
mer«).

Keiner dieser drei Ansitze konnte bislang Entstehung und Entwick-
lung von Kriminalititsfurcht zufriedenstellend erkliren. Wir brauchen
also mehr Forschung in diesem Bereich, vor allem regelmiflige Opfer-
befragungen und differenzierte, multivariate Analysen.

Freilich handelt es sich bei der Kriminalititsfurcht lediglich um so et-
was wie die »gefiihlte« Kriminalitdt. Was aber wissen wir iiber das tatsich-
liche Kriminalititsgeschehen, die Kriminalitdtswirklichkeit?

9.4 KRIMINALITATSWIRKLICHKEIT
9.4.1 Wie misst man Kriminalitat?

Bekanntlich lisst sich Kriminalitit nicht direkt und eindeutig messen wie
z.B. physikalische Gréf3en (z.B. Luftdruck) oder biologische Variablen (z.B.
Alter, Kérpergrofle); erfassbar ist lediglich die soziale Realitit oder soziale
Konstruktion der Kriminalitit im Rahmen der Strafverfolgung durch Poli-
zei und Justiz. Allgemein bekannt ist die Unterscheidung zwischen dem
sog. Hellfeld und dem Dunkelfeld der Kriminalitit. Damit ist gemeint, dass
nur ein Teil der begangenen Straftaten entdeckt, angezeigt und verfolgt
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wird. Die sog. Aufdeckungsquote meint den relativen Anteil der aus dem
Dunkelfeld ins Hellfeld gebrachten, also bekannt gewordenen Straftaten.
Diese darf nicht mit der Aufkldrungsquote verwechselt werden, die ledig-
lich jenen Anteil der im Hellfeld erfassten Straftaten meint, fiir die ein
Tatverdichtiger ermittelt wurde.3

Eine wesentliche Datenquelle beziiglich des Kriminalititsgeschehens
sind die Statistiken von Polizei (PKS) und Justiz (vgl. Jehle, 2005). Von
besonderer Bedeutung ist dabei die Polizeiliche Kriminalstatistik (PKS).

« Die PKS erscheint seit iiber 50 Jahren jahrlich auf Bundes- und Linder-
ebene (hg. von BKA, LKAs) und erfasst die von der Polizei bearbeiteten
Straftaten einschliefRlich der vom Zoll bearbeiteten Drogendelikte.

« Die PKS ist eine Ausgangsstatistik, d.h. die bekannt gewordenen Straf-
taten werden erst nach Abschluss der polizeilichen Ermittlungen regis-
triert.

« Die Einteilung der PKS erfolgt nach: bekannt gewordenen Fillen, auf-
geklirten Fillen, Tatverdichtigen, Opfern, zur Schadenshéhe und an-
deren Merkmalen.

« Die Angaben in der PKS beinhalten zum einen absolute Zahlen (Fil-
le, Tatverdichtige, Opfer), zum anderen Relativzahlen (Hiufigkeitszahl
der Fille, Tatverdichtigenbelastungszahl, Opfergefihrdungszahl), die
eine bessere Gegenuiberstellung ermdéglichen, etwa fiir Linderverglei-
che oder Zeitreihen.

« Verzichtet wird in der PKS tibrigens auf die irrefiihrende, aber besonders
bei Medien beliebte Berechnung der sog. Verbrechensuhr. Der Zeittakt
einer solchen Uhr (z.B.: »alle vier Minuten ein Wohnungseinbruch«)
wird bestimmt von der Zahl der registrierten Delikte in einer bestimm-
ten Region. Darum tickt diese Uhr fiir Deutschland logischerweise viel
schneller als die entsprechende Uhr fiir Holland oder die Schweiz, aber
langsamer als die europdische oder gar die Weltverbrechensuhr, ohne
dass damit sinnvolle Aussagen iiber die jeweilige Sicherheitslage ge-
macht werden kénnten.

3 | Zwischen diesen beiden Variablen bestehen iibrigens keine systematischen
Zusammenhdange. So kann die Aufklarungsquote auch bei geringer Aufdeckungs-
quote hoch sein (Bsp. Ladendiebstahl, 95 % Aufklarung, vermutlich hohe Dunkel-
ziffer) oder umgekehrt (Bsp. Wohnungseinbruch, 18 % Aufklarung bei sehr hoher
Aufdeckung).
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9.4.2 Einige zentrale Aussagen der Kriminalstatistik

9.4.2.1 Zur Struktur der Kriminalitat

Aus der PKS ergibt sich regelmifig eine klare Dominanz der Eigentums-
und Vermogensdelikte (rund so % Diebstahlsdelikte), wihrend die Ge-
waltkriminalitit insgesamt lediglich 3 % der polizeilich registrierten Fille
ausmacht. Noch geringer sind die Anteile fiir Sexualdelikte (0,8 %) sowie
fur Tétungsdelikte (einschlieflich Versuche, 0,04 %).

9.4.2.2 Entwicklung der Kriminalitat

Die Hiufigkeitszahl (Delikte pro 100.000 Einwohner) der polizeilich regis-
trierten Straftaten hat sich seit Mitte der 1950er Jahre etwas mehr als ver-
doppelt. Sie stieg von 3.018 im Jahre 1955 auf 8.337 im Jahre 1993. Danach
zeigte sich ein leichter, wenngleich nicht ganz kontinuierlicher Riickgang.
Seit1998 liegen die Werte stets unter 8.000 (HZ 2007: 7.644).

Bei der Interpretation der Entwicklung der PKS-Zahlen ist stets zu be-
achten, dass dabei unterschiedliche Faktoren eine Rolle spielen (kénnen).
So kann es sich dabei nicht nur um »echte« Kriminalititsverinderungen,
also um Anderungen im Dunkelfeld handeln, sondern auch um bloRe
Verinderungen im Anzeigeverhalten, etwa als Folge eines gesellschaftli-
chen Wandels (vgl. dazu Schwind et al., 2001, 205ft.). Dadurch ist es mog-
lich, dass die Fallzahlen im polizeilich erfassten Hellfeld steigen, wihrend
sich fiir das durch Opferbefragungen definierte Dunkelfeld keine entspre-
chenden oder gar entgegengesetzte Trends zeigen.*

Bei sog. Kontrolldelikten (z.B. Drogen-, Wirtschaftsdelikte, Kinder-
pornographie, Schwarzfahren) entscheidet das Ausmafl der polizeilichen
oder behérdlichen Kontrolle wesentlich tiber die Aufdeckung des Dunkel-
feldes und damit iiber die Fallzahlen der PKS. Auch Anderungen in der
statistischen Erfassung von Delikten und nicht zuletzt auch Gesetzesin-
derungen (z.B. bei Sexualdelikten) wirken sich auf die PKS aus, ohne dass
damit Aussagen iiber die Kriminalitit »an sich« moglich wiren.

Die langfristige Zunahme der in der PKS registrierten Kriminalitit ist
uibrigens weitgehend auf die Entwicklung im Bereich der Eigentums- und
Vermogensdelikte zuriickzufiihren, insbesondere im Bereich des einfachen
Diebstahls (Ladendiebstahl). Zumindest ein Teil dieser Zunahme diirfte da-
bei auf Verinderungen im Anzeigeverhalten sowie auf verstirkte oder ver-
inderte KontrollmafRnahmen im Einzelhandel zuriickfithrbar sein.

Eine Zunahme weisen allerdings auch die Zahlen fiir Gewaltdelikte
auf, namentlich fiir Kérperverletzung und Raub. Dagegen ist die Zahl der
Totungsdelikte und der Sexualdelikte langfristig im Wesentlichen stabil
geblieben oder gar riickliufig (z.B. beim vollendeten Mord um 48 % seit

1995).

4 | Dies konnte z.B. fiir die Gewaltkriminalitat in den USA fiir die Jahre 1973-
1999 gezeigt werden (Bundesministerium des Innern & Bundesministerium der
Justiz, 2001, 11ff.).
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9.4.3 Erhebungen im Dunkelfeld

Eine andere wichtige Datenquelle der Kriminologie sind Befragungen zur
Kriminalititsbelastung der Bevolkerung, also Erhebungen im Dunkelfeld.
Darunter versteht man ein- oder mehrmalige, im Idealfall sogar regelmi-
Rige Befragungen von Bevolkerungsstichproben zur Viktimisierung (Op-
ferbefragungen) oder auch zu vertibten Delikten (Tdterbefragungen). Die-
se werden oft mit Studien zur Kriminalitdtsfurcht kombiniert. Wie schon
erwihnt, gibt es in Deutschland eine regelmifige, systematische, natio-
nale Erhebung solcher Dunkelfelddaten bislang nicht, obwohl seitens der
Bundesregierung entsprechende Uberlegungen bestehen, deren Ergebnis
derzeit freilich noch nicht absehbar ist.

« Was sind die Vorteile und Probleme derartiger Kriminalitdtsbelastungs-
studien?

« In Erginzung zu der PKS ist damit eine Erfassung nicht angezeigter
Delikte méglich, wodurch sich eine bessere Einschitzung der Kriminali-
tatswirklichkeit (z.B. im Sinne jihrlicher Privalenzraten) erzielen lisst.

« Allerdings sind dafiir sehr groffe Stichproben (weit iiber 10.000) erfor-
derlich, um auch seltene Viktimisierungen zu erfassen.

Dies lasst sich anhand eines Beispiels erldutern: Die Opfergefihrdungs-
zahl der PKS bei vollendetem Raub betrigt etwa G6o. Unterstellt man ein
Dunkelfeld von 1:5, so bedeutet dies eine Zahl von 300 Viktimisierungen
pro 100.000 Einwohner. Um nun bei einer Befragung wenigstens 30
Opfer von Raubiiberfillen zu erfassen, miisste die entsprechende Befra-
gungsstichprobe = 10.000 sein.

« Die verwendeten Items miissen umgangssprachlich formuliert und
dennoch strafrechtlich exakt sein, da die subjektive Opferwerdung nicht
in jedem Falle auch rechtlich relevante Vorfille betreffen muss. Dies ist
vor allem bei komplexen Tatbestinden (z.B. Betrug) nicht einfach zu
gestalten.

« Dunkelfeldbefragungen, die sich nicht auf kurze Zeitriume, etwa die
letzten zwolf Monate, beziehen, sondern die sog. Lifetime-Pravalenz er-
fassen wollen, haben verstirkt mit Verzerrungen durch (Fehl-)Erinne-
rungen zu kimpfen.

« Der Wahrheitsgehalt (Simulation, Dissimulation) der erhaltenen An-
gaben ist schwer tberpriifbar. Vor allem bei schweren und seltenen
Delikten ist fraglich, ob etwa ein Opfer eine bisher verschwiegene Tat
im Rahmen einer empirischen Studie offenbaren méchte (Problem des
sog. doppelten Dunkelfelds).

« Bestimmte Opfergruppen sind mit gingigen wissenschaftlichen Er-
hebungsmethoden kaum oder gar nicht erreichbar: Drogenabhingige,
Obdachlose, sozial randstindig Lebende, Heimbewohner, Gefingnisin-
sassen etc.
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« Bei Totungsdelikten kann eine Schitzung des Dunkelfeldes nicht durch
Befragung erfolgen. Schitzungen sind hier aber evtl. durch die Auswer-
tung rechtsmedizinischer Aufdeckungsquoten bei Obduktionen mog-
lich (vgl. hierzu Brinkmann, 2002; Riickert, 2000).

« Sog. opferlose Delikte (Drogendelikte, Steuerhinterziehung, Umwelt-
kriminalitit etc.) konnen im Dunkelfeld allenfalls tiber anonyme Titer-
befragungen ermittelt werden.

Trotz des offensichtlichen Vorteils, den Dunkelfeldbefragungen zur
Erfassung der Kriminalititswirklichkeit jenseits der offiziell registrierten
Delikte bieten konnen, gibt es also auch hier eine Reihe von Schwierig-
keiten, die dem Wunsch, das »eigentliche« Kriminalititsgeschehen zu er-
fassen, entgegenstehen.

9.5 FAZIT UND SCHLUSSFOLGERUNGEN

Wir haben gesehen, dass die durch empirische Umfragen ermittelte Kri-
minalititsfurcht kein brauchbarer Indikator fiir das Risiko einer kriminel-
len Viktimisierung ist, obwohl diese »gefiihlte« Kriminalitit nicht einfach
als Einbildung oder Ubertreibung abgetan werden sollte.

Ein besseres, aber letztlich ebenfalls nur ausschnitthaftes und interpre-
tationsbediirftiges Bild der Viktimisierung liefern offizielle Kriminalstatis-
tiken. Diese sollten aber zukiinftig durch regelmifige Kriminalititsbelas-
tungsstudien erginzt werden, die freilich ihrerseits problembehaftet sind.

Eine rationale, evidenzbasierte (und eben nicht blof emotional/me-
dial aufgeheizte) Kriminalpolitik, die sich der Kriminalprivention und
dem Schutz von Verbrechensopfern aktiv und umfassend zuwendet und
damit einen Beitrag zu mehr persénlicher Sicherheit leisten will, beno-
tigt einen sachlich fundierten Diskurs {iber Kriminalitit, deren Ursachen
und Entwicklung sowie deren Verhinderung und Verfolgung. Hierzu
sind mehrstufige Erkenntnisquellen erforderlich, die — trotz der jeweils
bestehenden Mingel und Einschriankungen hinsichtlich Reichweite und
Aussagekraft — ein hinreichend zuverlissiges Bild der Kriminalitédtswirk-
lichkeit und -risiken ergeben.
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10. Der Wandel der Sicherheitskultur —
Ursachen und Folgen des erweiterten
Sicherheitshegriffs

CHRISTOPHER DAASE

10.1 EINLEITUNG

Sicherheit ist zum zentralen Wertbegriff moderner — und postmoderner —
Gesellschaften geworden, zum Goldstandard des Politischen, wenn man
so will. Das war nicht immer so. In der internationalen Politik konkur-
rierten lange die Begriffe »Frieden« und »Sicherheit« um den Vorrang in
Strategiedebatten und Parteiprogrammen. Heute ist »globale Sicherheit«
ein unbestrittener Wert, und von Frieden wird nur noch in Sonntagsreden
gesprochen.

Trotz der Allgegenwart des Sicherheitsbegriffs ist seine Bedeutung va-
ger denn je. Und diese Vagheit scheint sich auf die internationale Sicher-
heitspolitik zu iibertragen, von der gesagt wird, sie sei immer weniger in
der Lage, die aus den Fugen geratene Welt zu bindigen und Stabilitit zu
gewihrleisten: In Afghanistan scheint die NATO auf verlorenem Posten
zu kimpfen, im Iran gelingt es nicht, das Regime von seinen nuklearen
Ambitionen abzubringen und in Afrika verspielt die UNO ein ums andere
Mal ihren Kredit, weil sie die sich abzeichnenden humanitiren Katast-
rophen nicht rechtzeitig verhindern kann — um nur drei prignante Orte
zu nennen, an denen die internationale Sicherheitspolitik fiir gescheitert
erklart worden ist.

Vielfach wird dieses Scheitern auf die Entstehung neuer Bedrohungen
und Risiken zuriickgefiihrt und auf die schwindende Steuerungsfihigkeit
internationaler Institutionen: UNO, NATO und andere Organisationen
des Kalten Krieges seien den neuen Herausforderungen nicht mehr ge-
wachsen. Flexiblere Arrangements wie die G8 oder »Koalitionen der Wil-
ligen« miissten an ihre Stelle treten. Staaten, selbst starke wie die USA,
hitten ihre Macht iiberschitzt und seien zukiinftig stirker auf private Ak-
teure angewiesen. security governance ist das Zauberwort, mit dem eine Si-
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cherheitspolitik propagiert wird, die weniger an staatlichen Institutionen
orientiert ist und verstirkt auf public-private partnerships setzt.!

Was dabei iibersehen wird, ist die Tatsache, dass die neuen Risiken
und Herausforderungen gar nicht so neu sind, sondern vielmehr das
Produkt einer gewandelten Wahrnehmung politischer Probleme — oder,
wie im Folgenden zu zeigen sein wird, das Ergebnis eines Wandels der
Sicherheitskultur. Unter »Sicherheitskultur« wird dabei die Summe der
Uberzeugungen, Werte und Praktiken von Institutionen und Individuen
verstanden, die dariiber entscheiden, was als eine Gefahr (im weitesten
Sinne) anzusehen ist und wie und mit welchen Mitteln dieser Gefahr be-
gegnet werden soll.

Mit diesem Verstindnis von Sicherheitskultur werden zwei unter-
schiedliche Forschungsstringe verbunden: die technikwissenschaftliche
Literatur zu safety culture und die politikwissenschaftliche Literatur zur
strategic culture. Urspriinglich geht nimlich der Begrift der Sicherheits-
kultur auf eine Expertengruppe zuriick, die im Auftrag der Internationa-
len Atomenergiebehorde (IAEA) 1986 den Reaktorunfall von Tschernobyl
untersuchte.” Die in diesem Zusammenhang entwickelten Definitionen
und Kriterien fiir die Sicherheitskultur einer Organisation fanden in den
Folgejahren auch in anderen Technologiebereichen Anwendung. Sie er-
fassen sowohl die institutionellen Grundlagen des Sicherheitsmanage-
ments als auch das sicherheitsrelevante Verhalten aller Mitarbeiter eines
Unternehmens.3 Der zweite Forschungsstrang ist der zur strategischen
Kultur (strategic culture) von unterschiedlichen Staaten, womit seit den
1970er Jahren die relativ stabilen politischen Uberzeugungen, Ansichten
und Verhaltensmuster nationaler Eliten im Hinblick auf militirische Si-

1 | Vgl. Krahmann, Elke: »Conceptualizing Security Governances, in: Cooperation
and Conflict 38 (2003), S. 5-26; Bryden, Alan/Caparini, Marina (Hg.): Private Ac-
tors and Security Governance. Miinster: LIT Verlag 2005. Kritisch: Daase, Chris-
topher/Engert, Stefan: »Global Security Governance. Kritische Anmerkungen zur
Effektivitdt und Legitimitat neuer Formen der Sicherheitspolitike, in: Schuppert,
Gunnar/Ziirn, Michael (Hg.): Governance in einer sich wandelnden Welt. Politi-
sche Vierteljahresschrift, Sonderheft 41 (2008), S. 475-498.

2 | Vgl. International Nuclear Safety Advisory Group: Summary Report on the
Post-Accident Review Meeting on the Chernobyl Accident, Safety Series Nr.
75-INSAG-1, Wien: IAEA 1986. Die IAEA machte sich den Begriff zu eigen und de-
finierte fortan Sicherheitskultur als »die Summe aller Merkmale und Einstellun-
gen in Organisationen und Individuen, die sicherstellt, dass als oberste Prioritat
Themen der nuklearen Sicherheit die Aufmerksamkeit erhalten, die sie aufgrund
ihrer Signifikanz verdienen«. Vgl. International Nuclear Safety Advisory Group:
Safety Culture, Safety Series Nr. 75-INSAG-4, Wien: IAEA 1991, S. 4.

3 | Vgl. Biittner, Thorsten/Fahlbruch, Babette/Wilpert, Bernhard: Sicherheits-
kultur. Konzepte und Analysemethoden. Kroning: Asanger 2007; Kuhimann, Al-
bert: Sicherheitskultur. KéIn: TOV Media 2000.
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cherheitsbelange verstanden werden.# Fiithrt man diese beiden Stringe
unter konstruktivistischer Perspektive zusammen — das heif3t einer Per-
spektive, die kulturelle und normative Determinanten fiir die Praxis der
internationalen Politik ernstnimmt® —, dann kann man auf unterschied-
lichen Analyseebenen (national, regional oder international) von Sicher-
heitskultur sprechen als den Uberzeugungen, Werten und Praktiken, die
das Sicherheits- und Unsicherheitsempfinden von Staaten, Gesellschaf-
ten und internationalen Organisationen bestimmen und ihre Sicherheits-
politik pragen.

Diese Sicherheitskultur, so das zentrale Argument dieses Beitrags,
wandelt sich — vor allem, aber nicht ausschliefllich, in westlichen Gesell-
schaften — und stellt die Sicherheitspolitik zunehmend vor Aufgaben, die
sie nicht erfiillen kann. Es besteht gegenwirtig ein eklatanter Widerspruch
zwischen dem gesellschaftlichen Sicherheitsbediirfnis und der Fihigkeit
staatlicher, internationaler und transnationaler Akteure, dieses Bediirfnis
zu befriedigen. Dabei ist nicht so sehr die absichtsvolle Dramatisierung
von politischen Problemen von Seiten politischer Entscheidungstriger,
also das, was hiufig als Versicherheitlichung (securitization) bezeichnet
wird,® die treibende Kraft, sondern die Denationalisierung der Sicher-
heitskultur, die ihrerseits das nicht-intendierte Resultat der Emanzipation
der Gesellschaft vom Staat ist.

Die Pointe ist, dass dabei der Staat gleichsam zum Opfer seines eige-
nen Erfolgs wird. Denn der gesellschaftliche Emanzipationsprozess ist
auf ein relativ friedliches Umfeld angewiesen und die Gesellschaft artiku-
liert erst dann weitergehende Sicherheitsbediirfnisse, wenn die nationale
Sicherheit gewihrleistet ist. Sobald sie dies aber tut, drohen gesellschaft-
liche Sicherheitsanforderungen und staatliche Fihigkeiten, diese zu be-
friedigen, auseinanderzufallen.

Es war tbrigens Wilhelm von Humboldt, der den latenten Wider-
spruch zwischen staatlicher und gesellschaftlicher Sicherheit als Erster
erkannte, als er in seinen Ideen zu einem Versuch, die Grenzen der Wirksam-
keit des Staates zu bestimmen 1792 schrieb: »Diejenigen, deren Sicherheit

4 | Vgl. u.a. Snyder, Jack: The Soviet Strategic Culture. Implications for Nuclear
Options. Santa Monica, CA: Rand Corporation 1973; Johnston, Alastair lain: Cul-
tural Realism. Strategic Culture and Grand Strategy in Chinese History. Prince-
ton: Princeton University Press 1998; Gray, Colin: »Strategic Culture as Contextx,
in: Review of International Studies 25 (1999), S. 49-70.

5 | Vgl. insbesondere die Beitrédge in Katzenstein, Peter (Hg.): The Culture of Na-
tional Security. Norms and Identity in World Politics. New York: Columbia Univer-
sity Press 1996; Lapid, Yosef/Kratochwil, Friedrich (Hg.): The Return of Culture
and Identity in IR Theory. Boulder: Westview 1997.

6 | Vgl. Weaver, Ole: »Securitization and Desecuritization«, in: Lipschutz, Ronnie
(Hg.): On Security. New York: Columbia University Press 1995, S. 46-86; Buzan,
Barry/Weaver, Ole/Wilde, Jaap de: Security. A New Framework for Analysis. Boul-
der: Lynne Rienner 1998.
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erhalten werden muss, sind auf der einen Seite alle Biirger in vélliger
Gleichheit, auf der anderen der Staat selbst.«” Meine These ist, dass unter
den Bedingungen von Globalisierung und Denationalisierung dieser Wi-
derspruch manifest wird und sich gegenwirtig dramatisch verschirft.

Im Folgenden geht es um zwei Dinge. Erstens soll der Wandel der
Sicherheitskultur anhand der allmihlichen Ausweitung des Sicherheits-
begriffs nachgewiesen und gezeigt werden, wie sich zunehmend soziale
gegen staatliche Sicherheitsbediirfnisse durchsetzen. Zweitens sollen die
Folgen dieses Wandels fur die Sicherheitspolitik dargestellt werden. Hier
ist das Argument, dass die alte Bedrohungsgemeinschaft des Kalten Krie-
ges zwar abgeldst wird von dem, was man als »Welt-Risikogesellschaft«
bezeichnen kénnte;® dass sich aber bislang keine wirksamen kosmopoli-
tischen Politikkonzepte abzeichnen, weil die ungleiche Transnationalisie-
rung der Problemwahrnehmung zu neuen Spannungen fiihrt: zu Konflik-
ten tiber die relative Bedeutung von Sicherheitsgefihrdungen, die Art ihrer
Bekimpfung und die Rolle, die internationale Institutionen dabei spielen
sollen.

10.2 DER ERWEITERTE SICHERHEITSBEGRIFF
UND DER WANDEL DER SICHERHEITSKULTUR

Der Wandel der Sicherheitskultur lisst sich anhand der schrittweisen Er-
weiterung des Sicherheitsbegriffs darstellen. Dabei kénnen vier Dimen-
sionen unterschieden werden: die Referenzdimension, die Sachdimen-
sion, die Raumdimension und die Gefahrendimension.®

Referenzdimension

Die Referenzdimension bestimmt, auf wen sich die Sicherheitspolitik
eines Akteurs — sei es ein Staat oder eine internationale Organisation —
bezieht, oder besser: wessen Sicherheit {iberhaupt gewihrleistet werden
soll. Historisch ist der Sicherheitsbegriff eng mit der Konsolidierung des
Staates als einzig legitimen Akteur der internationalen Politik verbunden.
In der frithen Neuzeit etablierte sich der Staat als Garantiemacht fiir die
Sicherheit seiner Untertanen, ganz so, wie es Thomas Hobbes beschrie-

7 | Humboldt, Wilhelm von: Ideen zu einem Versuch, die Grenzen der Wirksam-
keit des Staates zu bestimmen [1792]. Stuttgart: Reclam 1967, S. 118.

8 | Vgl. Beck, Ulrich: »World Risk Society as Cosmopolitan Society? Ecological
Questions in a Framework of Manufactured Uncertainties«, in: Theory, Culture
and Society 13 (1996), S. 1-32; ders.: Weltrisikogesellschaft. Frankfurt a.M.:
Suhrkamp 2007.

9 | Vgl. ausfiihrlich in Daase, Christopher: »Der erweiterte Sicherheitsbegriff«,
in: Ferdowsi, Mir A. (Hg.): Internationale Politik als Uberlebensstrategie. Miin-
chen: Landeszentrale fiir politische Bildung 2008, S. 137-153.
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ben hat.'® Ohne einen globalen Leviathan blieb die Sicherheit des Staates
allerdings prekir. Sicherheit bedeutet deshalb im Anschluss an Hobbes
und in der Lesart des politischen Realismus der 1950er und 6oer Jahre vor
allem die Sicherheit des Staates und die Verteidigung seiner Souverinitit
gegeniiber anderen Staaten."

Abbildung 11: Dimensionen des erweiterten Sicherheitsbegriffs
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Diese Vorstellung blieb jedoch nicht unwidersprochen. Liberale Theoreti-
ker wie John Locke betonten, dass der Staat vor allem ein Instrument sei,
um die Sicherheit seiner Biirger zu gewihrleisten und das eigentliche Re-
ferenzobjekt folglich die Gesellschaft sein miisse. Soziale Sicherheit (socie-
tal security), wie liberale Theoretiker seit den frithen 1970er Jahren sie im
Anschluss an Locke konzipiert haben, zielt demnach auf eine Situation,
in der ein Kollektiv von Biirgerinnen und Biirgern in Frieden und Freiheit
leben und Produktivitit und Wohlstand entwickeln kann.'?

10 | Vgl. Hobbes, Thomas: Leviathan. Frankfurt a.M.: Suhrkamp 1978.

11 | Vgl. z.B. Morgenthau, Hans J.: In Defense of the National Interest. A Critical
Examination of American Foreign Policy. New York: Alfred A. Knopf 1952; Lipp-
mann, Walter: U.S. Foreign Policy. Shield of the Republic. Boston: Little/Brown
1943; Aligemein: Mandelbaum, Michael: The Fate of Nations. The Search for Na-
tional Security in the Nineteenth and Twentieth Centuries. Cambridge: Cambridge
University Press 1988.

12 | Vgl. Keohane, Robert 0./Nye, Joseph S.: Power and Interdependence. World
Politics in Transition. Boston: Little/Brown 1977; Weaver, Ole: »Societal Security.
The Concepts, in: Weaver, Ole/Buzan, Barry/Kelstrup, Morten/Lemaitre, Pierre

143



144

CHRISTOPHER DAASE

Einen Schritt weiter geht das Konzept der »menschlichen Sicherheit«
(human security), das seit den 199oer Jahren diskutiert wird. Hier ist nicht
der Staat oder die Gesellschaft als Kollektiv das Referenzobjekt, sondern
das menschliche Individuum. Berufen kann sich diese Konzeption der Si-
cherheit auf Immanuel Kant und einen Kosmopolitismus, der dem Indi-
viduum unbedingten Vorrang vor dem Kollektiv einriumt.® Menschliche
Sicherheit bedeutet deshalb nicht nur den Schutz der Menschen vor Krieg
und Gewalt, sondern auch die Gewihrleistung derjenigen Funktionen,
die ein individuelles Leben in Freiheit und Wiirde erméglichen.4

Sachdimension

Die Ausdehnung des Sicherheitsverstindnisses vom Staat {iber die Gesell-
schaft auf das Individuum hat Auswirkungen auf die Sachdimension des
Sicherheitsbegriffs. Die Sachdimension bestimmt die Politikbereiche, in
denen Gefahren identifiziert werden sollen und iiberdies Sicherheit ge-
wihrleistet werden soll.

Traditionell werden Sicherheitsprobleme als militdrische wahrgenom-
men. Der Grund dafiir ist, dass fiir den Staat lange Zeit die grofite Gefahr
ein militdrischer Angriff und der Verlust politischer Selbstbestimmung
war. Deshalb bedeutet nationale Sicherheit zunichst Schutz vor militari-
schen Bedrohungen. Dieser Gedanke setzte sich nicht zufillig mit dem
Politischen Realismus zu Beginn des Kalten Krieges durch, als es galt, die
Konsequenzen aus dem Scheitern idealistischer Projekte wie dem Volker-
bund und der Beschwichtigungspolitik gegeniiber dem Dritten Reich zu
ziehen."” Angesichts des Sicherheitsdilemmas und struktureller Anarchie,
so das realistische Credo, sei Machtpolitik das einzig wirksame Mittel und
das héchste politische Gut militirische Sicherheit.'®

Diese Position wurde erst erschiittert, als — vor dem Hintergrund
politischer Entspannung — in den 1970er Jahren neue Probleme wahr-
genommen wurden. Die Olkrisen der Jahre 1973 und 1979 machten den

(Hg.): Identity, Migration and the New Security Agenda in Europe. London: Pinter
1993, S. 17-40.

13 | Vgl. Beitz, Charles: Political Theory and International Relations. Princeton:
Princeton University Press 1979; Doyle, Michael: »Kant, Liberal Legacies, and
Foreign Affairs«, in: Philosophy and Public Affairs 12 (1983), S. 205-235, 323-
353; Pogge, Thomas: Global Justice. Malden: Blackwell 2001.

14 | Vgl. Thakur, Ramesh/Newman, Edward: Broadening Asia’s Security and Dis-
course Agenda. Tokyo: United Nations University Press 2004; Human Security
Center: Human Security Report. Oxford 2005.

15 | Vgl. Carr, Edward H.: The Twenty Year’s Crisis, 1919-1939. New York: Harper
and Row 1939; Morgenthau, Hans J.: Politics Among Nations. New York: Knopf
1948; Herz, John: Political Realism and Political Idealism. Chicago: Chicago Uni-
versity Press 1950.

16 | Vgl. Waltz, Kenneth N.: Theory of International Politics. New York: Random
House 1979, S. 126.
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Menschen klar, dass thr Wohlergehen nicht nur von militdrischen Bedro-
hungen, sondern auch durch wirtschaftliche Verwundbarkeit gefihrdet
war. Der Sicherheitsbegriff wurde folglich erweitert und umfasste fortan
den Zugang zu Ol oder anderen so genannten »vitalen Ressourcen«.”

Eine weitere Ausdehnung erfuhr der Sicherheitsbegriff durch die
Einbeziehung okologischer Aspekte. 1987 betonte der Bundtland-Report,
dass »die Zerstorung der Umwelt beginne, die Sicherheit im globalen
MaRstab zu bedrohen«.!® Seither werden unter dem Begriff »5kologische
Sicherheit« (environmental security) Umweltprobleme als Sicherheitsprob-
leme diskutiert,'” auch wenn die empirischen Belege fiir einen direkten
Kausalzusammenhang zwischen Umweltzerstorung und Gewaltkonflik-
ten umstritten sind.?® Die Dringlichkeit der Umweltproblematik, so die
Beflirworter des Gkologischen Sicherheitsbegriffs, erlaube allemal ihre
»Versicherheitlichung«.

Die jluingste Erweiterung erfuhr der Sicherheitsbegriff jedoch nach
dem Ende des Ost-West-Konflikts durch die Forderung nach »humani-
tirer Sicherheit« (humanitarian security). Damit war nach der Militir-,
Wirtschafts- und Umweltpolitik der letzte grof3e Politikbereich — ndmlich
die Menschenrechtspolitik — in den Bannkreis des Sicherheitsbegriffs ge-
zogen. Humanitire Sicherheit bezieht sich nicht nur auf die Sicherung
von Schutzzonen und Katastrophenbhilfe in Krisenregionen, sondern auch
auf die Gewihrleistung elementarer Menschenrechte im Rahmen einer
allgemeinen Schutzverantwortung (responsibility to protect) der internatio-
nalen Gemeinschaft. Dabei macht die Nihe zum Konzept der »humani-
tiren Intervention« deutlich, wie leicht durch die begriffliche Verbindung
von Menschenrechten und Sicherheit zumindest die Méglichkeit er6finet
wird, auch militirisch humanitir zu handeln oder sogar, wie es heifit,
»humanitire Kriege« zu fithren.

17 | Vgl. z.B. Nye, Joseph S.: »Energy Security Strategy«, in: Huntington, Samuel
P. (Hg.): The Strategic Imperative. New Policies for American Security. Cambridge:
Ballinger 1982, S. 301-329; Maull, Hanns W.: Raw Materials, Energy, and Wes-
tern Security. London: IISS 1984.

18 | Vgl. Brundtland, Gro Harlem: Our Common Future. Oxford: Oxford University
Press 1987, S. 19.

19 | Vgl. z.B. Tuchman Mathews, Jessica: »Redefining Security«, in: Foreign
Affairs 68 (1989), S. 162-177; Myers, Norman: »Environment and Security«, in:
Foreign Policy 74 (1989), S. 23-41; Homer-Dixon, Thomas F.: »On the Treshold.
Environmental Changes as Causes of Acute Conflict«, in: International Security
16 (1991), S. 76-116.

20 | Vgl. Gleditsch, Niels Petter: »Armed Conflict and The Environment. A Criti-
que of the Literature«, in: Journal of Peace Research 35 (1998), S. 381-400.

21 | Vgl. Woodward, Susan L.: »Humanitarian War: A New Consensus?«, in: Di-
sasters 25 (2001), S. 331-344; vgl. allgemein die Beitrdge in Holzgrefe, Jeff L./
Keohane, Robert 0. (Hg.): Humanitarian Intervention. Ethical, Legal and Political
Dilemmas. Cambridge: Cambridge University Press 2003.
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Raumdimension

Eine dritte Dimension des erweiterten Sicherheitsbegriffs betrifft das geo-
graphische Gebiet, fiir das Sicherheit gewihrleistet werden soll, also die
Raumdimension. Traditionell bezieht sich Sicherheit auf das nationale
Territorium eines Staates. Realisten betonen, es sei unsinnig, nach Sicher-
heit jenseits des Nationalstaates zu streben, denn selbst wenn es globale
Probleme gibe, gebe es nicht die Moglichkeiten, diese auch global zu 16-
sen.?? In ihrem Verstindnis bezieht sich Sicherheit deshalb vor allem auf
das eigene Staatsgebiet.

Diese Beschrinkung wird allerdings schon dann problematisch, wenn
sich mehrere Staaten zusammentun, um ihre Sicherheit in einem Biind-
nis zu gewihrleisten. Als die NATO 1948 gegriindet wurde, entstand eine
Sicherheitsgemeinschaft,?® der es nicht nur um territoriale Verteidigung,
sondern um die regionale Sicherheit des euro-atlantischen Raumes ging
— intern und gegeniiber einer dufieren Bedrohung.

Der Begriff »internationale Sicherheit« geht tiber diese Begrenzung
hinaus und bezieht sich auf zwischenstaatliche Kooperationsanstrengun-
gen mit dem Ziel internationaler Stabilitit. Er setzt sich von realistischen
Annahmen insofern ab, als er die Moglichkeit der Kooperation konkur-
rierender Staaten auch ohne die Existenz eines iibergeordneten Rahmens
annimmt, der die Staaten zur Einhaltung ihrer Kooperationsversprechen
zwingen wiirde.*4 Es geht also nicht linger um die Maximierung der na-
tionalen Sicherheit, sondern um die Herstellung eines internationalen
Umfeldes, in dem alle Staaten ein verniinftiges Mafs an Sicherheit ge-
nieflen.

Der Begriftf der »globalen Sicherheit« geht auch hier noch einen
Schritt weiter. Er bezieht sich nicht linger auf das Staatensystem und die
Moglichkeit einer internationalen (Staaten-)Gesellschaft (international
society),?> sondern auf die Menschheit als Ganzes und die Aussicht auf
eine globale Weltgesellschaft (world society) freier Individuen.2® Insofern

22 | Vgl. etwa Waltz, Theory, S. 44.

23 | Zum Begriff der Sicherheitsgemeinschaft vgl. Deutsch, Karl W.: Political
Community at the International Level. Problems of Definition and Measurement.
Garden City: Doubleday 1954; Adler, Emanuel/Barnett, Michael (Hg.): Security
Communities. Cambridge: Cambridge University Press 1998.

24 | Vgl. die Beitrage in Oye, Kenneth (Hg.): Cooperation under Anarchy. Prince-
ton: Princeton University Press 1986; Miiller, Harald: Die Chance der Koopera-
tion. Regime in den internationalen Beziehungen. Darmstadt: Wissenschaftliche
Buchgesellschaft 1993; Haftendorn, Helga/Keohane, Robert/Wallander, Celeste
(Hg.): Imperfect Unions. Security Institutions over Time and Space. Oxford: Ox-
ford University Press 1999.

25 | Vgl. Bull, Hedley: The Anarchical Society. A Study of Order in World Politics.
New York: Columbia University Press 1995 [1977].

26 | Vgl. Buzan, Barry: From International to World Society?. Cambridge: Cam-
bridge University Press 2004.
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ist er eng mit den Begriffen der menschlichen und humanitiren Sicher-
heit verkniipft und unterstreicht, dass das Recht auf menschenwiirdige
Lebensverhiltnisse nicht nur fiir die Menschen in unserer Nihe, sondern
prinzipiell fiir alle Menschen auf der Welt gilt.

Gefahrendimension

Die vierte und vielleicht folgenreichste Dimension der Ausdehnung des
Sicherheitsbegriffs betrifft die Art und Weise, wie Gefahr verstanden und
Unsicherheit konzeptualisiert wird. Traditionell werden Sicherheitspro-
bleme als Bedrohungen wahrgenommen und auf der Grundlage relativ
sicheren Wissens iiber feindliche Akteure, ihre Absichten und ihre Mi-
litirpotenziale eingeschitzt.?” So war es paradigmatisch wihrend des
Kalten Krieges, als sich Ost und West bis an die Zihne bewaffnet gegen-
uiberstanden. Dieses Konzept von (Un-)Sicherheit wurde allerdings pro-
blematisch, als in den 197y0er Jahren diffusere Gefahren fiir das Wohl-
ergehen der Gesellschaft wahrgenommen wurden. In Zeiten wachsender
gesellschaftlicher und 6konomischer Interdependenz musste man fest-
stellen, dass ernsthafte Gefahren nicht notwendigerweise feindliche Ak-
teure und militirische Kapazititen voraussetzen. Unsicherheit musste
dementsprechend anders konzeptionalisiert werden, zum Beispiel als
»Verwundbarkeit« gegeniiber externen Effekten (externalities), was immer
ihre Ursachen sein mochten.® Damit verschob sich der Fokus der Sicher-
heitsdebatte von den Stirken des Gegners auf die eigenen vermeintlichen
Schwichen.

Ein weiterer Schritt zur Ausweitung des Gefahrenspektrums — und
folglich des Sicherheitsbegriffs — ist die Bezeichnung von Sicherheitspro-
blemen als »Risiken« nach dem Ende des Kalten Krieges.?® Heute do-
minieren nicht Bedrohungen, sondern Risiken den politischen Diskurs.
Die klare und gegenwirtige Bedrohung (the clear and present danger) eines

27 | Vgl. Knorr, Klaus: »Threat Perception«, in: Knorr, Klaus (Hg.): Historical Di-
mensions of National Security Problems. Lawrence: University Press of Kansas
1976, S. 78-119; Cohen, Raymond: »Threat Perception in International Crisis«,
in: Political Science Quarterly 93 (1978), S. 93-107; Gross Stein, Janice: »On Per-
ceiving and Communicating Threats«, in: Kolodziej, Edward A. (Hg.): Security and
Arms Control. A Guide to National Policymaking. Nr. I, London: Greenwood Press
1989, S. 25-47.

28 | Vgl. Keohane/Nye, Power and Interdependence; Lake, David/Morgan, Pat-
rick: Regional Orders. Building Security in a New World. University Park/London:
Pennsylvania State University Press 1997.

29 | Vgl. dazu Daase, Christopher: »Internationale Risikopolitik. Ein Forschungs-
programm fiir den sicherheitspolitischen Paradigmenwechsel«, in: Daase, Chris-
topher/Feske, Susanne/Peters, Ingo (Hg.): Internationale Risikopolitik. Ba-
den-Baden: Nomos 2002, S. 9-35; Williams, Michael J.: »(In)Security Studies,
Reflexive Modernization and the Risk Society«, in: Cooperation and Conflict 43
(2008), S. 57-79.
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sowjetischen Angriffs ist unklaren und zukiinftigen Risiken und Heraus-
forderungen gewichen. Die Verbreitung von Massenvernichtungswaffen,
transnationaler Terrorismus, organisierte Kriminalitit, Umweltzersts-
rung und viele andere Probleme werden als nationale, internationale und
globale Sicherheitsrisiken diskutiert. Was sie eint, ist ihre relative Unbe-
stimmtheit.

Warum ist dieser Begriffswandel so bedeutsam? Weil mit ihm exis-
tentielle Gefahren in den Blick geraten, die noch gar keine sind, die aber
die Moglichkeit haben, welche zu werden. Mit dieser ultimativen Aus-
dehnung des Unsicherheitsverstindnisses auf Ungewisses (uncertainties)
verindern sich die Anforderungen an die Sicherheitspolitik abermals.
Denn wenn Sicherheitspolitik Risiken begegnen soll, kann sie nicht lin-
ger reaktiv bleiben wie wihrend des Kalten Krieges, sondern muss pro-
aktiv werden und Gefahren identifizieren, bevor sie sich zu Bedrohungen
auswachsen.

Proaktive Sicherheitspolitik kann sich dabei entweder auf die Ursa-
chen oder die Effekte von Risiken richten, also vorbeugend oder vorsor-
gend sein. Vorbeugende — oder priventive — Sicherheitspolitik zielt dar-
auf, dass ein ungewisser Schaden nicht eintritt. Vorsorgende — prikautive
— Sicherheitspolitik ist demgegeniiber darauf gerichtet, die Auswirkungen
des Schadens zu minimieren, falls sich der Schadensfall nicht verhindern
lasst. Vorbeugende und vorsorgende Sicherheitspolitik konnen wiederum
mit diplomatischen Mitteln oder mit militirischem Zwang betrieben wer-
den und so ergeben sich vier idealtypische Strategien proaktiver Sicher-
heits- oder besser: Risikopolitik.3®

Hier ist nicht der Ort, auf die Moglichkeiten und Grenzen proaktiver
Sicherheitspolitik einzugehen.3' Wichtig ist aber, zu betonen, dass mit der
Wendung zum Risiko nicht nur der vorldufige Hohepunkt der Erweite-
rung des Sicherheitsbegriffs erreicht ist, sondern sich auch die liberale
Definition von Sicherheit im politischen Diskurs endgiiltig durchgesetzt
hat. Denn Risiken beziehen sich nicht nur wie Bedrohungen auf terri-
torialstaatlich begrenzte Riume oder wie Verwundbarkeit auf kollektive
Giiter, sondern auf die natiirlichen und gesellschaftlichen Funktionszu-
sammenhinge, in die jedes Individuum existentiell eingebunden ist. In-
sofern gipfelt hier die sikulare Dissoziation von Staat und Gesellschaft
in einem Sicherheitsverstindnis, das konzeptionell denationalisiert und
ideell globalisiert ist.

30 | Vgl. Daase/Feske/Peters, Internationale Risikopolitik, S. 18.
31 | Vgl. aber die Beitrdge in Daase, Christopher/Friesendorf, Cornelius (Hg.):
The Unintended Consequences of Security Governance. London: Routledge, i.E.
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10.3 VoN DER BEDROHUNGSGEMEINSCHAFT
ZUR RISIKOGESELLSCHAFT

Welche Auswirkung hat der Wandel der Sicherheitskultur auf die inter-
nationale Sicherheitspolitik? Zunichst kénnte man annehmen, dass ein
denationalisiertes und globalisiertes Sicherheitsverstindnis neue Koope-
rationsmoglichkeiten eréffnet in Bereichen, die vormals durch nationale
Angste und Egoismen verschlossen waren. Die Gewissheit funktionaler
Interdependenz und das Bewusstsein globaler Verantwortung, wie sie
im erweiterten Sicherheitsverstindnis zum Ausdruck kommen, kénnten
die Bereitschaft stirken, neue kosmopolitische Politikkonzepte fiir eine
Weltgesellschaft zu entwickeln, die vor immer gréfleren Herausforderun-
gen steht. Das zumindest ist die Erwartung — und Hoffnung — derjenigen
Theoretiker, die die Stirkung internationaler Institutionen vorhersagen,
weil nur sie eine effektive Losung weltgesellschaftlicher Probleme garan-
tieren,3* und die die Durchsetzung kosmopolitischer Werte erwarten, weil
nur sie das normative Fundament einer gerechten Weltgesellschaft bilden
kénnen.33 Die Hoffnung teile ich, meine Erwartung ist eine andere.

Was sich gegenwirtig nimlich abzeichnet, ist die Akzentuierung von
Konflikten und die Entstehung neuer Kontroversen tiber die relative Be-
deutung von spezifischen Gefahren, wie ihnen zu begegnen ist und welche
Rolle dabei internationale Institutionen spielen sollen — und das, obwohl
ein deklaratorischer Konsens tiber den erweiterten Sicherheitsbegriff be-
steht. Man denke nur an das Unvermdgen, sich auf konkrete Klimaziele
zu einigen trotz des Bekenntnisses zu »6kologischer Sicherheit«; oder an
die Tatsache, den Millenniums-Zielen auch nur nahezukommen, trotz
einer allgemeinen Akzeptanz des Konzepts »menschlicher Sicherheit«;
oder an die Kontroversen um die internationale Terrorismusbekimpfung
trotz der Einsicht, dass es sich bei Terrorismus um ein »globales Sicher-
heitsproblem« handelt.

Nun kénnte man argumentieren, dass die neue Sicherheitskultur noch
nicht weit genug verbreitet ist, um eine entsprechende Sicherheitspolitik
zu bewirken. Insbesondere Staaten in Asien und Afrika hitten immer noch
deutlich andere Sicherheitsinteressen als die Staaten des Westens, die den
erweiterten Sicherheitsbegriff propagieren. Das ist zweifellos richtig. Aber
die Kontroversen reichen bis in das »westliche Lager« hinein, wenn man
sich einmal den Streit dariiber vergegenwirtigt, wie auf den Krieg zwi-
schen Russland und Georgien zu reagieren ist oder die Frage, mit welchen
Mitteln der Krieg gegen den Terrorismus gefithrt werden soll. Die Erwei-

32 | Vgl. z.B. Keohane, International Institutions; Ziirn, Michael: Regieren jen-
seits des Nationalstaates. Frankfurt a.M.: Suhrkamp 1998; Messner, Dirk/Nu-
scheler, Franz: Das Konzept Global Governance. Stand und Perspektiven. INEF-
Report 67 (2003).

33 | Vgl. z.B. Beck, Weltrisikogesellschaft; Beck, Ulrich/Grande, Edgar: Das kos-
mopolitische Europa. Frankfurt a.M.: Suhrkamp 2004.

149



150

CHRISTOPHER DAASE

terung des Sicherheitsbegriffs vergrofRert auch das Spektrum moglicher
Konflikte tiber die Wahrnehmung von Unsicherheit, sicherheitspolitische
Strategien und die Bedeutung internationaler Institutionen.

Unsicherheitswahrnehmung

Warum ist es so schwierig, eine kohdrente Sicherheitspolitik zu entwi-
ckeln, die tiber das Lippenbekenntnis zum erweiterten Sicherheitsbegriff
und die Beschworung der westlichen Wertegemeinschaft hinausgeht?
Warum fiirchten sich zum Beispiel die USA so sehr vor iranischen Nu-
klearwaffen, obwohl diese sie gar nicht erreichen kénnten, und wehren
sich gegen Mafnahmen zum Schutz der Umwelt, wo doch ihr eigenes
Land zunehmend von Naturkatastrophen heimgesucht wird? Warum ig-
norieren die Europier auf der anderen Seite die Gefihrdung durch den
Iran, der europiisches Territorium mit Mittelstreckenraketen bedrohen
konnte, und engagieren sich so sehr fiir strenge Umweltstandards, wo
doch Europa vermutlich am wenigsten unter dem Klimawandel zu leiden
hatte?

Aus zahlreichen Studien ist bekannt, dass Risikoabschidtzung und Be-
drohungswahrnehmung nicht immer rationalen Pfaden folgt. Man denke
nur an die Menschen, die sich vor dem Fliegen fiirchten und — zumal
nach den Terroranschligen vom 1. September 2001 — lieber Auto fuhren,
obwohl im StrafRenverkehr jihrlich rund 1.000 Mal mehr Menschen um-
kommen als im Flugverkehr.34 Ahnliches trifft auf kollektive Akteure wie
Staaten zu, die den internationalen Terrorismus mehr fiirchten als alle
anderen Gefahren, obwohl nur ein winziger Bruchteil ihrer Biirgerinnen
und Biirger, die eines unnatiirlichen Todes sterben, Terroristen zum Op-
fer fallen. Aber wie nehmen Akteure — individuelle wie kollektive — Be-
drohungen wahr und wie hierarchisieren sie ihre Angste? Und was erklirt
die Unterschiede zwischen ihnen?

Im Grunde ist es nicht erstaunlich, dass der Wandel der Sicherheits-
kultur selbst im Westen zu Unstimmigkeiten fithrt. Wihrend des Kalten
Krieges war es relativ einfach, sich iiber die Gefahr einig zu werden, die
von der Sowjetunion und dem Ostblock fur die nationale Sicherheit der
westlichen Staaten ausging (und selbst das war oft genug umstritten, wenn
man an die diversen Krisen der NATO denkt.)3> Insofern war die westliche
Sicherheitsgemeinschaft — um den Begriff von Karl Deutsch noch einmal
aufzunehmen — eine Gemeinschaft im engeren, Toénnies'schen Sinne:3°

34 | Gunasekrea, Hasantha: »Fear Ever Young. The Terrorist Death Toll in Per-
spectives, in: Journal of the Royal Society of Medicine 99 (2006), S. 646; Gige-
renzer, Gerd: »Out of the Frying Pan into the Fire: Behavioral Reactions to Terrorist
Attacks«, in: Risk Analysis 26 (2006), S. 347-351.

35 | Vgl. etwa Haftendorn, Helga: Kernwaffen und die Glaubwirdigkeit der Alli-
anz. Die NATO-Krise von 1966/67. Baden-Baden: Nomos 1984.

36 | Vgl. dazu Tonnies, Ferdinand: Gemeinschaft und Gesellschaft. Darmstadt:
Wissenschaftliche Buchgesellschaft 1979 [1887].
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eine durch Werte- und Schicksalsverbundenheit auf unbedingte Einheit
getrimmte Bedrohungsgemeinschaft.

Heute ist es demgegeniiber viel schwieriger, eine gemeinsame Ein-
schitzung der vielen Risiken zu erreichen, die seit Ende des Ost-West-
Konflikts Staaten, Gesellschaften und Individuen gleichermafien betref-
fen. Zwar besteht ein — noch vages — Bewusstsein von den funktionalen
Interdependenzen und der globalen Verantwortung der Menschen, Ge-
sellschaften und Staaten untereinander, aber sie sind doch so weit verein-
zelt, dass man — wieder mit Ténnies — eher von einer Gesellschaft als von
einer Gemeinschaft sprechen muss: wenn auch von einer »Welt-Risikoge-
sellschaft«.3” Was diese Gesellschaft jedoch auszeichnet, ist ein nur sehr
diirres deklaratorisches Bekenntnis zum erweiterten Sicherheitsbegriff,
das individuell sehr unterschiedlich interpretiert wird.

Der Grund dafiir ist eine doppelt ungleiche Transnationalisierung der
Problemwahrnehmung. Transnationalisierung ist sozusagen die Kehrsei-
te der Denationalisierung des Sicherheitsbegriffs, und sie ist deswegen
doppelt ungleich, weil sie erstens geographisch uneinheitlich ist — im
Westen weiter fortgeschritten als im Osten und Siiden —, und weil sie
zweitens auf den unterschiedlichen sozialen Ebenen — der Offentlichkeit,
den politischen Eliten und den staatlichen Regierungen — unterschiedlich
stark ausgeprigt ist. Der Effekt in beiden Fillen ist, dass auf einer relativ
oberflichlichen Ebene ein deklaratorischer Konsens tiber die allgemeinen
Gefahren, die die Menschheit betreffen, besteht, dass aber auf einer tiefe-
ren Ebene grofle Unterschiede dariiber existieren, wie diese Gefahren im
Einzelnen zu bewerten sind, wie ihnen zu begegnen ist und in welchem
Mafle internationale Institutionen dafiir notwendig sind.

In den letzten Jahren lisst sich zum Beispiel zeigen, dass die gesell-
schaftlichen Bedrohungswahrnehmungen in Europa und den USA im-
mer stirker konvergieren. Daten unterschiedlicher Umfragen scheinen
zu bestitigen, dass die oft beschworenen kulturellen Unterschiede zwi-
schen Amerika und Europa sich einzuebnen beginnen und die Kluft in
der Risikoperzeption nicht mehr so grofs ist, wie frither behauptet wur-
de.3® Wenn den Befragten vorgefertigte Listen méglicher Gefahren vor-
gelegt werden, stimmen Europder und Amerikaner weitgehend iiberein,
welche Gefahren sie »fiir ihre Linder in den nichsten zehn Jahren als
potenziell bedrohlich« halten. Der internationale Terrorismus fiithrt die-
se Liste an, dicht gefolgt von der Verbreitung von Nuklearwaffen. Ein
dhnlicher Trend ist bei den auflenpolitischen Eliten zu beobachten. Eine
jingste Befragung zeigt — bei aller Unzulinglichkeit der Erhebung —, dass
die Eliten der wichtigsten Staaten im atlantischen und pazifischen Raum

37 | Vgl. Beck, Weltrisikogesellschaft.

38 | Vgl. Smith, Julianne: »U.S. and EU Threat Perceptions: Much Ado About
Nothing?«, in: Albright, Madeleine K./Campbell, Kurt M. (Hg.): Crossing the At-
lantic. A Report from the Aspen Atlantic Group 2003 Workshop. Aspen Institute:
Queenstown 2004, S. 45-51.
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nicht nur dhnliche Ansichten iiber die gréfiten Bedrohungen fiir die glo-
bale Ordnung und nationale Sicherheit hegen, sondern dass sie dariiber
hinaus auch dhnliche Priferenzen iiber die Politikinstrumente zum Aus-
druck bringen, auf die weiter unten eingegangen wird.3?

Aber es wire verfriiht, hier von einem transnationalisierten Sicher-
heitsverstindnis zu sprechen, das die Grundlage fiir eine proaktive kos-
mopolitische Sicherheitspolitik sein kénnte. Der Teufel steckt im Detail,
und zeigt sich insbesondere dort, wo politische Entscheidungen gefragt
sind. Dann kénnen die Deklarationen tiber die gemeinsame Bedrohung
durch Terrorismus und organisierte Kriminalitit, die Versprechen, ge-
meinsam gegen die Verbreitung von Nuklearwaffen und den Klimawan-
del vorzugehen und allgemeine Solidarititsbekundungen mit den Armen
dieser Welt nicht linger dartiber hinwegtiuschen, dass die Dringlichkeit
dieser Probleme sehr unterschiedlich eingeschitzt wird und die Meinun-
gen iiber den Handlungsbedarf héchst widerspriichlich sind.

Zuriuickfiihren lisst sich dies auf das, was man die »Betroffenheits-
liicke« nennen konnte. Sie beschreibt den Abstand zwischen der An-
erkenntnis einer abstrakten Gefahr und dem Gefiihl eigener Betroffen-
heit. Man kann demnach sehr wohl eine Gefahr wahrnehmen (und dies
auch offentlich bekunden), ohne sich selber gefihrdet zu fithlen (und
dringenden Handlungsbedarf zu sehen). Umfragen versuchen, diesem
Phinomen mit der Unterscheidung von soziotropischen und egozentri-
schen Fragestellungen auf die Spur zu kommen, wobei allerdings selten
Unterschiede zwischen den gesellschaftlichen Analyseebenen beriick-
sichtigt werden, die fiir die Erfassung transnationaler Problemwahrneh-
mung notwendig wiren. Deshalb sei hier nur noch einmal kurz auf das
Beispiel des Terrorrisikos verwiesen: Wihrend das Terrorismusproblem,
wie gezeigt, in den USA und Europa generell fiir annihernd gleich wichtig
gehalten wird, fithlen sich nimlich Amerikaner deutlich stirker personlich
betroffen als Européer. In einer Umfrage, die ein Jahr nach 9/u gemacht
wurde, sahen 64 % der Europier im internationalen Terrorismus eine
personliche Bedrohung, in den USA waren es 91 % der Bevolkerung. Unter
den Europidern sind die Briten noch einmal stirker beunruhigt als der
europiische Durchschnitt.4® All das ist an sich nicht verwunderlich und
mit der Betroffenheit (der tatsichlichen oder vermeintlichen, etwa durch
Medienberichterstattung erzeugten Betroffenheit) gut erklirbar. Es ist da-
riiber hinaus konsistent mit Analysen der Risikowahrnehmung nach dem
Tschernobyl-Ungliick, die zeigen, dass die Risikowahrnehmung mit der

39 | Kirchner, Emil J./Sperling, James: »Introduction«, in: Dies. (Hg.): Global
Threat Perception. Elite Survey Results from Canada, China, the European Union,
France, Germany, Italy, Japan, Russia, the United Kingdom and the United States.
Garnet Working Paper 18/07 (2007), S. 4-23, S. 8.

40 | Vgl. Smith, U.S. and EU Threat Perceptions, S. 46. German Marshall Fund of
the United States: Wordviews 2002, ICPSR Version. London 2002; Transatlantic
Trends 2008, www.gmfus.org/trends/doc/2008_English_Key.pdf
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Nihe zum Unfallort steigt. Auch wenn das zunichst nicht besonders auf-
regend zu sein scheint, lisst es doch eine gewisse Skepsis gegentiber der
Erwartung zu, die Transnationalisierung des Sicherheitsverstindnisses
fuhre zu einer kosmopolitischen Risikowahrnehmung.

Etwas Ahnliches scheint auch fiir das globalisierte Verantwortungs-
gefiithl zu gelten, das der erweiterte Sicherheitsbegriff ebenfalls nahelegt.
Jungere Untersuchungen zeigen am Beispiel Deutschlands, dass auch
dort, wo eine globale normative Interdependenz anerkannt wird, das
Pflichtbewusstsein der Bevolkerung mit der Distanz zum eigenen sozia-
len Kollektiv abnimmt. Matthias Ecker-Ehrhard und Bernhard Wessels
bezeichnen den Kosmopolitismus der Deutschen deshalb als »moderat«:
»Zum einen bleibt er insofern moderat, als nur rund ein Viertel der
Deutschen eine universelle Pflicht anerkennt, sich um das Wohl anderer
Menschen — gleich wo sie auf der Welt leben — zu sorgen. Zum anderen
bleibt dieser Kosmopolitismus moderat, da gerade die partikulare Verbun-
denheit mit der nationalen »imagined community< von einem erheblich
groferen Teil der Bevolkerung anerkannt wird.«# Auch das mag intui-
tiv nachvollziehbar sein, widerspricht aber in der Tendenz den optimisti-
schen Erwartungen kosmopolitischer Theorieansitze.

Strategien und Institutionen

Noch deutlicher als bei der Gefahrenwahrnehmung wird die Diskrepanz
der Einschitzungen bei der Wahl sicherheitspolitischer Strategien. Aller-
dings ist auch hier zunichst eine Konvergenz zu verzeichnen. Die bereits
erwihnte Elitenuntersuchung zeigt, dass sich sowohl im atlantischen wie
im pazifischen Raum eine deutliche Mehrheit der Befragten fiir diploma-
tische Instrumente und den Einsatz von soft power einsetzt, wohingegen
militirische Maflnahmen und so genannte hard power nur im Ausnahme-
fall als zweckdienlich angesehen wird (wobei allerdings offen bleibt, wo
genau die Grenze verliuft).4?

Bei genauerer Betrachtung zeigt sich aber auch hier, dass jenseits all-
gemeiner Bekenntnisse deutliche Unterschiede bestehen, wenn es um
die relative Bewertung von Sicherheitsgefihrdungen und zur Diskussion
von Strategie und Taktik kommt. Wihrend in allen Eliten, die untersucht
worden sind (USA, Frankreich, Gro8britannien, Deutschland und zusitz-
lich die EU), Ubereinstimmung herrscht, dass neue Sicherheitsprobleme
an Bedeutung gewonnen haben, ist der Rahmen, in dem diese Probleme
wahrgenommen werden, sehr unterschiedlich. In den USA und Frank-
reich existiert nach wie vor ein ziemlich traditionelles, staatszentriertes
Verstindnis nationaler Sicherheit, wihrend in Groflbritannien eine »fun-
damentale Transformation« nach 9/u stattgefunden hat, die nichtmiliti-
rischen Bedrohungen eine viel hohere Bedeutung einrdumt. Interessant

41 | Ecker-Ehrhardt, Matthias/Wessels, Bernhard: Denationalisierung gesell-
schaftlicher Problemwahrnehmung. Berlin: WZB 2008, S. 12.
42 | Kirchner/Sperling, Introduction, S. 8.
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ist hier, dass die britische aufenpolitische Elite, anders als die Regierung,
die Bedeutung von Umweltproblemen und wirtschaftlicher Instabilitit
fiir die internationale Sicherheit als hoher ansieht als die Verbreitung von
Massenvernichtungswaffen und regionale Konflikte.#? Ubertroffen wird
die britische nur noch von der deutschen sicherheitspolitischen Elite, die
sich das Konzept der erweiterten Sicherheit ganz zu eigen gemacht hat.
Deshalb kénne »jedes mogliche Risiko als eine Bedrohung der nationalen
Sicherheit interpretiert werden«.44

Nicht unerhebliche Unterschiede bestehen schliefllich hinsichtlich
der instrumentellen Priferenzen und der Bedeutung, die internationalen
Institutionen und Multilateralismus generell eingerdumt werden. Wih-
rend Amerikaner zwar eine gewisse Skepsis gegeniiber den existierenden
institutionellen Arrangements erkennen lieRen und Multilateralismus
eher als Mittel zum Zweck denn als einen Selbstzweck ansahen, zeigten
sie doch eine auffallende Zuriickhaltung, zu sehr auf unilaterales Vorge-
hen und militirische Mittel zu setzen, um Sicherheitsprobleme zu l6sen.
Die europiischen Eliten waren aber generell weit kritischer gegentiber
militirischem Zwang, obwohl insbesondere britische und franzésische
(und selbst deutsche) Interviewpartner die Niitzlichkeit militirischer Mit-
tel nicht generell in Abrede stellen wollten. Insgesamt sehen die Europier
Multilateralismus aber deutlich positiver als Amerikaner, wobei auch hier
insbesondere Franzosen und Briten unilaterales Handeln nicht katego-
risch ausschlossen.

Was man also sieht, ist eine gewisse Konvergenz der Ansichten zu
den Sicherheitsgefihrdungen, ihrer Bearbeitung und den Institutionen,
die daftir tauglich sind auf einer allgemeinen deklaratorischen Ebene.
Auf einer tieferliegenden Ebene werden allerdings schnell Unterschiede
deutlich, die auf eine unterschiedliche Betroftenheit und dariiber hinaus
divergierende kulturelle und historische Einfliisse zurtickgefiithrt werden
konnen. Es sind aber diese Unterschiede, die bei Konflikten tiber be-
stimmte Sicherheitsprobleme aktiviert werden, wie die Kontroversen iiber
den Krieg gegen den Irak oder die Positionierung gegentiber Russland
zeigen.

10.4 FaziT

Ich habe zu zeigen versucht, dass sich der sicherheitspolitische Diskurs
in den letzten 50 Jahren grundlegend gewandelt hat. Dabei haben sich

43 | Krahmann, Elke: »National Threat Perceptions. Survey Results from the Uni-
ted Kingdom, in: Kirchner, Emil J./Sperling, James (Hg.): Global Threat Percep-
tion, Garnet Working Paper 18/07 (2007), S. 288-316, S. 301.

44 | Gimesi, Thomas et al.: »National Threat Perceptions. Survey Results from
Germanys, in: Kirchner, Emil J./Sperling, James (Hg.): Global Threat Perception,
Garnet Working Paper 18/07 (2007), S. 154-190, S. 162.
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gesellschaftliche Gefahrenwahrnehmungen von staatlichen Sicherheits-
bediirfnissen emanzipiert (wenn nicht abgekoppelt) und stellen nun die
nationale und internationale Sicherheitspolitik vor vollig neue Aufgaben
proaktiver Priventionspolitik und Daseinsvorsorge. So sehr man aber die
Denationalisierung des Sicherheitsbegriffs begriifen mag, so sehr muss
man vor tiberzogenen Hoffnungen auf eine kosmopolitische Sicherheits-
politik warnen. Denn die Entwicklung des gesellschaftlichen Sicherheits-
verstindnisses ist den Moglichkeiten internationaler Sicherheitspolitik
weit vorausgeeilt. Was zdhlt, ist nicht nur der Wandel der Rhetorik, son-
dern der Wandel der Politik. Und die hat einiges nachzuholen, wenn sie
auf Hohe des gesellschaftlichen Diskurses agieren will.
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11.Technisierungsstrategien
und der Human Factor

STEFAN STROHSCHNEIDER

Gegenstand dieses Beitrags ist die Diskussion der Interaktion von Techni-
sierungsstrategien im Sicherheitsbereich und den direkt davon Betroffe-
nen. Den Menschen also, die im Kontext verschiedener Dienstleistungs-
organisationen das Produkt »Sicherheit« herstellen und deren Arbeit von
konkreten technologischen Innovationen betroffen ist. Um die Nachvoll-
ziehbarkeit dieser Diskussion zu verbessern, erscheint eine begriffliche
Vorbemerkung notwendig: Der deutsche Begriff »Sicherheit« kann im
Englischen bekanntlich sowohl mit »safety« (Sicherheit vor unintentiona-
len Gefihrdungen) als auch mit »security« (Sicherheit vor intentionalen
Bedrohungen) iibersetzt werden. Was die Erforschung des menschlichen
Umgangs mit komplexen soziotechnischen Systemen betrifft, so sind
mit dieser Unterscheidung zwei ziemlich distinkte Forschungstraditio-
nen angesprochen. Wenn man die verfligbare Literatur sichtet, wird man
feststellen, dass im Zusammenhang der hier angesprochenen Thematik
die »safety-Forschung« mehr Aufmerksamkeit erfihrt als die »security-
Forschung«: Die Produzenten von »safety« sind in sehr viel umfangrei-
cherem Ausmafl Gegenstand von Forschungsbemiithungen als die Pro-
duzenten von »security«. Als zusammenfassende Bezeichnung dieses
Forschungsfeldes hat sich in den vergangenen Jahren auch im Deutschen
der Begriff »Human-Factors-Forschung« eingebiirgert.'

Aus dieser Beobachtung ergibt sich die Gliederung des vorliegenden
Beitrags. In einem ersten Abschnitt werden — besonders fiir den mit der
Human-Factors-Forschung (»Human Factors« wird im Folgenden mit
»HF« abgekiirzt) weniger vertrauten Leser — basale Primissen dieses An-
satzes vorgestellt. AnschlieRend werden einige der wesentlichen Konse-
quenzen von Technisierungsstrategien, die sich im Zusammenhang mit
»safety« als bedeutsam herausgestellt haben, erldutert und schlieflich auf

1| Vgl. Petra Badke-Schaub/Gesine Hofinger/Kristina Lauche (Hg.): Human Fac-
tors: Psychologie sicheren Handelns in Hochrisikobranchen, Heidelberg: Springer
Verlag 2008.
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ihre Anwendbarkeit im Bereich der »security« diskutiert. Dies ist eine
Analogietibertragung, die selbstverstindlich spekulative Aspekte enthilt,
aber auf Grund der strukturellen Ahnlichkeiten beider Aufgabenbereiche
gerechtfertigt erscheint.

11.1 SAFETY, KOMPLEXE SOZIOTECHNISCHE SYSTEME
UND DIE RoLLE DES MENSCHEN

Die nachfolgend zu beschreibende Forschungslandschaft lisst Technisie-
rungsstrategien zur Erhhung von Sicherheit durchaus als zweischneidi-
ges Schwert erscheinen. Diese Beurteilung lisst sich vermutlich besser
nachvollziehen, wenn man zunichst einen kurzen Blick auf die Entwick-
lung der Untersuchung der Funktionsprinzipien der menschlichen Aus-
einandersetzung mit komplexen soziotechnischen Systemen im Kontext
der HF-Forschung wirft.

Die frithe HF-Forschung der 7oer und 8cer Jahre des vorigen Jahr-
hunderts ging von der Primisse aus, dass der Mensch ein prinzipiell
fehleranfilliges Wesen sei und seine Neigung zu irrationalem und da-
her unberechenbarem Handeln — der »human error« — insbesondere in
hochkomplexen Systemen ein kaum zu kalkulierendes Sicherheitsrisiko
darstellt.3 Ergo suchte man nach technischen Barrieren und Korrektur-
moglichkeiten, um die gravierenden Fehler zu verhindern oder zumin-
dest ihre Konsequenzen zu minimieren. Prignant zusammengefasst ist
diese Strategie im sog. »Schweizer Kisescheibenmodell« des englischen
Fehlerforschers James Reason (s. Abb. 12): Menschen verfiigen in prak-
tisch jeder Situation iiber verschiedene Handlungsoptionen und haben
damit im Prinzip unendlich viele Moglichkeiten, im Sinne der Sicherheit
erwilinschte oder auch unerwiinschte Handlungsfolgen zu generieren.
Um die Wahrscheinlichkeit von Handlungstrajektorien mit unerwiinsch-
ten Folgen zu minimieren, baut man technische Schutzschilde ein. Diese
Schutzschilde sollen nur solche Handlungen »durchlassenc, die zu einem
erwlinschten Ergebnis fithren, die anderen aber blockieren. Dabei muss
man natiirlich darauf achten, dass es nicht trotzdem noch »Ausreifler«
gibt. Sobald man diese erkennt, schiebt man eben, so die basale Logik,
weitere Schutzschilde dazwischen.

2 | S. dazu auch Nicklas Dahlstrom/Sidney Dekker: »Security and safety syner-
gy: Advancing security with Human Factors knowledge«, in: John G. Voeller (Hg.),
Wiley Handbook of Science & Technology for Homeland Security, Chichester, GB:
John Wiley & sons 2008.

3 | Rene Amalberti et al.: »Human factors in aviation: An introductory course«
in: Klaus-Martin Goeters (Hg.), Aviation psychology: A science and a profession,
Aldershot, GB: Ashgate 1998, S. 19-43.
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Abbildung 12: Das »Schweizer Kisescheibenmodell« der Fehlervermeidungs-
strategie durch technische Sicherheitssysteme. Adaptiert nach Reason.*

™~ Sicheres
) Ergebnis

Technische Sicherheitssysteme (,,defences®)

Da, wie gesagt, die Vielfalt menschlicher Handlungsoptionen praktisch
unendlich ist, fithrt dieses Denken fast zwangsweise zu immer mehr
Technik und zu immer mehr technischer Redundanz. Es verdient festge-
halten zu werden, dass mit dieser Philosophie in einigen Bereichen (z.B.
in der zivilen Luftfahrt) zumindest anfinglich grofartige Erfolge erzielt
werden konnten.> Gemif der Prinzipien des operanten Konditionierens,
unterstiitzt durch entsprechende wirtschaftliche Interessen, fithrt dies
gewissermafien zu einer Verselbstindigung dieser Technisierungsstrate-
gie. Das Ergebnis ist nicht iiberraschend: In einigen Bereichen (wie der
zivilen Luftfahrt) hat der Sicherheitsgewinn durch zusitzliche Technik
zumindest eine Asymptote erreicht, in anderen Bereichen geht mit zu-
nehmender technischer Komplexitit der Sicherheitslésungen die Sicher-
heit zuriick. Das lisst sich belegen: Gemif einer 2008 veréffentlichten
Studie des Internationalen Verbandes von Schiffsversicherern hat der
Verlust an Schiffen in den letzten zehn Jahren — eine Dekade, die geprigt
war von der Einfiihrung elektronischer Navigationshilfen wie der elektro-
nischen Seekarte, einem automatischen Strandungswarnsystem oder der
automatischen Schiffsidentifizierung — um 270 Prozent gegeniiber der
vorherigen Dekade zugenommen.® Diese Zunahme ist weitaus héher als
der Anstieg des internationalen Seefrachtverkehrs und kénnte u.a. auf die

4 | James Reason: Menschliches Versagen: Psychologische Risikofaktoren und
moderne Technologien, Heidelberg: Spektrum Verlag 1994.

5 | S. dazu National Transportation Safety Board (Hg.): We are all safer: Lessons
learned and lives saved, Washington, DC: Safety Report/SR-07/01, 5. Auflage
2007.

6 | Genaueres bei Andy Norris: »Laying the blame for bridge design, in: Digital
Ship, Oct. 2008, S. 34; s. dazu auch Bengt Schager: »Accidents due to human er-
ror are increasing in the maritime industry«, in: The Swedish Club Letter, 2-2008
(2008), S. 12-13; s.a. Radu Hanzu-Pazara et al.: »Reducing of maritime accidents
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Kombination neuartiger technischer Sicherheitssysteme bei gleichzeitiger
Personalreduktion zuriickgefiihrt werden.

Die Schiffsversicherer gehen noch davon aus, dass dieser Anstieg in
wesentlichen Teilen durch eine Zunahme des »human error« verursacht
ist. In anderen, etwas sensibleren Branchen haben derartige Befunde
zu einer Revision des Menschenbildes gefiihrt: Man denkt nun dari-
ber nach, ob die Interpretation des »human factor« als Sicherheitsrisiko
vielleicht eine etwas einseitige Sichtweise darstellt, ob es nicht vielleicht
zielfithrender ist, den »human factor« als ein Element eines komplexen
soziotechnischen Systems zu betrachten, das die Moglichkeit hat, aktiv an
der Aufrechterhaltung der Funktionsfihigkeit des Gesamtsystems mitzu-
wirken. Mittlerweile hat sich fiir die Eigenschaft eines Systems der Aus-
druck »resilience« eingebiirgert.” Resilience iibersetzt man sich wohl am
besten mit »Belastbarkeit«, »Elastizitit« oder »Widerstandsfihigkeit«. Ein
System ist resilient, wenn es in der Lage ist, seine wesentlichen Funktio-
nen trotz unerwarteter Stérungen, Ausfille oder Katastrophen weiter zu
erfiillen.®

Wie eine Reihe von Ereignissen — wiederum vor allem im Bereich der
zivilen Luftfahrt dokumentiert — zeigt, kénnte diese systemstabilisierende
Eigenschaft insbesondere unter Sonder- und Extrembedingungen wichtig
sein, die von der Technik alleine nicht bewiltigt werden kénnen. Eines der
sehr breit rezipierten Ereignisse, das dazu beigetragen hat, den positiven
Beitrag von Menschen zur Erhdhung der Widerstandsfihigkeit eines Sys-
tems in den Blick zu nehmen, war ein Flugungliick von Sioux City in den
USA.? Eine DC 10 der United Airlines, Flug 232, wurde am 19. Juli 1989
mitten im Reiseflug von einem — nach bis dahin geltender Doktrin — un-
moglichen Ereignis befallen: Dem gleichzeitigen Ausfall aller drei (red-
undanten) Hydrauliksysteme. Damit hatten die Piloten eigentlich keiner-
lei Moglichkeit mehr, das Flugzeug zu steuern: Ein Absturz erschien den
Sachverstindigen am Boden unvermeidbar. Dennoch gelang es der Be-
satzung mit Hilfe eines zufillig an Bord befindlichen Fluglehrers, die Ma-
schine durch Regulierung des Schubs der beiden Tragflichentriebwerke
notduirftig zu kontrollieren und schlieflich auf dem Flughafen von Sioux

caused by human factors using simulators in training processs, in: Journal of Ma-
ritime Research 5 (2008), S. 3-18.

7 | Erik Hollnagel/Christopher Nemeth/Sidney Dekker (Hg.): Resilience enginee-
ring perspectives: Remaining sensitive to the possibility of failure, Aldershot, GB:
Ashgate 2008.

8 | Bundesverwaltungsamt - Zentralstelle fiir Zivilschutz (Hg.): Stress im Katas-
trophenschutz: Zwischenbilanz und Forschungsbedarf. Ergebnisse eines Work-
shops, Bonn: Schriftenreihe WissenschaftsForum der Akademie fiir Krisenma-
nagement, Notfallplanung und Zivilschutz, Band 2, 2002.

9 | Eine gute Ubersicht iiber die Ereignisse sowie weiterfiihrende Literatur findet
sichin der Wikipedia; s. http://en.wikipedia.org/wiki/United_Airlines_Flight_23
(zugegriffen am 24.2.2009).
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City zu landen. Zwar ging das Flugzeug bei der Bruchlandung in Flam-
men auf, immerhin aber {iberlebten 185 der 296 Menschen an Bord.

Man kann dieses Ereignis als Anti-Kisescheiben-Argument interpre-
tieren: Hier hat nicht der Mensch versagt und die Technik die Situation
gerettet, sondern andersherum: Menschen haben ein bereits zusammen-
gebrochenes technisches System retten kénnen. Gekonntes und innovati-
ves menschliches Handeln hat das Gesamtsystem resilient gemacht. Mit
dieser Formulierung ist ein Wandel in der Forschungsausrichtung ver-
bunden: Auf welche Weise kann der »Faktor Mensch« zur Widerstands-
fihigkeit eines soziotechnischen Systems beitragen, oder andersherum
gefragt: Inwieweit kann eine gedankenlos durchgefiihrte Technisierung
diesen Beitrag behindern?

11.2 TECHNISIERUNG UND WIDERSTANDSFAHIGKEIT

Um anzudeuten, welche Aspekte bei der Behandlung dieser Fragestellung
zu beachten sind, mochte ich im Folgenden fiinf theoretische Konzepte
diskutieren, die sich im Zusammenhang mit dem Thema »Mensch und
Technik« im Rahmen einer safety-orientierten HF-Forschung als bedeut-
sam herausgestellt haben. Diese Auswahl ist nicht mit der Behauptung
verbunden, sie stelle eine vollstindige Abhandlung dar. Vielmehr ist sie
durch die Annahme begriindet, dass es sich hier um solche Konzepte
handelt, die auch bei einer zunehmenden Technisierung von »security«
relevant werden kénnen. Gemeinsam ist ihnen, dass sie Bedingungen
und Folgen des Einsatzes hochentwickelter Technologien beschreiben,
die nicht unmittelbar evident sind, aber unter Umstinden den eigentlich
intendierten Sicherheitsgewinn zunichte machen kénnen.

11.2.1 »Complacency«

Ein erster wichtiger Aspekt, der bei zunehmender Technisierung zu be-
achten ist, wird in der Literatur zu »human factors und system safety« als
»complacency« bezeichnet — am besten wohl mit »vom Vertrauen in die
Technik iiberzeugtes Zuriicklehnen« zu iibertragen. Complacency ent-
steht als Folge zunehmender Technisierung dann, wenn der menschliche
Teil eines soziotechnischen Systems acht- und sorglos wird, gewisserma-
Ren von der Haltung geprigt ist: »Ach, auf mich und meine Achtsamkeit
kommt es ja nicht mehr so an, die Technik regelt das schon alleinel«
Complacency kann zwei moglicherweise kritische Konsequenzen ha-
ben. Die eine hat damit zu tun, dass das zufriedene Zuriicklehnen bei
den Handelnden zu einer Einschrinkung des Situationsbildes fiihrt. Die
Aufnahme von Informationen wird eingeschrinkt (man beschrinkt sich
z.B. auf die Beobachtung von Monitoren, andere visuelle Quellen oder an-
dere Sinneskanile bleiben ungenutzt), die Verarbeitung der Information
zu einem integrierten Lagebild unterbleibt (»das System wird mich schon
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alarmieren, wenn was los ist«), die fortwihrende Entwicklung méglicher
Zukunfisszenarien wird vernachlissigt.'® Entsteht dann aber tatsichlich
eine Situation, die rasches und kompetentes Handeln erforderlich macht,
geht viel Zeit verloren, um diese Prozesse nachzuholen.

Derartigen Problemen wird in jiingerer Zeit viel Aufmerksamkeit ge-
widmet. Mangelnde »situation awareness« scheint bei der Entstehung
vieler sicherheitskritischer Situationen eine wichtige Rolle zu spielen;"
offenbar kénnen technische Regelungssysteme die Anforderungen an die
Entwicklung eines adiquaten Lagebildes komplizieren. Beispielsweise
kénnen viele Regelungssysteme in unterschiedlichen »modes« betrieben
werden, die unterschiedliche Funktionalititen bereitstellen. In kritischen
Situationen scheint die »mode awareness« besonders leicht verloren zu
gehen, was die Wahrscheinlichkeit fuir Fehlinterpretationen von Anzeigen
und von Fehleingaben erhéht.'* Allerdings sollte man sich davor hiiten, in
mangelndem Situationsbewusstsein einen individuellen Fehler zu sehen,
und stattdessen die systemischen Ursachen fiir die Entwicklung einge-
schrankter Lagebilder in den Blick nehmen.?

Eine zweite, indirekte Konsequenz von »complacency« hat mit den
wirtschaftlichen Aspekten der Produktion von Sicherheit zu tun: Wenn
die Technik sowieso alles alleine macht, kann man den Mitarbeitern ja
zusitzlich andere Aufgaben zuordnen — das macht die Sicherheit billiger.
Je mehr andere Aufgaben aber zu erledigen sind, desto grofer wird die
Versuchung, die Zeit und Aufmerksambkeit daftir von der Sicherheit »zu
borgen« — um einen Ausdruck von Sidney Dekker zu verwenden.'4 Dieser
Autor hat gezeigt, wie Menschen in hochtechnologisierten Systemen vom
System dafiir belohnt werden, Sicherheitsvorschriften zu missachten, um

10 | Raja Parasuraman/Robert Molloy/Indramani Singh: »Performance conse-
quences of automation-induced complacencys, in: The International Journal of
Aviation Psychology 3(1) (1993), S. 1-23.

11 | Vgl. Mica Endsley: »Toward a theory of situation awareness in dynamic sys-
temss, in: Human Factors 37 (1995), S. 32-64; Frank Durso/Scott Gronlund: »Si-
tuation awarenesse, in: Frank Durso (Hg.), Handbook of applied cognition, New
York: Wiley 1999, S. 283-314.

12 | Vgl. dazu Nadine Sarter/David Woods: »How in the world did we ever get into
that mode? Mode error and awareness in supervisory control«, in: Human Factors
37 (1995), S. 5-19; sowie Margareta Litzhoft: »Studying the effects of technolo-
gical change: Bridge automation and human factors«, in: Ortung und Navigation
2(2002), S. 107-113.

13 | Dieser sehr kritische Blick auf »situation awareness« wird z.B. am Zentrum
fir Mensch-Maschine-Systeme der TU Berlin propagiert, s. z.B. Stefanie Huber
et al.: »Situation awareness and lighting on airport taxiways: Should situation
awareness measurement be situation-specific?«, Valencia, SP: Beitrag zur Euro-
pean Association of Aviation Psychology Conference 2008.

14 | Sidney Dekker: 10 questions about human error: A new view of human errors
and system safety, Hillsdale, NJ: Erlbaum 2005.
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mehr Dinge pro Zeit erledigen zu konnen, vereinfachte Abkiirzungen
fuir komplizierte (aber sichere) Prozeduren zu entwickeln, ihre Aufmerk-
sambkeit auf den Verwaltungskram zu richten. Die Entlastung von Mit-
arbeitern durch technische Uberwachungs- und Regelungssysteme kann
damit — Giber den Umweg der complacency — tatsichlich zur Reduktion
von Sicherheit beitragen.

11.2.2 Systemverstandnis

Die erfolgreiche Nutzung technischer Sicherheitssysteme setzt Systemver-
stindnis voraus. Es gentiigt nicht nur die Kenntnis einzelner Komponen-
ten, sondern die exakte Kenntnis der Produktion, Integration und Interak-
tion der relevanten Daten und ihrer Darstellung, z.B. in einem Lagebild,
samt der Fihigkeit zur prizisen Vorhersage der Auswirkungen steuernder
Eingriffe. In manchen Bereichen gibt es Spezialisten, die das kénnen.
Die zunehmende Verfiigbarkeit billiger Informationstechnik lisst es aber
verlockend erscheinen, entsprechend komplexe Systeme aber auch dort
zu installieren, wo man eine entsprechende Ausbildung der Nutzer fiir
nicht finanzierbar hilt. Oft reicht ihre Systemkenntnis dann gerade weit
genug, um Routinesituationen bewiltigen zu konnen; in Ausnahmesitua-
tionen bleibt ihnen lediglich das Handeln nach dem Prinzip von Versuch
und Irrtum.'®

Die Ausbildungsproblematik wird dadurch verschirft, dass in den
meisten Fillen technologische Innovationen im Sicherheitsbereich »tech-
nology driven« sind und nicht »user driven«: Ein neues Sicherheitspro-
dukt, eine neue Sicherheitskonzeption ist nur in Ausnahmefillen eine
Reaktion auf ein Bediirfnis des Marktes. In den meisten Fillen werden

15 | Als Beispiel denke man an das Feuermeldesystem in einem Hochhaus oder
an teilredundante Systeme zur Positionsbestimmung schneller Verkehrsmittel
(etwa einer Magnetschwebebahn); die Strandung des Kreuzfahrtschiffes »Royal
Majesty« am 10.6.1995 war u.a. dadurch bedingt, dass die Besatzung nur man-
gelhafte Kenntnisse der internen Datenverarbeitungssequenzen des GPS-Sys-
tems hatte (s. Margareta Liitzh6ft/Sidney Dekker: »On your watch: Automation
on the bridge«, in: The Journal of Navigation 55 [2002], S. 83-96.).

16 | Ich mdchte hierzu eine illustrierende Anekdote schildern: Im Rahmen eines
vom BMBF finanzierten Forschungsprojektes zur Informationsintegration auf
Schiffsbriicken hatte ich Gelegenheit, bei Mitfahrten auf Frachtschiffen Feld-
forschung zu betreiben. Wahrend einer Fahrt gerieten wir nachts in der Nordsee
in einen schweren Sturm mit Orkanbden. Durch einen heftigen Seeschlag Ioste
sich in einer Briickenkonsole ein schwerer Gegenstand und polterte hin und her.
Der Kapitén - ein langjéhrig erfahrener Seemann - schraubte die Konsole auf
und wir sahen im Licht einer Taschenlampe einen etwa computergrofien gelben
Gegenstand, der lose war. »Tja, da weifd ich jetzt auch nicht, was das ist«, sprach
der Kapitdn, schraubte die Konsole wieder zu und begann, die ebenfalls herum-
fliegenden Schnittchen von der Seekarte zu kratzen.
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vielversprechende Ideen junger Ingenieure in der Industrie und durch
die Industrie entwickelt, ein wenig getestet und dann verkauft. Die Kiu-
fer wiederum, egal ob 6ffentlich oder privat, stehen unter dem Rechtferti-
gungsdruck, immer das neueste, ergo sicherste Produkt nutzen zu miis-
sen, und die Nutzer — sie werden in der Regel erst gar nicht gefragt. Da die
Neuentwicklung aber auch nicht auf ihre Bediirfnisse zuriickgeht, sind
sie nicht in jedem Fall intrinsisch motiviert, sich mit der »neuen Technik«
auseinanderzusetzen."”

Nun kénnte man natiirlich Wissensdefizite zu einer individuellen
Angelegenheit erkliren, aber das ginge am Kern des Problems vorbei.
Mangelndes Systemverstindnis der Nutzer ist ein Systemproblem, kein
individuelles. Die Sicherheitsindustrie investiert erhebliche Summen in
die Entwicklung neuer Gerite, aber fast nichts in die Unterstiitzung der
Ausbildung der Geritenutzer. In den Fillen, in denen nicht der Auftrag-
geber entsprechende Schulungen anbietet, durchfiihrt und kontrolliert
(das ist z.B. in der Luftfahrt der Fall oder der Atomindustrie, manchmal
auch in der Medizin, in der Seefahrt eher nicht), ist es nach wie vor nicht
ungewohnlich, dass der Techniker dem Nutzer ein mehrhundertseitiges
Handbuch auf den Tisch legt mit der Bemerkung: »Wenn Sie irgendwel-
che Fragen haben — da steht alles drin.«®

Es verdient durchaus betont zu werden, dass in einigen mit der Pro-
duktion von »safety« oder »security« befassten Organisationen bzw. Bran-
chen Forschungs- und Entwicklungsinstitute existieren, deren Arbeit zur
Hoffnung Anlass gibt, dass die Nutzerperspektive in einen Entwicklungs-
prozess Eingang findet, die Regel allerdings ist das nicht.

11.2.3 Subjektives Kompetenzempfinden

Viele psychologische Handlungstheorien gehen davon aus, dass Men-
schen generell danach bestrebt sind, ihr »subjektives Kompetenzemp-
finden« méglichst hoch zu halten. Das subjektive Kompetenzempfinden
kann man verstehen als zusammenfassende Abbildung des Ausmafles,
in dem es einem gelingt, seine personlichen Beduirfnisse zu befriedigen.
Zwei sehr wesentliche Quellen des subjektiven Kompetenzempfindens
sind das Verstindnis der Welt um einen herum und das Ausmaf, in dem

17 | S. dazu z.B. auch Steven Poltrock/Jonathan Grudin: »Organizational obstac-
les to interface design and development: Two participant-observer studies, in:
ACM Transactions on Computer-Human Interaction 1 (1994), S. 52-80; Jerry Bus-
by/Ralph Hibberd: »Mutual misconceptions between designers and operators of
hazardous systemse, in: Research in Engineering Design 13 (2002), S. 132-138.
18 | Ute Meck/Stefan Strohschneider/Ulrike Briggemann: »Interaction design in
ship building: An investigation in the integration of the user perspective in the
design of ship bridges«, in: Journal of Maritime Studies (eingereicht).
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man sie kontrollieren kann.'? Systemverstindnis und aktive Einflussmog-
lichkeiten sind damit wichtige Determinanten des subjektiven Kompe-
tenzempfindens von Menschen, die mit der Produktion von Sicherheit
beschiftigt sind. Im Bereich der »safety-Forschung« hat sich nun gezeigt,
dass gedankenlos implementierte Technisierungsstrategien dazu fithren
konnen, dass genau diese beiden Siulen des Kompetenzempfindens ge-
schwicht werden: Komplexe soziotechnische Systeme steuern sich weit-
gehend selbst, der aktiv handelnde Mensch wird aus der Kontrollschleife
entfernt und auf anspruchslose und eingeschrinkte Uberwachungsauf-
gaben verwiesen. Ungliicklicherweise ist jedoch genau das ein Typ von
Tatigkeit, den wir als Menschen nicht wirklich gut beherrschen.?®

Der damit verbundene Verlust an kritischer Aufmerksamkeit und die
hiufig zu beobachtende initiale Konfusionsphase in Sondersituationen
wurden oben bereits erwihnt. Eine weitere Konsequenz von Automatisie-
rung im Sicherheitsbereich erscheint ebenso diskussionswiirdig: Wenn
Systemverstindnis und Kontrolle als Siulen des subjektiven Kompetenz-
empfindens nur in sehr eingeschrinktem Mafle zur Verfiigung stehen,
sind die Betroffenen im Interesse ihrer psychischen Gesundheit darauf
angewiesen, sich nach anderen Quellen umzusehen. Hierfir kommt im
Kontext beruflicher Titigkeiten vor allem der soziale Bereich in Frage, die
Suche nach dem Erleben von Gemeinschaft und gegenseitiger Bestiti-
gung. Dies konnte mit ein Grund dafiir sein, dass im Sicherheitsbereich
titige Teams zumindest von auflen so hiufig als »verschworene Gemein-
schaften« erscheinen,® die sich gegenseitig ihrer Professionalitit versi-
chern, die einen ausgeprigten Korpsgeist aufweisen und deren Mitglieder

19 | S. dazu Albert Bandura: »Self-efficacy: Toward a unifying theory of behavioral
change«, in: Psychological Review 84 (1977), S. 191-215; Dietrich Dérner: Bau-
planfiireine Seele, Reinbek bei Hamburg: Rowohlt 1999; Stefan Strohschneider:
»Kompetenzdynamik und Kompetenzregulation beim Planene, in: Stefan Stroh-
schneider/Rudiger von der Weth (Hg.), Ja, mach nur einen Plan: Pannen und Fehl-
schldge - Ursachen, Beispiele, Losungen, Bern: Huber Verlag 2002, 2. Auflage,
S.35-51.

20 | Diese These wird mit Vehemenz z.B. von Natasha Merat (Natasha Merat: »ls
drivers’ situation awareness influenced by a fully automated driving scenario?«
Paper auf de HFES 8, Soesterberg NL 2008) vertreten. Margareta Litzh6ft (Stu-
dying the effects of technological change, 2002) zeigt, dass Operateure dazu
neigen, Kontrollsysteme, die iber verschiedene Modi verfiigen, im primitivsten
Modus »zu fahren«, um ihre Fahigkeiten, ihr handwerkliches Kdnnen beweisen zu
konnen (vgl. zur sog. »mode awareness« Nadine Sarter/Woods, David: »How in
the world did we ever get into that mode? Mode error and awareness in supervi-
sory control«, in: Human Factors 37 (1995), S. 5-19.

21 | s. Rudi Heimann: »Polizeikultur und Veranderung - ein Blick hinter die Kulis-
sen«, Vortrag auf der Jahrestagung »Kultur und sicheres Handeln« der Plattform
Menschen in komplexen Arbeitswelten, Dornburg 2008 fiir die Polizei; weitere
Beispiele fiir den Korpsgeist von Hochleistungsteams in: Peter Pawlowsky/Peter



170

STEFAN STROHSCHNEIDER

gegenseitige Nihe suchen — sich aber eben u.U. auch stark nach auflen
abschotten, was bekanntlich bis zum Realititsverlust fithren kann.*?

Menschen, die derartige Kontroll- oder Uberwachungstitigkeiten al-
leine ausfithren miissen, haben diese Moglichkeiten nur in begrenztem
Umfang. Sie werden entweder soziale Kontakte aktiv und ggf. vorschrifts-
widrig herstellen oder sie fliichten sich in Tagtriume und Phantasietitig-
keit. Natiirlich steht dies dem eigentlichen Sicherheitsauftrag diametral
entgegen, ist aber wiederum nicht als Ausdruck individueller Schwiche zu
interpretieren, sondern als Resultat eines nicht sorgfiltig an das mensch-
liche Bediirfnissystem angepassten technischen Designs.?

11.2.4 Bereichsiibergreifende Kompetenzen

Mit dem »subjektiven Kompetenzempfinden« sind motivationale Grund-
lagen des Handelns angesprochen, die bei der Implementierung von Tech-
nik im Sicherheitsbereich beachtet werden miissen, um unerwiinschte
Nebenwirkungen zu vermeiden. Im Hinblick auf den speziellen Beitrag
von Menschen zur Erhéhung der Elastizitit und Widerstandsfihigkeit
eines Systems sind in den letzten Jahren dariiber hinaus einige allgemei-
ne, bereichsiibergreifend einsetzbare Kompetenzen (»generic competen-
cies«) in den Fokus der Sicherheitsforschung geraten.?# Jenseits der titig-
keitsspezifischen Kenntnisse und Fertigkeiten erfordert der konstruktive
Umgang mit nicht routineméifig zu 16senden Situationen Fihigkeiten im
kommunikativen, organisatorischen und strategisch-problemléserischen

Mistele (Hg.): Hochleistungsmanagement: Leistungspotenziale in Organisatio-
nen gezielt fordern. Wiesbaden: Gabler Verlag 2008.

22 | S. die grundlegende Arbeit von Irving Janis: Victims of groupthink: A psy-
chological study of foreign-policy decisions and fiascoes, Atlanta, GA: Houghton
Mifflin 1972; kritisch dazu Stefan Schulz-Hardt: Realitatsfluchtin Entscheidungs-
prozessen: Vom Groupthink zum Entscheidungsautismus, Bern: Huber 1997.

23 | Mirsind keine Studien bekannt, die sich diesen Phdnomenen gezielt gewid-
met hétten. Allerdings gibt es eine Fiille anekdotischer Evidenz besonders aus
solchen Arbeitsfeldern, in denen Menschen iiberldngere Zeitrdume hinweg weder
soziale Kontakte pflegen noch aktive Kontrolle ausiiben kénnen. Als Mittel gegen
das Tagtrdumen erlaubt man in manchen Organisationen mittlerweile Zeitungs-
lektiire oder Horblicher, in anderen installiert man »Totmannknépfe« - die dann
allerdings trickreich dysfunktional gemacht werden.

24 | S. dazu u.a. Edward Borodzicz: »The missing ingredient is the value of flexibi-
lity«, in: Simulation & Gaming 35 (2004), S. 414-426; Glnter Horn/Stefan Stroh-
schneider: »Kommunikation im Krisenstabe, in: Gesine Hofinger (Hg.), Kommu-
nikation in kritischen Situationen, Frankfurt a.M.: Verlag fir Polizeiwissenschaft
2005, S. 101-120; Roel van Winsen/Nicklas Dahlstrém/Sidney Dekker/James
Nyce: »Rule and role-retreat: An empirical study of procedures and resiliencex,
in: Journal of Cognitive Engineering and Decision Making (eingereicht).
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Bereich, die nicht auf erwartbare »taktische« Situationen beschriankt sind.
Dazu zihlen vor allem:?>

« Eine diskursive Kommunikationsfihigkeit, d.h. die Fihigkeit, Ereig-
nisse und kausale Zusammenhinge (verbal, visuell) darzustellen und
zusammen mit anderen Beteiligten ein mdglichst umfassendes »Bild«
einer Situation zu erarbeiten;

- Die Fihigkeit, Entscheidungen auch unter Unsicherheit und Zeitdruck
treffen zu kénnen, ohne in jedem Fall auf die Existenz von Regeln oder
die Anweisungen eines Vorgesetzten zuriickgreifen zu miissen;

- Die Fihigkeit zum konstruktiven Umgang mit Informationsiiberflu-
tung auf der einen, unzuverlissiger oder fehlender Information auf der
anderen Seite;

« »Problemlgsefihigkeit«, die Fihigkeit zur Entwicklung neuartiger
Handlungsalternativen.

Der Aufbau solcher Kompetenzen ist ein langwieriger Prozess, der die re-
flektierte Auseinandersetzung mit einer Vielzahl unterschiedlicher Anfor-
derungen voraussetzt. Das Problem von Technisierungsstrategien besteht
darin, dass mittlerweile in verschiedenen Branchen nachgewiesen wer-
den konnte, dass Technisierung und Automatisierung genau diese Fahig-
keiten verkiimmern lassen.?® Im Grunde genommen ist das gar nicht so
tiberraschend: Jemand, der jahrelang alleine vor seinen Monitoren sitzt,
verlernt das konstruktive Gesprich und hat dann im Notfall natiirlich
Schwierigkeiten, gemeinsam mit anderen aus bruchstiickhaften und wi-
derspriichlichen Informationen ein gemeinsames Lagebild diskursiv zu
erzeugen. Menschen, die jahrelang immer nur auf bestimmte Anzeigen
in vorgeschriebener Weise reagieren miissen, verlernen es, in Abwesen-
heit verlisslicher Anzeigen selbstindig Entscheidungen zu treffen. Das
ist eine — auch unter ethischen Gesichtspunkten — verheerende Auswir-

25 | S. dazu z.B. Cornelius Buerschaper/Gesine Hofinger/Riidiger von der Weth:
»Strategisches Denken aus dem Computer? Uber den Nutzen eines Trainings all-
gemeiner Problemldsestrategien, in: Ulrich Blotz (Hg.), Planspiele in der beruf-
lichen Bildung: Auswahl, Konzepte, Lernarrangements, Erfahrungen, Bonn: Bun-
desinstitut fiir Berufsbildung 2005, Begleit-CD-ROM; Henry Wilson: »Emergency
response preparedness: Small group training. Part 2 - training methods com-
pared with learning styles«, in: Disaster Prevention and Management 9 (2000),
S. 180-213.

26 | S. dazu Dietrich Manzey: »Systemgestaltung und Automatisierung, in: Pe-
tra Badke-Schaub/Gesine Hofinger/Kristina Lauche (Hg.), Human Factors: Psy-
chologie sicheren Handelns in Hochrisikobranchen, Heidelberg: Springer Verlag
2008, S. 307-324; sowie auch Sidney Dekker/Nicklas Dahlstrom/Roel van Win-
sen/James Nyce: »Crew resilience and simulator training in aviation«, in: Erik Holl-
nagel et al. (Hg.), Resilience Engineering Perspectives, Aldershot, UK: Ashgate
2008, S. 119-126.
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kung gedankenloser Automatisierung, die nur schwer zu korrigieren ist.
Gezielte Trainingsmafinahmen sind hier sicherlich eine Méglichkeit, die
aber durch entsprechende organisatorische Strukturen und die Anreiche-
rung von Arbeitsprozessen erginzt werden muss.*’

11.2.5 Gemeinsame mentale Modelle

Die bisherigen Ausfiihrungen konzentrierten sich auf individuelle Phi-
nomene und Prozesse im Kontext der Technisierung der Sicherheitspro-
duktion. Damit soll jedoch nicht behauptet werden, dass die individuelle
Ebene die einzig relevante wire. In der HF-Forschung hat sich das Kon-
zept der »gemeinsamen mentalen Modelle« als bedeutsamer Ansatz zum
Verstindnis der Schwierigkeiten und Probleme der Zusammenarbeit von
Menschen in komplexen Situationen herauskristallisiert. Als »mentales
Modell« bezeichnet man die kognitive Reprisentation eines auflerweltli-
chen Funktionszusammenhanges,?® mit dem »gemeinsamen« mentalen
Modell bezeichnet man einen hohen Ubereinstimmungsgrad zwischen
den individuellen Modellen der Mitglieder eines Teams iiber Schliissel-
bereiche der gemeinsam relevanten Realitit.??

Die enorme Bedeutung gemeinsamer mentaler Modelle fiir die Bewil-
tigung schwieriger Situationen durch Teams, Stibe usw. ist mittlerweile
uiberzeugend nachgewiesen.3° Was die Auswirkungen von Technisierungs-
strategien anbelangt, kommt man dabei zu bisweilen tiberraschenden
Einsichten. So untersucht man beispielsweise unter dem Stichwort »mul-
ti-agency-cooperation« die Schwierigkeiten und Fallgruben, die bei der
Zusammenarbeit verschiedener Dienste in kritischen Grofllagen entste-
hen. Bei dieser Form der Zusammenarbeit erweisen sich vor allem zwei
potenzielle »Bruchlinien« als bedeutsam: die Frage der Machtverteilung
und das Problem des Aufbaus eines gemeinsamen Lageverstindnisses,

27 | Vgl. Gesine Hofinger: »Teamtrainings fiir die Krisenbewaltigunge, in: Corne-
lius Buerschaper/Susanne Starke (Hg.), Fiihrung und Teamarbeit in kritischen Si-
tuationen, Frankfurt a.M.: Verlag fiir Polizeiwissenschaft 2008, S. 190-205; Ste-
fan Strohschneider: »Human Factors Training«, in: Petra Badke-Schaub/Gesine
Hofinger/Kristina Lauche (Hg.), Human Factors: Psychologie sicheren Handelns
in Hochrisikobranchen, Heidelberg: Springer Verlag 2008, S. 289-306.

28 | Philip Johnson-Laird: »Mental models in cognitive science«, in: Cognitive
Science 4 (1980), S. 71-115.

29 | S. dazu Richard Klimoski/Susan Mohammed: »Team mental model: Cons-
truct or metaphor?«, in: Journal of Management 20 (1994), S. 403-437; aber
auch Reimer Bierhals: »Fiihrung mit geteilten mentalen Modellen, in: Cornelius
Buerschaper/Susanne Starke (Hg.), Fiihrung und Teamarbeit in kritischen Situa-
tionen, Frankfurt a.M.: Verlag fiir Polizeiwissenschaft 2008, S. 86-109.

30 | S. dazu zusammenfassend Douglas Paton/Duncan Jackson: »Developing
disaster management capability: An assessment centre approache, in: Disaster
Prevention and Management 11 (2002), S. 115-122.
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eine geteilten mentalen Modells. Technisierung spielt hinsichtlich beider
Aspekte eine Rolle: Zusammenarbeit bei kritischen Grofilagen erfordert
von den beteiligten Diensten in der Regel den Aufbau von ad-hoc-Struk-
turen, die mit den gelibten Abliufen nichts mehr gemeinsam haben. Da-
ritber hinaus miissen einzelne Dienste u.U. dazu gebracht werden, im
Sinne der Gesamtlosung ihre eigenen »goldenen Regeln« zu verletzen.3'

Eine sehr kritische Analyse legt beispielsweise der englische Organi-
sationssoziologe Richard McMaster vor, der die Organisationsstrukturen
und Entscheidungsfindungsprozesse wihrend der Flutkatastrophe in
England 2007 untersucht hat3? Auf dem Papier sahen die Strukturen
der interorganisationalen Zusammenarbeit zwischen Polizei, Feuerwehr,
Militir, Umweltschutzorganisationen usw. einfach und klar aus. In der
Realitit entwickelten sich jedoch davon deutlich abweichende ad-hoc-
Strukturen, die zwar flexibel an die Lage angepasst waren, aber erhebliche
Kommunikationserfordernisse mit sich brachten. McMaster fithrt den Er-
folg derartig flexibler Reaktionen darauf zuriick, dass zwischen exponier-
ten Protagonisten der beteiligten Dienste Vertrauen hergestellt werden
kann, wenn die Lageeinschitzungen ausdiskutiert und Machtfragen aus-
balanciert werden kénnen. Der Aufbau von Vertrauen aber erfordert Kom-
munikation, am besten von Angesicht zu Angesicht. Laut seiner Studie
war die erfolgreiche Bewiltigung einiger kritischer Situationen wihrend
der Flut nur deshalb méglich, weil es keine gemeinsame Informations-
plattform gab, weil die Stibe gezwungen waren, miteinander zu reden,
und sich auf diese Weise ein gemeinsames Lagebild entwickeln und Ver-
trauen entstehen konnte.

Man muss nicht so weit gehen wie McMaster, der mahnt, dass »tech-
nology may even be a barrier to shared understanding in multi-agency
operations«.3® Man sollte aber bedenken, dass erfolgreiche Interaktion im
Sicherheitsbereich bestimmte diskursive Formen der Kommunikation er-
fordert, die durch technische Kommunikationslésungen nicht erschwert
oder sogar unmdglich gemacht werden diirfen.

31 | S. dazu Ridigervon der Weth: »Risikoabwdgung und Prozesssteuerung in kri-
tischen Situationene, in: Stefan Strohschneider (Hg.), Entscheiden in kritischen
Situationen, Frankfurt a.M.: Verlag fiir Polizeiwissenschaft, 2. Auflage 2007,
S. 41-54, und seine Analyse der Bewaltigung der Flutkatastrophe in Sachsen.
32 | Richard McMaster/Chris Baber: »Multi-agency operations: Cooperation du-
ring flooding«, Paper auf der Human Factors and ergonomics Society European
Chapter Conference in Soesterberg, NL 2008.

33 | Richard McMaster, miindl. Mitteilung, 16.10.2008.
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11.3 SCHLUSSBEMERKUNG

Die safety-orientierte HF-Forschung macht auf einige psychische und
soziale Voraussetzungen aufmerksam, die bedacht werden sollten, wenn
Technisierung die intendierten Effekte — ndmlich ein Mehr an Sicherheit
— haben soll. Dies sollte jedoch keineswegs als Argument gegen jegliche
Technisierung verstanden werden. Beispielsweise sind technische Neu-
entwicklungen unter Nutzerperspektive dann relativ unproblematisch,
wenn sie das menschliche Wahrnehmungsvermégen verbessern, ohne die
sozialen, kognitiven oder motivationalen Voraussetzungen des Handelns
gravierend zu verindern.3# 35 Dies gilt insbesondere in den Bereichen der
»security«, wo man mit absichtlichen Schidigungsversuchen rechnet.

Alle tiber die Einfithrung schlichter Wahrnehmungsapparate hinaus-
gehenden Innovationen miissen jedoch damit rechnen, dass sie zwar be-
stimmte Probleme 16sen, aber mit Sicherheit auch neue schaffen. Deren
Graviditit muss jedoch in jedem Einzelfall iiberpriift werden — hiufig ist
das erst nach lingerer Nutzungsphase moglich. Es gilt damit auch im Be-
reich der »security« Abstand zu nehmen von der naiven Annahme, mehr
Technik bedeute automatisch mehr Sicherheit. Technische Innovationen
werden dann problematisch, wenn sie eingespielte und zuverlissig funk-
tionierende Prozesse verindern und wenn die spezifisch menschlichen
Stirken — flexible Reaktion auf unvorhergesehene Ereignisse, Abpuffern
von Systemausfillen — beeintrichtigt werden. Es geht dabei nicht nur um
das vordergriindige Problem der Akzeptanz von Technik durch die Nutzer.
Es geht um das tiefer greifende Problem, inwieweit eine technologische
Innovation im Sicherheitsbereich die kritischen Fihigkeiten des Sicher-
heit schaffenden Personals langfristig verkiimmern lasst.

34 | Ein Beispiel fiireine solche Innovation ist das Fernglas. Die Entwicklung fort-
geschrittener Sensorik kdnnte ein weiteres Beispiel sein: Es ist besser, wenn der
Bergmann durch einen guten Sensor vor zu hoher Methangaskonzentration ge-
warnt wird, als wenn daflir ein Kanarienvogel sterben muss, und es ist besser,
einen Kanarienvogel zu opfern, als darauf zu warten, bis man die Wirkungen des
todlichen Gases selber spiirt.

35 | Hier wird aus der Perspektive des Nutzers argumentiert. Damit wird keines-
falls geleugnet, dass auch fiir den Nutzer unproblematische Wahrnehmungsap-
parate auf der gesellschaftlichen Ebene weitreichende ethische Implikationen
haben konnen.
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12. Risikofaktor Informationsmanagement?

RaAINER KocH, MARcoO Prass

12.1 EINFUHRUNG

Bei der zivilen Gefahrenabwehr werden in wachsendem Mafle IT-Syste-
me aus den Bereichen Informationsmanagement und Kommunikation
verwendet. Ziel ist es, die Effektivitit und Effizienz im Einsatzgeschehen
durch die neu zur Verfiigung stehenden technischen Méglichkeiten zu
steigern und der durch die Technisierung von Einsatzobjekten' zuneh-
menden Komplexitit des Einsatzgeschehens zu begegnen.

Dieses Ziel kann nur dann erreicht werden, wenn bei der Entwicklung
der IT-Systeme die spezifischen Rahmenbedingungen der genannten Do-
mine Beriicksichtigung finden, die im operativ-taktischen Bereich hohe
Anforderungen hinsichtlich der schnellen Reaktion auf verschiedenste
Ereignisse auch bei ungiinstigen Bedingungen stellen.

12.2 RAHMENBEDINGUNGEN IN DER ZIVILEN
GEFAHRENABWEHR

Zur Entwicklung addquater Systeme gehoren neben der konkreten Einbe-
ziehung von Anforderungen der Endanwender die Beachtung der taktisch
sinnvollen Organisationsstrukturen sowie die Kenntnis der ablaufenden
Prozesse. Eine rein Endnutzer-getriebene Entwicklung hitte allerdings
den Nachteil, neu aufkommende Technologien ggf. zu vernachlissigen.
Daher fithrt nur eine offene Kooperation von beiden Seiten — Forschung
und Endanwender — zu den gewtinschten Ergebnissen.

1 | Einsatzobjekte sind in der Fachsprache der Feuerwehr z.B. Gebaude oder
Fahrzeuge.
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Weitere Erfolgsfaktoren stellen dariiber hinaus die Analysen

« der wihrend der IT-Nutzung anzutreffenden Bedingungen;
« des Informationsbedarfs der Nutzer und
« der verschiedenen Einsatzbereiche von IT dar.

Im Folgenden werden die genannten drei Bereiche kurz dargestellt.

Eine Einsatzkraft hat ihre Aufgaben unter Rahmenbedingungen zu
bewiltigen, die in anderen Berufsfeldern nicht oder nur einzeln und nicht
in Kombination auftreten. Diese Tatsache macht die Arbeitssituation be-
sonders:

12.2.1 Das Einsatzumfeld ist komplex

Es zeichnet sich dadurch aus, dass viele verschiedene Variablen zu beriick-
sichtigen sind, die vollstindig oder teilweise voneinander abhingen. Es
liegt keine vollstindige Kenntnis der aktuellen Situation vor. Zum einen
sind nicht alle Informationen zeitnah zu erhalten, die zur Aufgabenbe-
wiltigung oder Entscheidungsfindung nétig wiren. Die nicht verfiigbaren
Informationen miissen durch Annahmen ersetzt werden. Des Weiteren
missen gleichzeitig die relevanten von den irrelevanten Informationen
unterschieden und fatal falsche Informationen erkannt werden. Dariiber
hinaus hat jeder Einsatz eine Dynamik, die kaum vorherzusehen ist.?

12.2.2 Auftretende Ereignisse sind aufierst verschieden

Am Beispiel von Feuerwehreinsitzen, die die ganze Bandbreite vom
Dachstuhlbrand tiber verungliickte Chemikalientransporte zu Rettungs-
aktionen bei Hochwasser abdecken, zeigt sich, welchen unterschiedlichen
Herausforderungen begegnet werden muss. Dies erfordert fiir jeden Ein-
satz eine neue Strategie zur Problemlésung. Dariiber hinaus sind Ubun-
gen fur diese umfangreichen Bereiche schwer bzw. nur fiir einzelne Auf-
gaben- und Einsatztypen moglich.

12.2.3 Umweltbedingungen sind ungiinstig

Ob bei verminderter Sicht wegen Rauch, ungeniigender Beleuchtung,
schlechten Wetterverhiltnissen, Umgebungsliarm oder hoher Verschmut-
zung von Geridt und Kleidung der Einsatzkraft: Die Aufgaben miissen
durchgefithrt werden, unabhingig davon, welche widrigen Bedingungen
vorliegen. Daraus resultiert eine hohe physische Belastung fur die Betei-
ligten.

2 | Vgl. Dietrich Dorner: Die Logik des Misslingens. Strategisches Denken in kom-
plexen Situationen. Erw. Neuausgabe, 7. Auflage. Reinbek bei Hamburg: Rowohlt-
Taschenbuch-Verlag 2008, S. 58-59.
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12.2.4 Gefahrdung fiir eigenes Leben

Die Einsatzkrifte miissen ihre Aufgaben wahrnehmen, obwohl sie sich
damit teilweise in Lebensgefahr begeben. Dem psychischen Druck in Un-
sicherheit miissen sie standhalten, ob bei Arbeiten in einsturzgefihrde-
ten Gebiuden oder bei Explosionsgefahr eines mit Gefahrstoff beladenen
Kesselwagens.

12.2.5 Entscheidungen und Tatigkeiten sind zeitkritisch

Typischerweise eskaliert eine Situation, fiir die Einsatzkrifte angefordert
werden, ohne Eingriff von auflen. Dabei ist ein Einsatz umso effektiver,
je frither eingegriffen wird. Daher sind Entscheidungen trotz unzuling-
licher Informationsbasis erforderlich und Tatigkeiten durchzufiihren, ob-
wohl deren Erfolg ungewiss ist.

12.2.6 Schwere Folgen von Fehlentscheidungen
und Fehlverhalten

Da in der Gefahrenabwehr hiufig Menschenleben gefihrdet sind und
teilweise erheblicher Schaden von materiellen Glitern abgewehrt werden
soll, haben mégliche Fehlentscheidungen und falsches Vorgehen schwer-
wiegende Konsequenzen.

12.2.7 Die rechtliche Situation

Wegen der genannten schweren Folgen bergen Fehlentscheidungen und
-verhalten erhebliche rechtliche Risiken fiir Einsatzkrifte. Um diese zu
minimieren, ist die Beachtung von Gesetzen und Vorschriften in diesem
Umfeld besonders wichtig. Dariiber hinaus bringen es bestimmte Situ-
ationen mit sich, dass mit teilweise sehr sensiblen, persénlichen Daten
umgegangen werden muss. Auch hier ist die Gesetzeslage besonders zu
beachten.

Im Einsatzfall sind die Fithrungskrifte besonders auf Informationen,
aber auch auf ein fundiertes Fachwissen angewiesen, um die Gefahren-
abwehr zu koordinieren und Mafinahmen einzuleiten. Insbesondere bei
akuten Gefahrenlagen sind das persénliche Wissen und die Erfahrung der
Einsatzfithrung essentiell. Im Gegensatz dazu kann bei einer Gefahren-
situation, bei der nach der ersten dynamischen Phase ein stationirer Zu-
stand eingetreten ist, eine umfangreiche Recherche in Handbiichern und
Datenbanken angemessen sein, wenn dadurch im Anschluss der Gesamt-
schaden minimierbar ist.3

3 | Vgl. Rainer Koch/Riidiger Harnasch/Bo-Sik Lee: Mobilfunkgestiitzte Infor-
mationsbereit-stellung zur Fiihrungsunterstiitzung von Feuerwehr und Rettungs-
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Abbildung 13: Informationsquellen als Herausforderung fiir Einsatzkrifte
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In Abbildung 13 sind exemplarisch Informationen aufgefithrt, die fiir
einen Einsatz typischerweise benétigt werden. Hier zeigt sich, wie vielfil-
tig und umfangreich der Informationsbedarf der Einsatzkrifte wihrend
der Erfullung ihrer Aufgaben ist.

12.3 IT-EINSATZ IM BEHANDELTEN BEREICH

Aktuell werden fiir diverse Aufgaben der Einsatzkrifte bereits I'T-Systeme
zur Unterstiitzung eingesetzt. Diese Systeme lassen sich in vier Katego-
rien gruppieren:

12.3.1 Kommunikations-IT

Zur Koordinierung von Einsatzkriften dient seit langem die Sprachkom-
munikation mittels 2m Funk* am Einsatzort und 4m Funk® zwischen
Einsatzleiter und Leitstelle. Diese Kommunikationsinfrastruktur wird in
naher Zukunft durch den Digitalfunk TETRA abgel6st werden. Da sich
TETRA nicht allein auf Sprachkommunikation beschrinkt, sondern auch
Datentibermittlung ermdglicht, konnen auf diesem Wege bereits Infor-
mationen bereitgestellt werden.

dienst. Berlin: SEL Stiftung fir Kommunikationsforschung 2005, Hochschulkol-
leg E-Government, Stiftungsreihe 70.

4 | Hauptsachlich fiir Handfunkgeréate an der Einsatzstelle genutztes Frequenz-
band (167-174 MHz, Kanalraster 20 kHz).

5 | Hauptsdchlich fir Fahrzeugfunkgerdte zur Kommunikation mit der Leitstelle
genutztes Frequenzband (74-87 MHz, Kanalraster 20 kHz).
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12.3.2 Mobile IT

In der Kategorie mobile IT finden sich die unterschiedlichsten Kompo-
nenten, um die Einsatzkrifte vor Ort zu unterstiitzen. Da deren Aufgaben
sehr vielfiltig sind, lassen sich hier auch verschiedenartigste Produkt-
kategorien zusammenfassen. Exemplarisch sind Wirmebildkameras,
Warneinheiten fiir Pressluftatmer, aber auch elektronische Gefahrstoft-
detektoren, Messsysteme und Allzweck-PCs zu nennen. Dariiber hinaus
ist weitere IT in Form von PDAs und TabletPCs bei einigen Feuerwehren
als Informationshilfsmittel, z.B. fiir Gefahrstoffdatenbanken, im Ein-
satz.

12.3.3 Einsatzleitrechner

Als Hilfsmittel der Ressourcenplanung und -verteilung fiir den Einsatz
von Feuerwehr und Rettungsdienst haben sich Einsatzleitrechner eta-
bliert. An einem verteilten System mit verschiedenen Arbeitsplitzen
koénnen mehrere Disponenten unterschiedliche Einsitze kommunikati-
ons- und ressourcenseitig unterstiitzen. Dariiber hinaus kénnen mehrere
Disponenten, wenn es eine Situation erfordert (z.B. Grof3schadenslage),
gemeinsam einen Einsatz bearbeiten.

12.3.4 Stabsunterstiitzungssysteme

Besonders bei umfangreichen Schadenslagen und wenn absehbar ist,
dass ein Einsatz von lingerer Dauer sein wird, werden Stibe eingerich-
tet, um dieser Lage geeignet begegnen zu konnen. Die Aufgaben der
Stibe erstrecken sich von der operativ-taktischen zur administrativ orga-
nisatorischen Unterstiitzung der Entscheidungstriger. Damit die Infor-
mationsflut zur Bewiltigung dieser Grofle von Einsitzen beherrschbar
bleibt, werden softwarebasierte Fithrungssysteme fiir Einsatzleitungen
eingesetzt. Diese teilen sich auf in Feldsysteme, die vor Ort auf Einsatz-
leitwagen unterschiedlicher Grofe installiert sind, und ortsfeste Sys-
teme, die in dediziert zur Verfiigung stehenden Stabsriumen genutzt
werden.

12.4 ZieLGERICHTETE IT-ENTWICKLUNG

Bei Kenntnis der Rahmenbedingungen ist zu kliren, wie IT entwickelt
werden kann, um akzeptiert und niitzlich zu sein.

Zum einen handelt es sich um IT-Entwicklung, die den gleichen
Schwierigkeiten begegnen muss, wie sie in anderen Anwendungsdomi-
nen auftreten. Werden IT-Entwicklungsprojekte analysiert, ist festzustel-
len, dass das Scheitern der Projekte zu ca. 24 Prozent auf unvollstindige
und geinderte Anforderungen und ca. 13 Prozent auf mangelnde Einbe-
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ziehung der Benutzer zuriickzufithren ist.® Daraus ist abzuleiten, dass
auch die Entwicklung von IT fiir die zivile Gefahrenabwehr einen beson-
deren Fokus auf die Anforderungsanalyse und die Einbeziehung von End-
anwendern legen muss.

Abbildung 14: Informationsmanagement und Kommunikation
in der zivilen Gefahrenabwehr

Gefahrsioff-
datenhank

Stabsunterstitzund

Zum anderen sind es gerade die eingangs genannten Rahmenbedingun-
gen, die bei der IT-Entwicklung in dieser Anwendungsdomine besonders
beachtet werden miissen. Hieraus resultieren besondere Anforderungen
an die IT deren Nichterfiilllung zum K.o.-Kriterium fiir die Nutzung
wird. Auch hier kann eine strukturierte Anforderungsanalyse helfen, die
jeweiligen Rahmenbedingungen vollstindig und frithzeitig zu erfassen,
sie in Anforderungen losgel6st von der Perspektive eines einzelnen Stake-
holders zu iiberfithren sowie deren Erfiillung durch die IT in definierten
Systemgrenzen sicherzustellen. Der weitere Nutzen einer methodischen
Vorgehensweise bei der Aufnahme von Anforderungen ist die Moglich-
keit, eine grofiere Vollstindigkeit zu erreichen sowie die Vermeidung von
Mehrdeutigkeiten und redundanten oder sogar widerspriichlichen Anfor-
derungen.®

6 | Vgl. www.standishgroup.com vom 10. November 2005.

7 | Vgl. Klaus Pohl: Requirements Engineering. Grundlagen, Prinzipien, Techni-
ken. 2., korrigierte Auflage. Heidelberg: dpunkt-Verlag 2008, S. 60f.

8 | Vgl. Chris Rupp: Requirements-Engineering und -Management. Professionel-
le, iterative Anforderungsanalyse fiir die Praxis. 4., aktualisierte und erw. Auf-
lage. Miinchen: Hanser 2007, S. 26.
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Abbildung 15: Erfolgreiche IT-Entwicklung
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Als Briicke zwischen Anwendern und Entwicklern kann die Modellierung
von Organisationen und ablaufenden Prozessen dienen. Nach Allweyer
erreicht eine graphisch orientierte Prozessmodellierung nach definierter
Notation gegeniiber einer schriftlich formulierten Beschreibung oder nicht
standardisierter graphischer Modellierung bei den Entwicklern ein gutes
Verstindnis des Vorgehens der Endnutzer und der Abliufe in einer An-
wendungsdomaine.? Diese Aussage lisst sich auf Basis durchgefiihrter For-
schungsprojekte in die Anwendungsdomine der zivilen Gefahrenabwehr
uibertragen. Je nach Vorerfahrung sind aber auch gegenstindlichere Dar-
stellungen wie Demonstratoren eine nutzbringende Gesprichsgrundlage.
Sind anfingliche Akzeptanzprobleme der graphischen Modellierung
ausgerdumt, kann sich das Ergebnis der gemeinsam mit der Fithrungs-
ebene in der Anforderungsanalyse, z.B. durch Interviews oder begleiten-
de Beobachtung, erhobenen Modelle als gute Entwicklungsgrundlage fur
in der Nutzungsphase akzeptierte IT erweisen. Die Prozessmodellierung
kann somit als Hilfsmittel zur erfolgreichen IT-Entwicklung dienen.

12.5 BEISPIELE AUS LAUFENDEN
UND ABGESCHLOSSENEN PROJEKTEN

Einige Beispiele aus verschiedenen Anwendungen und Forschungspro-
jekten verdeutlichen diese Thesen.

9 | Vgl. Thomas Allweyer: Geschaftsprozessmanagement. Strategie, Entwurf, Im-
plementierung, Controlling. 2. Nachdruck. Herdecke: W3L-Verlag 2007, S. 133f.
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Abbildung 16: Direkte Informationsversorgung

12.5.1 Das BMBF Projekt Giiter!®

In einem Gefahrgutunfall steht die eintreffende Feuerwehr vor der Heraus-
forderung, ein geeignetes Vorgehen zum Eigenschutz, zur Rettung von Per-
sonen und zum Schutz der Umwelt zu wihlen. Dazu wird eine exakte Lage-
einschitzung benétigt. Die wichtigste Information dabei ist die Kenntnis
der transportierten Gefahrgiiter. Typischerweise wird bei Tankfahrzeugen
die grobe Kategorie von der am Fahrzeug angebrachten Gefahrguttafel ab-
gelesen (Gefahrnummer, frither »Kemler-Zahl«) und die genauere Stoffein-
ordnung der ebenfalls aufgefithrten UN"-Nummer entnommen. Auf Basis
dieser Informationen werden Kennwerte und Mafinahmenvorschlige aus
Gefahrstoffdatenbanken abgerufen und bewertet. Wesentlich schwieriger
ist die Ermittlung der geeigneten Vorgehensweise bei Fahrzeugen, die nur
pauschal als Gefahrguttransport (orangefarbene Tafel ohne Zusatzinforma-
tionen) gekennzeichnet sind und verschiedene Gefahrstofte geladen haben.
Hier ist die Ermittlung der Gefahrgiiter fehleranfillig und augenscheinlich
zeitaufwindig,'? weil einzelne Ladungsstiicke identifiziert werden miissen.
Wird dieser Prozess durch die direkte Bereitstellung der wichtigsten bené-

10 | Das Giiter-Projekt wurde vom Bundesministerium fiir Bildung und Forschung
im Rahmen des Projekts »Integrierter Umweltschutzin der Verpackungsindustrie«
gefordert.

11 | Die UN-Nummer ist eine von einem Expertenkomitee der Vereinten Nationen
fiir alle gefahrlichen Stoffe und Giiter festgelegte Kennnummer.

12 | Vgl. Rainer Koch/Bo-Sik Lee/Rolf Jansen/Martin Helmigh: Einsatz von RFID
und Telematik in der Gefahrgutlogistik. 17. Miinchener Gefahrguttage, Tagungs-
band P1, 2007.



12. RISIKOFAKTOR INFORMATIONSMANAGEMENT?

tigten Informationen abgekiirzt und sind die bereitgestellten Informatio-
nen verldsslich, ist ein entscheidender Mehrwert durch die IT geschaffen.

12.5.2 Das EU Projekt SHARE"?

Bei Schadensereignissen werden die eingesetzten Einheiten in eine spe-
zielle Fithrungsstruktur eingebunden. Diese werden durch die technische
Einsatzleitung und vom Einsatzleiter mit Zuarbeit eines Stabes gefiihrt.
Zur Unterstiitzung der Tatigkeit haben sich Hilfsmittel wie Magnettafeln
und Kartenmaterial zur Visualisierung sowie Formulare, Vordrucke und
natiirlich Sprechfunk zur Kommunikation etabliert. Ermoglicht durch
verbesserte technische Ausstattung der Einsatzleitfahrzeuge werden in
Groflschadenlagen zunehmend Stabsunterstiitzungssysteme eingesetzt.
Diese bieten umfangreiche Funktionalititen, die es der Einsatzleitung er-
moglicht, den Einsatz effektiv und effizient zu koordinieren. Sie 16sen die
oben genannten Hilfsmittel zur Visualisierung und Kommunikation ab,
wodurch Schwichen der konventionellen Hilfsmittel, wie Verzégerungen
oder Fehler in der Informationsiibermittlung, ausgerdumt werden.

Wegen der besonderen Nutzungsbedingungen in den Fahrzeugen
und teilweise ungiinstigen Umgebungsbedingungen, die die Stabilitit
von IT-Systemen beeintrichtigen, ist ein Ausfall dieser Systeme nicht aus-
zuschlielen. Die Stabsarbeit ist bei einem Ausfall weiterhin méglich, da
die oben beschriebenen, konventionellen Hilfsmittel als Riickfallebene
weiterhin zur Verfiigung stehen und genutzt werden konnen. Problema-
tisch ist eher die Synchronisation des Informationsstands im IT-System
vor dem Ausfall mit den konventionell darstellbaren Informationen. Ein
problemloser Ubergang von der Arbeit mit einem IT-System zur konven-
tionellen Methode ist dabei essentiell, um die Gefahrenabwehr weiterzu-
fuhren. Eine dhnliche Problematik ist in Feuerwehrleitstellen gegeben,
die in diesem Projekt mit betrachtet wurde.

Aufgabe der Leitstellen in der zivilen Gefahrenabwehr ist die Steue-
rung und Uberwachung des laufenden Einsatzgeschehens. Standort- und
linderspezifisch werden dabei getrennt oder gemeinsam Feuerwehr, Ret-
tungsdienst und auch die Polizei einbezogen.

Zu den Tatigkeiten der Leitstellen gehéren z.B.

+ Annahme von Notrufen;

« Interpretation des Anrufs und Umsetzung in Alarmstichworte;
« Alarmierung der rdumlich und fachlich zustindigen Einheiten;
« Heranfiihren der Krifte an die Einsatzstellen;

« Bearbeiten von Riickmeldungen und Nachforderungen;

- Disposition von Reservekriften.

13 | Das SHARE Projekt wurde von der Européaischen Union im 6. Rahmenpro-
gramm mit der Themenprioritat Information, Society, Technologies gefordert.
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Abbildung 17: Riickfallebenen
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Speziell bei auergewhnlichen Schadenslagen (Massenanfall von Ver-
letzten, Austritte unbekannter Stoffe, Schiden in Groflanlagen, Grof-
brinde usw.) sind eine Vielzahl von Einheiten zu alarmieren und zu ko-
ordinieren. Der Einsatzleitrechner unterstiitzt dabei, indem die rdumlich
zustindigen Einheiten und zustindige Sondereinheiten zur Alarmierung
vorgeschlagen und alarmiert werden.

Daraus ableitbare Anforderungen an Leitrechnersysteme sind z.B.

« Betriebssicherheit (Ausfallsicherheit, Redundanz, Lastverteilung, Stabi-
litat),

« Funktionssicherheit (Benutzbarkeit, Angemessenheit) und

« Nachvollziehbarkeit

die entsprechende Soft- und Hardware erfordern.

Gleichzeitig sind Einsatzleitstellen auf eine Vielzahl von Kommunika-
tionsverbindungen angewiesen (Funk, Wachalarmsystem, Telefon, Not-
rufleitungen, Datenkommunikation), die durch duflere Umstinde gestort
werden konnen. Aus diesen Griinden halten grofe Feuerwehren Not-
Leitstellen vor, die in ihren Funktionen denen der reguliren Leitstellen
entsprechen, jedoch mit einer reduzierten Anzahl von Leitplitzen. Trotz
dieser Redundanzen ist der Betrieb der Leitstelle nicht absolut sicherzu-
stellen. Daher ist vorgegeben, den Leitstellenbetrieb regelmiflig ohne
EDV-Unterstiitzung zu trainieren.
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12.5.3 Das BMBF Projekt OrGaMIR'*

Bei einem Feuer in U-Bahnhdfen stehen die Einsatzkrifte von Feuerwehr,
Rettungsdienst und Betreibergesellschaft vor dem Problem, dass sich
Rauchgas in einem vernetzten Rohrensystem beliebig ausbreiten kann.
Weil somit alle Nachbarbahnhéfe einer betroffenen Station in unmittelba-
rer Zukunft mit Rauchgas kontaminiert sein kénnten, miissen die vorhan-
denen Ressourcen zur Evakuierung und Bekidmpfung verteilt werden.

Abbildung 18: Gezielter Krifteeinsatz
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Hier kann IT helfen, Ressourcen zielgerichtet, schnell und effektiv ein-
zusetzen. Durch Messung der Strémung und der daraus berechneten
Ausbreitung eines Gefahrstoffs' kénnen gezielt verfiigbare Krifte auf die
Bahnhofe verteilt werden, die aktuell gefihrdet sind oder es in Kiirze sein
werden. Dies vermeidet einen erheblichen, durch Krifteverlegung hervor-
gerufenen Zeitverlust.

14 | Das OrGaMIR-Projekt wird vom Bundesministerium fiir Bildung und For-
schungim Programm »Forschung fiir die zivile Sicherheit« auf Grundlage der High-
tech-Strategie der Bundesregierung gefordert.

15 | Vgl. Andreas Pflitsch: Investigations on air currents in underground public
transportation systems. In: Meteorologische Zeitschrift 10 (4), 2001, S. 239-
246.
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12.6 ABLEITUNG VON KRITERIEN FUR DIE IT-ENTWICKLUNG

Mit den oben geschilderten Aspekten und Erfahrungen aus durchgefiihr-
ten Forschungsprojekten im Bereich zivile Gefahrenabwehr kann IT die
Gefahrenabwehr unterstiitzen, wenn sie z.B. folgende Kriterien beriick-
sichtigt:

« Die IT-Nutzung darf nicht im Vordergrund stehen, sondern sollte vor-
handene Prozesse weitgehend praxisgerecht unterstiitzen.

« Die IT muss einfach bedienbar sein, »ease of use« und direkte Bereit-
stellung statt Suchen nach Informationen sind wesentliche Merkmale.

« Die IT muss zuverlissig und angemessen sein.

Mit der Einfithrung von IT in der zivilen Gefahrenabwehr kann auch eine
Abwandlung von etablierten Vorgehensweisen einhergehen, um das ange-
strebte Effektivititsziel zu erreichen. Fillt allerdings die IT aus, muss auf
alternative, heute vielfach noch iibliche Vorgehensweisen zuriickgegriffen
werden, um das Endergebnis — im Sinne des Einsatzerfolges — nicht zu
gefihrden. Anforderungen, die hieraus resultieren, sind:

« Fertigkeiten, Ausbildung und Organisation diirfen nicht allein auf Ein-
satz der IT ausgerichtet sein.

« Prozessunterstiitzende IT muss den unmittelbaren Ubergang auf ande-
re Arbeitsweisen ermoglichen und sicherstellen.

« Alternative Arbeitsweisen miissen trainiert sein.

« Ressourcen und Hilfsmittel miissen fiir die Arbeit ohne IT-Unterstiit-
zung ausreichend vorhanden sein.

Insgesamt bedeutet dies, dass die IT im betrachteten Anwendungsbereich
zu einer deutlichen Effizienzsteigerung fithren kann. Die Nutzenaspekte
liegen dabei nicht in unmittelbaren Einsparungen bei Personal oder Aus-
riistungen, sondern indirekt im Bereich qualitativer Verbesserungen, die
zur Minimierung von Personen-, Umwelt- und Sachschiden beitragen.

12.7 SCHLUSSFOLGERUNG

Durch die intensive Kooperation von Anwendern mit Forschung und Ent-
wicklung lassen sich fiir den betrachteten Bereich vielfiltige IT-gestiitzte
Hilfsmittel entwickeln. Die aktuelle IT bietet aufgrund ihrer Leistungs-
merkmale und der Mobilitit eine adiquate Basis, um auch den besonde-
ren Anordnungen in diesem Bereich weitgehend gerecht zu werden, wenn
die besonderen Voraussetzungen und Randbedingungen bei der Nutzung
beriicksichtigt werden. In der Anwendung ist unbedingt zu berticksichti-
gen, dass die I'T immer nur der Unterstiitzung und Optimierung der Pro-
zesse dient. Die Ressourcen, Kenntnisse und Fihigkeiten der Einsatzkrif-
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te miissen jedoch so aufrechterhalten bzw. ausgebildet werden, dass —im
Unterschied zu anderen IT-Anwendungsbereichen — essentielle Aufgaben
unbedingt weiterhin ohne IT-Unterstiitzung bewiltigt werden kénnen.
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13. Terrorismus und dessen Konsequenzen
fiir die Weltwirtschaft:
Einige volkswirtschaftliche Gedanken

FRIEDRICH SCHNEIDER

13.1 EINLEITUNG

Die Entwicklung der Weltwirtschaft und die fortschreitende Globalisie-
rung ermoglichten bis Herbst 2008 enorme Skonomische Wohlfahrts-
gewinne, beinhalteten aber auch grofle Risiken in sich, die sich in zu-
nehmenden Umweltbelastungen, Terroranschligen und im Jahr 2009
in globaler Rezession widerspiegelten. Gegeniiber dem Jahr 2003 haben
sich die weltweiten Terroranschlige im Jahr 2007 von 208 auf tiber 700
erhoht.! Die Terroranschlige des 1. September 2001 sind ein Beispiel, wie
extreme Kritiker der westlichen Welt mit Gewalt gegen den Wohlstand
und die Demokratie kimpfen. Das wirft die folgenden zwei zentralen
Fragen auf: Welche 6konomischen Auswirkungen haben der Terrorismus
sowie der Kampf gegen den Terrorismus??

In diesem Beitrag wird der Versuch unternommen, diese beiden Fra-
gen vorliufig zu beantworten. Im Kapitel 2 werden einige Ausfithrungen
tiber die Arten des Terrorismus und den jungsten transnationalen Ter-
roranschlag in Mumbai gemacht. Kapitel 3 beschiftigt sich mit 6konomi-
schen Auswirkungen und Schiden des Terrorismus, und in den Kapiteln
4 und 5 werden politische MaRnahmen zur Bekimpfung des Terrorismus
entwickelt und einige Schlussfolgerungen gezogen.

1 | Zur Entstehung des Terrorismus, dessen Finanzierung und Folgen auf die Wirt-
schaft vergleiche Schneider (2004), Freytag et al. (2009), Lai (2007), Krueger
und MaleCkovéa (2003) sowie Li und Schaub (2004).

2 | Auf die Auswirkungen des Terrorismus auf die Demokratie in der westlichen
Welt wird in diesem Beitrag aus Platzgriinden nicht eingegangen.
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13.2 ARTEN DES TERRORISMUS?

Beim Terrorismus wird zwischen nationalem Terrorismus und transna-
tionalem (meistens religiés fundamentalistischem) Terrorismus unter-
schieden:* Der nationale Terrorismus kann religidsen, aber auch politi-
schen Ursprung haben und hat meistens das Ziel, sich von einem Land
zu l6sen (z.B. die ETA, die einen separaten Baskenstaat fordert) oder ein
ganz anderes Staatsgebilde zu erreichen.

Beim transnationalen Terrorismus gibt es drei fundamentale Charakte-
ristika:

« Kaum noch eingrenzbarer Operationsraum des religiésen Terrorismus
(globale Tatigkeit).

« Weltweite Unterstiitzungsstruktur (mit Hilfe des Internets) mit jeweils
sich neu bildenden lokalen Zellen.

« Breite grenzenlose Feindkategorie — d.h. kein ibergeordnetes Ziel (is-
lamische Weltherrschaft), sondern »nur« die Schwichung oder Zersto-
rung des gemeinsamen Feindes (meistens die USA bzw. die westliche
Welt).

13.2.1 Der transnationale fundamentalistische islamische
Terrorismus am Beispiel der Al Kaida®

Ein wesentliches Ziel von Al Kaida ist die maximale Zerstérung der west-
lichen Zivilisation, der »globale Jihad«. Al Kaida ist nicht »nur« ein Mar-
kenname, sondern eine Organisation mit extrem flacher Hierarchiestruk-
tur; sie ist keine einheitliche Organisation mehr, sondern eine »virtuelle
Business Corporation«. Eines ihres Mottos ist »Sterben ist wichtiger als
Toten« und »Massenmord wird zum sakralen Akt«, d.h. es gibt keine Ein-
schrinkung der Mittel. Sie hat keine globale Geostrategie (z.B. die Welt-
herrschaft des Islam) aufler der Zerstorung der westlichen Zivilisation,
daher sollte man sich »primir« auf eine langfristige ideologische bzw.
geistige Auseinandersetzung einstellen und sekundir auch militirische
Mittel gegen Al Kaida einsetzen.

3 | In diesem Beitrag wird sich im Folgenden auf den transnationalen Terroris-
mus beschrénkt, da dieser die wesentlich grofiten negativen Auswirkungen auf
die Wirtschaft hat. Vergleiche hierzu Enders und Sandler (2002, 2006), sowie
Briick (2004).

4 | Vergleiche hierzu Addison und Murshed (2005), Enders und Sandler (2002,
2006), Tavares (2004), Briick (2004) und Alexander und Alexander (2002).

5 | Siehe hierzu auch Reuter (2004).
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13.2.2 Der Terroranschlag in Mumbai:
Ein Beispiel des transnationalen Terrors

Die »Internationale« des islamistisch durchsetzten Terrorismus, der sehr
wahrscheinlich von Al Kaida gesteuert ist, hat in Mumbai wieder einmal
auf furchtbare Weise zugeschlagen. Die Zielwahl erfolgte wieder nach fol-
gendem Muster:

1. Eine lebendige offene Demokratie, in der eine freie Presse existiert und
die dafiir sorgt, dass ein derartiger Terroranschlag sofort weltweit ver-
breitet wird.

2. Ein Ort, der weltweit bekannt ist, und in dem viele wichtige wirtschaft-
liche Institutionen vorhanden sind, die durch Terroranschlige empfind-
lich getroffen und in ihrer Funktionsweise beeintrichtigt werden (Tou-
rismus, Borse, Wirtschaftsleben, religiose jiidische Einrichtungen).

3. Die Moglichkeit, innerhalb kiirzester Zeit mit 15-20 Terroristen eine
maximale Zerstérung und eine grofle Anzahl von Toten zu »produzie-
ren, die weltweite Aufmerksamkeit garantieren.

Leider erfiillte Mumbai diese Zielvorstellungen in hervorragender Weise.
Dariiber hinaus gelingt unter Umstinden auch noch eine Destabilisierung
der Region, wenn das Misstrauen zwischen Indien und Pakistan noch
stirker wird, und mdéglicherweise dadurch wieder starke Spannungen und
kriegerische Konflikte zwischen beiden Landern entstehen konnen.

Das Handwerk des internationalen islamistischen Terrors ist ein mo-
derner Terrorismus, der aus einer Mixtur aus Jehad und eiskalter Berech-
nung besteht, und der eines seiner wesentlichsten Ziele, die Zerstérung
der offenen Demokratien und der westlichen Lebensart, durch derartige
Terroranschlige zu erreichen versucht. Diese Art von Terror entsteht im
Kopf von einigen wenigen Analytikern, wird dann von einigen griind-
lich ausgebildeten Terroristen durchgefiihrt, die sehr wahrscheinlich von
ihrem »Mastermind« laufend Instruktionen erhielten. Sie waren natiir-
lich jederzeit bereit, das eigene Leben aufs Spiel zu setzen, denn nicht der
eigene Opfertod sorgt fiir den krénenden Abschluss, sondern es ist die
Vollstreckung an sich und die Gewissheit der weltweiten Aufmerksam-
keit hinter sich. Man erkennt eindeutig, dass der Krieg des islamistischen
Terrors weitergeht, und diejenigen (Al Kaida und andere Terrororganisa-
tionen), die tiber eine »nachhaltige« politische, logistische und finanzielle
Unterstiitzung verfiigen, konnen damit immer wieder in einer globalen
Perspektive fiir Furcht und Schrecken sorgen. Gerade das nicht-vorher-
sehbare weltweite Zuschlagen dieses Terrorismus ist der Versuch, mit
dieser Art von nicht-vorhersehbaren Anschligen ein weiteres Ziel zu er-
reichen, dass sich ein permanenter »Ausnahmezustand« ausbreitet, unter
welchem sich ganze Linder, Regionen und Blocke immer argwéhnischer
begegnen und der die Freiheit, die Demokratie und den Pluralismus der
westlichen Lebensart einschrinkt.
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Was kann man gegen diese Art von Terrorismus tun?® Sicherlich ist
ein Dialog, sowohl in dieser Region als auch zwischen den Kulturen, un-
abdingbar und aus wechselseitiger Achtung und Toleranz kénnen fiir alle
Parteien Gewinne entstehen. Sicherlich erreichen die Terroristen eines
ihrer wesentlichen Ziele nicht, wenn sich die Spannungen zwischen In-
dien und Pakistan nicht verschirfen, und diese méglicherweise gemein-
sam gegen den Terrorismus vorgehen. Auf der anderen Seite wird es nicht
moglich sein, nur mit Toleranz und Verstehen diesen Terrororganisatio-
nen das Handwerk zu legen. Entscheidend wird hierbei sein, den Nihrbo-
den des international organisierenden Terrorismus in zweierlei Hinsicht
zu bekimpfen: Auf der einen Seite die Armut zu verringern und — noch
wichtiger — den Menschen eine Lebensperspektive zu geben, ein wichtiger
Schritt fur viele Betroffenen in Indien und Pakistan und anderen armen
Regionen. Auf der anderen Seite ist die noch viel wichtigere geistig-re-
ligiése Auseinandersetzung mit dieser Art von Terrorismus und ihrem
Mastermind zu fithren, so dass auch in dieser Hinsicht dieser geistig-reli-
giose Nihrboden entzogen wird.

13.3 OKoNOMISCHE AUSWIRKUNGEN UND SCHADEN
DES TRANSNATIONALEN TERRORISMUS

Die vielen Terroranschlige, zumindest seit dem von 11/09, hatten zur
Folge, dass vor allem die direkten (aber auch indirekten) Schiden dieser
terroristischen Anschlige schwer ausgefallen sind und z.B. in 2001 und
2002 0,25 Prozent des Welt-BIP kosteten. Sie verteilen sich auf alle Re-
gionen der Welt und auf viele Sektoren und hatten eine langfristige Aus-
wirkung auf die Weltwirtschaft.”

13.3.1 Nachfrageschock und erhohte Transaktionskosten

Terroristische Anschlige erschiittern die Psychologie bzw. das Vertrauen
der Menschen und schwichen nachhaltig das ohnehin fragile Verbrau-
chervertrauen in den Lindern der westlichen Welt. Es kommt zu einer
Verinderung bzw. Verringerung des Ausgabenverhaltens von Firmen,
privaten Verbrauchern und auch des Staates. Die Kombination aus dem
resultierenden Nachfrageschock und den erhdhten Transaktionskosten,
die auch im Zuge der nachfolgenden Sicherheits- und Verteidigungspoli-

6 | Vergleiche hierzu auch Tavares (2004), Indridason (2008), Gross et al. (2009)
sowie Frey und Luechinger (2008).

7 | Hierzu gibt es mittlerweile sehr viele Untersuchungen; hier seien nur einige
neuere genannt, so z.B. Enders und Sandler (2008), Gaibulloev und Sandler
(2008) und Abadie und Gardeazabal (2008).
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tik deutlich steigen, fiigen der Weltwirtschaft weitere Schiiden zu.® Ein
Beispiel fiir die Konsequenzen eines weltweiten Nachfrageschocks ist der
Kursverfall der Aktien (bis zu -50 %) fast aller Fluggesellschaften an ame-
rikanischen und europiischen Borsen nach den Anschligen vom 1. Sep-
tember.? Enders und Sandler (2008) kommen in ihrer Untersuchung zum
Ergebnis, dass durch die Terroranschlige 11/09 die US-Produktivitit um
35 Milliarden US-Dollar und der gesamte Output um 47 Milliarden US-
Dollar zuriickging und die Arbeitslosenquote um 1 % gestiegen ist. Auch
in anderen Lindern hatten die Terroranschlige negative Folgen fiir die
Wirtschaft. Im Fall von Spanien schitzen Abadie und Gardeazabal (2003),
dass die gesamten 6konomischen Effekte des Terrors im Baskenland nach
Ausbruch der Kampagne der ETA im Jahr 1975 zu folgenden Ergebnissen
gefiihrt haben: Das Pro-Kopf-GDP ging um 12 % von 1975 bis gegen Ende
der oer Jahre zurtick und sank noch einmal um 10 % iiber die Zeitpe-
riode 1980 bis 1990. Im Fall von Israel schitzen Eckstein und Tsiddon
(2004), dass der Pro-Kopf-Output von Israel um 10 % im Jahr 2004 héher
gewesen wire, hitte Israel nicht unter den Terroranschligen zu leiden
gehabt. Gaibulloiv und Sandler (2008) fithren eine empirische Untersu-
chung des Verhiltnisses von Terrorismus und 6konomischem Wachstum
in der entwickelten Welt (primir Westeuropa) tiber die Periode 1971 bis
2004 durch. Sie finden auch einen negativen Einfluss von terroristischer
Aktivitit auf ckonomische Aktivititen. Beispielsweise zeigen sie, dass ein
zusitzliches transnationales terroristisches Attentat (normiert auf eine
Million Einwohner) zu einer Reduktion des Wachstums um o,4 % fiihrt.

13.3.2 Erhohtes Risiko und Unsicherheit

Versicherungen reagieren auf neue Formen des internationalen Terro-
rismus mit sofortigen Primienerhshungen auf Grund eines neu zu er-
mittelnden potenziellen Maximalschadens. Es kommt in weiterer Folge
zu Vertragsanpassungen bestehender oder neuer Vertrige und es wird
seitens der Riickversicherer zum Teil generell mit einer starken Beschrin-
kung oder sogar mit dem Ausschluss der Versicherbarkeit von Terrorschi-
den reagiert.'”

8 | Vergleiche hierzu Blomberg et al. (2004), Drakos und Kutan (2003), Gaibullo-
ev und Sandler (2008) sowie Sandler und Enders (2004).

9 | Vergleiche hierzu Chen und Siems (2004), die die Reaktion der Bérsen auf 14
verschiedene terroristische Angriffe untersuchten und stark negative Wirkungen
feststellten.

10 | Siehe hierzu Brown et al. (2004), Briick (2004) sowie Li und Schaub
(2004).
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13.3.3 Steigende Budgetdefizite und Staatsverschuldung

Regierungen reagieren mit kostenintensiven Hilfsprogrammen und
vertrauenstabilisierenden Mafinahmen zur Stiitzung der Wirtschaft. Es
kommt zu Subventionen angeschlagener Branchen, die nicht notwendi-
gerweise produktivititsforderlich sein missen. Sicherheits- und Vertei-
digungsausgaben wurden insbesondere in den USA dramatisch erhéht.
Gerade in den USA sind offentliche Budgetdefizite und zunehmende
Staatsverschuldung eine Konsequenz dieser Mafinahmen. Stevens (2003),
der die 6ffentlichen Budgets in den Vereinigten Staaten untersuchte, fand
zum Beispiel heraus, dass das »US-Homeland Security Budget« sich vom
Fiskaljahr 2002/03 auf das Fiskaljahr 2004/05 verdoppelt hat und dann
30 Milliarden US-Dollar betrug. Die Ausgaben fiir Sicherheit fiir die Luft-
fahrt verdoppelten sich ebenfalls auf 4,8 Milliarden US-Dollar und die
Ausgaben fiir allgemeine Grenzsicherung wurden im Fiskaljahr 2004/05
auf 15,6 Milliarden US-Dollar erhéht.

13.3.4 Geld- und finanzmarktpolitische Implikationen

Es kommt zu einer Anpassung der Portfolios von Investoren an die neuen
Risikostrukturen und zu einer Verinderung der Renditen bestimmter Ak-
tien. Vielfach resultiert aus terroristischen Anschligen ein Abfluss des Ka-
pitals aus den Aktienmirkten in sichere Anlageformen (z.B. Gold). Noten-
banken miissen mit Zinssenkungen reagieren, um das Investitionsniveau
zu stiitzen. Die Amerikanische Notenbank senkte nach den Anschligen
vom 11/09 beispielsweise den kurzfristigen Zinssatz auf einen Tiefstand,
der bis auf jetzt (Mirz 2009) in der Weltwirtschaftskrise in den letzten 40
Jahren nicht mehr erreicht wurde, zeitweise bis auf'1,0 %.

13.3.5 Wirtschaftspolitische Erfahrungen

aus Terroranschligen (inshesondere 11/09)!
Es sind vor allem die indirekten negativen Effekte des transnationalen Ter-
rors, welche die Weltwirtschaft seit 11/09 weiterhin belasten.

Die psychologischen Reaktionen und die anfingliche Hilflosigkeit der
Regierungen sind heute wahrscheinlich weniger ausgeprigt und kénnten
so zu einer schnelleren Stabilisierung der 6konomischen Konsequenzen
beitragen.

Im Falle neuartiger Angriffe sind die schnelle Verbreitung von Infor-
mationen unter den 6konomischen Akteuren wie Regulierungsbehorden
und Zentralbanken entscheidende Faktoren zur Minimierung von negati-
ven 6konomischen Konsequenzen.

11 | Siehe hierzu Kurrild-Klitgaard et al. (2006), Lai (2007), Piazza (2008), En-
ders und Sandler (2002, 2006), Indridason (2008).



13. TERRORISMUS UND DESSEN KONSEQUENZEN FUR DIE WELTWIRTSCHAFT

13.4 (WIRTSCHAFTS-)PoLITISCHE MASSNAHMEN
ZUR BEKAMPFUNG DES TERRORISMUS

Der Bedrohung der Weltwirtschaft durch Terrorismus kann durch folgen-
de sechs (wirtschafts-)politische Manahmen begegnet werden:*?

1. Bekimpfung der Armut besonders in Lindern mit fundamentalisti-
schen Religionen;

2. Wahrung der demokratischen Grundrechte, der Meinungsfreiheit und
der Toleranz sowie Offenheit;

3. Integrative Mafnahmen zum Schutz von nationalen Minderheiten;

4.Nur »Law and Order« oder die Todesstrafe wirken nicht, da sie aus den
Terroristen Mirtyrer machen bzw. keine Wirkung bei ihnen zeigen;

5. Menschenrechtskonformer Umgang mit Terroristen und moderate
Rhetorik und

6.Aufbau von wachstumsfreundlichen Institutionen in Herkunftsregio-
nen potenzieller Terroristen sowie eine geistige Auseinandersetzung
mit der radikalen islamistischen Religion und deren Vertretern.

13.5 SCHLUSSFOLGERUNGEN

Aus den Ausfithrungen der Kapitel 2-4 kénnen die folgenden fiinf Schluss-
folgerungen gezogen werden:

13.5.1 Unterwanderung einiger Lander
durch terroristische Organisationen

In einigen Lindern (z.B. Afghanistan, Pakistan) gelingt es terroristischen
Organisationen, Fuf$ zu fassen und auch die Volkswirtschaft zu unterwan-
dern (z.B. der Drogenausbau in Afghanistan). Langfristig erlangen diese
Gruppen einen nicht zu unterschitzenden und gefihrlichen Zuwachs an
wirtschaftlicher und letztlich auch politischer Macht.

13.5.2 Gesellschafts- und wirtschaftspolitische Herausforderung

Fir die westliche Staatengemeinschaft ist es eine gesellschafts- und wirt-
schaftspolitische Herausforderung ersten Ranges, mit der Bedrohung
durch den transnationalen Terrorismus fertig zu werden. Sie muss auf-
gegriffen werden und insbesondere die Armutsbekimpfung und die geis-
tige Auseinandersetzung mit den fundamentalistischen Vertretern des
Islam ist zu fithren.

12 | Zu ahnlichen Vorschlagen kommen Krueger und MaleCkové (2003), Li (2005), Piaz-
za (2008), Abadie (2006), Li und Schaub (2004), sowie Llussa und Tavares (2008).
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13.5.3 Ausgewogenheit zwischen Sicherheit
und personlicher Freiheit

Aber: »Wer Ungeheuer bekimpft muss aufpassen, nicht selbst zum Un-
geheuer zu werden.« (Nietzsche, 1886) Es muss eine Ausgewogenheit
zwischen Sicherheit und personlicher Freiheit gewahrt bleiben. Dieser
Balanceakt erfordert guten Willen, Toleranz und Zusammenarbeit aller
Betroffenen. Es ist das wichtigste Asset unserer westlichen Wertegemein-
schaft.

13.5.4 Fehlende internationale Zusammenarbeit

Da die internationale Zusammenarbeit in der Terrorismusbekimpfung
zu wiinschen iibrig lisst und da leider auch wenig Hoffnung auf Besse-
rung besteht, ist die Politik gegentiiber dem (internationalen) Terrorismus
nicht sehr effektiv. Nur wenn tatsichlich eine effektive internationale Zu-
sammenarbeit gelingt, kann der transnationale Terrorismus in Schranken
gewiesen werden.
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14. (Ver-)Sicherung als Komponente
der Risikopolitik - eine betriebs-
wirtschaftliche Perspektive

UTtE WERNER

ABSTRACT

Im Folgenden wird Versicherung als Sicherungsinstrument in den Ge-
samtkomplex des Risikomanagements eingebettet. Dieses wirkt institu-
tioneniibergreifend, wobei die von den originiren Risikotrdgern ergriffe-
nen risikopolitischen Mafnahmen bestimmen, welcher Schadenanteil an
weitere Institutionen in der Kette der Risikotriger transferiert wird.

Risikopolitik kann ursachen- oder wirkungsbezogen angelegt sein.
Versicherung dient zunichst dazu, die finanziellen Wirkungen der im
Versicherungsvertrag beschriebenen Risiken zu managen. Dies erfolgt
tiber einen Ausgleich im Kollektiv und in der Zeit sowie durch Risikotei-
lung zwischen Versicherungsunternehmen und weiteren professionellen
Risikotrigern. Beispiele zur Elementarschaden- und Terrorversicherung
zeigen praktizierte Aufteilungen des potenziellen Finanzierungsbedarfs
in Deutschland.

Es sind jedoch nicht alle Risiken versicherbar — sei es aus versiche-
rungstechnischen Griinden, wenn z.B. das zu erwartende Schadensaus-
mafd schlecht schitzbar ist, oder bei bestimmten Marktkonstellationen
wie mangelnder Nachfrage nach Versicherungsschutz. Insbesondere im
Elementarschadenbereich lisst eine geringe Versicherungsdichte die vor-
sorgende, ursachenbezogene Funktion von Versicherungsschutz lediglich
begrenzt zum Tragen kommen, da bspw. monetire Anreize zur Schaden-
verhiitung, die im Versicherungsvertrag vereinbart wiirden, nur bei den
Versicherten greifen kénnen.

Somit stellt sich die Frage, ob bzw. wie der Staat tiber das risikopoliti-
sche Instrument der Versicherung zur vorsorgenden ursachen- und wir-
kungsbezogenen Sicherung beitragen kann.
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14.1 RISIKOPOLITIK
14.1.1 Ursachen- und wirkungshezogene Differenzierung

Risikopolitik findet auf verschiedenen institutionellen Ebenen und in
verschiedenen Formen statt: Natiirliche und juristische Personen, Kom-
munen, Linder, Staat und internationale Organisationen managen die in
ihren Verantwortungsbereich fallenden, durch eigene oder fremde Ent-
scheidungen und Aktivititen generierten Risiken.'

Hierbei kann ursachenbezogen vorgegangen werden, indem versucht
wird, die Eintrittswahrscheinlichkeit bzw. das Ausmafl von Schiden zu
vermindern. Beispiele dafiir wiren die Einrichtung eines Werkschut-
zes im Unternehmen oder ein intensiver Umweltschutz. Auch private
Haushalte sind gefordert, schadenverhiitend vorzusorgen, sei es durch
Blitzableiter, Winterdienst oder Fortbildung in Erster Hilfe. Eine umfas-
sende Kooperation zwischen Kommunen, Lindern und Staat wiederum
kann zur Effizienz des Bevilkerungsschutzes beitragen und somit das
Schadeneindimmungspotenzial erhéhen.

Im wirkungsbezogenen Risikomanagement gilt es, vorausschauend
Entscheidungen dartiber zu treffen, wie die finanziellen Folgen jener
Schiden gehandhabt werden sollen, die sich trotz ursachenbezogenen
Risikomanagements ereignen. Handelt es sich um hiufiger eintretende
Schiden kleinerer Dimension, ist es in der Regel sinnvoll, diese selbst zu
finanzieren. Bestimmte Risiken des Geschiftsverkehrs, wie etwa der Ver-
lust von Waren beim Transport, nicht rechtzeitige Lieferung oder Abnah-
me, auch Wihrungskursinderungen, lassen sich im Rahmen von Kauf-
vertrigen und darauf basierenden weiteren Vereinbarungen zwischen
den beteiligten Parteien aufteilen. Zur Finanzierung groflerer Schadens-
potenziale bieten sich Versicherungsunternehmen als professionelle Ri-
sikotrager an.

Die unterschiedenen Schadensdimensionen hingen natiirlich vom
relativen Ausmafd potenzieller Schiden bei den jeweiligen Risikotrdgern
ab, sowie von deren Finanzkraft: Was fiir ein kleines Unternehmen Grof3-
schadenpotenzial birgt — wie ein Brand in der Produktionshalle —, kann
fiir ein international titiges Unternehmen selbst finanzierbar sein,* so-
fern Folgeschiden durch ursachenbezogene Schadenverhiitung begrenzt
werden.

1 | Der hier verwendete Risikobegriff ist relativ breit, da er die negativen und
positiven Konsequenzen menschlichen Handelns umfasst.

2 | Z.B. Uber Captives, also konzerneigene Versicherungsunternehmen, oder
durch den weltweiten Ausgleich im Kollektiv des Grofunternehmens.
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14.1.2 Eine Kette von Risikotragern

Versicherer tibernehmen einen vertraglich festgelegten Anteil bei der
Finanzierung von Schiden? die nach Ursache, Art, Ereignisort und
-zeitraum sowie in ihren Wirkungen fiir die Versicherten im Versiche-
rungsvertrag beschrieben werden. Als Gegenleistung bezahlt der Versi-
cherungsnehmer regelmifiig Primien in der vereinbarten Hohe. Hier-
durch transformiert er sein Risiko, zu einem im Voraus nicht bekannten
Zeitpunkt Schiden in ebenfalls nicht bekannter Héhe finanzieren zu miis-
sen, in eine Verpflichtung zur laufenden Zahlung relativ fixer und im Ver-
gleich zum moéglichen Schadenmaximum relativ niederer Betrige. Diese
werden im Kollektiv dhnlich bedrohter weiterer Versicherungsnehmer
angespart, verzinslich angelegt und kommen zur Auszahlung, wenn sich
bei einem Mitglied des Kollektivs Schiden ereignen, die unter den Ver-
sicherungsvertrag fallen.

Da Versicherungsvertrage nicht nur zwischen den origindren Risikotrd-
gern und ihren Versicherern (sog. Erstversicherer) abgeschlossen werden,
sondern die Erstversicherer Teile der iibernommenen Risiken durch Mit-
oder Riickversicherung* auf weitere professionelle Risikotriger transferie-
ren, entsteht eine sukzessive Aufteilung und Ubertragung transformierter
Risiken im Versicherungsmarkt. Aufgabe der Versicherer ist, ein Kollektiv
von Risiken so zusammenzustellen, dass ein gewisser Ausgleich zwischen
den jeweiligen Finanzierungsbedarfen, falls nétig auch iiber einen linge-
ren Zeitraum, hergestellt werden kann. Aufsichtsrechtliche Vorschriften’
sorgen dafiir, dass nicht mehr Risiken gezeichnet und fiir eigene Rech-

3 | Hier und im Folgenden wird aus Sicht der Schadensversicherung argumen-
tiert, weil sich derrisikopolitische Beitrag von Versicherung dariiber gut erldutern
Iasst. Eine Ubertragung auf andere Versicherungszweige, wie z.B. die Lebens-
versicherung, ist aber problemlos méglich.

4 | Bei der Mitversicherung zeichnet ein fiihrender Versicherer das Risiko (z.B.
Feuerversicherung eines Industriekunden) und teilt dieses originére Risiko nach
vereinbarten Regeln mit weiteren Versicherern. Riickversicherung liegt vor, wenn
ein Versicherer zunachst das gesamte Risiko fiir eigene Rechnung iibernimmt und
es dann vollsténdig oder teilweise, evtl. auch in transformierter Form, an andere
Versicherer Ubertragt.

5 | Die fiir européische Versicherungsunternehmen seit den 1970er Jahren rela-
tiv einheitlich geregelten Solvabilitdtsvorschriften schreiben eine Mindestaus-
stattung mit unbelastetem Vermégen vor, welche sich nach dem Umfang des Ver-
sicherungsgeschéafts und den dabei eingegangenen Risiken bemisst. Unter der
Bezeichnung »Solvency ll« wird seit einigen Jahren an einer grundlegenden Re-
form des Versicherungsaufsichtsrechts gearbeitet, die neben einer ausreichend
bemessenen Kapitalausstattung auch qualitative Mindestanforderungen an das
Risikomanagementim Unternehmen und dessen Berichterstattung vorsieht. Tré-
gerdes Solvency-II-Projekts ist die Europdische Kommission: vgl. http://ec.euro-
pa.eu/internal_market/insurance/solvency/index_de.htm vom 6. Marz 2009.
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nung behalten werden, als mit hoher Wahrscheinlichkeit auch finanziert
werden konnen.

Durch die Beteiligung vieler Risikotriger auf verschiedenen Stufen
entsteht eine Kette von Risikoaufteilung, -verteilung und -transformation,
welche selbst grofRe Schadenspotenziale finanzierbar macht. Fiir katastro-
phale Ereignisse haben sich in den letzten 20 Jahren dariiber hinaus alter-
native Moglichkeiten zum Risikotransfer in den Kapitalmarkt (sog. ART,
Alternativer Risikotransfer) herausgebildet: Die Risiken werden dabei ver-
brieft, z.B. in Form von Katastrophenbonds, sind folglich handelbar und
konnen von speziellen Kapitalanlagegesellschaften oder bei entsprechend
kleiner Stiickelung auch von Privatinvestoren erworben werden. Im Ver-
gleich zum traditionellen Versicherungsmarkt erweitert dies die globale
Finanzierungskapazitit um ein Vielfaches.®

Das letzte Glied in der Kette der Risikotrdger ist der Staat, sofern er
sich nicht selbst weiter absichert — sei es durch Bildung von Riicklagen,
tiber Riickversicherung oder Vereinbarungen mit Finanzdienstleistern
zur Uberlassung »bedingten Kapitals« (Contingent Capital), wenn vorab
festgelegte Ereignisse eintreten.” Staatliche Instanzen werden deshalb
auch als »Insurer of Last Resort« bezeichnet: Sie tragen die Konsequen-
zen jenes Anteils an Katastrophenschiden, die von den originiren Risiko-
trigern weder verhindert noch vermindert wurden und deren Finanzie-
rung auch nicht mit Hilfe professioneller Risikotriger vorausschauend
abgesichert ist.

14.1.3 Beispiele fiir praktizierte Aufteilungen des
potenziellen Finanzierungshedarfs fiir GrofRschaden

Aufgrund der geringen Versicherungsdichte fiir Elementargefahren (wie
Uberschwemmung, Erdbeben, Schneedruck, Lawinen etc.), die im Bun-
desgebiet durchschnittlich® bei 10 % fiir Schiden am Hausrat bzw. 4 %

6 | Zu diesen Instrumenten und beispielhaften Einsatzbereichen vgl. Torben J.
Andersen: Innovative Financial Instruments for Natural Disaster Risk Manage-
ment, in: Inter-American Development Bank (Hg.), Sustainable Development De-
partment, Technical Papers Series, Washington D.C. 2002: www.iadb.org/sds/
doc/ENV-140-Innovative %20InstrumenstNatforDisasterMgmtE.pdf vom 6. Marz
2009.

7 | So ist die Stadt Istanbul fiir den Fall eines katastrophalen Erdbebens mehr-
fach abgesichert u.a. durch einen Versicherungspool, in welchem Prdmien aus
der tiirkischen Erdbebenpflichtversicherung von Wohngeb&uden gesammelt wer-
den, durch klassische Erst- und Riickversicherung sowie durch eine Vereinbarung
mit der Weltbank zu »Bedingtem Kapital«; vgl. Andersen, Innovative Financial
Instruments, S. 22.

8 | Die Versicherungsdichte ist hier angegeben als Anteil der Haushalte, die eine
Elementarschadendeckung vereinbart haben. In jenen Bundeslédndern, die in der
Vergangenheit eine entsprechende Deckung vorsahen - sei es im Rahmen der
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fiir Schiden an Wohngebiuden liegt, musste ein grofer Teil des durch
die Sommerflut im Jahr 2002 verursachten Finanzierungsbedarfs tiber ad
hocinitiierte steuerfinanzierte Hilfsprogramme gedeckt werden. Lediglich
19 % der erfassten Schadenkosten konnten durch Versicherungsleistungen
ausgeglichen werden. Der Rest wurde iiber den Solidarititsfonds der EU
und iiber private Spenden beglichen.? Kénig bezeichnet diese Aufteilung
der finanziellen Schadenbewiltigung als ein fiir die Bundesrepublik cha-
rakteristisches Drei-Wege-System.'®

Abbildung 19 zeigt die Anteile verschiedener Quellen zur Finanzie-
rung der Schiden durch die Sommerflut im Jahr 2002. Die mangelnde
private Vorsorge fithrte zum wiederholten Male dazu, dass der Staat seine
Rolle als »Insurer of Last Ressort« ausiiben musste."

Als Beispiel fiir eine kooperativ geplante Aufteilung der Grof3scha-
denfinanzierung zwischen verschiedenen Risikotrigern sei die Deckung
von Terrorschdden'? in Deutschland erwihnt. Gegenstand der Terrorversi-
cherung, die seit 2002 vom Spezialversicherer Extremus Versicherungs-
AG fiir industrielle und grof$gewerbliche Kunden angeboten wird, sind
Schiden an Gebiuden, Einrichtungen und Vorriten sowie Kosten, die zur

Haushaltsversicherung der DDR oder der Pflichtversicherung fiir Wohngebdude
in Baden-Wirttemberg - liegt die so gemessene Versicherungsdichte weit hdher,
namlich zwischen 50 und 80 %. Vgl. Stefan Simon/Thomas Grollmann: Flutka-
tastrophen - Boten des Klimawandels?, in: Zeitschrift fiir Versicherungswesen 21
(2002), S. 682-689, hier S. 689.

9 | Vgl. Ute Werner/Reinhard Mechler/Tina Plapp: Hochwasser 2002 - Wechsel-
wirkungen zwischen der Finanzierung von Uberschwemmungsschaden und der
Wahrnehmung von Hochwasserrisiken, in: Zeitschrift fir Versicherungswesen 23
(2003), S. 722-727, hier S. 724-725.

10 | Vgl. Robert Konig: Die Elementarschadenversicherungin der Bundesrepublik
Deutschland als Element der finanziellen Risikovorsorge gegen Naturereignisse,
Frankfurt a.M.: Peter Lang 2006, S. 73; zu den rechtlichen Rahmenbedingungen
fir sozialstaatliche Hilfen der 6ffentlichen Hand vgl. ebd., S. 73-86.

11 | Auch beim Oder-Hochwasser 1997 dienten neben privaten Spenden Hilfs-
programme des Bundes und der Lander zur Finanzierung von Uberschwemmungs-
schaden; beim Pfingsthochwasser 1999 gewéhrte das Land Bayern finanzielle
Hilfen zum Teil ohne Priifung der finanziellen Verhaltnisse der Geschéadigten. In
Baden-Wirttemberg wurden finanzielle Hilfen nur fiir nicht versicherte Schaden
geleistet bzw. fiir betroffene Kommunen und die Landwirtschaft verwendet. Vgl.
ebd., S. 74 mit weiteren Verweisen.

12 | Nach den Allgemeinen Bedingungen fir die Terrorversicherung (ATB 2008,
Punkt A1, 2) der Extremus Versicherungs-AG sind Terrorakte »jegliche Handlun-
gen von Personen oder Personengruppen zur Erreichung politischer, religidser,
ethnischer oder ideologischer Ziele, die geeignet sind, Angst oder Schrecken in
der Bevélkerung oder Teilen der Bevdlkerung zu verbreiten und dadurch auf eine
Regierung oder staatliche Einrichtungen Einfluss zu nehmen«. Vgl. www.extremus.
de/download.php?93e91f1bd685a16edd02dbb3439db265 vom 6. Madrz 2009
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Wiederherstellung der Betriebsbereitschaft aufgebracht werden miissen;
auflerdem werden Kosten infolge von Betriebsunterbrechungen gedeckt,
wozu auch der entgehende Betriebsgewinn gehort.

Abbildung 19: Finanzierung der Sommerflut von 2002

10. [ Spenden
9,
8.
7. O EU Fonds
Mrd. 6.
Euro 5
4' 0O Versicherung
3.
2. O Sonderfonds
1 Aufbauhilfe
0.
Direkte Verfiigbare
Schéden Finanzierung
Abbildung 20: Staatshaftung als Voraussetzung
fur privatwirtschafilichen Versicherungsschutz
Originére Risikotriger Terrorismusdeckung

Staat: 8 Mrd € p.a. Garantie

7

2 Mrd € Entschadigung p.a. im Aggregat
Internationale Riickversicherung

Versicherungsnehmer Extremus: Selbstbeteiligung des VN

mit Versicherungssummen |:> ~ 1 % der Versicherungssumme,

> 25 Mio € max. 1.5 Mrd € Jahreshéchstentschadigung
Versicherungsnehmer Standard-Feuerversicherung-

mit Versicherungssummen |:> incl. Terrorismusdeckung

<25 Mio €

13 | Vgl. ebd., Punkt B1.
14 | Vgl. Werner/Mechler/Plapp, Hochwasser 2002, S. 725.
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Unterhalb einer Versicherungssumme von 25 Millionen Euro sind Terror-
risiken in Deutschland® in der reguliren industriellen Sachversicherung
mit eingeschlossen. Deckungen iiber 25 Millionen Euro lassen sich durch
eine Kombination von zwei Versicherungspolicen vereinbaren: Extremus
deckt hierbei die Terrorismusrisiken, ein industrieller Sachversicherer
alle anderen Sach-, Kosten- und Betriebsunterbrechungsrisiken.'®

Die an der Extremus Versicherungs-AG beteiligten 16 Versicherer
tragen das Finanzierungsrisiko bis zu einer jahrlichen Schadenhshe von
1,5 Milliarden Euro pro Versicherungsnehmer. Uber eine fast 100- %ige
Riickversicherung am internationalen Markt werden jihrlich insgesamt
bis zu 2 Milliarden Euro an Entschidigungsleistungen gedeckt. Der Bund
hat fiir weitere 8 Milliarden Euro jihrlich die Gewihrleistung iibernom-
men. Die Primieneinnahmen werden entsprechend dem jeweiligen Risi-
koanteil, der allerdings nur grob geschitzt werden kann, auf die Risiko-
triger verteilt."”

Es ist nun nicht so, dass die in Abbildung 20 dargestellte Aufteilung
des Finanzierungsrisikos zwischen den originiren Risikotrigern, der
Versicherungswirtschaft und dem Staat diskussionslos erreicht wurde.
Vielmehr sah man sich nach den Ereignissen vom 1. September 2001
einer vorab nicht fiir moéglich gehaltenen Unsicherheit ausgesetzt, was
die Einschitzung der Eintrittswahrscheinlichkeit dhnlicher Ereignisse als
auch deren vielfiltige Konsequenzen betraf. Ein vorsichtiges Agieren lag
deshalb nahe. Weltweit wurden Terrorrisiken aus Versicherungsdeckun-
gen ausgeschlossen und die Haftungssummen reduziert, was wiederum
die Industrie zu dringenden Forderungen auf eine Restitution des Ver-
sicherungsschutzes veranlasste.”® Schon um eine Fortsetzung des Flugbe-
triebs zu erméglichen, gab die deutsche Regierung — dhnlich wie andere
Regierungen — zunichst eine zeitlich begrenzte Garantie ab und schloss
hieriiber die Haftungsliicken, die durch den Riickzug der Versicherer ent-
standen waren. Im Mirz 2002 fanden schlieRlich, gemeinsam mit dem
Bundesverband der Deutschen Industrie, erste Gespriche zur Erarbeitung
eines Deckungskonzepts fuir Terrorrisiken statt, an dem der Staat und die

15 | Eine Ubersicht zur Deckung des Terrorismusrisikos in 16 weiteren Landern
bietet Dieter Boissier: Versicherungen gegen Terror - eine (iberstaatliche Aufga-
be?, in: Versicherungswirtschaft 1 (2007), S. 7-11.

16 | Vgl. Wilhelm Ruprecht/Michael Wolgast: Weltweiter Terror und Versiche-
rungswirtschaft - 6konomische und politische Herausforderungen, in: ifo Schnell-
dienst 1 (2003), S. 11-14, hier S. 13.

17 | Der Staat erhdlt dabei ungeféhr 12,5 % der Pramieneinnahmen von Extre-
mus. Vgl. Erwann Michel-Kerjan/Burkhard Pedell: How Does the Corporate World
Cope with Mega-Terrorism? Puzzling Evidence from Terrorism Insurance Markets,
in: Journal of Applied Corporate Finance 18/4 (2006), S. 61-75, hier S. 66.

18 | Vgl. Arne Benzin: Versicherungstechnische Bewertung unterschiedlicher
Deckungskonzepte fiir Terrorismusrisiken, Karlsruhe: Verlag Versicherungswirt-
schaft 2005, S. 136 und 182ff.
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Versicherungswirtschaft beteiligt sein sollten. Letztendlich war es die vom
Staat itbernommene Haftung, welche die vorgeschaltete Erst- und Riick-
versicherung von Terrorrisiken iiberhaupt wieder erméglichte. Auch die
Versicherungsnehmer werden mit mindestens 50.000 Euro und durch
die Deckelung der Jahreshochstentschidigung am Risiko beteiligt.

14.2 VERSICHERUNG ALS SICHERUNGSINSTRUMENT
14.2.1 Wirkungshezogenes Risikomanagement

Mit den Terroranschligen vom u. September 2001, die nicht nur zu
schrecklichen Schiden fithrten, sondern auch heftige Reaktionen auf den
Kapitalmirkten auslosten, stellte sich die Frage der Versicherbarkeit'® neu.

Risiken sind theoretisch versicherbar, wenn

1. ihre Realisationen fiir den Versicherungsnehmer zufillig sind, was Ein-
tritt, Eintrittszeitpunkt und Ausmaf von Schiden angeht;*°

2.die potenzielle Schadenhshe und Schadenzahl schitzbar ist;

3. der Versicherer durch eine Biindelung gleichartig Bedrohter einen Risi-
koausgleich im Kollektiv und in der Zeit herstellen kann;

4.die Entschidigungsleistung eindeutig bestimmbar ist;

5. die (itberwiegend in Eigenkapital gemessene) Kapazitit des Versiche-
rers ausreicht, um die fuir eigene Rechnung behaltenen potenziellen
Schiden zu tragen;

6.das tibernommene Risiko kalkulierbar ist, also gefihrdungsspezifische
Primien ermittelt werden kénnen.

Einige dieser hier iiberblicksartig gelisteten versicherungstechnischen
Kriterien sind beim Terrorrisiko nicht erfiillt.?' Dies soll am Beispiel der

19 | Einen guten Uberblickzum Problem der Versicherbarkeitund eine Anwendung
aufTerrorrisiken bietet Benzin, Versicherungstechnische Bewertung, S. 221-232.
Fir eine Diskussion im internationalen Kontext vgl. Howard Kunreuther/Erwann
Michel-Kerjan: Insurability of (Mega-)Terrorism, Challenges and Perspectives, in:
OECD (Hg.), Policy Issues in Insurance No. 09: Terrorism Risk Insurance in OECD
Countries, Paris 2005, bzw. Michel-Kerjan/Pedell, Corporate World, S. 62f.

20 | Ein absichtlich vom Versicherten herbeigefiihrter Schaden ist deshalb nicht
versichert. Eine Ausnahme bildet z.B. Selbstmord in der Lebensversicherung, so-
fern dieser mindestens drei Jahre nach Vertragsabschluss stattfindet.

21 | Auch bei neuen Risiken wie der Gen- oder Nanotechnologie und der CO2-
Sequestrierung ist dies der Fall. Risikoausgleichs-, Kapazitats- und Kalkulations-
probleme bestehen ferner bei bekannten, aber selten eintretenden Ereignissen
mit katastrophalen Konsequenzen, wie z.B. Uberschwemmungen.
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Ereignisse vom September 2001 und der fiir Deutschland entwickelten
Terrorversicherungslosung erldutert werden.

1. Da Terroristen ihre Ziele strategisch auswihlen, z.B. nach Symbolwert
oder beobachtbaren Abwehrmafinahmen,** sind bestimmte Angriffs-
ziele stirker gefihrdet als andere. Dennoch kann — bezogen auf die Be-
einflussbarkeit des Schadeneintritts durch den Versicherungsnehmer —
von Zufilligkeit ausgegangen werden.

2.Die wenigen extremen Ereignisse, die begrenzte Verfiigbarkeit von
Daten zu terroristischen Bedrohungen und die Tatsache, dass boswil-
liges Handeln ein wesentliches Kennzeichen von Terrorismus ist, er-
schweren die Modellierung,® weshalb Prognosen zu Schadenzeitpunkt,
-anzahl und -héhe wenig verlisslich sind.

3. Nach der im Jahr 2002 erarbeiteten Losung zur Deckung von Terrorri-
siken in Deutschland ist der Risikoausgleich fur kleinere Versicherungs-
summen und damit auch kleineres Schadenpotenzial im Rahmen der
industriellen Feuerversicherung wohl gegeben, sofern Kumule?4 und
Ansteckungsgefahren® bei der Kollektivbildung beriicksichtigt und so

22 | Vgl. Dietmar Borst/Daniel Jung/Syed Monjur Murshed/Ute Werner: De-
velopment of a Methodology to Assess Man-Made Risks in Germany, in: Natural
Hazards and Earth System Sciences 6 (2006), S. 779-802.

23 | Zur Anwendung der Spieltheorie auf Terrorrisiken vgl. John Major: Advanced
Techniques for Modelling Terrorism Risk, in: The Journal of Risk Finance (2002),
S. 15-24, oder Gordon Woo: Quantifiying Insurance Terrorism Risk, in: M. Lane
(Hg.), Alternative Risk Strategies, London: Risk Books 2002, S. 301-318. Eben-
falls spieltheoretisch fundiert sind die Arbeiten von Howard Kunreuther und
Geoffrey Heal, die sich mit strategischen Interdependenzen zwischen potenziel-
len Angriffszielen befassen und Anreize zur Investition in sichernde MaBnahmen
- sowohl im Unternehmens-, Branchen- als auch weiter gefassten politischen
Kontext - untersuchen. Vgl. Howard Kunreuther/Geoffrey Heal: Interdependent
Security, in: Journal of Risk and Uncertainty, Special Issue on Terrorist Risks,
Nr. 2/3 (2003), S. 231-249; Kunreuther, Howard/Heal, Geoffrey: Interdepen-
dencies within an Organization, in: Bridget Hutter/Michael Powers (Hg.), Orga-
nizational Encounters with Risk, New York: Cambridge University Press 2005,
S.190-208.

24 | Kumule treten auf, wenn verschiedene Einheiten im Bestand des Versiche-
rers durch ein Ereignis geschadigt werden. So hat der Terroranschlag auf das
World Trade Center in Manhattan zahlreiche Personen-, Sach-, Haftpflicht- und
Betriebsunterbrechungsschdden ausgeldst, und zwar gleichzeitig bei vielen
Versicherungsnehmern.

25 | Von Ansteckung spricht man, wenn ein Ereignis weitere Schadenereignisse
nach sich zieht - sei es infolge rdumlicher Ndhe wie bei Epidemien oder etwa
durch funktionale Abhangigkeiten in Liefernetzwerken. Infolge der umfangrei-
chen Zerstdrungen kritischer Infrastruktur im Siiden Manhattans wurde der Ge-
schéftsbetrieb dort langere Zeit lahmgelegt.
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weit wie moglich reduziert werden. Fiir groflere Risiken ist die verein-
barte nationale Poolung tiber die Extremus Versicherungs-AG und eine
internationale Aufteilung notwendig.

4. Eindeutigkeit kann durch eine genaue Spezifizierung von Anlass, Art
und Umfang der Entschidigungen im Versicherungsvertrag erreicht
werden. Durch die Terroranschlige vom September 2001 wurde deut-
lich, dass viele Vertragstexte nachgebessert werden mussten.?® Dies
fithrte einerseits zur Uberarbeitung interpretierbarer Klauseln, ande-
rerseits zu expliziten Risikoausschliissen.

5. Uber die in Punkt 1.3 erliuterte Aufteilung und Verteilung von Terrorri-
siken auf verschiedene Risikotriger, die Haftungsbeschrinkung gegen-
tiber den Versicherungsnehmern und die Deckelung der jihrlichen
Entschidigungshochstleistung durch die Versicherungswirtschaft und
den Staat wird dem Kapazitdtskriterium Rechnung getragen.

6.Unsicherheiten bei der Modellierung und Datenmangel erschweren
die Kalkulation von Primien fur das Terrorrisiko. Infolgedessen werden
hohe Sicherheitszuschlige auf den Schadenerwartungswert des Kollek-
tivs angesetzt. Eine Differenzierung der Primien nach Gefihrdungs-
grad der Versicherungsnehmer nimmt die Extremus Versicherungs-AG
erst seit 2008 vor.

Das Versicherungsangebot kann also entsprechend der oben illustrierten
Versicherbarkeitskriterien so gestaltet werden, dass die professionellen Ri-
sikotriger bereit sind, Terrorrisiken anderer Institutionen zu iibernehmen.
Damit ist jedoch nur eine Seite des Versicherbarkeitsproblems gelost:

» Die unsicheren Kalkulationsgrundlagen bedingen relativ hohe Pri-
mien,* insbesondere in den Augen jener (potenziellen) Versicherungs-
nehmer, die sich als unterdurchschnittlich exponiert wahrnehmen. Bei
einem Einheitstarif, wie er von der Extremus Versicherungs-AG bis
2007 kalkuliert wurde, miissten diese vermutlich weniger gefihrde-
ten Unternehmen Beitrige zahlen, die tiber ihrem individuellen Scha-

26 | Beispielsweise entstand zwischen der Swiss Re als einem fiihrenden Versi-
cherer des World Trade Center und dessen Pachter, Larry Silverstein, ein Rechts-
streit um die Auslegung einer Klausel, welche die Entschadigung pro Ereignis
regelte. Unklar war, ob zwei Flugzeuge, die innerhalb von einer Stunde in zwei
Hochhduser gesteuert werden, ein oderzwei Ereignisse darstellen. Im letzten Fall
wére die Entschéadigungsleistung in Hohe von $ 3,55 Mrd. zweimal angefallen. In
letzter Instanz wurde der Streit schlieRlich im Oktober 2006 zugunsten der Swiss
Re entschieden. Zu Details vgl. Benzin, Versicherungstechnische Bewertung,
S. 100-107.

27 | Auch im Vergleich mit den USA scheinen die von Extremus erhobenen Pré-
mien recht hoch zu liegen: Michel-Kerjan/Pedell, Corporate World, S. 77, ermit-
teln - abhéngig von der Grofe der Versicherungsnehmer und ihrer Branche - 30-
400 % hdhere Beitrége fir &hnliche Deckungsumfénge.
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denerwartungswert liegen. Es ist zu vermuten, dass in solchen Fillen
Selbstversicherungslosungen priferiert werden.

« Selbstversicherungslosungen oder Deckungen bei auslindischen An-
bietern mussen auch von jenen GroRunternehmen gesucht werden,
deren bedrohte Werte iber dem jdhrlichen Entschidigungslimit in
Deutschland liegen.

« Problematisch aus Versicherungsnehmersicht konnte ferner sein, dass
Schiden infolge nuklearer, biologischer oder chemischer Stoffe sowie
Datenverlust durch Computerviren gemifd A2 der ATB 2008 nicht ge-
deckt sind.

Damit lisst sich die geringe Nachfrage nach einer Grof-Terrorismusde-
ckung tiber Extremus teilweise erkliren. Kleinere Risiken werden in der
Feuer- und Feuerbetriebsunterbrechungsversicherung ja obligatorisch mit
gedeckt. Wenn diese mit beriicksichtigt werden, ergibt sich laut Extremus
eine Versicherungsdichte von 98 % aller Risiken bzw. Unternehmen.8
Verschiedenen Pressemeldungen ist jedoch zu entnehmen, dass die Ge-
schiftsentwicklung des Spezialversicherers weit hinter den Erwartungen
zuriickbleibt.?

Michel-Kerjan/Pedell errechnen fiir das Jahr 2006 eine Versicherungs-
dichte im Grofrisikobereich von ca. 3 %: Obwohl etwa 40.000 Feuerversi-
cherungsvertrige Versicherungssummen von iiber 25 Millionen Euro auf-
weisen und demnach eine Terrorversicherung mit Extremus abschlieflen
kénnten, verharren die Vertragszahlen auf niederem Niveau3® — im Jahr
2006 beliefen sie sich auf 1.153 Policen, im Jahr 2007 auf 1.256 Policen.
Dies erschwert insbesondere den Risikoausgleich und verlangsamt die
Kapitalbildung tiber das kollektive Sparen der Primien.

Nach der Anzahl abgeschlossener Vertrige nimmt die Immobilien-
branche mit ca. 50 % das grofite Gewicht unter den Versicherungsneh-
mern ein, gefolgt von Banken und Versicherern mit insgesamt 21 % aller
Vertrige' Der grofte Primienanteil wurde bisher fiir Industrie- bzw.
Transport- und Tourismusrisiken gezahlt. Allerdings sanken die Primien-
einnahmen seit 2003 fiir fast alle Branchen — bei Industrierisiken von 35
auf 15 Millionen Euro, bei Transport- und Tourismusrisiken von 24 auf u

28 | Vgl. www.extremus.de/unternehmen_geschichte.phtml am 6. Marz 2009,
ohne Angaben zur Berechnung dieser Kennzahl.

29 | Darunter »Der Spiegel« vom 29.08.2006: »Terrorversicherer Extremus: Letz-
ter Rettungsanker«, vgl. www.spiegel.de/wirtschaft/0,1518,433507,00.html
bzw. das »Handelsblatt« vom 21.11.2007: »Extremus driickt Prdmien«, vgl. www.
handelsblatt.com/unternehmen/banken-versicherungen/extremus-drueckt-
praemien;1355474; jeweils liberpriift am 6. Marz 2009.

30 | Vgl. Michel-Kerjan/Pedell, Corporate World, S. 73.

31 | Vgl. Christian Thomann: Terrorversicherung, Risikomanagement und Regu-
lierung, Karlsruhe: Verlag Versicherungswirtschaft 2007, S. 91.
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Millionen Euro. Lediglich fiir Immobilien waren in den Jahren 2003 bis
2006 Primienzuwichse zu verzeichnen.3?

Abbildung 21: Entwicklung des Primienvolumens der Extremus
Versicherungs-AG nach Branchen?3
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Um die geringe Nachfrage zu férdern, wurden die Vertriebsanstrengun-
gen verstirkt. Und seit dem Jahr 2008 bietet Extremus einen differen-
zierten Tarif an, wobei neben der Hohe der Versicherungssumme auch
die Wertkonzentration am Ort der potenziellen Angriffsziele sowie deren
Exponierung bzw. Symbolhaftigkeit beriicksichtigt werden 34

Aus diesem Fallbeispiel ldsst sich folgendes Fazit ableiten:

»Versicherbarkeit« ist versicherungstechnisch begriindbar und prigt
hiertiber den Umfang des Versicherungsangebots sowie dessen Charak-
teristika.

Risiken sind aber auch nur so weit versicherbar, wie eine Nachfrage
nach Versicherungsschutz besteht.

Die Abweichungen zwischen Angebot und Nachfrage zeigen Ansatz-
punkte fiir risikopolitische Mafinahmen aller Beteiligten (inkl. Staat) auf.
Hierzu gehort auch das ursachenbezogene Risikomanagement.

14.2.2 Ursachenbezogenes Risikomanagement

Schon in der Vergangenheit trug die Versicherungswirtschaft mit ver-
schiedenen Innovationen zur ursachenbezogenen Sicherung bei. Dazu
zihlen der im »Allianz Zentrum fiir Technik« (AZT) bereits vor mehr als
35 Jahren durch Crashtests gepriifte Sicherheitsgurt sowie weitere techni-
sche Systeme fiir Kraftfahrzeuge (z.B. Airbag, ESP, Kindersitze), die wis-

32 | Vgl. Michel-Kerjan/Pedell, Corporate World, S. 74.

33 | vgl. ebd.

34 | Hieraus lassen sich Eintrittswahrscheinlichkeiten fiir Terrorangriffe ab-
schétzen; Details zur aktuellen Tarifstruktur sind der Website der Extremus Ver-
sicherungs-AG aber nicht zu entnehmen.
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senschaftlich untersucht und in ihrem Zusammenwirken getestet wur-
den, mit dem Ziel, Hinweise fur die aktive und passive Sicherheit beim
Fahren und Transportieren zu geben.

Ein weiterer Service des AZT ist eine Hotline fiir Industriekunden im
In- und Ausland, die bei technischen Problemen sachkundige Beratung
abrufen kénnen. Auch die Maschinen- und Anlagensicherheit, Brand-
schutzkonzepte sowie Hilfe bei der Verhiitung von Betriebsunterbrechun-
gen zihlen zum Leistungsspektrum dieses und anderer Versicherer.3

Die »Miinchener Riickversicherungsgesellschaft« hat sich insbesonde-
re mit der Erforschung von Georisiken und deren Einflussfaktoren einen
Namen gemacht, ist aber auch in anderen Bereichen (z.B. Umwelt- und
Gesundheitsrisiken durch Megastidte, Haftpflichtrisiken bei Gentech-
nik) fithrend. Wie die »Swiss Reinsurance Company« als zurzeit gréofitem
professionellen Riickversicherer kann sie auf ein weltumspannendes In-
formations- und Erfahrungsnetz zuriickgreifen, um Daten und Einschit-
zungen zu Risiken zu sammeln, diese zu analysieren, zu bewerten und
Bewiltigungsstrategien zu entwerfen, die dann auf globaler Ebene und
im nationalen Kontext zur Umsetzung vorgeschlagen werden. Dies wird
durch regelmifige Publikationen zu bekannten und neuartigen Risiken,
zu Methoden der Risikobeurteilung und zu risikopolitischen Mafinah-
men unterstiitzt.3°

Des Weiteren bestehen projektbezogene Kooperationen mit interna-
tionalen Organisationen wie der Weltbank, UN-Institutionen oder NGOs,
die Themen von globalem Interesse erforschen, um Lésungsansitze zu
erarbeiten. Als Beispiel seien Aktivititen zur Mikroversicherung (ins-
besondere in Entwicklungslindern), zum Klimaschutz und zum Ma-
nagement von Linderrisiken genannt. Letzteres soll durch integrierte
Planungsaktivititen von Public-Private-Partnerships vorbereitet werden,
wie eine Anfang 2009 veréffentlichte OECD-Publikation nahelegt.” Dort
wird fiir einen umfassenden Allgefahrenansatz im Risikomanagement
pladiert, der Behérden auf der nationalen, regionalen und lokalen Ebene
mit privaten Akteuren — wie den Betreibern kritischer Infrastruktur und
Versicherern — zusammenfiihrt.

Die deutsche Versicherungswirtschaft kann also tiber verschiedene An-
sitze zur vorsorgenden ursachenbezogenen Sicherung beitragen:

35 | Vgl. http://business.allianz.de/service/schaden_managen/risikomanage
ment/azt/index/vom 6. Marz 2009.

36 | Die Themen reichen dabei von der Frage, wie Riickversicherung funktioniert,
iber Einschatzungen von Asbest-, Terror- und Wasserversorgungsrisiken bis hin
zu methodischen Anleitungen (z.B. zur Szenariotechnik) sowie Planungshilfen fiir
die Implementierung eines Business Contingency Planning im Unternehmen.

37 | Vgl. OECD (Hg.): Innovation in Country Risk Management, 2009, www.oecd.
org/dataoecd/33/18/42226946.pdf am 6. Marz 2009.

215



216

UTE WERNER

« Neben der schon erwihnten Forschung zu sicherheitsrelevanten Frage-
stellungen und einer umfassenden Datensammlung sowie -auswertung,
was Risiken bzw. Wirkungen schadenverhiitender Mafnahmen angeht,
lisst sich die Bereitschaft der Bevilkerung zu priventivem Handeln da-
durch stirken, dass Informationen und Beratungsangebote iiber die jewei-
lige Risikosituation bereitgestellt werden, und zwar auf individueller,
lokaler, regionaler und nationaler Ebene.

« Esliegen umfangreiche Forschungsergebnisse vor, die belegen, dass die
eigene Risikosituation generell positiver eingeschitzt wird, als es ob-
jektive Gegebenheiten nahelegen;3® auRerdem konnte gezeigt werden,
dass Informationen — quellenabhingig in unterschiedlichem Ausmaf —
Risikoeinstellungen beeinflussen und auch verhaltensrelevant sind.3?

« Als Beispiel fiir ein verwendbares Informationsinstrument sei das »Zo-
nierungssystem fiir Uberschwemmung, Riickstau und Starkregen«
(ZURS) genannt. Dieses Geoinformationssystem wurde in den ver-
gangenen Jahren von der Versicherungswirtschaft zur Abbildung der
unterschiedlich starken Uberschwemmungsgefihrdung im Bundes-
gebiet entwickelt und im Jahr 2008 um einen Umwelthaftungsbau-
stein erginzt.4° Es steht den Versicherungsunternehmen und ihren
Vermittlern zur Abschitzung des individuellen Risikos zur Verfiigung
und wird zur Steuerung der Risikoselektion,#! zur Kalkulation und Kon-

38 | Fiir einen Uberblick bisheriger Arbeiten vgl. Matthew J. Spittal/John Mc-
Clure/Richard J. Siegert/Frank H. Walkey: Optimistic Bias in Relation to Prepa-
redness for Earthquakes, in: The Australasian Journal of Disaster and Trauma
Studies 1 (2005). Kunreuther hat schon friih Zusammenhénge zwischen Scha-
denerfahrung, Information und Vorsorge- bzw. Versicherungsbereitschaft unter-
sucht. Vgl. Howard Kunreuther: Disaster Insurance: A Tool for Hazard Mitigation,
in: The Journal of Risk and Insurance XLI (1974), S. 287-303.

39 | Frithe Arbeiten dazu stammen von Dennis S. Mileti und John H. Sorensen;
einen relativ aktuellen Literaturiiberblick bieten Michael K. Lindell und Ronald W.
Perry, jeweils bezogen auf die Situation privater Haushalte. Vgl. Dennis S. Mileti/
John H. Sorensen: Natural Hazards and Precautionary Behavior, in: Neil D. Wein-
stein (Hg.), Taking Care: Understanding and Encouraging Self-Protective Beha-
vior, New York: Cambridge University Press 1987, S. 189-207, sowie Michael K.
Lindell/Ronald W. Perry: Household Adjustment to Earthquake Hazard: A Review
of Research, in: Environment and Behavior 3 (2000), S. 461-501.

40 | Vgl. www.gdv.de/Themen/Schadensverhuetung/NaturgewaltenElementar
schaeden/inhaltsseite22828.html vom 6. Marz 2009.

41 | Besonders fiir jene Geb&udeeigner, die ihr Uberschwemmungsrisiko als re-
lativ hoch einschétzen, besteht ein Anreiz sich zu versichern. Dies kann dazu fiih-
ren, dass das versicherte Kollektiv aus liberwiegend stérker gefdhrdeten Gebéau-
den besteht, was hohe Versicherungspramien zur Folge hétte. Von Nachteil fir
die stark gefahrdeten Gebdudeeigner ist allerdings, dass sie evtl. keinen Versi-
cherungsschutz erhalten. Der Vorsitzende des Fachausschusses Sachversiche-
rung des GDV geht jedoch davon aus, dass lber 98 % der Gebdude in Deutsch-
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trolle von Kumulrisiken fiir das Versicherungsunternehmen sowie zur
Primiendifferenzierung genutzt. Potenzielle Versicherungsnehmer
erhalten allerdings erst anlisslich der Risikopriifung durch den Versi-
cherer Auskunft {iber die Einstufung ihrer Uberschwemmungsgefihr-
dung.4? Dabei konnte eine frei zugingliche Information nicht nur die
Wahrnehmung des eigenen Risikos beeinflussen, sondern auch zur
Schadenverhiitung motivieren, sei es mit oder ohne Abschluss einer
Versicherung.

« Im Versicherungsvertrag konnen verschiedene Anreize zur ursachen-
bezogenen Sicherung gesetzt werden, etwa indem bestimmte risiko-
mindernde Mafinahmen als Voraussetzung fiir Versicherungsschutz
verlangt werden® oder indem das Versicherungsunternehmen Rabatte
einrdumt, wenn die Verletzbarkeit des Versicherungsgegenstands oder
das Schadenpotenzial durch geeignete Mafinahmen reduziert wird.
Auch eine Selbstbeteiligung des Versicherungsnehmers im Schadenfall
durfte sein Interesse zum vorsorgenden Handeln fordern.

« Aufgrund der bisherigen positiven Erfahrungen mit ZURS wird im
Rahmen der »Kommission fiir Geoinformationswirtschaft des Bundes-
ministeriums fiir Wirtschaft und Technologie« unter Federfithrung des
Gesamtverbandes der Deutschen Versicherungswirtschaft (GDV) ge-
priift, inwiefern weitere georeferenzierte Daten nutzbar sind.#4 Sofern
diese von Bund, Lindern und Kommunen regelmifig und in einheit-
lichem Datenformat zur Verfiigung gestellt werden konnten, ergibe
sich hieraus eine wichtige Plattform fiir ein zwischen Behérden und
Versicherungswissenschaft abgestimmtes ursachen- und wirkungsbe-
zogenes Risikomanagement.

Von staatlicher Seite werden verschiedenste Mafnahmen zur Verbesse-
rung ursachenbezogener Risikovorsorge eingesetzt. Diese konnen hier
nur auszugsweise gelistet werden. Im Themenzusammenhang besonders
relevant sind z.B.:

land gegen Uberschwemmungsschaden versichert werden kénnen. Vgl. www.
nordschwarzwald.ihk24.de/produktmarken/recht/recht/Versicherungsrecht/
ueberschwemmungs-versicherung.jsp vom 6. Marz 2009.

42 | Ausnahmen sind Kommunen, die iber ihre Kommunalversicherer Einsicht in
ZURS nehmen kénnen.

43 | Dazu kann der Einbau eines Riickstauventils oder die Abschottung von Kel-
lerfenstern gehdren, um mogliche Folgen von Uberschwemmungen zu reduzieren,
bzw. die Installation einer Alarmanlage bei Ferienh&usern, die nicht durchgehend
bewohnt sind und gegen Einbruchdiebstahl versichert werden sollen.

44 | Vgl.www.geobusiness.org/Geobusiness/Redaktion/PDF/projektskizze-
georisiko-zuers-geo-v5,property=pdf,bereich=geobusiness,sprache=de,
rwb=true.pdf vom 6. Marz 2009.
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die Forschungsforderung, welche Akteure aus Wissenschaft, Wirtschaft
und Verwaltung sowie Vertreter betroffener Teile der Bevolkerung zu-
sammenfiihrt und zum Austausch projektbezogener Kenntnisse, Fi-
higkeiten, Meinungen und Ideen veranlasst. Hierdurch kann einerseits
gegenseitiges Verstindnis fiireinander entstehen, als auch ein Konsens
hinsichtlich risikopolitisch opportuner Mafinahmen geschaffen wer-
den.

Monetire Anreize, sei es in Form steuerlicher Anrechenbarkeit der Kos-
ten bestimmter Vorsorgemafinahmen oder in Form subventionierter
Darlehen fur Investitionen, die risikoreduzierend wirken. Als Beispiel
seien die zinsverbilligten Darlehen der KfW-Bankengruppe zur Um-
welt- und Klimaschutzférderung genannt, die nur bei Einhaltung be-
stimmter Auflagen vergeben werden.%

Hafipflicht- und Unfallverhiitungsvorschrifien sowie die im Rahmen der
gesetzlichen Unfallversicherung (GUV) erarbeiteten Vorsorge- und Re-
habilitationsmafnahmen.4° Erginzend werden Informationen erarbeitet,
Priventionsnetzwerke gebildet und Priventionskampagnen zu speziellen
Themen wie z.B. »Sicher fahren und transportieren« durchgefiihrt.
Der zivile Bevilkerungsschutz, in dessen Rahmen Ressourcen zum
Schutz der Bevolkerung und ihrer Lebensgrundlagen koordiniert zu-
sammengefiihrt werden sollen. Zu den priventiv wirkenden Aufgaben
des 2004 eingerichteten Bundesamtes fiir Bevolkerungsschutz und
Katastrophenbhilfe (BBK) gehort die Kommunikation mit Lindern und
Gemeinden, der Privatwirtschaft und der Bevolkerung tiber Vorsorge-
planung sowie die bedrohungsgerechte Ausbildung der Fithrungskrifte
aller Verwaltungsebenen im Bevolkerungsschutz. Neben konkreten
Gefihrdungskatastern fiir Regionen oder Ballungsriume werden Kon-
zepte zur dauerhaften Sicherung und Forderung des Ehrenamtes ent-
wickelt, woriiber die Bevilkerung in den Zivilschutz eingebettet werden
kann.#” AuRerdem finden Rettungsiibungen auf Linder- und kommu-
naler Ebene statt.

Staatliche Garantien konnen eine Voraussetzung fiir privatwirtschaft-
lich organisierte Sicherungsinstrumente darstellen, wie das Beispiel der
Terrorversicherungslosung in Deutschland zeigt.

45 | Vgl. www.kfw-foerderbank.de/DE_Home/Umweltschutz/index.jsp vom 6.
Marz 2009.

46 | Vgl. www.dguv.de/inhalt/praevention/index.jsp vom 6. Marz 2009.

47 | Zuweiteren Aufgaben des BBKvgl. www.bbk.bund.de/cIn_007/nn_398002/
DE/01__BBK/01__Aufgaben/Aufgaben__node.html__nnn=true vom 6. Mérz
2009.
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« Auch die von 6ffentlich-rechtlichen Institutionen verantwortete Aufsicht
iiber Finanzdienstleistungsunternehmen#® hat vorsorgenden Charakter:
Die eingesetzten Aufsichtsinstrumente sollen frithzeitig auf Probleme
hinweisen, die gegebenenfalls tiber materielle Eingriffe der Beh6rden
in den Geschiftsbetrieb des Unternehmens behoben werden.

« Pflichtversicherungen stellen eine weitere Kooperationsform zwischen
Staat und Versicherungswirtschaft dar. Nach der groRflichigen Uber-
schwemmung des Jahres 2002 wurde intensiv Giber die Einfihrung
einer bundesweiten Pflichtversicherung fiir Elementarschiden dis-
kutiert. Das Vorhaben scheiterte jedoch insbesondere an der Hohe der
geforderten Staatsgarantie sowie an weiteren rechtlichen und Skono-
mischen Bedenken.#? Damit bleibt dem Staat weiterhin die Rolle des
»Insurer of Last Resort« zugewiesen.

14.3 KRITISCHE REFLEXION: INWIEWEIT KONNEN DER
VORSORGESTAAT UND DIE VERSICHERUNGSGESELL-
SCHAFT ZUR SICHERHEIT IN FREIHEIT BEITRAGEN?

»Vorsorgestaat«’® und »Versicherungsgesellschaft«®' bedingen einan-
der: die Gesellschaft generiert eine zu ihren Zielen und Werten passende
Form der politischen Ordnung. Wenn die zur Gestaltung der Beziehun-
gen zwischen den Mitgliedern der Gesellschaft getroffenen Ubereinkiinf-
te zunehmend die Form von Versicherungsvertrigen annehmen, spricht
Ewald>? von einer Versicherungsgesellschaft. Tatsichlich lisst sich beob-
achten, dass im Zuge der Industrialisierung stindig neue Risiken techni-
scher, rechtlicher und sozialer Art entstanden sind, deren negative Konse-
quenzen versichert werden.

« Die Pflegebediirftigkeit sei als Beispiel fiir ein Risiko genannt, das durch
soziale (Trend zum Ein-Personen-Haushalt) und technisch-medizini-
sche (Verlingerung der Lebenserwartung) Entwicklungen kiinftig hiu-
figer eintreten wird und finanziert werden muss. Dies kann in Deutsch-
land tiber die Sozial- und die Individualversicherung erfolgen.

48 | Auf Bundesebene ist die Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) zusténdig. Sie hat seit 2002 die friher getrennte Aufsicht iiber Versiche-
rungsunternehmen, Kreditinstitute und Wertpapierhandel inne. Vgl. www.bafin.
de/vom 6. Mérz 2009.

49 | Vgl. Reimund Schwarze/Gert G. Wagner: The Political Economy of Natural Di-
saster Insurance: Lessons from the Failure of a Proposed Compulsory Insurance
Scheme in Germany, in: European Environment 17 (2007), S. 403-415.

50 | Vgl. Francois Ewald: Der Vorsorgestaat, Frankfurt a.M.: Suhrkamp 1993.

51 | Vgl. Francois Ewald: Die Versicherungsgesellschaft, in: Ulrich Beck (Hg.):
Politik in der Risikogesellschaft, Frankfurt a.M.: Suhrkamp 1991, S. 288-301.
52 | Vgl. Ewald, Vorsorgestaat, S. 271 und 485.
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- Die Haftung fiir Umweltschiden wiederum ist ein Risiko, das infolge
rechtlicher Umorientierung (Gefihrdungs- statt Verschuldenshaftung
in der EU) und innovativen Technologien (Gen- und Nanotechnik) weit
groflere Dimensionen annehmen kann als frither. Hier sieht sich die
private Versicherungswirtschaft gefordert, wobei der Staat als Anwalt
der Natur agiert.>3

Wie Ewald># schon ausfiihrte, ibernimmt der Staat somit die Aufgabe, da-
fiir zu sorgen, dass wir uns alle méglichst prophylaktisch verhalten, denn
jedes Mitglied der Gesellschaft ist ein Risikofaktor fiir die anderen, da es
Schiden hervorrufen kann, die gemeinschaftlich getragen werden mis-
sen. Insofern wird Privention zu einem zentralen Konzept des Vorsorge-
staats. Dieser bedient sich der Technik der Versicherung, um Risiken in
die Gesellschaft zu integrieren und die daraus resultierenden Schaden-
lasten im Kollektiv tragbar zu machen. Die negativen finanziellen Konse-
quenzen werden hieriiber sozialisiert.>

Dies kann in Form hintereinander geschalteter Versicherungsvertrige
erfolgen, wie es das Beispiel der Terrorversicherung in Deutschland zeigt,
oder auf informale Weise wie im Drei-Wege-System bei der Elementar-
schadendeckung. In beiden Fillen agiert der Staat in Deutschland als »In-
surer of Last Resort« ohne seine Biirger, Unternehmen und Kommunen
zur eigenen Absicherung zu verpflichten. Bei der formalen Versicherung
duirfte jedoch ein hoherer Grad an finanzieller Deckung erzielt werden als
bei informaler Vorgehensweise. Zwar scheinen grofere Terrorrisiken nur
zu einem Teil iiber Extremus gedeckt zu werden, fiir mittlere und kleinere
Risiken konnte jedoch gerade tiber die Einrichtung dieses Spezialinsti-
tuts, verbunden mit der staatlichen Garantie fiir den obersten Schadenlay-
er, die Versicherbarkeit aus Anbietersicht erhalten werden. Dies gilt auch
fiir weitere Versicherungszweige.5®

53 | Vgl. Miinchener Riick zur Umwelthaftpflichtversicherung: www.munichre.
com/de/ts/innovation_and_insurance_trends/environmental_liability_the_
state_as_natures_advocate/default.aspx vom 6. Marz 2009.

54 | Vgl. Ewald, Vorsorgestaat, S. 488.

55 | Vgl. ebd., S. 209, 239, 485f. Interessanterweise wurde in der einschlagi-
gen Literatur bislang nicht die Frage gestellt, wie mit den positiven finanziellen
Konsequenzen riskanter Aktivitdten umgegangen werden soll. Die hangt wohl mit
dem Risikobegriff zusammen, der iiberwiegend als Schadenmadglichkeit definiert
wird.

56 | In der Lebensversicherung sind nach den vom GDV unverbindlich herausge-
gebenen Musterbedingungen Todesfélle gedeckt, die in Zusammenhang mit dem
vorséatzlichen Einsatz von radioaktiven, biologischen oder chemischen Stoffen
stehen. Die Leistungspflicht ist dabei jedoch auf die Hohe des Riickkaufswerts
der Lebensversicherung begrenzt. Auch die Musterbedingungen des Verbandes
der Privaten Krankenversicherer (PKV) schliefen im Standardtarif lediglich das
Kriegsrisiko aus.
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Die in Deutschland praktizierte Kombination aus formaler und infor-
maler Versicherung fiithrt im Elementarschadenbereich zu einer geringen
Versicherungsdichte im formalen System. Dies hat gravierende Auswir-
kungen auf verschiedene Aspekte der Versicherbarkeit und beriihrt zen-
trale Fragen, wie die der Gerechtigkeit von Leistung und Gegenleistung.
So zahlen die relativ wenigen Versicherungsnehmer jahrelang Primien
und finanzieren hiertiber ihr Risiko vorausschauend; Nicht-Versicherte
hingegen profitieren im Schadenfall vom Drei-Wege-System, d.h. sie wer-
den ebenfalls (teilweise) entschidigt bzw. erhalten verbilligte Darlehen,
wodurch ihre Schadenfinanzierung auf die Zeit nach Schadeneintritt
verlagert wird. Das mag einzelwirtschaftlich sinnvoll sein, gesamtwirt-
schaftlich hat diese Losung aber verschiedene Nachteile:

- Einerseits konnen versicherte Schiden in der Regel schneller entschi-
digt werden als nicht versicherte, da schon im Versicherungsvertrag Ei-
nigkeit tiber den Gegenstand der Versicherung und die Wertermittlung
erzielt wird und die Empfinger der Entschidigungsleistung bekannt
sind. Auflerdem verfiigen die Versicherer iiber eine eingespielte Infra-
struktur von Sachverstindigen und Vermittlern, welche die Bewertung,
Bearbeitung und Auszahlung iibernehmen.>

« Da Elementarschiden kumuliert auftreten, d.h. bestimmte Gebiete fli-
chig betroffen sind, férdert eine ziigige Entschidigung auch die schnel-
le Erholung in der Kommune bzw. in der Region.

« Bei steuerfinanzierter Entschidigung der nicht am formalen Versiche-
rungssystem Partizipierenden tragen auch die vorsorgend Versicherten
einen Teil der Schadenslast. In diesem Zusammenhang muss die Frage
diskutiert werden, ob dies gerecht ist.

Fiir Ewalds® ist Gerechtigkeit ein zentrales Element von Versicherung, da
fiir alle Beteiligten am Kollektiv die gleichen, vertraglich vereinbarten Re-
geln gelten. Leistung und Gegenleistung werden nach dem Aquivalenz-
prinzip ermittelt, was bedeutet, dass die Beitrdge in Abhingigkeit vom
Risiko kalkuliert werden, das die Versicherten fiir das Kollektiv darstellen.
Insofern passt dieses Konzept auf formalen und informalen Versiche-
rungsschutz gleichermaflen; entsprechend wird es einerseits fiir Zwecke
der Steuergerechtigkeit, andererseits zur Berechnung von Versicherungs-
primien>® herangezogen. Voraussetzung fiir Letzteres ist, dass ein genii-
gend grofRes Kollektiv entsteht, iiber das Daten zum versicherten Risiko
erhoben und ausgewertet werden konnen.

57 | Vgl. Konig, Elementarschadenversicherung, S. 178.

58 | Vgl. Ewald, Versicherungsgesellschaft, S. 297.

59 | Vgl. Dieter Farny: Versicherungsbetriebslehre, Karlsruhe: Verlag Versiche-
rungswirtschaft 2006, S. 67f.
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Insofern wire eine Ausweitung des formalen Versicherungsschut-
zes sinnvoll, und zwar nicht nur im Elementarschadenbereich, wo die
Versicherungsdeckung sehr nieder ist. Eine solche Strategie hitte den
weiteren Vorteil, dass mit den originiren Risikotrigern vertraglich ver-
schiedene ursachenbezogene Mafnahmen zur Schadenverhiitung ver-
einbart werden konnten, was die gesamtwirtschaftliche Schadenlast re-
duzieren kann. Als Gegenleistung werden in solchen Fillen iquivalente
Primienreduzierungen angeboten. In dieselbe Richtung wirkt eine ver-
traglich verabredete Selbstbeteiligung an der Schadenfinanzierung, denn
auch diese trigt dazu bei, das Interesse der Versicherungsnehmer an vor-
sorgenden Mafinahmen aufrechtzuerhalten.

Die informale Losung der Katastrophenfinanzierung tiber das Drei-
Wege-System untergribt eine solche Motivation eher und vernichtet An-
reize zur eigenverantwortlichen Vorsorge. Hinzu kommt, dass die Ent-
schidigungen im foderalen System nach Art und Umfang von Mal zu Mal
neu festgelegt werden und deshalb auch regional ganz unterschiedlich
ausfallen.®°

Letztendlich geht es darum, zu entscheiden, wie viel Verantwortung
von den origindren Trigern bestimmter Risiken erwartet bzw. verlangt
werden kann und wie weit die Solidaritit mit jenen Geschidigten gehen
soll, die eigenverantwortlich vorgesorgt oder auch nicht vorgesorgt haben.
Aufgabe des Staates ist es, einen Rahmen zu schaffen, der vorsorgendes
Verhalten fordert. Dies muss nicht tiber eine Plichtversicherung mit Kon-
trahierungszwang erfolgen. Wichtiger wire eine Aufklirung der origini-
ren Risikotriger tiber die in verschiedenen Lebensbereichen existierenden
Schadensmdglichkeiten, tiber Vorsorge- und Finanzierungsmoglichkeiten
und die mit den jeweiligen risikopolitischen Mitteln verbundenen Kosten
und Nutzen. Flankierend konnten regulative Mafinahmen wie bei der
Energieeinsparverordnung (EnEV)®' dafiir sorgen, dass das Bewusstsein
fiir ein verantwortliches Handeln geschirft wird. Dies ldsst sich problem-
los mit dem aus der Sozialversicherung bekannten Subsidiarititsprinzip
vereinbaren, bei dem finanziell Schwichere eine solidarische Unterstiit-
zung erfahren. Eine Stirkung der Sicherheit in Freiheit tiber Versiche-
rung als Komponente der Risikopolitik ist also durchaus maglich.

60 | Vgl. Konig, Elementarschadenversicherung, S. 75-78.

61 | Die Energieeinsparverordnung trat mit der Bekanntmachung vom 24. Juli
2007 (BGBI.1,S. 1519) in Kraft. Folgende Anderungistvorgesehen: www.bmwi.de/
BMWi/Redaktion/PDF/E/enev-novelle-verordnung-zur-aenderung-der-energie
einsparverordnung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf vom
6. Méarz 2009.
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15. Das staatliche Gewaltmonopol:
Internationalisierung ohne Politisierung

EvA HERSCHINGER, MARKUS JACHTENFUCHS,
CHRISTIANE KrAFT-KASACK

15.1 EINLEITUNG

Systematisch betrachtet stellt in der Weber’schen Tradition das staatliche
Monopol der legitimen Ausiibung physischer Gewaltsamkeit (»Gewalt-
monopol«) denjenigen Bereich dar, durch den sich der Staat von allen ande-
ren Herrschaftsformen unterscheidet.' Historisch ist das Gewaltmonopol
zusammen mit dem Steuermonopol eine der zentralen Errungenschaften,
mittels derer sich moderne Staaten gegen konkurrierende politische Orga-
nisationsformen durchsetzten und die ihnen eine enorme Leistungs- und
Uberlebensfihigkeit sichern.” Dabei entstand eine Ausdifferenzierung in
Militir und Polizei, die der dufleren bzw. der inneren Sicherheit dient.

In diesem Beitrag geht es um die Frage, ob und wie sich die innere
Sicherheit in den letzten Jahrzehnten internationalisiert hat und welche
politischen Folgen dies hat. In den letzten drei bis vier Jahrzehnten ldsst
sich ein Anstieg an grenziiberschreitenden Problemlagen in nahezu allen
Politikfeldern wie auch ein starkes Wachstum internationaler Institutio-
nen beobachten. Da die Staaten diese Probleme im Alleingang nicht 16sen
koénnen, kommt es — gemif eines weitverbreiteten Theorieansatzes in
den internationalen Beziehungen dann und nur dann — immer hiufiger
zu einer Internationalisierung sowie zur Schaffung von internationalen
Institutionen zur Bewiltigung dieser grenziiberschreitenden gesellschaft-
lichen Probleme. Um die Problemlésungsfihigkeit der Institutionen zu
steigern, gehen die sie tragenden Staaten zunehmend zu Mehrheitsent-

1| Vgl. Max Weber: Wirtschaft und Gesellschaft. Grundrif der verstehenden So-
ziologie, Tiibingen: J.C.B. Mohr (Paul Siebeck), 5. Aufl. 1980 [1922], S. 29f.

2 | Charles Tilly: »"War Making and State Making as Organized Crimex, in: Peter B.
Evans/Dietrich Rueschemeyer/Theda Skocpol (Hg.), Bringing the State Back In,
Cambridge etc.: Cambridge University Press 1985, S. 169-191.
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scheidungen tiber, wodurch sie auch iiberstimmt werden konnen. Zudem
verleihen sie diesen Institutionen immer stirkere Mdglichkeiten, in in-
nerstaatliche Gegebenheiten einzugreifen. Deshalb machen Verbinde,
zivilgesellschaftliche Organisationen, politische Parteien oder andere ge-
sellschaftliche Akteure die Tatigkeit solcher internationaler Institutionen
immer stirker zum Thema.3

Die innere Sicherheit ist aber ein besonderer Fall. Da es hier um den
Kern von Staatlichkeit geht, ist zu erwarten, dass sich die Staaten tenden-
ziell gegen die Stirkung internationaler Institutionen in diesem Bereich
entscheiden. Historisch zeigen vergleichende Studien ein hohes Maf an
Pfadabhingigkeit und eine grofRe Varianz zwischen den Staaten. Faktisch
scheint die innere Sicherheit zumindest bis in die jingste Vergangen-
heit nicht in nennenswertem Mafl von Internationalisierung betroffen zu
sein.4 Entsprechend gibt es auch nur vergleichsweise wenig systemati-
sche Literatur hierzu.’

Im Folgenden argumentieren wir auf der Basis einer breitangelegten
Untersuchung, dass auch im Bereich der inneren Sicherheit die Stirke
internationaler Institutionen und Regelungen gewachsen ist, auch wenn
das eigentliche Gewaltmonopol nach wie vor bei den Staaten verbleibt.
Gleichzeitig beobachten wir eine tiberraschend niedrige gesellschaftliche
Politisierung. Diese lisst sich durch eine spezifische Art der Internationali-
sierung erkliren, die wir als »Transgouvernementalisierung« bezeichnen.

15.2 DiE INTERNATIONALISIERUNG DES GEWALTMONOPOLS
15.2.1. Zur Messung von Internationalisierung

Um Verinderungen des staatlichen Gewaltmonopols zu untersuchen,
sind einige konzeptuelle Vorkehrungen nétig. Wir untersuchen Interna-
tionalisierung vor und nach dem grof3en Globalisierungsschub, der in den
1970er Jahren einsetzte, d.h. einerseits in den 196oer und 1970er Jahren,
andererseits im Zeitraum nach 199o. Terrorismus und Drogenhandel stel-
len die beiden Sachbereiche dar, die iiber den gesamten Untersuchungs-
zeitraum von hoher politischer Bedeutung sind. Zudem beschrinken wir
uns nicht auf die EU, sondern beziehen mdoglichst viele bilaterale und

3 | Vgl. hierzu ausfiihrlich Michael Ziirn/Matthias Ecker-Erhardt (Hg.): Gesell-
schaftliche Politisierung und internationale Institutionen, Frankfurt a.M.: Suhr-
kamp 2009.

4 | Vgl. David H. Bayley: Patterns of Policing. A Comparative International Ana-
lysis, New Brunswick: Rutgers University Press 1985.

5 | Vgl. etwa Peter Andreas/Ethan Nadelmann: Policing the Globe. Criminaliza-
tion and Crime Control in International Relations, Oxford etc.: Oxford University
Press 2006 oder Mathieu Deflem: Policing World Society, New York: Oxford Uni-
versity Press 2002.
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multilaterale Kooperationsformen ein, in denen westeuropiische Staaten
im Bereich der inneren Sicherheit zusammenarbeiten.

Die unmittelbare Anwendung des Gewaltmonopols — etwa die Fest-
nahme einer Person — ist nach wie vor die ausschliefliche Domine des
Staates. Es wire jedoch duferst kurzsichtig, das Gewaltmonopol darauf zu
reduzieren. Wir unterscheiden vielmehr drei Aspekte des Gewaltmono-
pols, die immer niher an dessen unmittelbare Anwendung heranreichen,
ohne jedoch mit ihr identisch zu sein.®

Legitimierung verweist auf die schon von Weber betonte Notwendig-
keit, den Einsatz des Gewaltmonopols durch den Staat zu rechtfertigen.
Dies schliefit handlungsbegriindende Problemdefinitionen sowie eine
Unterscheidung zwischen richtigem und falschem Verhalten ein. Kon-
kret untersuchen wir, welche Handlungen mit welcher Begriindung als
terroristisch definiert und von »normaler« Kriminalitit unterschieden
werden bzw. welche Substanzen als illegale Drogen definiert werden und
somit nicht konsumiert oder weitergegeben und nur eingeschrinkt fur
Forschung oder fiir medizinische Zwecke genutzt werden diirfen.

Methoden beziehen sich auf die Mittel, mit denen legitime Ziele bei
der Nutzung des Gewaltmonopols verfolgt werden kénnen. Das kann z.B.
der Austausch von Informationen oder die Nutzung spezieller Untersu-
chungstechniken sein. Hier wird bestimmt, auf welche Art und Weise das
Gewaltmonopol im Rahmen legitimer Ziele benutzt werden kann bzw.
welche Methoden nicht benutzt werden diirfen.

Autorisierung benennt die Organe, die den Einsatz bestimmter Maf3-
nahmen anordnen kénnen. Dies impliziert die Moglichkeit, dass die kon-
krete Anwendung des Gewaltmonopols zwar durch die Organe eines be-
stimmten Staates auf dessen Territorium erfolgt, die Autorisierung dazu
aber nicht oder nicht ausschliefllich von den zustindigen Organen dieses
Staates kommt, sondern auch andere Staaten oder internationale Institu-
tionen einschlieffen kann.

Durch die Untersuchung dieser drei Aspekte lisst sich ein breiter Blick
auf mogliche Verinderungen des Gewaltmonopols werfen. Es ist weiter-
hin notwendig, die Stirke der internationalen Regelungen in den jeweili-
gen Sachbereichen zu messen. Wir unterscheiden dazu zwischen den drei
klassischen Regierungsfunktionen Legislative, Exekutive und Judikative.
Diese werden durch Ordinalskalen operationalisiert, die jeweils messen,
wie stark die staatliche Autonomie eingeschrankt ist. Die Legislativfunk-
tion internationaler Institutionen untersuchen wir anhand der Entschei-
dungsregeln.” Je weniger Vetomdglichkeiten einzelne Staaten besitzen
und je eher sie iiberstimmt werden kénnen, desto stirker wird ihre Auto-

6 | Vgl. Jorg Friedrichs: Fighting Terrorism and Drugs. Europe and International
Police Cooperation, London/New York: Routledge 2007, S. 5-7.

7 | Die Skala basiert auf der Diskussion von Entscheidungsregeln in Fritz W.
Scharpf: Interaktionsformen. Akteurszentrierter Institutionalismus in der Politik-
forschung, Opladen: Leske und Budrich 2000.

229



230

EvA HERSCHINGER, MARKUS JACHTENFUCHS, CHRISTIANE KRAFT-KASACK

nomie eingeschrinkt. Die Exekutivfunktion untersuchen wir anhand der
Prizision der jeweiligen Regeln. Je priziser ein Ubereinkommen, desto
weniger Raum fiir eigene Abweichungen hat ein Staat und desto eher ist er
an die betreffenden Regeln gebunden.® Die Judikativfunktion wird anhand
der Streitschlichtungsmechanismen untersucht. Ein Streitschlichtungs-
mechanismus, der einem der Regelverletzung angeklagten Staat ein Veto
einrdumt, schrinkt staatliche Autonomie nicht ein; die Streitschlichtung
durch einen unabhingigen Gerichtshof tut dies dagegen sehr stark.9

Tabelle 5 fasst zusammen, wie wir die Stirke internationaler Rege-
lungen messen. Je hoher die Werte in einer Skala, desto stirker die Ein-
schrinkung staatlicher Autonomie.

Tabelle 5: Messung der Stirke internationaler Regelungen

Funktion: Begriindung Skala
Operatio-
nalisierung
Legislative: ~ Abnahme der o = unilaterales Handeln
Entschei- Vetomoglich- 1= Verhandlungen
dungs- keiten redu- 2 = Zwangsverhandlungen
regeln ziert staatliche 3 = Abstimmungen nach
Autonomie Zwangsverhandlungen
4 = Hierarchie
Exekutive: prizisere Regeln o =véllig offene Regeln, Regeleinhaltung
Prizision reduzieren staat- nicht bestimmbar
liche Autonomie 1= Standards
(nur in spezifischen Situationen sinnvoll)
2 = weiter Ermessensspielraum
3 = enger Ermessensspielraum
Judikative:  unabhingige o = Staaten entscheiden selbst,
Streitschlich- Streitschlich- Veto des angeklagten Staates
tung tung reduziert 1 = Staaten entscheiden selbst,
staatliche kein Veto des angeklagten Staates
Autonomie 2 = Staaten besetzen unabhingiges

Streitschlichtungsgremium
3 = Streitschlichtung durch unabhingiges
Gericht

8 | Die Skala und die Begriindung sind an einschlégige Arbeiten zur Verrechtli-
chung der internationalen Politik angelehnt; vgl. Kenneth W. Abbott u.a.: »The
Concept of Legalization, in: International Organization 54 (2000), S. 401-419,
hier S. 412-415.

9 | Vgl. Robert 0. Keohane/Andrew Moravcsik/Anne-Marie Slaughter: »Legalized
Dispute Resolution. Interstate and Transnational«, in: International Organization
54 (2000), S. 457-488, hier S. 461 und Bernhard Zangl: Die Internationalisie-
rung der Rechtsstaatlichkeit. Streitbeilegung in GATT und WTO, Frankfurt a.M.:
Campus 2006, S. 53-54.
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Mit diesen Werkzeugen soll nun dargestellt werden, wie sich das staat-
liche Gewaltmonopol hinsichtlich seiner Legitimierung, der verwendeten
Methoden und der Autorisierung internationalisiert hat.

15.2.2 Legitimierung

Als Reaktion auf die terroristischen Anschlige bei den Olympischen
Spielen in Miinchen 1972 schlugen die USA in der UNO eine Konven-
tion gegen den Terrorismus vor.'® Es gelang jedoch nicht, sich auf einen
Vertragsentwurf zu einigen. Vor allem blieb die Definition von »Terroris-
mus« umstritten. Zwar wurden nach dem Scheitern einer allgemeinen
Konvention gegen den Terrorismus eine ganze Reihe von spezifischen
Konventionen verabschiedet, aber auch aus diesen lisst sich keine hand-
lungslegitimierende umfassende Definition von Terrorismus ableiten."
Im Drogenbereich hingegen wurde mit der Single Convention on Narcotic
Drugsvon 1961 und der erginzenden Convention on Psychotropic Substances
von 1971 der Grundstein des noch heute existierenden UN-Drogenregimes
gelegt. Diese Vertrige waren das Ergebnis von Verhandlungsprozessen.
Zwar verweist die Single Convention auf den Internationalen Gerichts-
hof im Falle von Streitigkeiten. Da die Staaten dessen Zustindigkeit je-
doch nicht anerkennen miissen, gibt es keine unabhingige Schlichtungs-
instanz. Da beide Konventionen lange Annexe enthalten, die prizise die
als Drogen geltenden und damit verbotenen Substanzen auflisten, und
Ausnahmen von diesem Verbot etwa fiir medizinische Zwecke oder fiir
Zwecke der Forschung exakt definieren, handelt es sich um sehr prizise
Bestimmungen, die nur wenig Ermessensspielraum bieten.

Die Verhandlungen iiber eine allgemeine Terrorismuskonvention
wurden im Rahmen der UNO zwar 1999 wieder aufgenommen, fithrten
aber bislang zu keinem Ergebnis. Die EU hat deshalb eine eigene Terroris-
musdefinition ausgehandelt.'? Sie enthilt eine detaillierte Liste von terro-
ristischen Vergehen und erlaubt damit nur geringe Interpretationsspiel-
rdume. Fiir die Streitschlichtung ist gemafd Art. 35 (7) des Vertrages tiber
die Europidische Union letztlich der Europiische Gerichtshof und damit
ein unabhingiges Gericht zustindig. Aufgrund der Kritik am als tber-
mifig rigide wahrgenommenen UN-Drogenregime versuchte die EU im
Rahmen ihrer Anti-Drogenstrategie 2005-2012 und den darauf basieren-
den Aktionsplinen den Mitgliedstaaten einen weiteren Ermessensspiel-
raum zu gewihren.® Da das UN-Drogenregime zum acquis communau-
taire gehort, ist tiber Art. 35 (9) EUV der EuGH fiir die Streitschlichtung
zustindig. Insgesamt lisst sich im Bereich Legitimierung im Zeitverlauf

10 | A/C.6/L.850.

11 | Vgl. M. Cherif Bassiouni: International Terrorism. Multilateral Conventions
(1937-2001), New York: Transnational Publishers 2001.

12 |1 2002/475/J1.

13 | Abl. C 168 vom 8.7.2005, S. 1-18 sowie C 326 vom 20.12.2008, S. 7-25.
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eine deutlich ansteigende Prizision der Regelungen beobachten (wobei
allerdings die EU diese im Gegensatz zum sonstigen Trend reduziert, um
groflere Handlungsspielriume zu gewinnen) sowie eine deutlich unab-
hingigere Streitschlichtung durch die Einbeziehung des EuGH.

15.2.3 Methoden

In den 1960er und 1970er Jahren finden sich fiir den Entscheidungsmo-
dus, die Prizision und die Streitschlichtungsverfahren sowohl im Drogen-
als auch im Terrorismusbereich niedrige Werte. Im Drogenbereich ging
es um die Ubernahme US-amerikanischer Techniken und MaRnahmen in
Westeuropa.'* Hier fanden verschiedene bilaterale Verhandlungsprozesse
statt. Angesichts der Sensitivitit der zur Debatte stehenden Mafinahmen
(etwa Infiltrationstechniken) waren die einschligigen Regelungen so weit
gefasst, dass sie nur in Bezug auf bestimmte Situationen aussagekriftig
waren.” Streitschlichtungsverfahren existierten {iberhaupt nicht. Im Terro-
rismusbereich ging es vor allem um Informationsbeschaffung. Hier griin-
deten die EU-Mitgliedstaaten mit TREVI ein informelles Forum, in dem
Fragen des Informationsaustausches und der Informationsbeschaffung
diskutiert und verhandelt wurden.'® Die einschligigen Dokumente sind
geheim und kénnen nur indirekt iiber AuRerungen von Akteuren erschlos-
sen werden. Einerseits werden hier kurze Ubermittlungsfristen und Listen
von Beobachtungsobjekten genannt,” andererseits gab es kein gemeinsa-
mes Verstindnis dariiber, was als iibermittlungswiirdiger terroristischer
Akt galt. Wir bewerten die Prizision der einschligigen Regeln deshalb als
Standards. Regelungen zur Streitschlichtung gab es wiederum nicht.

Der Informationsaustausch innerhalb der EU wurde in den letzten
Jahren erheblich ausgebaut. Beispielhaft zu nennen sind die Integra-
tion der Bestimmungen des Vertrages von Priim zum Informations-
austausch'® sowie eine Ratsentscheidung zur Information in Bezug auf
terroristische Aktivititen.'” In der Regel wurden die einschligigen MafR-
nahmen ausgehandelt; bei der Entscheidung zum Vertrag von Priim be-

14 | Vgl. Ethan A. Nadelmann: Cops Across Borders. The Internationalization of
U.S. Criminal Law Enforcement, University Park: Pennsylvania State University
Press 1993, S. 207-246.

15 | Vgl. Erich Rebscher: »Rechtliche und organisatorische Grundlagen der inter-
nationalen Zusammenarbeit bei der Drogenbekdmpfunge, in: Bundeskriminalamt
(Hg.), Polizeiliche Drogenbekdmpfung, Wiesbaden: Bundeskriminalamt 1981,
S. 155-176, hier S. 168-169.

16 | Vgl. Hans-Jirgen Lange: Innere Sicherheit im politischen System der Bun-
desrepublik Deutschland, Opladen: Leske und Budrich 1999, S. 149.

17 | Vgl. Malcolm Anderson u.a.: Policing the European Union, Oxford: Clarendon
1995, S. 54.

18 1 2008/615/J1.

19 | 2005/671/J1.
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stand allerdings bereits die Moglichkeit von Mehrheitsabstimmungen.
Beide Entscheidungen enthalten detaillierte Festlegungen, die den Staa-
ten nur geringen Ermessensspielraum lassen. Gemif} Art. 35 (7) EUV ist
wiederum der EuGH fiir die Streitschlichtung zustindig. Im Drogenbe-
reich stand seit den 199oer Jahren die Bekimpfung der Geldwische auf
der Tagesordnung. Hier waren vor allem die EU und die Financial Action
Task Force (FATF) der OECD aktiv. In der EU wurden die einschligigen
Bestimmungen im ersten Pfeiler verabschiedet, d.h. mit Mehrheitsab-
stimmungen und dem EuGH als Streitschlichter. Thre Detailliertheit lief3
den Staaten wenig Ermessensspielraum. Die FATF verabschiedete zwar
formell nur Empfehlungen, die keine Bestimmungen zur Streitschlich-
tung enthielten. Politisch stellten diese aber den Standard dar und waren
auferordentlich prizise.

14.2.4 Autorisierung

Auf der Ebene der Autorisierung bestanden die wesentlichen Mafinah-
men internationaler Zusammenarbeit im Drogenbereich in den 1960er
und 1970er Jahren in bilateraler Zusammenarbeit in gemeinsamen
Untersuchungsteams mehrerer Staaten oder koordinierten Razzien.?®
Die konkreten Modalititen wurden jeweils ausgehandelt. Es existierten
keine expliziten Streitschlichtungsmechanismen. Die Bestimmungen lie-
Ren sich nur in Bezug auf spezifische Situationen interpretieren. Mit der
Verabschiedung des Rahmenbeschlusses des Rates iiber gemeinsame Er-
mittlungsgruppen® wurden diese informellen Mechanismen 2002 kodi-
fiziert und stark ausgebaut. Da Art. 30 (2) a EUV dies explizit fordert, han-
delt es sich um Zwangsverhandlungen. Der Beschluss lisst jedoch offen,
wann genau und wie lange gemeinsame Ermittlungsgruppen eingesetzt
werden sollen bzw. kénnen. So bleibt den Staaten ein breiter Ermessens-
spielraum. Fiir die Streitschlichtung gilt wiederum Art. 35 (7) EUV.

Im Terrorismusbereich regelte die Anti-Terrorismuskonvention des
Europarates von 1977 die Auslieferung von Verdichtigen. Allerdings ent-
hielt sie, wie allgemein bei Auslieferungen iiblich, Ausnahmeklauseln,
wonach bei »politischen« Verbrechen keine Auslieferung erfolgen muss.??
Zudem konnte die Mitgliedschaft in der Konvention mit sofortiger Wir-
kung gekiindigt werden (Art. 14). Daher sind die eigentlich sehr prizi-
sen Bestimmungen der Konvention insgesamt doch nur als Standards zu
werten. Als Streitschlichtungsinstanz diente ein spezieller Ausschuss des

20 | Vgl. z.B. Nadelmann, Cops Across Borders, S. 189-312.

21| 2002/465/J1. Vgl. Michael Plachta: »Joint Investigation Teamsx, in: Europe-
an Journal of Crime, Criminal Law and Criminal Justice 13 (2005), S. 284-302.
22 | Vgl. Christopher C. Joyner: »International Extradition and Global Terrorism.
Bringing International Criminals to Justice«, in: Loyola of Los Angeles Internatio-
nal and Comparative Law Review 25 (2003), S. 493-542.
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Europarates. Eine Weiterverweisung an einen von den Disputanten be-
stellten Schiedsausschuss war mdéglich.

Der 2002 verabschiedete Europiische Haftbefehl stellt einen radika-
len Bruch mit der Tradition politischer Auslieferungsverfahren dar.®® Da
er von Art. 31 (b) EUV gefordert war, handelt es sich um Zwangsverhand-
lungen. Wiederum ist durch Art. 35 (7) der EuGH fiir die Streitschlichtung
zustindig. Der Europiische Haftbefehl enthilt zum einen eine lange und
detaillierte Liste von Auslieferungstatbestinden. Zum anderen schafft
er die politische Priifung der Auslieferung ab und ersetzt sie durch eine
rechtliche. Den Staaten bleiben hier nur geringe Ermessensspielriume.

15.2.5 Internationalisierungstrends

Auf der Basis unserer in Tabelle 5 vorgestellten Skalen ergibt sich damit
folgendes Gesamtbild:

Tabelle 6: Stirke internationaler Regelungen

1960er/1970er 1990er/2000€er

Legitimierung
Entscheidungsregeln

Drogen 1 1

Terrorismus o 1
Prézision

Drogen 3

Terrorismus o 3
Streitschlichtung

Drogen o 3

Terrorismus o 3
Methoden
Entscheidungsregeln

Drogen 1 3/1 (EU/FATF)

Terrorismus 1 1
Prizision

Drogen 1 3/3 (EU/FATF)

Terrorismus 1 3
Streitschlichtung

Drogen o 3/o (EU/FATF)

Terrorismus o 3
Autorisierung
Entscheidungsregeln

Drogen 1 2

Terrorismus 1 2
Prizision

Drogen 1 2

Terrorismus 1 3
Streitschlichtung

Drogen o 3

Terrorismus 2 3

23 | 2002/584/J1. Vgl. auch Michael Plachta: »European Arrest Warrant. Revo-
lution in Extradition?«, in: European Journal of Crime, Criminal Law and Criminal
Justice 11 (2003), S. 178-194.
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In allen drei Dimensionen des Gewaltmonopols zeigt sich ein Trend zu
hoheren Werten. Die Unterschiede zwischen dem Drogen- und dem Ter-
rorismusbereich sind dabei gering. Entscheidungsregeln dndern sich am
wenigsten. Nach wie vor sind die meisten Regelungen das Ergebnis von
Aushandlungsprozessen zwischen Staaten. Streitschlichtungsmechanis-
men werden dagegen verpflichtender, vor allem durch die zunehmende
Zustindigkeit des Europiischen Gerichtshofes. Der stirkste Trend ist
aber die deutlich zunehmende Prizision der jeweiligen Regelungen. Wur-
den in den 1960er und 1970er Jahren noch sehr weite Formulierungen
gewihlt, die den Staaten ein hohes Mafl an Ermessensspielraum lieflen,
schrinken die neueren Regelungen durch detailliertere Formulierun-
gen und den Verzicht auf weitreichende Ausnahmeklauseln die staatli-
che Handlungsfreiheit stark ein. Zusammen mit der stirkeren Rolle des
EuGH, der iiber Regelverletzungen entscheidet, ist anzunehmen, dass
diese hohere Prizision die Staaten auch tatsichlich zu entsprechendem
Verhalten bringt.

Insgesamt zeigt sich somit auch in Bereichen, die sehr nahe an die
tatsdchliche Ausiibung des Gewaltmonopols kommen, ein deutlicher
Trend zur Verstirkung internationaler Institutionen und Regelungen. Die
Staaten sind in ein immer engmaschigeres und stirker verpflichtendes
Regelwerk eingebettet, das ihre Handlungsfreiheit einschrinkt. Bei die-
sen Regelungen handelt es sich nicht um nebensichliche Bestimmungen,
sondern um Fragen, die wie die Definition von Drogen oder terroristischen
Straftaten die staatliche Handlungsfihigkeit und wichtige politische Fra-
gen beriihren oder, wie im Falle des Europidischen Haftbefehls, unmittel-
bare Auswirkungen auf die individuelle Freiheit haben konnen.

15.3 KEINE POLITISIERUNG TROTZ INTERNATIONALISIERUNG

15.3.1 Internationalisierung in Form
von Transgouvernementalisierung

Wenn auch das eigentliche Gewaltmonopol — die tatsichliche operative
Ausfiithrung — nach wie vor bei den Staaten verblieben ist, so hat die in
Abschnitt 2 analysierte Verstirkung internationaler Institutionen im Be-
reich der inneren Sicherheit zu einer spezifischen Form der Internatio-
nalisierung geftihrt, die wir mit Keohane/Nye als »Transgouvernemen-
talisierung« bezeichnen.?4 Diese besondere Form lisst sich zwischen
intergouvernementalen Kooperationsformen und der Supra- sowie Trans-
nationalisierung der Zusammenarbeit ansiedeln und trigt den Besonder-
heiten der inneren Sicherheit Rechnung.

24 | Vgl. Robert 0. Keohane/Joseph S. Nye: »Transgovernmental Relations and
International Organizations«, in: World Politics 27 (1974), S. 39-62.
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In ihren Anfangsjahren war die Kooperation in der inneren Sicherheit
intergouvernemental ausgerichtet. Gruppierungen und Clubs wie TREVI
etablierten einen informellen, geheimen Austausch der Staaten, in den
internationale Institutionen kaum eingebunden waren. Lediglich auf der
Ebene der Legitimation wurden gewisse Kompetenzen auf internationa-
le Institutionen ubertragen, jedoch in einem klar umrissenen Rahmen,
der eine alleinige Entscheidungsmoglichkeit fiir diese Institutionen aus-
schloss. Eben dieses wire aber bei einer Supranationalisierung der Fall:
Weitreichende Entscheidungskompetenzen wiirden hier an supranationa-
le Institutionen tbertragen werden, die dann ohne die Zustimmung der
betreffenden Staaten entscheiden konnten. Eine Transnationalisierung
der Zusammenarbeit im Bereich innere Sicherheit wiirde zudem bedeu-
ten, dass gesellschaftliche Akteure zunehmend an den Entscheidungspro-
zessen beteiligt wiirden und so staatliche Entscheidungsmacht aus dem
politischen System in die Gesellschaft abwanderte.

Wie die Analyse gezeigt hat, kann die heutige Form der Zusammen-
arbeit nicht einfach weiterhin als intergouvernementale Kooperation
bezeichnet werden. Es lisst sich aber auch weder eine Kompetenziiber-
tragung an autonome Institutionen beobachten (was einer Supranatio-
nalisierung entspriche), noch werden gesellschaftliche Akteure an den
Entscheidungen beteiligt (wie bei einer Transnationalisierung). Die Inter-
nationalisierung lasst sich vielmehr als Transgouvernementalisierung be-
schreiben. Hierbei verbleibt die Entscheidungsmacht im Staatsapparat.
Der entscheidende Unterschied zur intergouvernementalen Koopera-
tion der Anfangsjahre liegt allerdings darin, dass die wichtigen Kontakte
nicht mehr in der obersten Regierungsebene stattfinden, sondern sich in
niedrigere Ebenen verlagern. Die oberste Regierungsebene verliert also
faktische Entscheidungsmacht nicht an andere Staaten, unabhingige In-
stitutionen oder gesellschaftliche Akteure, sondern an niedrigere Ebenen
im eigenen Verwaltungsapparat. Wie die Analyse gezeigt hat, stellen sich
die transgouvernementalen Beziehungen im Politikfeld innere Sicher-
heit vor allem als engere Zusammenarbeit zwischen den Polizeibehérden
oder den Nachrichtendiensten verschiedener Linder sowie zwischen de-
ren Staatsanwaltschaften dar, die den Informationsaustausch in aktuellen
Ermittlungsverfahren, die Erstellung gemeinsamer Lagebilder, den Auf-
bau von Datenbanken oder eine gemeinsame Methodenausbildung zum
Ziel haben. Durch diese Transgouvernementalisierung, so unsere These,
verbleibt der Kern des Gewaltmonopols im Staatsapparat. Wie wir im Fol-
genden zeigen werden, hat diese Entwicklung besondere Folgen fiir die
Beteiligung gesellschaftlicher Akteure in der inneren Sicherheit.

15.3.2 Mangelnde Politisierung im Bereich innere Sicherheit
Wihrend in Politikfeldern wie Umwelt oder Landwirtschaft gesellschaftli-

che Akteure — wie Verbinde, NGOs, zivilgesellschaftliche Gruppierungen
oder politische Parteien — die zunehmenden Eingriffsmoglichkeiten inter-
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nationaler Institutionen verstirkt nutzen, um sich im Prozess der Inter-
nationalisierung des jeweiligen Feldes Gehor zu verschaffen, zeigt sich
im Bereich der inneren Sicherheit ein anderes Bild. Versteht man unter
Politisierung sowohl die Kritik an internationaler Kooperation als auch
die Forderung nach mehr internationaler Kooperation, so ist das Politik-
feld gerade auf der internationalen Ebene von einem geringen Niveau an
Aufmerksamkeit, Engagement und Einflussméglichkeiten der betroffe-
nen Gesellschaften geprigt: Die Frage, ob Entscheidungskompetenzen
an internationale Gremien ubertragen werden sollen, wird so gut wie
itberhaupt nicht im &ffentlichen Raum diskutiert.>> Mit Blick auf diesen
Befund argumentieren wir, so der zweite Teil unserer These, dass dieser
Mangel an Politisierung vor allem auf die Transgouvernementalisierung
zuriickzufithren ist.

Nur ein kleiner Teil der Offentlichkeit — Politiker, Journalisten und
Wissenschaftler, hier vor allem Juristen — debattiert eine mogliche An-
gemessenheit oder Unangemessenheit, eine potenzielle Legitimitit oder
legitimitit internationaler Regelungen. Es gibt kritische Stimmen mit
Blick auf die Erstellung der VN-Liste Terrorverdichtiger und terroristi-
scher Organisationen,?® und deren Umsetzung in der EU%’ wird scharf
angegriffen.?® Ahnliches gilt fiir die Vereinbarung zwischen der EU und
den USA zur Weitergabe personlicher Daten von Flugpassagieren oder
auch fiir das Europol-USA-Abkommen, das den Vereinigten Staaten den
Zugriff auf EU-Daten iiber terroristische Verdichtige und Titer in Europa
ermdglicht.?9 Auch von nationalen Gerichten kommt zunehmend Wider-
stand, so etwa vom Bundesverfassungsgericht, das die Rechtmifigkeit
des Europiischen Haftbefehls in Frage stellte und Regierung wie Parla-

25 | Vgl. fiir den hier angelegten Begriff der Politisierung Ziirn u.a., Gesellschaft-
liche Politisierung.

26 | Die Liste wurde 1999 mit der Sicherheitsrats-Resolution 1267/1999 ein-
gerichtet und mit Resolution 1390/2002 verscharft. Vgl. www.un.org/sc/
committees/1267/pdf/consolidatedlist.pdf vom 2. Dezember 2008.

27 | Vgl. Verordnung 2580/2001 (EG) und Verordnung 881/2002 (EG) sowie den
Gemeinsamen Standpunkt 2001/154/GASP.

28 | Vgl. z.B. Elspeth Guild: »The Uses and Abuses of Counter-Terrorism Policies
in Europe: The Case of the »Terrorist Lists«, in: Journal of Common Market Studies
46 (2008), S. 173-193 und Piet Eeckhout: »Community Terrorism Listings, Fun-
damental Rights, and UN Security Council Resolutions. In Search of the Right Fit«,
in: European Constitutional Law Review 3 (2007), S. 183-206.

29 | Vgl. Beschluss 2007/551/GASP/JI des Rates. Das Européische Parlament
hatte sich gegen diesen Beschluss erfolgreich an den Europdischen Gerichtshof
gewandt. Beziiglich des Europol-USA-Abkommens siehe Official Journal C276,
27. Mérz 2002, S. 1. Vgl. auch Juliet Lodge: »EU Homeland Security: Citizens or
Suspects?«, in: Journal of European Integration 26 (2004), S. 253-279.
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ment zu einer Nachbesserung aufgrund gefihrdeter Grundrechte auffor-
derte3°

In der breiteren Offentlichkeit hat es jedoch keinen nennenswerten
Widerstand gegen die internationalen Vereinbarungen gegeben. Die Biir-
gerinnen und Biirger miissten sich zunichst iiber die Relevanz und Be-
deutung der internationalen Regelungen im Bereich innere Sicherheit im
Klaren sein, um diese zu problematisieren, zu beftirworten oder abzu-
lehnen. So zeigt ein Blick auf die europaweit durchgefiihrten Eurobaro-
meter-Umfragen, dass die Relevanz der Vereinbarungen in der breiteren
Offentlichkeit nicht bekannt ist. Was sich aus den Daten ablesen l4sst, ist
eine Antwort auf die Frage nach normativen Anspriichen an Legitimitit
oder gar manifesten Widerstinden unter den Biirgerinnen und Biirgern:
Den Datenaustausch innerhalb der EU befiirworteten in einer speziellen
Befragung uneingeschrankt 38 %, nur fiir Verdichtige 40 %, lediglich
13 % befiirworteten eine Uberwachung des Datentransfers insgesamt.>'
Ein Bewusstsein fiir normative Probleme internationaler Kooperation
zeigt diese Umfrage nicht auf.

Die Frage nach einer Politisierung der breiteren Offentlichkeit soll sich
aber nicht nur auf die kritische Diskussion internationaler Kooperation
erstrecken, auch die umgekehrte Richtung fillt darunter: dass internatio-
nale Kooperation nachgefragt wird und verstirkt werden soll. Interessant
hierfiir ist die Frage, ob bestimmte Themen gemeinsam in der EU oder
aber auf nationaler Ebene entschieden werden sollten. Beziiglich der Be-
reiche der Verbrechens- und der Terrorismusbekimpfung wiinschen sich
die Buirgerinnen und Biirger, dass diese Themen weiterhin Priorititen der
EU bleiben sollen. Fiir beide Bereiche tiberwiegt der Anteil derjenigen,
die die Rolle der EU positiv sehen, in den letzten fiinf Jahren stets deut-
lich den Anteil derjenigen, die der EU eine negative Rolle bescheinigen.3?
So findet sich stets eine Mehrheit fiir die gemeinschaftliche Bearbeitung.
Im Falle des Terrorismus fillt sie mit um 8o % sehr deutlich aus, aber
auch die Verbrechensbekimpfung verzeichnete 2003-2007 stets Werte
von etwa 60 %. Ist der Anteil derjenigen, die sich fiir eine nationale Be-
arbeitung des Themas Terrorismus aussprechen, mit 11-16 % sehr gering,
so liegt er bei der Verbrechensbekimpfung bei tiber einem Drittel. Da
sich aber aus den Daten nicht ablesen lisst, ob die breitere Offentlichkeit
einen Kompetenztransfer vom Nationalstaat auf EU-Ebene beftirwortet,
erlauben diese Individualdaten leider keine wirklichen Riickschliisse auf
eine etwaige Politisierung.

30| 2BvR 2236/04.

31 | Vgl. Europdische Kommission: Special Eurobarometer 245: Opinions on Or-
ganised, Cross-border Crime and Corruption, Briissel 2006.

32 | Terrorismusbekdmpfung: 49-61 % positiv, 10-18 % negativ; Verbrechens-
bekdmpfung: 36-42 % positiv, 13-18 % negativ. Vgl. Europadische Kommission:
Standard Eurobarometer 59-68: Public Opinion in the European Union, Briissel
2003-2007.
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Eine andere Quelle fiir die empirische Beobachtung einer Politisierung
im Bereich innere Sicherheit kénnen die kritischen Stimmen von Nicht-
regierungsorganisationen sein. Jedoch zeigt sich auch hier wenig Aktivi-
tit. Die meisten Organisationen haben ihre jeweilige nationale Politik im
Blick und interessieren sich kaum fiir deren internationale Verkniipfun-
gen (ein Beispiel ist der Deutsche Arbeitskreis Vorratsdatenspeicherung,
der in seiner 6ffentlichen Kommunikation nahezu vollig ausblendet, dass
es sich dabei um die Umsetzung von EG-Recht handelt, und stattdessen
den deutschen Innenminister kritisiert). Im internationalen Rahmen
gibt es neben der britischen Organisation Statewatch keine nennenswer-
ten Gruppen und der Einfluss von Statewatch selbst ist duflerst gering:
Bislang ist es der Organisation noch nicht gelungen, zu einem massiven
Widerstand gegen internationale Sicherheitsmafinahmen, die biirgerliche
Freiheitsrechte einschrinken, zu motivieren und so Verinderungen der
Politiken zu initiieren.

Mégen sich nun spezialisierte Offentlichkeiten durch ihre Kritik und
Diskussion internationaler Sicherheitsmafinahmen als politisiert erwei-
sen, so kann doch keinesfalls von einer allgemeinen breiten Politisierung
oder gar von einem manifesten Widerstand gegen die Folgen der Inter-
nationalisierung der inneren Sicherheit gesprochen werden.

15.3.3 Warum bleibt eine Politisierung bislang aus?

Um diese ausbleibende Politisierung im Sachbereich innere Sicherheit
zu erkliren, sind vor allem zwei Faktoren von zentraler Bedeutung: Zu
dem viel debattierten Widerspruch zwischen Freiheit und Sicherheit ge-
sellt sich die fiir den Sachbereich typische hohe Geheimhaltung. Beides
hat eine Politisierung bislang erschwert.

Aus Sicht der breiteren Offentlichkeit verhindert die Geheimhaltung
eine Politisierung vor allem deshalb, da sie einerseits keine gesellschaftli-
che Uberpriifung der internationalen Sicherheitsmanahmen erlaubt und
es andererseits im Falle eines RegelverstofRes unklar ist, wer zur Rechen-
schaft gezogen werden kann. Die fehlende Uberpriifungsméglichkeit der
Umsetzung — bspw. durch das europiische Parlament — hat ihren Grund
in der Zuriickhaltung der Mitgliedstaaten, die fiir eine Uberpriifung not-
wendigen Informationen zur Verfiigung zu stellen. Gerade die Entwick-
lung der internationalen Polizeikooperation in den 1960er und 1970er
Jahren war von einer solchen Geheimhaltung geprigt; Verhandlungen
im Rahmen von TREVI, der Pompidou-Gruppe und dhnlichen Gruppie-
rungen fanden unter nahezu vollstindigem Ausschluss der Offentlichkeit
statt und Regierungsbeamte konnten hier ohne grofle Einmischung sei-
tens politischer Akteure agieren.®> Seit den 199oer Jahren hat sich hier
einiges gedndert, jedoch sind selbst im Rahmen der EU immer noch gro-

33 | Vgl. James Benyon u.a.: Police Co-Operation in Europe. An Investigation.
University of Leiceister: Centre for the Study of Public Order 1993.
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Re Defizite in der gesellschaftlichen Uberpriifung internationaler Sicher-
heitsmafinahmen zu notieren. Um nur zwei Beispiele aus der jlingsten
Vergangenheit zu nennen: Weder das Europdische Parlament noch die
nationalen Parlamente waren an den Verhandlungen iiber die Europol-
Konvention beteiligt oder sind zumindest so zeitig unterrichtet worden,
dass eine Debatte moglich war. Auch im Fall des Abkommens zwischen
der EU und den USA zum Austausch personenbezogener Daten wurden
die Parlamente vor vollendete Tatsachen gestellt.34

Auf der anderen Seite fithren die hohe Geheimhaltung und der da-
mit verbundene spirliche Informationsfluss an nicht-staatliche Akteure
dazu, dass im Falle eines Regelverstofies die Verantwortung verschleiert
oder abgewilzt werden kann. Fiir die Offentlichkeit ist es daher nicht
moglich, verlisslich nachzuvollziehen, wer genau fiir den Regelver-
stof zustindig war. Zumal der grofle Teil der Regelungen im Bereich
der Drogen- und Terrorismusbekimpfung sich einerseits direkt an die
Exekutivorgane selbst und nicht an gesellschaftliche Akteure richtet.
Zudem ist im Bereich der inneren Sicherheit ein Teil der von den Rege-
lungen betroffenen Akteure weder zu einer organisierten Artikulation
ihrer Interessen in der Lage noch daran interessiert, sich einer legitimen
Vertretung ihrer Belange zu bedienen: Drogenhindler und Terroristen
konnen schlecht einen Interessenverband griinden. Organisationen wie
Statewatch oder der Arbeitskreis Vorratsdatenspeicherung kranken dar-
an, dass die von den Regelungen betroffenen Interessen der Biirgerin-
nen und Biirger duflerst diffus und damit wenig organisationsfihig sind.
Insofern besteht im Bereich der inneren Sicherheit eine fundamentale
Asymmetrie zwischen den spezifischen und mobilisierungsfihigen In-
teressen des Exekutivapparates und den diffusen Interessen gesellschaft-
licher Akteure.

Neben der hohen Geheimhaltung liegt der zweite wesentliche Grund
fur die ausbleibende Politisierung in dem derzeit bestehenden wirkungs-
michtigen Konsens, der Sicherheit {iber Freiheit stellt. In der 6ffentlichen
Debatte, die sich spitestens nach dem u. September 2001 verschirft hat,
zeichnet sich zunehmend ein Nullsummenspiel ab, in dessen Mittelpunkt
das grundsitzliche Dilemma aller freiheitlichen Demokratien steht: Si-
cherheit vs. Freiheit.3> Die zunehmende internationale Kooperation der
Polizeien hat diesem Dilemma zu neuer Brisanz verholfen, sie greift wie
kaum eine andere Zusammenarbeit tief in das Leben der Biirgerinnen

34 | Vgl. Wolfgang Wagner: »Europdisierung der Polizeiarbeit ohne Europdisie-
rung von Grundrechtsschutz und parlamentarischer Kontrolle?«, in: Erwin Miiller/
Patricia Schneider (Hg.), Die Européische Union im Kampf gegen den Terroris-
mus. Sicherheit vs. Freiheit, Baden-Baden: Nomos 2006, S. 261-284.

35 | Thomas Miiller: »Der Kampf gegen den Terror. Eine Herausforderung fiir Euro-
pa«, in: Internationale Politik 12 (2001), S. 47-60, hier S. 47.
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und Biirger ein.3® Grundtenor der heutigen Diskussion ist, dass ein Mehr
an Sicherheit nur durch die Einschrinkung biirgerlicher Freiheitsrech-
te zu gewinnen ist und umgekehrt ein Mehr an Freiheit nur auf Kosten
eines niedrigeren Sicherheitsstandards.

Dabei ist die Debatte in weiten Teilen durch eine Sprache der Sicher-
heit gekennzeichnet, d.h. zentrale Fragen wie die der parlamentarischen
Uberpriifung werden als Fragen der Sicherheit interpretiert und kaum
in Bezug auf die Erfordernisse biirgerlicher Freiheiten. Zunehmend hat
sich die Vorstellung durchgesetzt, dass wir in einem Ausnahmezustand
leben?” — prignant verkorpert durch die allgegenwirtige Wendung des
»war on terror« —, der die Anwendung weitgehender auflergewohnlicher
MaRnahmen bedingt.3® Anhinger dieser Argumentation betonen, dass
in Zeiten transnationaler Sicherheitsbedrohungen eine Einschrinkung
der biirgerlichen Freiheitsrechte notwendig ist, um das bisherige Maf an
Sicherheit weiterhin zu garantieren. Kritiker bemingeln, dass die Vorstel-
lung eines Ausnahmezustandes auf der irrtimlichen Annahme basiere,
die beteiligten Akteure wiirden lediglich auf objektive Probleme reagie-
ren. Dass eben diese Beteiligten den Zustand aber auch aktiv schaffen und
sozial konstruieren, wird dabei nicht gesehen.39

Entscheidendes Ergebnis dieser Debatte ist derzeit, dass sich der Aus-
nahmezustand der breiten Offentlichkeit als ein Zustand darstellt, in dem
sich der Einzelne von den Maflnahmen der Ausnahmesituation — gleich
ob national oder international — nicht direkt betroffen fithlen muss (er
ist ja weder ein Krimineller noch ein Terrorist). Wenn der Einzelne doch
einmal die Auswirkungen des Ausnahmezustands zu spiiren bekommt
(etwa wenn er als Reisender erhohte Sicherheitskontrollen auf den Flug-
hifen in Kauf nehmen muss), so wird dies als vielleicht listig, aber doch
notwendig interpretiert — gemif} der durchaus trivialen Formel, dass sich,
wer nichts zu verbergen hat, von solchen Mafdnahmen nicht betroffen,
sondern geschiitzt fithlen kann. Es hat sich also ein normativer Konsens
etabliert, der Eingriffe in die biirgerlichen Freiheitsrechte zum Schutz vor
transnationalen Bedrohungen wie Terrorismus oder organisierte Krimi-
nalitit fur richtig und gut hilt.

36 | Vgl. Gert-Joachim Glaefiner: Sicherheit in Freiheit. Die Schutzfunktion des
demokratischen Staates und die Freiheit der Biirger, Opladen: Leske und Budrich
2003.

37 | Vgl. Burkhard Hirsch: »Terrorbekdmpfung und Biirgerrechtes, in: Erwin Miil-
ler/Patricia Schneider (Hg.), Die Europdische Union im Kampf gegen den Terroris-
mus. Sicherheit vs. Freiheit?, Baden-Baden: Nomos 2006, S. 43-58.

38 | Fiir dieses Konzept der »Versicherheitlichung« vgl. Barry Buzan u.a.: Securi-
ty. A New Framework for Analysis, Boulder, C.0.: Lynne Rienner 1998.

39 | Didier Bigo: »The Mébius Ribbon of Internal and External Securit(ies)«, in:
Mathias Albert/David Jacobson/Yosef Lapid (Hg.), Identities, Borders, Orders.
Rethinking International Relations Theory, Minneapolis, London: University of
Minnesota Press 2001, S. 91-116, hier S. 92.
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Letztlich fehlt es heute an einem Gegendiskurs, der mit wirkungsvol-
len Argumenten die hegemoniale Annahme einer permanenten Sicher-
heitsbedrohung durch den transnationalen Terrorismus oder die organi-
sierte internationale Kriminalitit zu widerlegen versucht. Einen solchen
Gegendiskurs konnten die gesellschaftlichen Akteure wie die NGO Sta-
tewatch oder die spezifischen Offentlichkeiten wie die der Wissenschaft
noch nicht anstoflen oder etablieren. Zu deutlich ist, dass diese Akteu-
re vor allem diffuse Interessen ansprechen, deren Organisation dufierst
schwierig ist, und daher konnten sie noch nicht zu einem massiven Wi-
derstand anregen.

Anhand dieser Faktoren — hohe Geheimhaltung und ihre Folgen, ein
starker hegemonialer Konsens, der Sicherheit tiber Freiheit stellt — kann
die ausbleibende Politisierung des Sachbereichs der inneren Sicherheit
erklirt werden. Die Transgouvernementalisierung des Bereichs hat daran
insofern wesentlichen Anteil, als sie die Handlungsspielriume der staat-
lichen Akteure wahrt. Diese verfligen im Vergleich zu den gesellschaft-
lichen Akteuren so oder so tiber einen gréferen Spielraum, weil die staat-
lichen Beteiligten die stirkere Kontrolle iiber die Initiierung von Politiken
im Bereich der inneren Sicherheit haben und damit auch die entschei-
dende Kontrolle tiber das innerstaatliche agenda setting und Framing von
Debatten. Zudem erschwert der Riickgriff staatlicher Akteure auf trans-
gouvernementale und intergouvernementale Verfahren die inner- und
uberstaatliche Opposition, da internationale Vereinbarungen entweder
keiner Ratifizierung bediirfen oder aber den nationalen Parlamenten
und Foren als fait accompli prisentiert werden, gegen den Einspruch oder
Verinderungen nicht mehr méglich sind.#° Die Transgouvernementa-
lisierung trigt dazu bei, dass gerade die gesellschaftlichen Akteure die
Verinderungen durch die intensivierte internationale Polizeikooperation
noch nicht in dem Umfang wahrgenommen haben, der eine Politisierung
auslosen konnte. Insgesamt festigt die Transgouvernementalisierung als
spezifische Art der Internationalisierung in der inneren Sicherheit eher
die Vormachtstellung des Staates, denn eine Politisierung des Bereiches
zu befordern.

15.4 SCHLUSSFOLGERUNGEN

Die Erwartung, Staaten seien im Bereich der inneren Sicherheit tenden-
ziell gegen die Stirkung internationaler Institutionen, da es hier um den
Kern von Staatlichkeit geht, trifft — das hat die vorliegende Analyse gezeigt
— nicht in dieser Unmittelbarkeit zu. Vielmehr muss die Frage nach der
Internationalisierung der inneren Sicherheit wesentlich differenzierter

40 | Wolfgang Wagner: Halt Europol! Probleme der européischen Polizeikoopera-
tion fiir parlamentarische Kontrolle und Grundrechtsschutz, Frankfurt a.M.: Hes-
sische Stiftung fiir Friedens- und Konfliktforschung, Report 15/2004, hier S. 14.
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beantwortet werden. Um Veridnderungen untersuchen zu kénnen, galt es,
das staatliche Gewaltmonopol nicht ausschlieflich auf die Anwendung
physischer Gewalt — etwa bei der Festnahme einer Person — zu reduzieren.
Wir haben uns durch die Unterscheidung der drei Ebenen Legitimierung,
Methoden und Autorisierung der unmittelbaren Anwendung des Gewalt-
monopols angenihert und konnten so zu differenzierten Aussagen iiber
die Internationalisierung der inneren Sicherheit gelangen. Wenn auch
das eigentliche Gewaltmonopol, sprich die Ausiibung physischer Gewalt,
nach wie vor bei den Staaten verbleibt, zeigte sich doch, dass im Bereich
der inneren Sicherheit internationale Institutionen zunehmend an Be-
deutung gewonnen haben und wir ein beachtliches Maf} an Internatio-
nalisierung beobachten konnen. Der Europiische Haftbefehl ist hier ein
besonders eindrucksvoller Fall.

Diese Internationalisierung lisst sich, so unser Argument, am besten
als Transgouvernementalisierung beschreiben und trigt damit dem spezi-
fischen Charakter der inneren Sicherheit Rechnung. Dabei verbleibt die
tatsdchliche operative Ausfithrung — der Kern des Gewaltmonopols — beim
Staat, jedoch findet Kooperation auf allen Ebenen des Verwaltungsappa-
rats statt. Die Entscheidungsmacht wird bei der transgouvernementalen
Kooperation also weder an andere Staaten, unabhingige Institutionen
oder gesellschaftliche Akteure abgegeben. Vielmehr verbleibt die faktische
Entscheidungsmacht im Staat selbst, da nun auch niedrigere Ebenen des
eigenen Verwaltungsapparats involviert sind. Insofern ist diese Form der
Internationalisierung besonders souverdnititsschonend, da sie innerhalb
der Exekutive der beteiligten Staaten stattfindet.

Wihrend die Transgouvernementalisierung als internationale Koope-
rationsform den Spezifika der inneren Sicherheit entspricht — schlief3lich
handelt es sich bei den hier untersuchten Problemen um Themen, die
nach allgemeiner Ansicht eben gerade in staatliche Hand gehéren und
dort verbleiben sollen —, zeigte sich, dass die internationalen Sicherheits-
mafRnahmen weitgehend unter Ausschluss der breiten Offentlichkeit von-
stattengehen. Unser Beitrag zeigte, dass trotz zunehmender Internatio-
nalisierung der Bereich der inneren Sicherheit von einer tiberraschend
niedrigen gesellschaftlichen Politisierung gekennzeichnet ist. Einerseits
triagt die spezifische Form der Transgouvernementalisierung entscheiden-
den Anteil daran. Vor allem im EU-Bereich ist diese Art der Zusammen-
arbeit seit Maastricht erprobte Praxis im Bereich der inneren Sicherheit.#'
Sie erméglicht den Informationsaustausch zwischen den betroffenen Be-
hérden und verhindert gleichzeitig durch ihre hohe Geheimhaltung, die
Beschrinkung des Teilnehmerkreises und der Informationsweitergabe
auf Polizeiexperten eine weitergehende Involvierung der Offentlichkeit.

41 | Vgl. James W. E. Sheptycki: In Search of Transnational Policing. Towards a
Sociology of Global Policing, Aldershot: Ashgate 2002 und Didier Bigo: Police en
Réseaux: UExpérience Européenne, Paris: Presses de la Fondation Nationale de
Sciences Politiques 1996.
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Der gesamte policy-Zyklus, vom agenda-setting {iber die Entscheidungs-
findung bis zur Implementation bleibt so fast vollstindig in staatlicher
Hand. Die Einbeziehung von privaten Akteuren wird insofern von den
Staaten auch nicht angestrebt, da diese das staatliche Gewaltmonopol
untergraben wiirde.

Andererseits ist die ausbleibende Politisierung auch mit der spezi-
fischen Situation und Konstellation auf der Seite der gesellschaftlichen
Akteure zu erkliren. In den vergangenen Jahren hat sich ein wirkungs-
michtiger, hegemonialer Konsens herausgebildet, der Sicherheit iber
Freiheit stellt. Dabei werden tiefe Eingriffe in die freiheitlichen Buirger-
rechte als gerechtfertigt angesehen, da sie dem Schutz vor transnationa-
len Bedrohungen wie Terrorismus und organisierte Kriminalitit dienen.
Dieser Konsens wird nicht zuletzt auch dadurch gefestigt, dass es keinen
nennenswerten Gegendiskurs gibt, weil die vorhandenen gesellschaftli-
chen Akteure organisatorisch und finanziell schwach sind. Es existieren
kaum starke Vertreter gesellschaftlicher Interessen, die denen in anderen
Politikfeldern wie Handel, Landwirtschaft oder Telekommunikation ver-
gleichbar wiren, da es sich bei der durch die Internationalisierung der in-
neren Sicherheit drohenden Einschrinkung individueller Freiheitsrechte
um diffuse Interessen handelt. Viel grofier als die Bedrohung der Freiheit
durch internationale Zusammenarbeit im Bereich der inneren Sicherheit
wird heute die Bedrohung der Sicherheit durch transnationale Drogen-
kriminalitit und vor allem Terrorismus eingeschitzt — ganz im Sinne des
hegemonialen Konsenses.

Dieser Befund ist natiirlich nicht in Stein gemeiflelt. Sollte die Do-
minanz des Sicherheitsdiskurses nachlassen, kénnten gesellschaftliche
Akteure wie politische Parteien sich des Freiheitsthemas annehmen und
sich internationale sowie supranationale Institutionen fiir eine Zunahme
ihrer Entscheidungsmacht stark machen. Bislang jedoch findet — etwa im
Vergleich zu dem Beitrag starker gesellschaftlicher Interessen fiir eine
supranationale Regelung des EU-Binnenmarktes — die innere Sicherheit
nicht wirklich das Gehér der breiten Offentlichkeit. Insofern erscheinen
die Chancen einer umfassenden gesellschaftlichen Politisierung der inne-
ren Sicherheit zum heutigen Zeitpunkt gering.
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16. Zur Vereinheitlichung des Sicher-
heitsrechts in der Europaischen Union

TaHOMAS WURTENBERGER

16.1 Die EUROPAISIERUNG DER GEFAHRENABWEHR

16.1.1 Wandel der Bedrohungsszenarien als Herausforderung
fiir eine Rechtsvereinheitlichung

Bezugspunkte des iiberkommenen Sicherheitsrechts sind der National-
staat und der Rechtsstaat. Im Nationalstaat wird innere Sicherheit als eine
der zentralen Staatsaufgaben durch die nationalen Sicherheitsbehérden
innerhalb der territorialen Grenzen gewihrleistet. Von der Rechtsstaat-
lichkeit des nationalen Sicherheitsrechts hingt es ab, nach welchem
Mafistab, unter welchen Voraussetzungen und unter welcher Kontrolle
die Sicherheitsbehtrden titig werden. Nationalstaat und Rechtsstaat als
Marksteine der Entwicklung des nationalen Sicherheitsrechts bediirfen
in einer Zeit der Europdisierung und Globalisierung einer neuen Ortsbe-
stimmung.' Mittlerweile haben sich mit dem internationalen Terrorismus
und der international agierenden organisierten Kriminalitit, aber auch
mit der illegalen Migration oder bei internationalen Groflereignissen in
Politik und Sport die Kriminalgeographie und damit die Gefihrdungen
der Offentlichen Sicherheit europiisiert und globalisiert. Manche der
Bedrohungsszenarien lassen die klare Trennung zwischen innerer und
duflerer Sicherheit gegenstandslos werden.? Wegen der Internationalisie-
rung des Terrorismus und des Verbrechens muss in der EU als Raum

1 | Marc Jager: Die verfassungsrechtliche Pflicht zur transnationalen Zusam-
menarbeit im Bereich der Inneren Sicherheit, Stuttgart: Richard Boorberg Ver-
lag 2008, S. 83ff., zum »Kriminalitdtstourismus« und zur Globalisierung der
Gefahrdungslagen.

2 | Stephan Breitenmoser: »Sicherheit durch internationale Kooperation: Vor-
gaben und Grundlagen des Volkerrechts«, in: Rainer J. Schweizer (Hg.), Schwei-
zerisches Bundesverwaltungsrecht, Bd. lll: Sicherheits- und Ordnungsrecht des
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ohne Binnengrenzen jenseits der Sicherheitsgewihrleistung im National-
staat ein neues trans- und supranationales Rechtssystem dem Schutz von
Bevolkerung und Staat dienen. Dessen Zielsetzung wird vor allem in Art.
67 AEUV zum Ausdruck gebracht.3

Dieser Befund fithrt zu grundlegenden Veridnderungen in der Sicher-
heitsarchitektur. Auf die alte nationalstaatliche ist eine neue europiische Si-
cherheitsarchitektur aufzusatteln. Thre Merkmale sind Vereinheitlichung,
Zentralisation und Kooperation. Ebenso wie in anderen Rechtsbereichen
kommt es auch im Sicherheitsbereich zu einem Zentralisationsschub und
zu neuen Formen grenziiberschreitender und damit transnationaler Ko-
operation: Aufgaben der Gefahrenabwehr, die frither im nationalstaat-
lichen Bereich erfiillt wurden, miissen nun durch grenziiberschreitende
Kooperation sowie durch neue supra- und internationale Organisationen
bewiltigt werden. Dies fithrt zu einem deutlichen Riickzug nationaler
Souverinitit im Bereich der inneren Sicherheit. Im Bereich der Europii-
schen Gemeinschaft kommt es damit zu einer Europdisierung der Gefah-
renabwehr, zur Vergemeinschaftung von Teilbereichen der Polizeigewalt
sowie zu einem transnationalen Polizeikooperationsrecht.

Die neuen grenziiberschreitenden Bedrohungsszenarien fithren zu
einer Neuverteilung der sicherheitsrechtlichen Kompetenzen im System
der gestuften Staatlichkeit’: Zwar bleibt auch kiinftig die Abwehr von Ge-
fahren fiir die innere Sicherheit eine zentrale nationalstaatliche Aufgabe.
Diese effektiv wahrzunehmen, erfordert jedoch ein neues supranationales
Rechtsregime, neue grenziiberschreitend arbeitende Institutionen sowie
ein neues grenziiberschreitendes Kooperationsrecht nationaler Sicher-
heitsbehérden.® Fiir deren notwendigerweise transnationale Arbeit gelten
nicht die nationalen, sondern zwischenstaatliche Rechtsstandards, wie es

Bundes, Basel, Miinchen: Helbing Lichtenhahn Verlag 2008, S. 337-403, hier
S. 356 m. Nw.

3 | Klaus F. Gérditz: »Prdvention und Repression als Kategorien im Recht der
Europédischen Union«, in: Jirgen Wolter u.a. (Hg.), Alternativentwurf Europol
und europdischer Datenschutz, Heidelberg: C. F. Miller 2008, S. 192-232, hier
S. 208ff.

4 | Wenn im Folgenden von Gefahrenabwehr gesprochen wird, ist die Verhinde-
rung strafbarer Handlungen und der dadurch verwirklichte Rechtsgiiterschutz ge-
meint. Denn das Recht der Européischen Union hat nur diesen sicherheitsrecht-
lichen Bereich vergemeinschaftet.

5 | Zum Konzept der gestuften Staatlichkeit mit der nationalen, europarecht-
lichen und vélkerrechtlichen Ebene: Reinhold Zippelius/Thomas Wiirtenberger:
Deutsches Staatsrecht, 32. Aufl., Miinchen: C.H. Beck 2008, § 1 Rn. 54ff. m.
Nw.

6 | Nach Jager besteht eine verfassungsrechtliche Pflicht zur transnationalen si-
cherheitsrechtlichen Zusammenarbeit, damit die Staatsaufgabe der Gewéhrleis-
tung innerer Sicherheit erfiillt werden kann. Marc Jager: Die verfassungsrecht-
liche Pflicht, S. 210ff., 277ff.
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dem System gestufter Rechtsordnungen bzw. dem sog. Mehrebenensys-
tem” eigentiimlich ist. Das neue trans- und supranationale Sicherheits-
recht ist damit nicht an den nationalen Mafistiben, wie etwa des deut-
schen Grundrechtsschutzes, zu messen.®

16.1.2 Wandel der Sicherheitstechnik als Herausforderung
fiir neue rechtliche Rahmensetzungen

Die neuen Bedrohungsszenarien durch internationalen Terrorismus und
durch organisierte Kriminalitit, aber auch der Schutz vor und die Bewil-
tigung von Ungliicksfillen, Naturkatastrophen und Beeintrichtigungen
der lebensnotwendigen Infrastruktur sind Herausforderungen, die durch
neue Technik und durch neue Organisationsformen? zu bewiltigen sind.
Diese koénnen einen Mehrwert an Sicherheit generieren und werden da-
mit europa- und weltweit nachgefragt werden. Derartiger Wandel fithrt
aller Erfahrung nach immer auch zu einem rechtlichen Wandel.

Das Sicherheitsforschungsprogramm der EU' und der Bundesregie-
rung" fithrt zu neuen Technologien und zu neuen Verfahren des Schutzes
innerer Sicherheit und der Bewiltigung von Katastrophen. Damit verbin-
detsich eine Modernisierung der europiischen Sicherheitsgewihrleistung,
die in einem globalisierten Wettbewerb bei einem rasch anwachsenden
Sicherheitsmarkt konkurrenzfihig sein soll. In diesem Zusammenhang
ist es ein wichtiges Anliegen, dass die neuen Sicherheitstechnologien und
Verfahren europaweit zum Einsatz kommen, damit es einen gemeineuro-
piischen Markt der neuen Technologien und Verfahren gibt und zugleich
die innere Sicherheit in der EU optimiert werden kann. Europa als Raum

7 | Markus Mostl: »Polizeiliche Sicherheitsgewéhrleistung im Mehrebenensys-
teme, in: Die Verwaltung 41 (2008), S. 309-343, hier S. 309ff.

8 | Thomas Wirtenberger/Dirk Heckmann: Polizeirecht in Baden-Wiirttemberg,
6. Aufl., Heidelberg: C. F. Miiller 2005, Rn. 47ff.; Marc Jager: Die verfassungs-
rechtliche Pflicht, S. 213.

9 | Vgl. etwa die von dem BMBF geférderten Projekte I-LOV oder SOGRO.

10 | Siehe hierzu den Beschluss Nr. 1982/2006/EG des Europdischen Parla-
ments und des Rates vom 18.12.2006 (iber das Siebte Rahmenprogramm der
Europdischen Gemeinschaft fiir Forschung, technologische Entwicklung und
Demonstration (2007 bis 2013), ABI. L 412 vom 30.12.2006, S. 1ff. sowie die
Berichtigung der Entscheidung 2006/971/EG des Rates vom 19.12.2006 Uber
das spezifische Programm »Zusammenarbeit zur Durchfiihrung des Siebten
Rahmenprogramms der Européischen Gemeinschaft fiir Forschung, technologi-
sche Entwicklung und Demonstration (2007-2013) (Amtsblatt der EU L 400 vom
30.12.2006), ABI. L 54 vom 22.2.2007, S. 30ff.; allgemein zu »Tatigkeiten und
Mafnahmen der Europédischen Kommission« im Bereich »Sicherheitsgewerbe,
Sicherheitsforschung« siehe http://ec.europa.eu/enterprise/security/index_
de.htm vom 5. M&rz 2009.

11 | www.sicherheitsforschungsprogramm.de
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der Freiheit und der Sicherheit wird durch ein europiisiertes Sicherheits-
recht auf der Basis bestmoglicher Sicherheitstechnik und -organisation
verwirklicht. Technische Innovation ist mit einem neuen vereinheitli-
chenden, grenziiberschreitenden Rechtsrahmen zu verbinden."

16.1.3 Balance zwischen Freiheit und Sicherheit
als Leitlinie der Vereinheitlichung
des Sicherheitsrechts in der Europdischen Union

Neue Sicherheitstechnik und neues Sicherheitsrecht fithren zum Teil zu
freiheitsbedrohenden Uberwachungsmafnahmen. Genannt seien nur
die Vorratsdatenspeicherung oder die satellitengestiitzte Uberwachung.
Derartige Maflnahmen zielen darauf, durch Grundrechtseingriffe Schutz
zu gewihren, ndmlich durch Auswertung von Informationen Leben, Ge-
sundheit und andere Grundrechte der Biirger effektiv zu schiitzen oder
Straftaten aufkliren zu kénnen. Dies fuhrt zur Grundsatzfrage einer Ver-
einheitlichung des Sicherheitsrechts: Notig sind gemeinsame Standards
bei der unionsweit neu auszutarierenden Balance zwischen Freiheit und
Sicherheit. Die Balance zwischen Freiheit und Sicherheit herzustellen, ist
damit nicht mehr allein Aufgabe des nationalen Verfassungsrechts oder
eines lediglich nationalen politisch-rechtlichen Diskurses.?

Es bedarf der Gemeinsamkeit in einer europiisierten Sicherheits-
kultur, in der der Schutz der Privatsphire, die zunehmend durch Uber-
wachungsmafinahmen bedroht wird, mit den legitimen Sicherheitsbe-
durfnissen der Birger und der Union in Einklang gebracht wird. Bei der
gebotenen Achtung des Subsidiarititsprinzips geht es um Rechtsverein-
heitlichung, um europaweit die optimalen Sicherheitstechnologien bei
gleichzeitiger Wahrung von Grundrechtsschutz bereitstellen zu kénnen.
Nur bei Wahrung dieser Balance wird Europa ein Raum der Freiheit, der
zugleich ein Raum der Sicherheit und des Rechts ist.

Die europiische Austarierung von Freiheit und Sicherheit als Voraus-
setzung fir eine Vereinheitlichung des Sicherheitsrechts in Europa ist zu-

12 | Zur Technisierung als Vereinheitlichungsfaktor: Hartmut Aden: Polizeipolitik
in Europa, Wiesbaden: VS Verlag fiir Sozialwissenschaften 1998, S. 105ff.

13 | Zur deutschen Perspektive vgl. aus einer iiberbordenden Diskussion: Win-
fried Brugger: »Freiheit und Sicherheits, in: StudZR 2004, S. 1-21; ders./Chris-
toph Gusy: »Gewahrleistung von Freiheit und Sicherheit im Lichte unterschied-
licher Staats- und Verfassungsverstédndnisse«, in: VVDStRL 63 (2004), S. 101ff,,
S. 151ff,; Peter J. Tettinger: »Freiheit in Sicherheit, in: Landesvereinigung der
Arbeitgeberverbdnde NRW e.V. u.a. (Hg.), Festschrift fiir Jochen F. Kirchhoff, KéIn:
Verlag Dr. Otto Schmidt 2002, S. 281ff.; Dirk Heckmann: »Das Paradoxon von in-
dividueller Freiheit und 6ffentlicher Sicherheite, in: Robert Alexy (Hg.), Juristische
Grundlagenforschung, Stuttgart: Steiner Verlag 2005, S. 183ff.; Blaschke u.a.
(Hg.), Sicherheit statt Freiheit?, Berlin: Duncker & Humblot 2005; Erhard Dennin-
ger: Pravention und Freiheit, Baden-Baden: Nomos Verlagsgesellschaft 2008.
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nichst Gegenstand einer demokratisch zu legitimierenden europdischen
Rechtsetzung.'4 Die Wahrung des Freiheitsschutzes erfolgt zudem durch
die europiische Gerichtsbarkeit. Auf europiischer Ebene fehlt es aller-
dings an einer jeweils europaweiten kritischen Diskussion neuer und ein-
schneidender sicherheitsrechtlicher Regelungen. Uber neues Sicherheits-
recht wird eher gouvernemental®® und damit nicht in Auseinandersetzung
mit einer kritischen 6ffentlichen Meinung entschieden. Fehlt es an einer
wie in demokratischen Systemen iiblichen Politisierung der inneren Si-
cherheit, so stellt sich die Akzeptanzfrage in weitaus geringerem Maf$ als
im nationalen Bereich. Wiinschenswert und auf den Weg zu bringen ist
ein europiischer Sicherheitsdiskurs als Element einer europiischen Si-
cherheitskultur, der sich der unionsweiten Ausbalancierung von Freiheit
und Sicherheit widmet und so Widerlager zur freiheitsbedrohenden Zen-
tralisierung des Sicherheitsrechts in Europa sein kann.

16.2 ZurR ENTWICKLUNG DES SICHERHEITSRECHTS
IN DER EUROPAISCHEN UNION

Im Folgenden gilt es, die dynamisch voranschreitende Vereinheitlichung
des Sicherheitsrechts in der EU zu verfolgen.

16.2.1 Vereinheitlichungstendenzen und Kompetenzfragen

Die Leitidee der EU als eines »Raumes der Freiheit, der Sicherheit und des
Rechts« (Art. 67 AEUV) erfordert die Entwicklung eines gemeinschaftli-
chen Sicherheitsrechts und die Vergemeinschaftung von Regelungen des
grenziiberschreitenden nationalen Sicherheitsrechts.

14 | Zur verbesserten demokratischen Legitimation des Sicherheitsrechts im
Vertrag von Lissabon: Christoph S. Schewe/Christoph Gusy: »Polizeiliche und
justizielle Zusammenarbeit«, in: Jahrbuch der Europdischen Integration 2008,
Baden-Baden: Nomos Verlagsgesellschaft 2009, S. 183-193, hier S. 191; zur
Kritik an der mangelnden demokratischen Legitimation sicherheitsrechtlicher
Rahmenbeschlisse nach Art. 34 Abs. 2 lit. b EUV: Sebastian Weber: »Justiziel-
le Zusammenarbeit in Strafsachen und parlamentarische Demokratie«, in: EuR
2008, S. 88-103, hier S. 92ff.

15 | Eva Herschinger/Markus Jachtenfuchs/Christine Kraft-Kasack: »Transgou-
vernementalisierung und die ausbleibende gesellschaftliche Politisierung der In-
neren Sicherheite, in: Michael Ziirn/Matthias Ecker-Ehrhardt (Hg.), Gesellschaft-
liche Politisierung und internationale Institutionen, Frankfurt a.M.: Suhrkamp
2009, i.E.
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16.2.1.1 Die vereinheitlichenden Rechtsakte
im Bereich des Sicherheitsrechts

Das Ziel eines Raumes der Sicherheit, flankiert von einem Recht auf
Sicherheit in Art. 6 Grundrechtecharta, fordert eine entsprechende Ge-
meinschaftspolitik.'® Diese hat in den letzten beiden Jahrzehnten zu
wichtigen Rechtsakten gefiihrt, die die Wahrung der inneren Sicherheit
in der EU vereinheitlicht haben. Um nur die wichtigsten zu nennen: das
EUROPOL-Ubereinkommen von 1995/2009,7 das Schengener Durch-
fithrungsiibereinkommen von 1990,"® die Verordnung zur Errichtung der
EU-Grenzschutzagentur von 2004,'? der Vertrag von Priim von 2005,>°
der Rahmenbeschluss des Rates iiber gemeinsame Ermittlungsgruppen®
sowie die Richtlinie zur Vorratsdatenspeicherung von 2006.%

Die sicherheitsrechtlichen Vorschriften regeln zum einen sicherheits-
rechtliche Befugnisse der nationalen und supranationalen Sicherheitsbe-
hérden, zum anderen die informationelle transnationale Kooperation der
Sicherheitsbeh6rden sowie die gegenseitige grenziiberschreitende Zu-
sammenarbeit3 bei der Polizeiarbeit. Um mit dem erstgenannten Bereich
zu beginnen: Sicherheitsrechtliche Befugnisse der nationalen Behérden
werden u.a. in der VO des Europiischen Parlaments und des Rats tiber ge-
meinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt*4 geregelt.
Die kompetenz->> und grundrechtlich umstrittene Vorratsdatenspeiche-
rungsrichtlinie erzwingt unionsweit eine Speicherung von Verbindungs-

16 | Zur Entwicklung dieser Gemeinschaftspolitik vgl. die Mitteilung der Kommis-
sion iiber Kriminalpravention in der Européischen Gemeinschaft, KOM (2000) 786,
endgiiltig, sowie den Beschluss des Rates vom 28.5.2001, ABI. 2001/427/J1.

17 | ABI. EG 1995, C 316/25, ersetzt durch Beschluss des Rates vom 6.4.2009,
ABI. EU 2009, L 121/37.

18 | BGBI. 1990, II, S. 1013.

19 | ABI. EU 2004, L 349/1.

20 | Waldemar Hummer: »Der Vertrag von Prim - Schengen lll«, in: EuR 2007,
S.517-531.

21 | Vom 13.6.2002, ABI. EG 2002, L 162/1.

22 | Ein Uberblick zum europaischen Sicherheitssystem bei Andreas von Arnauld:
»Die Europdisierung des Rechts der inneren Sicherheit, in: JA 2008, S. 327-335;
Hans-Jirgen Lange: »Eckpunkte einer verdnderten Sicherheitsarchitektur fiir die
Bundesrepublike, in: Jahrbuch Offentliche Sicherheit 2006/2007, S. 179-211,
hier S. 199ff.

23 | Vgl. Hummer: »Der Vertrag von Priim - Schengen Ill« sowie Empfehlung des
Ratesvom 6.12.2007 betreffend einen Leitfaden fiir die Polizei- und Sicherheits-
behdrden zur Zusammenarbeit bei Grofveranstaltungen mit internationaler Di-
mension, ABI. 2007, C 314/4, unter lll, 3: operative Zusammenarbeit mit anderen
Mitgliedstaaten; Art. 3a EUROPOL-Ubereinkommen: Teilnahme von EUROPOL-Be-
diensteten an gemeinsamen Ermittlungsgruppen.

24 | Vom 11.3.2008, ABI. L97/72.

25 | Die Kompetenz bejahend: EuGH, Urteil vom 10.2.2009, C 301/06, Rn. 56ff.
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daten, die zu Zwecken effektiver Strafverfolgung und Gefahrenabwehr ge-
nutzt werden kénnen. In diesem Kontext werden konsequenterweise neue
nationale Eingriffsbefugnisse geschaffen, um national sowie unionsweit
die Gefahrenabwehr und Strafverfolgung zu erleichtern.2°

Eine besondere Dynamik entfaltet das transnationale informationelle
Polizeikooperationsrecht. Das Schengener Durchfithrungsiibereinkom-
men und der Vertrag von Priim regeln den transnationalen Austausch
von sicherheitsrelevanten Daten. Gemif} dem im Haager Programm?®7 be-
schlossenen Grundsatz der unionsweiten Verfiigbarkeit?® aller national
verfiigbaren Daten und Informationen entsteht derzeit ein europiisches
Netzwerk und letztlich ein europiisierter Datenverbund. Dies ist ein
Quantensprung in der sicherheitsrechtlichen Datenverarbeitung: Es ent-
steht ein europiisches Polizeiinformationsrecht, fiir das nationale Gren-
zen keine Rolle mehr spielen. Neben diesem vertikalen transnationalen
Datenverbund steht EUROPOL als weitere zentrale Datensammelstelle
und Informationsquelle.

In den letzten Jahren haben verschiedene Rahmenbeschliisse des Ra-
tes die Vereinheitlichung des Sicherheitsrechts vorangetrieben. Zu nen-
nen ist insbesondere der von Deutschland nicht fristgemifd umgesetzte
Rahmenbeschluss des Rates vom 18.12.2006 iiber die Vereinfachung des
Austausches von Informationen und Erkenntnissen zwischen Mitglied-
staaten der EU.?? Der sehr umstrittene und nicht in Kraft getretene Rah-
menbeschluss des Rates iiber die Verwendung von Fluggastdatensitzen
(PNR-Daten) zu Strafverfolgungszwecken3® wird wohl inhaltlich geindert
und in neuer Rechtsform verabschiedet werden.

Dieses neu entstehende transnationale informationelle Polizeirecht hat
zur Konsequenz: Jene Mitgliedstaaten, die weitreichende nationale Befug-
nisse zur Erhebung und Speicherung von Informationen vorsehen und
von diesen Gebrauch machen, werden zur unionsweiten Gefahrenabwehr
und Strafverfolgung einen erheblichen Beitrag leisten. Dies ist aber bei
anderen Mitgliedstaaten nicht der Fall, in denen das Sicherheitsinforma-
tionsrecht nur wenig entwickelt ist. Um erhebliche Disproportionalititen
zu vermeiden, ist daher naheliegend, einen Teil der Informationseingriffe
zu harmonisieren, wie es im Ansatz mit der Vorratsdatenspeicherungs-
richtlinie oder mit dem vorgeschlagenen Rahmenbeschluss zur Fluggast-

26 | Zu dieser Europdisierung des nationalen Sicherheitsrechts: Jan Hecker: »Die
Europaisierung der inneren Sicherheit«, in: DOV 20086, S. 273-280, hier S. 275.
27 | ABI. 2005, C 53/1; Marc Jager: Die verfassungsrechtliche Pflicht, S. 256ff.
28 | Martin Bose: Der Grundsatz der Verfiigbarkeit von Informationen in der straf-
rechtlichen Zusammenarbeit der Europdischen Union, Gottingen: Vandenhoeck &
Ruprecht Unipress 2007, S. 39ff., 46ff.; Frank Meyer: »Der Grundsatz der Verfig-
barkeits, in: NStZ 2008, S. 188-194.

29 | Rahmenbeschluss 2006/960/J1, ABI. 2006, L 386/89.

30 | Kommission der EG vom 6.11.2007, KOM (2007) 654, endgiiltig, sowie Rat
der Europaischen Union, 5618/09.
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datenspeicherung auf den Weg gebracht wird. Die Tendenz geht damit in
Richtung auf eine in Teilbereichen europiisierte Informationsordnung in
Sachen innerer und unionsweiter Gewihrleistung von Sicherheit.

16.2.1.2 Die Kompetenzen zur Vereinheitlichung
des Sicherheitsrechts

Die EU hat keine Rechtsetzungskompetenz fiir das allgemeine Sicher-
heitsrecht. Nach Art. 72 AEUV3! verbleibt das Recht der inneren Sicher-
heit im Kompetenzbereich der Mitgliedstaaten der EU. Ob sich den ge-
nannten Regelungen eine mitgliedstaatliche Reservatkompetenz fiir den
Schutz der inneren Sicherheit entnehmen lassen kann, wird die Zukunft
zeigen. Die neuere Entwicklung des europiischen Sicherheitsrechts ten-
diert dazu, dass die Gemeinschaftskompetenzen in diesem Bereich nach
und nach auch das nationale Sicherheitsrecht iiberlagern. Dass dem der
EuGH bei gegebenem Anlass wirkungsvoll entgegentritt, ist eher unwahr-
scheinlich.

In der Vergangenheit fithrten Rahmenbeschliisse des Rates zu einer
zunehmenden Rechtsvereinheitlichung. Dem Rat oblag es, gemifl Art.
34 EUV a.F. entsprechend den Vorgaben der Regierungschefs gemeinsa-
me Standpunkte, Rahmenbeschliisse und Beschliisse anzunehmen und
Ubereinkommen auszuarbeiten. Dessen Rahmenbeschliisse gemif Art.
34 Abs. 2 lit. b EUV a.F. dienten der Angleichung der sicherheitsrelevan-
ten Rechts- und Verwaltungsvorschriften in den Mitgliedstaaten.

Hinsichtlich des zu erreichenden Ziels waren diese Beschliisse fiir die
Mitgliedstaaten verbindlich,3? ihnen blieb jedoch die Wahl der Form und
der Mittel tiberlassen. Fiir die Mitgliedstaaten bestand bzw. besteht, so-
weit dies noch nicht geschehen ist, eine volkerrechtliche Verpflichtung,
die jeweiligen Rahmenbeschliisse in nationales Recht umzusetzen. In-
nerstaatliches Recht ist, soweit moglich, gemifd den Rahmenbeschliissen
auszulegen.33 GemifR Art. 34 Abs. 2 lit. d EUV a.F. konnte der Rat zudem
Ubereinkommen ausarbeiten, die den Mitgliedstaaten zur Annahme ge-
mifR ihrer verfassungsrechtlichen Vorschriften empfohlen wurden. Wenn
ein Vertrag von mindestens der Hilfte der Mitgliedstaaten angenommen
ist, tritt er fiir diese Staaten in Kraft.34

31| Zur Auslegung des Art. 33 EUV a.F. vgl. Martin Bose: EU-Kommentar, in:
Jirgen Schwarze (Hg.), EU-Kommentar, 2. Aufl., Baden-Baden: Nomos Verlags-
gesellschaft 2008, Art. 33 EUV, Rn. 1; Klaus F. Garditz: »Pravention und Repres-
sione, S. 220f.

32 | Sebastian Weber: »Justizielle Zusammenarbeit in Strafsachen und parla-
mentarische Demokratie«, S. 92ff.

33 | EuGH Slg. 2005 1-5285, Rn. 33ff. - Fall Maria Pupino.

34 | Ausfiihrlich zur Entwicklung dieser dritten Saule der EU: Reinhard Mokros:
»Polizeiorganisation in Deutschland«, in: Hans Lisken/Erhard Denninger, Hand-
buch des Polizeirechts, 4. Aufl., Miinchen: C.H. Beck 2007, Kap. O Rn. 1ff.
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Im Vertrag iiber die Arbeitsweise der EU, ein wesentlicher Bestandteil
des Vertrags von Lissabon, wird die Sicherheitsarchitektur in Europa nun
weiter vereinheitlicht.35 Nach Art. 87 Abs. 2 AEUV kénnen Parlament und
Rat gemifl dem ordentlichen Gesetzgebungsverfahren rechtliche Maf-
nahmen erlassen, die dem Informationsaustausch dienen oder gemein-
same Ermittlungstechniken zur Aufdeckung schwerwiegender Formen
der organisierten Kriminalitit festlegen. Vor allem kann aber der Rat ge-
mif einem besonderen Gesetzgebungsverfahren (Art. 87 Abs. 3 AEUV)
die operative Zusammenarbeit zwischen den vorgenannten Behoérden
regeln. Hier hat der Rat einstimmig nach Anhérung des europiischen
Parlamentes zu beschliefen. Kann keine Einstimmigkeit erreicht wer-
den, kénnen mindestens neun Mitgliedstaaten Regelungen {iber eine ver-
stirkte Zusammenarbeit im vorgenannten Bereich treffen (Art. 87 Abs. 3
Unterabs. 3 AEUV). Beziiglich EUROPOL wird festgestellt, dass operative
Maflnahmen nur in Verbindung und in Absprache mit den Behorden des
Mitgliedstaates ergriffen werden diirfen, dessen Hoheitsgebiet betroffen
ist (Art. 88 Abs. 3 AEUV).

Die Aufrechterhaltung der 6ffentlichen Ordnung und der Schutz der
inneren Sicherheit bleiben zwar nach wie vor in der Zustindigkeit der
Mitgliedstaaten (Art. 72 AEUV). Koordination und kooperative Zusam-
menarbeit bei der Gefahrenabwehr sind allerdings die Zukunftsaufgaben.
Beim Rat wird daher ein stindiger Ausschuss eingesetzt, der sicherstellt,
dass innerhalb der Union die operative Zusammenarbeit im Bereich der
inneren Sicherheit geférdert und gestirkt wird (Art. 71 S. 1 AEUV). Zur
Verwirklichung eines Raumes der Sicherheit schaffen das europiische
Parlament und der Rat durch Verordnungen einen Rahmen fiir Verwal-
tungsmafinahmen, die Kapitalbewegungen betreffen und dabei Geld und
finanzielle Vermogenswerte einfrieren konnen (Art. 75 Abs. 1 AEUV).

16.2.1.3 Tendenzen der Vereinheitlichung

Die Entwicklung geht damit in Richtung einer Vereinheitlichung des
Rechts der Wahrung der inneren Sicherheit in der EU. Zwar bleibt das
Polizei- und Sicherheitsrecht mit den Regelungen der Eingriffsbefugnisse
und des Organisationsrechts eine nationale Angelegenheit. Vereinheitlicht
sind und werden aber Eingriffsbefugnisse, das transnationale Sicherheits-
informationsrecht und die transnationale operative Polizeititigkeit. Am
Ende dieser Entwicklung wird ein unionsweit geltendes Allgemeines Si-
cherheitsrecht und Sicherheitskooperationsrecht mit allgemeinen Prinzi-
pien wie dem der allseitigen Verfuigbarkeit sicherheitsrelevanter Informa-

35 | Matthias Herdegen: Europarecht, 10. Aufl., Miinchen: C.H. Beck 2008, § 31
Rn. 1ff.; Albrecht Weber: »Der Raum der Freiheit, der Sicherheit und des Rechts
im Vertrag von Lissabone, in: BayVBI. 2008, S. 485-489; Peter-Christian Miller-
Graff: »Der Raum der Freiheit, der Sicherheit und des Rechts in der Lissabonner
Reforme, in: EuR 2009, Beiheft 1, S. 105-126.
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tion etc. stehen.3® Eines der Kennzeichen dieses neuen informationellen
Verbundes ist, dass die traditionelle langwierige Rechts- und Amtshilfe
kurzgeschlossen und beschleunigt wird. In direktem Kontakt zwischen
den Sicherheitsbeh6rden wird ein unionsweiter informationeller Verbund
erreicht, der im Ubrigen iiber das normale Niveau einer bundesstaatli-
chen Ordnung hinausgeht. In dieser Perspektive erscheint die Finalitit
der EU in neuem Licht.

16.2.1.4 Zur Entwicklung eines kooperativen
Katastrophenschutzes

Ahnliche Vereinheitlichungstendenzen vollziehen sich im Bereich des
Katastrophenschutzes. Der Klimawandel fiihrt zu einer deutlichen Zu-
nahme von Naturkatastrophen. Katastrophenschutz ist aber auch bei tech-
nischem Versagen und bei Ungliicksfillen im Bereich der Infrastruktur,
nicht zuletzt auch bei der Bewiltigung terroristischer Angriffe geboten. In
Deutschland ebenso wie in den anderen Mitgliedstaaten der EU hat man
daher in den letzten Jahren das Katastrophenschutzrecht reformiert und
den Katastrophenschutz neu organisiert.

Die Solidaritit der Mitgliedstaaten der EU gebietet eine Kooperation
bei der Abwehr und Bewiltigung von Katastrophen auch dann, wenn sie
sich nur in einem Mitgliedstaat ereignen. Eine Stirkung der Katastro-
phenabwehrkapazititen der EU ist damit geboten.?” Gefordert wird ein
Katastrophenschutzkonzept, das nationale Verantwortung und europdi-
sche Solidaritit miteinander vereinbart.

Erste Schritte in Richtung einer Koordinierung des Katastrophen-
schutzes in der EU sind bereits vollzogen: Die Europédische Kommission
betreibt u.a. im Bereich von nuklearer Bedrohung, von Tierseuchen oder
von Bedrohungen der Gesundheit zahlreiche Frithwarnsysteme. Auf die
Zivilschutzkapazititen der Mitgliedstaaten kann im Rahmen des 2001 ge-
schaffenen Gemeinschaftsverfahrens fiir den Katastrophenschutz inner-
halb und auferhalb der EU zuriickgegriffen werden. Geplant ist ein Ein-
satzzentrum fir europiische Katastrophenschutzeinsitze. Nicht zuletzt
werden Module entwickelt, die bei Einsdtzen in unterschiedlichen Sze-
narien zur Anwendung gelangen und so aufeinander abgestimmt sind,
dass die Einsatzkrifte aus unterschiedlichen Mitgliedstaaten reibungslos
kooperieren konnen.

36 | Zum européischen Sicherheitsrecht als Kooperationsrecht: Jan Hecker: »Die
Européisierung der inneren Sicherheits, S. 274.

37 | Zum Folgenden: Mitteilung der Kommission an das Europdische Parlament
und den Rat »Starkung der Katastrophenabwehrkapazitadten der Européischen
Union«, Kom (2008) 130, endgiiltig.
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16.2.2 Einheitlicher Grundrechts- und Datenschutz
im trans- und supranationalen Sicherheitsrecht

Die Entwicklung eines trans- und supranationalen Polizeikooperations-
und Sicherheitsrechts wird zwangsldufig von der Fortschreibung der
europiischen Mafistibe des Grundrechts- und Datenschutzes in diesem
Bereich begleitet. Hier gilt es, die bereits angesprochene Balance zwischen
Freiheit und Sicherheit zu finden und rechtlich zu gewihrleisten. Die-
ser transnationale Grundrechts- und Datenschutz iiberlagert mit seinen
eigenstindigen Standards die jeweils national zu beachtenden Mafistibe.

So kann das in Deutschland innerstaatlich durch das BVerfG judizier-
te teilweise sehr hohe Niveau des Grundrechts- und Datenschutzes im
trans- und supranationalen Bereich Einbuflen erleiden. Vor Inkrafttreten
des Vertrages von Lissabon war hier zunichst zwischen den verschiede-
nen Siulen der Union zu differenzieren. Soweit es sich um Regelungen
im Bereich der ersten Siule des Gemeinschaftsrechts handelte, waren
diese EinbuRen nach der Solange-Rechtsprechung des BVerfG3® ohne
Zweifel gerechtfertigt. In den anderen Bereichen konnte ebenfalls auf die
Rechtsprechung des BVerfG zurtickgegriffen werden. Hier ist insbeson-
dere fiir den Amts- und Rechtshilfeverkehr aufgrund vélkerrechtlicher
Vereinbarungen judiziert worden, dass dann von den hohen Mafstiben
des deutschen Grundrechtsschutzes bereichsspezifisch und fallorientiert
Abstand genommen werden kann, wenn dies durch die Erfordernisse
grenziiberschreitender zwischenstaatlicher Kooperation zwingend gebo-
ten erscheint3? Zu den Funktionsvoraussetzungen eines trans- und su-
pranationalen polizeilichen Informationsrechts gehért, dass die jeweils
nationalen Datenschutz- und Grundrechtsstandards, die fiir die Erhebung
und Weiterleitung von Daten im nationalen Bereich gelten, im europii-
schen Verbund nicht mafigeblich sind. Wenn die Weiterleitung und Nut-
zung dieser Daten in den anderen Mitgliedsstaaten der EU jeweils nur
nach den verfassungsrechtlich gebotenen Standards des Staates, der diese
Daten generiert hat, moglich wire, so wirde dies einen reibungslos und
effektiv arbeitenden Datenverbund unméglich machen.

Daher ist ein unionsweit geltender angemessener Grundrechts- und
Datenschutzstandard zu entwickeln, der in jedem Empfingerstaat zwin-
gend zu beachten ist. Europaweit geltende Standards des Datenschutzes
sind bereits ganz allgemein in den letzten beiden Jahrzehnten entwi-
ckelt worden. Diese sind fiir den Bereich der inneren Sicherheit in ihren
trans- und supranationalen Beziigen weiter zu konkretisieren. So wurde
der Grundsatz der allseitigen Verfiigbarkeit sicherheitsrelevanter Daten
durch einen Rahmenbeschluss zum Schutz personenbezogener Daten er-

38 | BVerfGE 102, 147, 164 - Bananenmarkt; Reinhold Zippelius/Thomas Wiir-
tenberger: Deutsches Staatsrecht, § 56 Rn. 109ff.
39 | BVerfGE 63, 343, 378 im Bereich des internationalen Rechtshilfeverkehrs.
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ginzt, der sehr ausfithrlich den Datenschutz regelt.4° Auch sind bereichs-
spezifisch im Priimer Vertrag, im EUROPOL-Ubereinkommen oder im
Schengener Durchfithrungsiibereinkommen datenschutzrechtliche Fra-
gen geregelt. Sicherlich muss dieser unionsweit zu fordernde angemesse-
ne Datenschutzstandard in Zukunft weiter ausdifferenziert werden.

Die Entwicklung von Standards eines angemessenen Grundrechts-
und Datenschutzes fiir die trans- und supranationale polizeiliche Koope-
ration in der EU wird nicht ohne Riickwirkungen auf die entsprechenden
nationalen Standards bleiben. Denn es ist begriindungsbediirftig, wenn
im nationalen Bereich, wie teilweise in Deutschland, sehr viel héhere
Standards gefordert sind, als sie im europiischen Bereich Geltung bean-
spruchen.

16.3 VEREINHEITLICHUNG DURCH DIE EMRK unD
DAS RICHTERRECHT DES EUROPAISCHEN
GERICHTSHOFS FUR MENSCHENRECHTE

Die Europiische Menschenrechtskonvention (EMRK) und das auf sie ge-
stiitzte Richterrecht des Europdischen Gerichtshofs fiir Menschenrechte
tragen ebenfalls zu einer deutlichen Vereinheitlichung der dem Frei-
heitsschutz verpflichteten Mafistibe des Polizei- und Sicherheitsrechts in
Europa bei.#!

Die EMRK schiitzt die klassischen liberalen Freiheitsrechte, nimlich
das Recht auf Leben und korperliche Unversehrtheit, die personliche
Freiheit und die Achtung der Privatsphire sowie die Meinungs- und Ver-
sammlungsfreiheit, um nur die fiir unseren Zusammenhang wesentli-
chen Bereiche zu nennen. Bei einer Verletzung dieser Grundrechte durch
einen Mitgliedstaat kann der Europidische Gerichtshof fiir Menschen-
rechte (EGMR) angerufen werden. Dessen Rechtsprechung schafft eine
gemeineuropidische Grundrechtsverfassung, also gemeineuropiische
Grundrechtsstandards im Verhiltnis zwischen den Biirgern und ihren
jeweiligen Sicherheitsbehorden. Im Verlaufe des letzten Jahrzehnts ist
diese Rechtsprechung erheblich intensiviert worden, so dass es auch im
Bereich der inneren Sicherheit zu einem sehr ausdifferenzierten Grund-
rechtsschutz durch die EMRK gekommen ist. Man kann hier von einer
Konstitutionalisierung einer europdischen Grundrechtsordnung auch im
Bereich des Rechts der inneren Sicherheit sprechen. Diese ist vor allem

40 | Rahmenbeschluss 2008/977/J1 des Ratesvom 27.11.2008 {iber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen verarbeitet werden, ABI. EU 2008, L 350/60.

41 | Zur Bedeutung der EMRK fiir die européische Polizeiarbeit: Torsten Wielsch:
Die europdische Gefahrenabwehr, Leipzig: Leipziger Universitatsverlag 1998,
S. 291ff.
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fur jene Staaten von Relevanz, die keinen Grundrechtsschutz durch Ver-
fassungsbeschwerde kennen.

Ohne dass auf Einzelheiten der Grundrechtsrechtsprechung des
EGMR im Bereich des Polizei- und Sicherheitsrechts niher eingegangen
wird, seien doch einige wichtige Bereiche genannt: Das Folterverbot (Art. 3
EMRK) und mit ihm auch das Verbot der Androhung von Folter gilt selbst
dann, wenn durch eine sog. Priventivfolter eine terroristische Aktion ver-
hindert werden soll.4#* An Art. 8 EMRK werden Eingriffe in das Recht auf
den Schutz personlicher Daten gemessen, die der Verhinderung und Auf-
klarung von Straftaten dienen. Hier ist zwischen der Schwere der Straftat
und der Tiefe des Eingriffs in das Personlichkeitsrecht abzuwigen.®? So
kam der EGMR fiir die Speicherung von Fingerabdriicken und DNA-Pro-
filen zu dem Ergebnis, dass diese bei nicht verurteilten Personen unter
bestimmten Voraussetzungen unverhiltnismifig sein konnen.44 Ganz
generell gelten folgende Leitlinien: Die gesetzlichen Regelungen, die die
Polizei zu MafRnahmen der Gefahrenabwehr ermichtigen, miissen ge-
setzlich hinreichend bestimmt sein und diirfen nicht gegen das Verhilt-
nismifRigkeitsprinzip verstofRen.

16.4 OkoNOMISCHE GRUNDE FUR EINE VEREINHEIT-
LICHUNG VON SICHERHEITSRECHT UND
SICHERHEITSSTANDARDS

16.4.1 Spill-over-Effekte

Das okonomische Paradigma der EU fiihrt zu einem sicherheitsrecht-
lichen Spill-over-Effekt, der zur Rechtsvereinheitlichung beitriigt.#> Bei
Produkten und Maflnahmen im Bereich von innerer Sicherheit, aber
auch des Katastrophenschutzes erlassen die Mitgliedsstaaten in aller Re-
gel nationale Vorschriften, die ihrerseits im Binnenmarkt zu ungleichen
Wettbewerbsbedingungen fithren kénnen. Da z.B. die Schutzauflagen fur
Flughafenbetreiber oder Betreiber von Hifen mit erheblichen Kosten ver-
bunden sind, es sich also bei den sicherheitsrechtlichen Regelungen um

42 | Zum Folterverbot als notstandsfestem Recht: EGMR NVwZ 1997, 1093;
Christoph Grabenwarter: Europdische Menschenrechtskonvention, 3. Aufl., Miin-
chen: C.H. Beck 2008, § 20 Rn. 35.

43 | Christoph Grabenwarter: Europaische Menschenrechtskonvention, § 22 Rn.
39.

44 | EGMR in Sachen Marper gegen Vereinigtes Konigreich vom 4.12.2008, Az.
30562/04 und 30566/04, Rn. 122ff.

45 | Jan Hecker: »Die Européisierung der inneren Sicherheit«, S. 275f.; allgemein
zu Spill-over-Effekten: Stephan Neidhardt: Nationale Rechtsinstitute als Bau-
steine europdischen Verwaltungsrechts, Tiibingen: Mohr Siebeck 2008, S. 17f,,
95ff., 180ff.
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wettbewerbsrelevante Umstinde handelt, haben europiisches Parlament
und Rat fir diese Bereiche Verordnungen erlassen, die das Sicherheits-
recht harmonisieren.#® Man spricht hier von einem Spill-over-Effekt zwi-
schen Binnenmarkt- und Sicherheitspolitik.4”

Dieser Spill-over-Effekt fiihrt kiinftig zu einer deutlichen Vereinheit-
lichung des Sicherheitsrechts. So hat der EuGH die Vorratsdatenspeicher-
richtlinie auf Art. 95 EGV gestiitzt*®: Da in mehreren Mitgliedstaaten
bereits eine Vorratsdatenspeicherung stattfand, was erhebliche organi-
satorische und finanzielle Verpflichtungen der Diensteanbieter mit sich
brachte, wurde eine Angleichung der Rechtsvorschriften fiir statthaft
gehalten, um das Funktionieren des Binnenmarktes zu sichern. Dieses
Ergebnis wird damit untermauert, die Mitgliedstaaten seien frei, ihren Si-
cherheitsbehérden den Zugriff auf die Vorratsdaten zu gestatten oder zu
verweigern.4? Dies mag Spill-over-Effekten Grenzen setzen, steht jedoch
in Widerspruch zu den Zielsetzungen der Vorratsdatenspeicherrichtlinie.
Zudem wird eine Vorratsdatenspeicherung aus Griinden des Binnen-
marktes geschaffen, deren sicherheitsrechtliche Nutzung sich geradezu
aufdringt.

16.4.2 Vereinheitlichung durch Zulassungs-
und Zertifizierungsverfahren

Ein Weiteres kommt hinzu. Wenn ein unionsweiter Markt fiir die neuen
Sicherheitstechnologien und Verfahren geschaffen werden soll, so ent-
steht auch hier Harmonisierungsbedarf. Die Entwicklung neuer Sicher-
heitstechnologien, die durch das Sicherheitsforschungsprogramm der
EU, aber auch der Bundesrepublik Deutschland geférdert wird, bedarf
eines rechtlichen Rahmens, damit sie im gesamten Bereich der EU zur
Anwendung gelangen und vermarktet werden kénnen. Hier sind Zulas-
sungsverfahren erforderlich, die eine europaweite Anwendung einzelner
neuer Sicherheitstechnologien erméglichen. Die Gestaltung derartiger
Zulassungsverfahren istim Arzneimittel- und Gesundheitsbereich bereits
vorbildlich entwickelt worden. In Anlehnung an derartige Verfahrensmo-
delle lisst sich daran denken, dass die Zulassung einer neuen Sicherheits-
technologie in einem Mitgliedstaat der EU fur alle anderen Mitgliedstaa-

46 | VO (EG) Nr. 2320/2002 des Européischen Parlaments und des Rates vom
11.3.2008 iiber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt,
ABI. 2008, L 97/72; VO (EG) Nr. 725/2004 des Europdischen Parlaments und
des Rates vom 31.3.2004 zur Erhéhung der Gefahrenabwehr auf Schiffen und in
Hafenanlagen, ABI 2004 L 129/6; ergénzt durch die Richtlinie 2005/65/EG des
Européischen Parlaments und des Rates vom 26.10.2005 zur Erhéhung der Ge-
fahrenabwehr in Hafen, ABI. 2008, L 310/28.

47 | Jan Hecker: »Die Européisierung der inneren Sicherheit«, S. 276.

48 | EuGH, Urteil vom 10.2.2009, C-301/6, Rn. 62ff.

49 | EuGH, a.a.0., Rn. 82ff.
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ten verbindlich ist.>® Ein Beispiel wire etwa die in einem Mitgliedstaat
zugelassene und sinnvollerweise unionsweit zuzulassende Technik, in
einem sensorgestiitzten Verfahren automatisch die Reifenprofiltiefe vor-
beifahrender Kraftfahrzeuge zu messen.>' Dies freilich setzt voraus, dass
die Standards fiir eine Zulassung neuer Sicherheitstechnologien verein-
heitlicht werden.

Die Produkte der neuen Sicherheitstechnologien, die sich an den Biir-
ger als Endabnehmer wenden, lassen sich in Zertifizierungsverfahren mit
Giitesiegeln oder dhnlichem versehen. Hierdurch wird jene Markttranspa-
renz geschaffen, derer es bedarf, dass nur leistungsfihige Produkte mitei-
nander in Wettbewerb treten. Derartige Zertifizierungsverfahren kénnen
der Selbstregulierung der Wirtschaft iiberlassen werden. Erginzend ist
auch eine Zertifizierung der Zertifizierungsverfahren denkbar.

16.5 DER BEITRAG DER RECHTSVERGLEICHUNG

Will man gemeineuropiische Standards des Sicherheitsrechts entwickeln,
so ist ein rechtsvergleichender Ansatz sehr hilfreich. Dieser geht von der
Primisse aus, dass die Prinzipien des innerstaatlichen Sicherheitsrechts,
die in den meisten Mitgliedstaaten der EU verwirklicht sind, auch in der
EU insgesamt Geltung beanspruchen kénnen.

Die Rechtsvergleichung im Sicherheitsrecht ist bislang noch wenig
entwickelt.”” Dies liegt zum einen daran, dass Rechtsvergleichung im Be-
reich des Besonderen Verwaltungsrechts wenig gepflegt wird. Zum an-
deren gibt es in den anderen Mitgliedsstaaten der EU nicht ein in sich
geschlossenes Polizei- und Sicherheitsrecht wie in Deutschland. Detail-
analysen wiirden aber zu dem Ergebnis fihren, dass sich in den Mitglied-
staaten der EU bislang sehr vergleichbare Herausforderungen an die Fort-
bildung des Polizei- und Sicherheitsrechts stellen, die in aller Regel zu
sehr vergleichbaren Problemlsungen gefiihrt haben.

50 | Hierzu grundlegend Gernot Sydow: Verwaltungskooperation in der Européi-
schen Union, Tiibingen: Mohr Siebeck 2004.

51 | Vgl. Ali Yarayan: »Zulassungs- und Eichpflicht eines vollautomatischen Rei-
fenprofilmessgerats im flieRenden StraBenverkehr«, in: Verkehrsdienst (Zeit-
schrift fiir die Rechtspraxis im StraBenverkehr) 2008, S. 183-187; allgemein zur
Erh6éhung der Verkehrssicherheit durch Einfiihrung intelligenter Verkehrssysteme
in Europa: Kommission der Europdischen Gemeinschaftenvom 16.12.2008, KOM
(2008) 886, endgiiltig.

52 | Es gibt bislang nur wenige umfassendere Darstellungen: Thomas Wolfgang
Schmitz: Rechtsstaat und Grundrechtsschutz im franzésischen Polizeirecht,
Baden-Baden: Nomos Verlagsgesellschaft 1989; Hartmut Aden: Polizeipolitik;
Wolfgang Heckenberger: Aufgaben und Befugnisse der Vollzugspolizei in England
und Deutschland, KéIn: Carl Heymanns Verlag 1997; Reinhard Mokros, in: Hans
Lisken/Erhard Denninger, Kap. N, Rn. 33ff.
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Vergleicht man etwa die Entwicklung des Polizei- und Sicherheits-
rechts in Frankreich und in Deutschland, so wird in sehr vergleichbarer
Weise diskutiert und gel6st, unter welchen Voraussetzungen eine Pflicht
der Polizei gegen Storungen der inneren Sicherheit einzuschreiten an-
zunehmen ist.3 Des Weiteren bestehen aus Sachgriinden deutliche Kon-
vergenzen zwischen dem franzosischen und deutschen Recht der inneren
Sicherheit, wenn es darum geht, dass Terrorismus und organisierte Krimi-
nalitit eine Intensivierung des Systems der polizeilichen Datenverarbei-
tung erfordern, dass neue Maflnahmen wie Videouiberwachung etc. zu
ergreifen seien. Blickt man auf die ndhere rechtliche Ausdifferenzierung
im Terrorismusbekimpfungsrecht, so werden allerdings doch erhebliche
Unterschiede zwischen Frankreich und Deutschland deutlich.>4

Soll die EU ein Raum der Sicherheit und des Rechts werden, so bedarf
es zunichst einer genaueren Vergewisserung dariiber, welche Prinzipien
und welche grundsitzlichen Regelungen des Polizei- und Sicherheits-
rechts in den einzelnen Mitgliedstaaten der EU bestehen. Ergebnis einer
intensiven rechtsvergleichenden Arbeit konnte sein, dass eine Art von
Basiskatalog zusammengestellt wird, der die europdisch geltenden Prin-
zipien und Regelungen zusammenfasst. Um dieses hochgesteckte Ziel
zu erreichen, bedarf es eines die nationalen Grenzen tiberschreitenden
Diskurses dessen, nach welchen Maf3stiben Freiheit in Sicherheit erreicht
werden soll.

16.6 AusBLICK

Versuchen wir abschlieflend einen Blick auf zukiinftige Entwicklungen.
Das ehemals nationale Sicherheitsrecht wird in einem dynamischen Pro-
zess auf jenen Bereich zuriickgeschnitten, der die Abwehr lokal oder na-
tional begrenzter Gefahren fiir die 6ffentliche Sicherheit betrifft. Fiir den
Bereich der EU werden die Institutionen und Kooperationsformen, wie
EUROPOL oder das Schengen-Informationssystem, die gemeinschafts-
weit an der Abwehr von Gefahren fiir die 6ffentliche Sicherheit mitwir-
ken, weiter ausgebaut. Flankierend hierzu tritt fiir besondere Bereiche
ein eigenes Sicherheitsrecht der EU. Zudem wird fiir die transnationa-
le informationelle Kooperation der Polizeibehérden und fiir grenziiber-

53 | Thomas Wiirtenberger/Stephan Neidhardt: »Distanz und Annéherung zwi-
schen deutschem und franzésischem Verwaltungsrecht im Zeichen européischer
Integration«, in: Jirgen Schwarze (Hg.), Bestand und Perspektiven des Euro-
pdischen Verwaltungsrechts, Baden-Baden: Nomos Verlagsgesellschaft 2008,
S. 255-278, hier S. 264ff. m. Nw.

54 | Vgl. die Referate von Pascale Gonod und Thomas Wiirtenberger Uber »Das
Polizei- und Sicherheitsrecht vor den Herausforderungen des Terrorismuse, in:
Johannes Masing/Olivier Jouanjan (Hg.), Terrorismusbekdmpfung, Menschen-
rechtsschutz und Foderation, Tiibingen: Mohr Siebeck 2008, S. 3-26, S. 27-50.



16. ZUR VEREINHEITLICHUNG DES SICHERHEITSRECHTS IN DER EUROPAISCHEN UNION

schreitende polizeiliche Mafinahmen das bereits bestehende rechtliche
Instrumentarium fortentwickelt. Dies fithrt zu einer informationellen
Verklammerung der Sicherheitsbehérden, zu einem informationellen
Verbund bei der Bewiltigung von Aufgaben der Gefahrenabwehr. Nicht
zuletzt werden gemeinsame, auch fuir das nationale Polizeirecht geltende
Standards entwickelt, die ihrerseits auf die Fortentwicklung des nationa-
len Sicherheitsrechts erhebliche Auswirkungen haben.>

Diese Entwicklung wird durch eine zunehmende Innovation der Si-
cherheitstechniken beschleunigt. Das Ziel der Optimierung von Sicher-
heitstechniken, wie es derzeit in der EU und in Deutschland verfolgt wird,
dient einem hohen Stand an innerer Sicherheit im nationalen Bereich
und im Raum der EU. Da neue Technik immer neues Recht hervorbringt,
werden auch die neuen Sicherheitstechniken fiir die Fortentwicklung des
Sicherheitsrechts in der EU von erheblichem Einfluss sein. Diese Ent-
wicklung hat nicht zuletzt eine 6konomische Komponente. Der Sicher-
heitsmarkt in der EU verlangt eine Angleichung rechtlicher Standards,
damit die neu entwickelten Sicherheitstechnologien europaweit vermark-
tet werden konnen.

Die neuen Sicherheitstechnologien, die durch die Fortentwicklung des
Sicherheitsrechts in der EU legalisiert werden miissen, miissen, soweit
sie mit Eingriffen in Grundrechte verbunden sind, in Einklang mit der
Freiheitlichkeit der europiischen Gesellschaft stehen. Hier werden Fra-
gen des nationalen Grundrechtschutzes, wie in anderen Bereichen eben-
falls zu beobachten, zunehmend eine geringere Rolle spielen. Es wird zu
einer weiteren Ausdifferenzierung des Grundrechtsschutzes durch den
EGMR und durch die Rechtsprechung der Luxemburger Gerichtsbarkeit
kommen. Wie in anderen Bereichen auch werden sich vermehrt und wei-
ter ausdifferenziert im Bereich der EU Grundrechtsstandards entwickeln,
die das Sicherheitsrecht auf allen europiischen Ebenen zu beachten hat.

In dieser Situation eines dynamischen Wandels muss die Rechtswis-
senschaft in einer Rechtsdogmatik des europiischen Sicherheitsrechts all
jenes, was sich bislang weitgehend als Wildwuchs entwickelt hat, syste-
matisieren. Sie muss versuchen, die Leitprinzipien und Grundsitze eines
europiischen Sicherheitsrechts(systems) zu erarbeiten. Um die skizzier-
ten Entwicklungen einzufangen, bedarf es der systematisierenden Durch-
dringung des europiischen Sicherheitsrechts, die bislang allenfalls in ers-
ten Konturen erkennbar ist.

55 | Zur Vorbildfunktion und zum Anpassungsdruck: Hartmut Aden: Polizeipoli-
tik, S. 34 3ff.
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17. Privatisierung von Sicherheit

REINHARD KREISSL

Das Thema Privatisierung von Sicherheit aus soziologischer Perspektive
zu beschreiben, erfordert eine Prizisierung der Fragestellung, oder wenn
man so will, die Angabe von (gesellschafts-)theoretischen Bezugspunkten.
Sicherheit gehért zu jenen Begriffen, bei denen gerne das sprichwortliche
Bild des Puddings verwendet wird, den man an die Wand nageln méchte.
Mit Privatisierung verhilt es sich bei niherem Hinsehen dhnlich. Gin-
gige begriffliche Unterscheidungen, wie etwa die zwischen materieller,
funktioneller und formeller Privatisierung helfen hier auch nur begrenzt
weiter (s. Fisahn/Viotto 2008).

Betrachtet man die einschligigen Diskussionen in der Sozialwissen-
schaft, so gewinnt man zunichst den Eindruck, Privatisierung von Sicher-
heit als Trend sei empirisch gut erfasst. Es gibt jede Menge Zahlen und
die Entwicklungen sind seit langer Zeit allgemein bekannt (s. etwa Beste
2000, Stober 2008).

- Die Anzahl der im privaten Sicherheitsgewerbe Beschiftigten iiber-
steigt inzwischen die Anzahl der im 6ffentlichen Dienst titigen Polizei-
beamten in Deutschland.

« Die Anzahl des nicht-staatlichen Personals, das in internationalen Kon-
flikten wie im Irak zum Einsatz kommt, nimmt erheblich zu und im-
mer mehr traditionell von militirischen Kriften {ibernommene Aufga-
ben werden an private Unternehmen ausgelagert.

Man kann hier im Bereich Sicherheit alle Segmente durchgehen, duflere
wie innere Sicherheit, von den Wachminnern vor den Juwelierliden in
den Fuflgingerzonen der Grofistidte, die fiir den gesetzlichen Mindest-
lohn titig sind, bis hin zum Security Guard in der griinen Zone in Bag-
dad, dem eine Firma wie Blackwater am Tag bis zu 1000 Dollar zahlt.
Man kann sich die Wachstumsraten des Sicherheitsgewerbes im sek-
toralen Vergleich anschauen oder die Kursentwicklung der Firmen, die
in den USA auf privatwirtschaftlicher Basis Gefingnisse betreiben — die



268

REINHARD KREISSL

Entwicklung ist eindeutig. Privatisierung von Sicherheit findet tiberall
statt — und sie ist offensichtlich rentabel! (Crime doesn’t pay. Preventing
it does! — So eine Uberschrift im Wirtschaftsteil der International Herald
Tribune vor ein paar Jahren)

Allerdings sind diese Zahlen bei niherem Hinsehen nur bedingt zu-
verlissig. Selbst offizielle Stellen, die eigentlich wissen miissten, wem sie
welche Dienstleistungen im Bereich Sicherheit iibertragen haben, halten
sich bedeckt oder wissen es selbst nicht genau. Dem amerikanischen Kon-
gress liegt seit neuestem z.B. die Zahl von 310 privaten Sicherheitsunter-
nehmen vor, die im Irak fir die Vereinigten Staaten titig sein sollen. Aber
ob diese Zahl stimmt, ist aus mehreren Griinden schwer zu entscheiden
(etwa aufgrund von Firmenverschachtelungen, Beteiligungen und Sub-
unternehmern) und die Auflistung wird selbst von der amerikanischen
Biirokratie in Zweifel gezogen.

Es gibt eine Reihe von Berechnungen, die immer wieder zitiert werden
und die weit auseinander liegen, ja zum Teil sogar zu widerspriichlichen
Ergebnissen kommen. Z.B. verdient ein Corporal der US-Army im Jahr
etwa 18.000 Dollar. Gleichzeitig kann man aber die Gesamtkosten, die der
Staat fiir diesen Corporal aufbringen muss, bei entsprechender Kalkula-
tion mit ca. 25.000 Dollar im Monat ansetzen. Der Mitarbeiter eines pri-
vaten Sicherheitsunternehmens, der die Aufgabe dieses Corporals tiber-
nimmt, schligt hingegen »nur« mit 750 Dollar pro Tag zu Buche. (www.
pbs.org/wgbh/pages/frontline/shows/warriors/contractors/ceff.-html)

Diese Kosten fallen aber nur so lange an, wie die Dienstleistung nach-
gefragt wird. Fiir die Folgekosten muss der Staat als Nachfrager dieser
Dienstleistung nicht aufkommen. Nun kann man sich mit dem Taschen-
rechner hinsetzen, und ausrechnen, was billiger kommt.

Aber diese Art der Milchmidchenarithmetik trigt nicht sehr weit,
wenn man die Ebene der betriebswirtschaftlichen Kalkulation der Sicher-
heitsunternehmen verldsst. Zum einen sind zu viele Unbekannte in den
entsprechenden Berechnungen enthalten, zum anderen kommt es darauf
an, welchen Kostenhorizont man einbezieht. Es ist ein bisschen so dhn-
lich wie beim gegenseitigen Aufrechnen in anderen politisch brisanten
Bereichen der Kostenkalkulation. Etwa wenn man sich fragt: Was ist das
billigere Transportmittel: Der Flieger, die Bahn oder das Auto? Oder: Wel-
che Energie ist kostengiinstiger: Atomkraft oder Solarenergie? Je nach-
dem, welche Externalititen ich beriicksichtige, komme ich zu verschiede-
nen Ergebnissen.

Ebenso problematisch ist die Zihlung der Anteile von privaten und
staatlichen Sicherheitsinvestitionen oder des Sicherheitspersonals in bei-
den Bereichen, im militirischen wie im zivilen. Das hat unter anderem
auch damit zu tun, dass die zentralen Fragen, auf denen entsprechende
Kalkulationen basieren, nur schwer eindeutig zu beantworten sind: Wer
ist eigentlich im Sicherheitsbereich beschiftigt, wen sollte man als Mit-
arbeiter in diesem Bereich zdhlen und welche Titigkeiten konnen als Auf-
gaben dem Sicherheitsbereich zugeschlagen werden?



17. PRIVATISIERUNG VON SICHERHEIT

Es entsteht hier eine Vielzahl von sehr komplexen Partnerschaften zwi-
schen staatlichen und kommerziellen Akteuren, die man kaum sinnvoll
auseinanderdividieren kann. So wird z.B. die forensische Spurenanalyse bei
der Kriminalpolizei heute zum Teil ausgelagert. Private Labore untersuchen
Spuren vom Tatort, weil die Kapazititen der Polizei iiberfordert sind und die
privaten Anbieter schneller Ergebnisse liefern. Ist das eine Titigkeit, die als
Sicherheitsdienstleistung z3hlt, wird hier Sicherheit privatisiert? Oder ein
anderes Beispiel: Wenn Polizei und Bundeswehr ihre Geb4ude von privaten
Sicherheitsdiensten bewachen lassen: Ist das Privatisierung von Sicherheit?
Oder wenn grofle Sicherheitsbehérden, wie viele andere Unternehmen
auch, einen Teil ihrer Datenverarbeitung auslagern und damit Stellen in der
Verwaltung im offentlichen Sicherheitssektor abgebaut werden. Es findet
ein sogenanntes Outsourcing statt. Aber sind die Mitarbeiter des privaten
EDV-Unternehmens bei der Kalkulation als Angestellte der privaten Sicher-
heitsindustrie zu klassifizieren? Oder ein anderes aktuelles Beispiel: Erbrin-
gen Telekommunikationsunternehmen, die Verbindungsdaten speichern
und auf Nachfrage der Behorden gezielt auswerten, Sicherheitsdienstleis-
tungen? Findet hier eine Privatisierung von Sicherheit statt?

Sehr informativ ist in diesem Zusammenhang auch die Einschitzung
des Innenministers Schiuble, fiir den die Vorteile des neuen ab Ende
2010 einzufithrenden elektronischen Personalausweises weit iiber das
staatliche Interesse an sicherheitspolitisch notwendiger Identifikation der
Biirger hinausgehen: »Die Daten, die heute optisch vom Dokument ab-
lesbar sind, sollen zukiinftig in einem Ausweis-Chip gespeichert werden.
Damit wird es méglich sein, sich im Internet elektronisch auszuweisen —
sowohl gegeniiber Behtrden im E-Government als auch gegentiber privat-
wirtschaftlichen Dienstleistungsanbietern im Internet, beispielsweise bei
Online-Shopping, Online-Banking oder Online-Auktionen.« (Pressemit-
teilung des BMI vom 22.01.2007) Wo verlduft hier die Grenze zwischen
privaten und offentlichen Interessenssphiren? Ist Sicherheit im traditio-
nellen Sinne hier ein Nebeneffekt von Serviceerleichterung fiir privatwirt-
schaftliche Anbieter kommerzieller Dienstleistungen oder umgekehrt?

Ich fithre diese willkiirlich ausgewihlten und breit streuenden Beispiele
an, um zu zeigen, dass es in keinem sicherheitsrelevanten Bereich moglich
ist, fein sduberlich zwischen privaten und staatlichen Formen der Sicher-
heitspolitik bzw. Sicherheitsgewahr- oder -dienstleistung zu unterscheiden.
Eine Auswertung der verfligbaren Daten fiithrt hier nicht sehr weit.

17.1 MocLICHE URSACHEN FUR DEN TREND
ZUR PRIVATISIERUNG VON SICHERHEIT

Sinnvoller scheint mir ein Ansatz bei strukturellen Uberlegungen. Bei der
Privatisierung im militirischen Bereich wird von verschiedenen Autoren
wie Mary Kaldor (2000) und Peter Singer (2003) als eine der treibenden
Krifte die Verdnderung der globalen Sicherheitsarchitektur genannt. Als zen-
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traler Einschnitt gilt das Ende des Kalten Krieges. Grofle Militirverbinde
mussten nach dessen Ende nicht mehr dauerhaft vorgehalten werden, weil
sich die Krisenszenarien der Militirs verinderten. Die neuen Kriege erfor-
dern - so zumindest die Annahme — den kurzfristigen massiven Einsatz
von Personal, das aber weder vorher noch nachher gebraucht wird. Dieses
sogenannte »Peakproblem« gibt es auch in einer trivialen Variante hier vor
Ort. Man denke nur an die Debatten tiber den Einsatz der Polizei bei Grof2-
veranstaltungen, seien es Demonstrationen, Popkonzerte oder FufZballspie-
le. In solchen Fillen ist es nicht nur wirtschaftlich sinnvoller, auf private
Sicherheitskrifte zuriickzugreifen. Wollte man im Bereich der inneren Si-
cherheit einen dhnlich globalen Faktor nennen, wie es das Ende des Kalten
Krieges im Bereich der duferen Sicherheit darstellt, so kime man wohl
auf die politische Konjunktur von Privatisierung als lange Zeit gepredigtem
Allheilmittel fiir alle Probleme, die eine staatliche Verwaltung angeblich be-
reitet. Als ideologischer Treibsatz fiir die Konjunktur der Sicherheit wirkten
dartiber hinaus sicherlich noch die Ereignisse des 11. September.

Als zweiter Punkt ist die Differenzierung von Sicherheitsdienstleistungen
zu nennen, die gleichzeitig zu einem Anwachsen des gesamten Sicher-
heitsbereichs fiihrt. Man kann hier wieder auf das Beispiel der Polizei zu-
riickgreifen. Buchstabiert man heute die alte Formel von den beiden poli-
zeilichen Aufgaben aus und analysiert, was alles unter Aufrechterhaltung
von Sicherheit und Ordnung und Gefahrenabwehr fillt, dann zeigt sich,
dass das Modell Schutzmann auf der Strafle plus Verwaltungskraft im
Biiro und ggf. Bereitschaftspolizei in der Kaserne nicht mehr hinreicht.
Rechnet man die technologische Entwicklung hinzu, so ergibt sich eine
weitere Differenzierung: ICT, neue forensische Verfahren, neue Fahn-
dungsmethoden sowie die sogenannte priaventive Wende der Polizeiarbeit
fordern immer stirkere fachliche Spezialisierung, auf die man zum Teil
mit Auslagerung reagiert.

Ein dritter Aspekt, der bei der Diskussion {iiber die Privatisierung von
Sicherheit beriicksichtigt werden sollte, sind die Sicherheitsinteressen pri-
vater Akteure wie grofier Unternehmen, die erstens sehr spezifische Bediirf-
nisse entwickeln, zweitens nicht unbedingt immer auch ein gesteigertes
Interesse haben, sich an enge gesetzliche Vorgaben zu halten und die drit-
tens nicht ohne Weiteres ein 6ffentliches Interesse reklamieren konnen,
das den »kostenlosen« Einsatz von staatlichen Sicherheitskriften rechit-
fertigen kénnte. Eine analoge Situation findet sich auch bei einer Reihe
von anderen Konstellationen. In Deutschland noch nicht sehr verbreitet,
aber im angelsichsischen Bereich inzwischen durchaus tiblich sind priva-
te Sicherheitsdienste in sogenannten gated communities. Was hierzulande
dem noch am nichsten kommt, sind die Shopping Malls, also kommer-
zielle, quasi privatisierte 6ffentliche Riume (oder wenn man so will, quasi
offentliche private Riume), in denen private Sicherheitsdienste das Haus-
recht ausiiben (s. Kirsch 2003).

Ein vierter und vermutlich ganz zentraler Aspekt ist das Entstehen
einer Sicherheitsindustrie, die Sicherheit in allen Facetten — vom verstirk-
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ten Schloss an der privaten Wohnungstiir bis zum Umbau der interna-
tionalen Giiterverkehrslogistik unter dem Gesichtspunkt »security« — als
profitables Investitionsfeld entdeckt hat. Hier haben wir es mit einem in-
dustriell-politischen Komplex zu tun, bei dem die beteiligten Akteure auf
ihre je spezifische Weise Vorteile aus dem Prozess der Privatisierung von
Sicherheit ziehen. Eine besondere Rolle spielen in diesem Bereich iibri-
gens die Versicherungen, die iiber ihre Primienstaffelung all jene, die ein
bestimmtes Risiko absichern wollen, zu Investitionen in Sicherheitsmaf3-
nahmen nétigen. Vor den problematischen politischen Folgen dieser Ent-
wicklung eines militirisch-industriellen Komplexes fiir das traditionelle
Arrangement der politischen Gewaltenteilung hat bereits der amerikani-
sche Prisident Eisenhower in den frithen 1960er Jahren gewarnt — und
der war immerhin selbst General und kam aus dem Bereich des Militirs!
Heute verschwimmen auch hier die Grenzen: Neue Technologien wer-
den immer hiufiger als dual-use-technologies bezeichnet, geeignet fiir den
Einsatz im Bereich der inneren wie der dufleren Sicherheit und die von
Eisenhower befiirchtete Allianz von Militir und Industrie hat sich erwei-
tert: Sicherheitspolitiker aller Couleur auf der einen und eine wachsende
Sicherheitsindustrie, die zivile wie militirische Kunden bedient, auf der
anderen Seite kapern den Bereich der Politik durch Sekuritisierung. Eine
nicht zu unterschitzende Rolle spielt hier auch die europidische Sicher-
heitsforschungspolitik. Hier wird im Rahmen von Planungsgremien wie
ESRIF (European Security Research Innovation Forum) die Forschungs-
politik der ndheren Zukunft geplant. Urspriinglich begrenzt auf den Be-
reich der zivilen Sicherheit, findet hier eine schleichende Ausdehnung in
den Bereich der militirischen Forschung statt. Die in diesem Gremium
vertretenen Industrieunternehmen sind in beiden Bereichen aktiv und
haben an einer doppelten Verwendung ihrer Technologie (dual-use!) na-
turlich ein gesteigertes Interesse.

« Paradigmenwechsel der Sicherheitspolitik (im Inneren wie im AuReren
Bereich);

- Differenzierung der Titigkeiten, Technologien und Dienstleistungen
im Sicherheitsbereich;

« Auftreten neuer privatwirtschaftlicher Nachfrager nach Sicherheit und

« Entstehung eines industriell-politischen Sicherheitskomplexes

sind die Faktoren, die einen Prozess vorantreiben, den man vermutlich
weniger als Privatisierung, sondern vielleicht besser als eine Art Hybri-
disierung von Sicherheit bezeichnen kann, ein Prozess, in dem sich staat-
liche und private Sphiren, Interessen, Dienstleistungen und Akteure
vermischen. Es gibt eine Reihe von Autoren aus dem angelsichsischen
Bereich (Shearing u. Wood 2007; Zedner 2006), die hier die These vertre-
ten, dass sich insbesondere an diesen Prozessen der Hybridisierung von
Sicherheit ein grundlegender Wandel des Konzepts von Staatlichkeit im
Sinne von Rechtsstaatlichkeit empirisch analysieren lisst.
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Insgesamt konnte man den als Vorteil propagierten Unterschied zwi-
schen 6ffentlichen und privat bereitgestellten Sicherheitsdienstleistungen
als groflere Flexibilitit der privaten Anbieter beschreiben. Damit geht eine
Anderung der Kostenstruktur einher. Private Anbieter sind in der Lage,
kurzfristig und ohne nachhaltige Folgekosten mehr Personal bzw. ent-
sprechende Dienstleistungen anzubieten als eine staatlich organisierte
Sicherheitsbehorde und damit gleichzeitig die Liicken zu fillen, die dort
entstehen. Man findet diesen Prozess auch in anderen Bereichen, z.B. bei
groflen Unternehmen, die ihre (teure) Kernbelegschaft reduzieren und
den Rest mit sogenannten Zeitarbeitern abdecken, den sie von externen
Dienstleistungsfirmen hinzukaufen. In der Rhetorik der Firmen ist dann
die Rede vom »atmenden« Unternehmen. Ahnlich kénnte man hier von
»atmender« Sicherheitspolitik sprechen.

17.2 EFFEKTE DER PRIVATISIERUNG/
HYBRIDISIERUNG VON SICHERHEIT

Welche Kosten und welche Effekte sind langfristig von einer Privatisie-
rung zu erwarten? Egal, wie man nun Sicherheit definitorisch ab- und
eingrenzt, Privatisierung von Sicherheit heif3t in erster Linie immer Oko-
nomisierung, d.h. die Bereitstellung eines Guts oder einer Dienstleistung
durch ein profitorientiertes Unternehmen gegen Bezahlung. Eines der am
hiufigsten zitierten und gut untersuchten Beispiele fiir die problemati-
sche Wirkung einer Privatisierung im Bereich der Sicherheit sind die von
Privatfirmen betriebenen Anstalten des Strafvollzugs, wie sie in den Ver-
einigten Staaten seit vielen Jahren existieren (Beckett u. Western 1998).
Betriebswirtschaftlich gesehen handelt es sich bei diesen Einrichtungen
um Hotelanlagen mit einer dauerhaft garantierten hundertprozentigen
Auslastung. Oft liegen entsprechende Institutionen in strukturschwa-
chen lindlichen Gebieten, wo man auf nennenswerte Steuereinkiinfte
und Arbeitsplitze durch den Gefingnisbau hofft. Insofern ist mit Wider-
stand gegen den Neubau von Haftanstalten dort nicht zu rechnen. Nun
ist der an sich triviale Zusammenhang, dass die Rate der Strafgefangenen
mit der Zahl der verfiigbaren Gefingnisplitze variiert, in einer Reihe von
kriminologischen Untersuchungen bestitigt worden. D.h., je mehr Ge-
fingnisse es gibt, desto mehr Strafgefangene gibt es. Das bedeutet, dass
die kriminalpolitisch segensreiche Wirkung knapper Kassen schwindet,
die dazu fiithrt, dass es immer zu wenig Gefingnisplitze in 6ffentlich be-
triebenen Haftanstalten gibt, was sich wiederum auf das Sanktionsverhal-
ten der Gerichte auswirkt. Die zu bezahlenden Tagessitze fiir die Unter-
bringung von Gefangenen in privat betriebenen Gefingnissen liegen aus
mehreren Griinden deutlich niedriger als die entsprechenden Kosten in
staatlichen Gefingnissen. Es wird fiir den Staat also billiger, hart zu stra-
fen, eine Option, die er gerne nutzt, um sicherheitspolitisch symbolisch
Profil zu zeigen (Austin u. Irwin 2000).
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Das fithrt mich beztiglich moglicher Effekte der Privatisierung von Si-
cherheit zu folgender These:

Privatisierung von Sicherheit verbilligt Kontrolle/Repression und das
fithrt tendenziell zur Ausdehnung von Repression und Kontrollmafinah-
men im Namen von Sicherheit.

Die Verbilligung geschieht auf zwei Weisen.

1. Entsprechende Dienstleistungen werden von Privatanbietern zunichst
kostengtinstiger angeboten.

2. Bei bestimmten Dienstleistungen kann man — wenn man sie tiber priva-
te vertragliche Konstruktionen anbietet — die Kosten unmittelbar auf die
Biirger iibertragen. Auf diesen Punkt werde ich spater noch eingehen.

Ein anderes Bild ergibt sich, wenn man Privatisierung von Sicherheit im
Sinne einer Form der Vergesellschaftung oder Wiedervergesellschaftung
von Sicherheit und Kontrolle begreift. Versteht man Sicherheit als eine Art
kollektives Gut, dann ist seine Bereitstellung durch staatliche Agenturen
die Voraussetzung dafiir, dass gesellschaftliche Ungleichheiten kompen-
siert werden: Der Zugang zur Notrufnummer uo steht im Prinzip allen
zur Verfugung, die sie wihlen. Polizei und Feuerwehr riicken auch bei
einem Notruf aus einem Armenviertel aus. Allerdings gibt es auch hier
bereits eine Kostenpflicht, etwa wenn man die Polizei zu einem minder-
schweren Verkehrsunfall ruft, wo sie lediglich Notariatsfunktion fiir die
Beteiligten ibernimmt. Andererseits liefern Institutionen wie Polizei und
Feuerwehr aber sozusagen nur mehr die Grundversorgung. Ich hatte be-
reits die gated communities erwihnt, in denen private Sicherheitsdienste
patroullieren. Nimmt man elektronische und mobile Kontroll- und Si-
cherheitstechnologien hinzu, so ergibt sich ein komplexeres Bild. Robin
Fletcher hat die Wirkung technologischer Sicherheitsvorkehrungen, die
jenseits des 6ffentlichen Bereichs zum Einsatz kommen, einmal in einem
square of control typisiert. Der Mittelschichtangehdérige in London verlisst
sein Haus, das von einer privaten Videokamera tiberwacht wird, begibt
sich in sein Biiro, in dem er ebenfalls von Sicherheitseinrichtungen um-
geben ist, die den Zugang kontrollieren, fihrt dann in ein Shopping Cen-
tre, das von privaten Sicherheitsdiensten bewacht wird, und bevor er nach
Hause geht, schaut er noch in seinem Club vorbei, an dessen Eingang ein
doorman die Giste kontrolliert. Dazwischen — so die Stilisierung dieses
Bildes — bewegt er sich mehr oder weniger in unkontrollierten Gebieten
(auch wenn London als die Stadt mit den meisten Videokameras im of-
fentlichen Raum gilt).

Legt man die Terminologie der 6konomischen Theorie zugrunde, so
kann man hier an eine weitere bekannte These erinnern: Privatisierung
von Sicherheit fithrt tendenziell dazu, dass aus dem 6ffentlichen Gut Si-
cherheit ein Clubgut wird, zu dem nur zahlende Mitglieder Zugang ha-
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ben, andere, die nicht Mitglied sind, werden tendenziell ausgeschlossen.
Das hat dann zur Folge, dass etwa in manchen Stidten ganze Viertel zu
no-go-areas werden, die man bestenfalls mit dem Auto durchquert, wo
man sich aber nicht mehr aufhilt (Hope 2000).

Ich mochte noch einen dritten Aspekt hervorheben. Privatisierung
fuhrt nicht nur zu einer Verbilligung von Repression und Kontrolle und
macht aus dem ehemals kollektiven Gut Sicherheit tendenziell ein Club-
gut, sondern befordert auch einen bekannten Mechanismus, der in an-
deren Zusammenhingen unter der Uberschrift Paradoxien oder Ironie
sozialer Kontrolle analysiert worden ist (Marx 1981). Stellt man das Thema
Privatisierung in einen risikogesellschaftlichen Rahmen, so werden eine
Reihe weiterer Folgen sichtbar, die mit der Privatisierung von Sicherheit
einhergehen. Die hier zentralen Merkmale der Risikogesellschaft sind
Selbstzurechnung und Responsabilisierung. D.h., in der von Luhmann
popularisierten Unterscheidung verschiedener Attributionsformen spre-
chen wir von Risiko, wenn zukiinftig eintretende Schadensfille als Fol-
gen des eigenen Handelns in der Gegenwart gedeutet werden (Luhmann
1993). Das hat dann zur Folge, dass man das eigene Handeln immer auch
und immer stirker unter dem Gesichtspunkt seiner moglichen negativen
zukiinftigen Nebenfolgen betrachtet. Die dabei entstehende normative
Vorstellung wird als Responsabilisierung bezeichnet, d.h. der oder die
Einzelne(n) sind mit der Erwartung konfrontiert, selbst und individuell
Vorsorge fiir mogliche Schadensfille zu treffen und sich nicht auf kol-
lektiv bereitgestellte Mechanismen zu verlassen. Auf die dieser Verschie-
bung zugrundeliegenden gesellschaftlichen Verinderungen, die mit dem
Ubergang vom Fordismus zum Postfordismus zu tun haben, werde ich
an dieser Stelle nicht weiter eingehen. Denkt man an die vor noch nicht
allzu langer Zeit giangige Semantik des Sicherheitsbegriffs, der im We-
sentlichen im Zusammenhang mit sozialer Sicherheit gebraucht wurde,
so kann man die Folgen dieser Umorientierung studieren. Der Anspruch
auf soziale Sicherheit wird politisch und ideologisch zurtickgefahren und
stattdessen werden die Einzelnen genétigt, selbst Vorsorge fiir den Scha-
densfall (oder den Ruhestand) zu treffen. Auch hier wird Sicherheit pri-
vatisiert: Aus staatlich garantierter Absicherung iiber kollektive Sozialver-
sicherungssysteme wird allmahlich individuelle Risikovorsorge.

Ahnliches lisst sich im Bereich der Sicherheit gemif der neuen Se-
mantik von Sicherheit im Sinne des Schutzes vor Einbrechern, Dieben,
Terroristen, Kinderschindern etc. beobachten. Wir haben es hier mit
einer Entwicklung zu tun, die man als Privatisierung i.S. von Entstaat-
lichung bezeichnen kénnte. Ich meine damit etwa die iiberall im 6ffentli-
chen Raum angebrachte Forderung, auf Sicherheit zu achten (man denke
z.B. an die permanenten Durchsagen auf Bahnhéfen und Flughifen, auf
unbemannte Gepickstiicke zu achten oder die diversen Identifikations-
und Sicherheitsprozeduren). Man kann diesen Prozess aber auch an den
hierzulande sich zunehmend verbreitenden Nachbarschaftsprogrammen
studieren, an den Sicherheitswachten und anderen Aktivititen, die dar-
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auf abzielen, die Verantwortung fiir Sicherheit im hier gemeinten Sin-
ne an die Bewohner vor Ort zurtickzugeben. Im theoretischen Horizont
der Risikogesellschaft lassen sich hier sozusagen zwei Spaltprodukte
der alten Ordnung des Sozialen identifizieren: auf der einen Seite das
responsabilisierte Individuum, das seines Gliickes und seiner Sicherheit
Schmied ist, auf der anderen Seite eine eigentiimlich wiederbelebte Form
von Nachbarschaftlichkeit im Sinne des englischen community (oder des
Kommunitarismus in der Lesart von Etzioni 1994). Die Blirger werden in
die Verantwortung genommen und sollen sich — natiirlich hierzulande
noch unter Aufsicht der Sicherheitsbehtrden — selbst um die Sicherheit
vor realen oder vermeintlichen kriminellen Bedrohungen sorgen. Ein
Polizist hat das dahinter stehende Verstindnis staatlicher Politik in einer
Diskussion einmal sehr treffend auf den Punkt gebracht: Die Polizei bzw.
der Staat hitten zwar ein Gewaltmonopol, aber kein Sicherheitsmonopol.
Fiir ihre Sicherheit seien die Biirger »selbst verantwortlich« —zwei Schliis-
selworte des derzeitigen neoliberalen Herrschaftsregimes. Gefordert sei
daher das verstirkte biirgerschaftliche Engagement fiir Sicherheit. Die
Auswiichse dieser Spielart der Privatisierung sind mehrfach beschrieben
worden. Sie fithren zu mehr Furcht und es besteht immer die Gefahr
der »Hexenjagd« und des Vigilantismus. (Eine wichtige Rolle spielt dabei
uibrigens das Internet, wo Informationen iiber vermeintliche oder reale
Ubel hemmungslos verbreitet werden kénnen. Siehe etwa www.rotten-
neighbor.com)

Allerdings sollte man hier zwei Ebenen auseinanderhalten. Einerseits
gibt es einen gesellschaftlichen Diskurs, der von interessierten Kreisen
gezielt befeuert wird und in dem es um die vermeintliche Zunahme der
Sicherheitsgefihrdungen der Biirger durch neue Bedrohungen geht. Da-
mit einher geht die Forderung nach Engagement und Aufriistung gegen
die bedrohlichen Feinde. »Always be alertl«, »Seien Sie auf der Hutl« lau-
tet die einschligige Formel, mit der die Biirger aktiviert werden sollen.
Auf der anderen Seite findet nach wie vor weitgehend business as usual
statt. Untersuchungen zur sogenannten Sicherheitswacht, einer Art Biir-
gerwehr, die vor ein paar Jahren in Bayern eingefithrt wurde, zeigen, dass
die berufsmifligen Polizisten alles andere als gliicklich iiber diese Unter-
stiitzung durch engagierte Privatleute waren. Der Nettoeffekt ist ein pa-
ralleles Anwachsen von staatlich organisierten und zivilgesellschaftlich
verfassten SicherheitsmafRnahmen (Kroll u.a. 2008).

Nun lisst sich hier eine Reihe von paradoxen Entwicklungen beobach-
ten. Zum einen kann die Orientierung biirgerschaftlichen Engagements
auf das Thema Sicherheit durchaus zu einem gesteigerten subjektiven
Unsicherheitsgefiihl fithren. Zum anderen wiegt das Anwachsen von
vielfiltigen Sicherheitschecks im Alltag die Betroffenen manchmal in
falscher Sicherheit. Ein aktuelles Beispiel, an dem dieser Mechanismus
durchdekliniert werden kann, ist der weit iiber die Grenzen Osterreichs
hinaus bekannt gewordene Fall eines Mannes aus Amstetten in Nieder-
osterreich, der seine Tochter jahrelang im Keller des eigenen Hauses ein-
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gesperrt und mit ihr mehrere Kinder gezeugt hatte. Hier hatte sich die
eine Behdrde auf die andere verlassen und seine Umgebung sah in dem
Mann nur einen wohlanstindigen Nachbarn. Verallgemeinert man die-
sen Fall, so kann man daraus folgenden Schluss ziehen (oder die These
formulieren): Eine auf sicherheitsgesellschaftliches Engagement zielen-
de Aktivierung gesellschaftlicher Ressourcen, vom Jugendamt iiber die
Schulbehérde bis hin zur organisierten Sicherheitswacht auf Stadtteil-
ebene, fihrt keineswegs zu mehr Sicherheit, sondern auf der einen Seite
zu einer falschen Fokussierung auf vermeintliche Bedrohungen und auf
der anderen zu einer Form organisierter Unverantwortlichkeit, durch die
Sicherheit i.S. von frithzeitiger Identifikation méglicher Schiden vermut-
lich abgebaut wird.

Fassen wir zusammen: Die scheinbar einfach diagnostizierbare Ent-
wicklung einer Privatisierung von Sicherheit erweist sich als schwer zu
fassen. Das hat damit zu tun, dass Sicherheit ein essentially contested con-
cept ist, wie es in der Philosophie heifdt und dementsprechend die Frage,
was als Privatisierung zu gelten hat und vor allen Dingen, was sie kostet,
auf der Basis empirischer Befunde kaum sinnvoll und eindeutig zu be-
antworten ist. Ich habe vorgeschlagen, statt von Privatisierung von einer
Hybridisierung zu sprechen, also von einer Mischung von privaten und
Offentlichen Dienstleistungen im Sicherheitsbereich, die sich nicht mehr
dem traditionellen institutionellen Arrangement von offentlich-staatli-
chen und privaten Sphiren fiigt. Das Vordringen privater oder genauer
privatwirtschaftlich verfasster Elemente geht mit einer Flexibilisierung im
Bereich der Sicherheitsdienstleistungen einher. Das zeigt sich, wenn man
die Phinomenologie des Sicherheitsfeldes — um es mal etwas unscharf zu
formulieren — betrachtet. Eine wichtige Rolle spielen hier die Interessen
der Wirtschaft, und zwar nicht nur als Nachfrager nach Sicherheitsdienst-
leistungen, sondern auch als Anbieter entsprechender Losungen.

Die Folgen dieser vielschichtigen Entwicklung sind eine Kostenver-
schiebung im Sicherheitsbereich, eine Verbilligung von Repression und
Kontrolle, der Ubergang von Sicherheit als kollektivem Gut zu Sicherheit
als Clubgut und — begreift man Privatisierung als Aktivierung privater
zivilgesellschaftlicher Akteure — das Auftauchen von paradoxen Entwick-
lungen, d.h. durch stirkeres Engagement im Bereich Sicherheit steigt die
Unsicherheit und gleichzeitig das Risiko.

Aus alledem sollte deutlich geworden sein, dass Privatisierung von
Sicherheit, obwohl als hoch besetztes Schlagwort von verschiedenen Posi-
tionen aus verwendet, ein komplexer und vielschichtiger Prozess ist. Das
bedeutet im Hinblick auf eine Forschungsstrategie, dass es vermutlich
wenig sinnvoll ist, die sich entwickelnde Praxis der hybriden Privatisie-
rung immer an dem Ideal einer Lehrbuchversion des demokratischen
Rechtsstaats und der in ihm angelegten Gewaltenteilung zu messen und
den Verfall der guten rechtsstaatlichen Sitten zu bedauern. Historisch ge-
sehen ist die Konstruktion eines Staates, der erfolgreich das Gewaltmono-
pol fiir sich reklamieren kann, ohnehin die Ausnahme.
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Die Herausforderung besteht m.E. vielmehr darin, die in der im-
mer fragilen Idee des demokratischen Rechtsstaats angelegte normative
Orientierung als Maf3stab zu behalten, aber neue Formen der Konstitutio-
nalisierung zu entwickeln. Damit wird die naturwiichsig sich entfaltende
Entwicklung eines hybridisierten Sicherheitskomplexes nicht umkehrbar
gemacht werden kénnen, aber moglicherweise lisst sie sich ein Stiick weit
kanalisieren und in sozialvertrigliche und sozialadiquate Formen lenken.
Und damit wire bereits etwas gewonnen.

LITERATUR

Austin J., Irwin J. (2000): It's About Time. America’s Imprisonment
Binge. Belmont.

Beckett K., Western B. (1998): Der Mythos des freien Marktes. Das Straf-
recht als Institution des US-amerikanischen Arbeitsmarktes. In: Berli-
ner Journal fiir Soziologie, S. 159-179.

Beste H. (2000): Morphologie der Macht. Urbane »>Sicherheit< und die
Profitorientierung sozialer Kontrolle. Opladen.

Etzioni A. (1994): The Spirit of Community. New York.

Fisahn A, Viotto R. (2008): Privatisierung und Public-Private-Partnership.
In: KritV 3/2008, S. 265-283.

Hope T. (2000): Inequality and the Clubbing of Private Security. In: Hope
T., Sparks R. (Hg.): Crime, Risk and Insecurity, London. S. 83-105.

Kaldor M. (2000): Neue und alte Kriege. Frankfurt a.M.

Kirsch B. (2003): Private Sicherheitsdienste im 6ffentlichen Raum. Op-
laden.

Kroll K. H. G. u.a. (2008): Der Biirger als kriminalpolitischer Akteur: Po-
litische Anstrengungen zur Vergemeinschaftung der Verantwortung
fur Sicherheit und Ordnung. In: Lange H.-J. (Hg.): Kriminalpolitik,
Opladen, S. 343-359.

Luhmann N. (1993): Risiko und Gefahr. In: ders.: Soziologische Aufkli-
rung Bd. 5, 2. Aufl. Opladen, S. 131-169.

Marx G. T. (1981): Ironies of Social Control. In: Social Problems, 28 (3), S.
221-240.

Shearing C., Wood ]. (2007): Imagining Security. Cullompton and Port-
land.

Singer P. W. (2003): Corporate Warriors. The Rise of the Privatized Mili-
tary Industry. Ithaca and London.

Stober R. (Hg.) (2008): Jahrbuch des Sicherheitsgewerbes 2007. Ham-
burg.

Zedner L. (20006): Liquid Security: Managing the Market for Crime Con-
trol. In: Criminology and Criminal Justice 6 (3), S. 267-288.

277






18. Der offentliche Raum -
Ein Raum der Freiheit,
der (Un-)Sicherheit und des Rechts

CuristorH GUSY

Der offentliche Raum ist derjenige Raum, welcher allen zur freien und
gleichen Benutzung offensteht. Und er ist zugleich derjenige Raum, in
welchem Nutzungsrechte und Nutzungsformen aller unmittelbar kon-
kurrieren und kollidieren. Die daraus resultierenden Herausforderungen
fur die 6ffentliche Sicherheit und die Anforderungen an die Sicherheits-
gewihrleistungen, aber auch die Forschungsliicken und -notwendigkei-
ten interdiszipliniren Arbeitens an ungelosten Problemen, sollen im Fol-
genden erortert werden.

18.1 DER OFFENTLICHE RAUM ALS RAUM DER FREIHEIT,
DER GLEICHHEIT UND DER ZUMUTUNG

18.1.1 Grundlegung

Dass Privatheit und Privatsphire schwinden, ist eine verbreitete Klage
der Zeit.! Dass hingegen das Offentliche verschwinde, wird kaum je be-
hauptet. Und dennoch ist es seinerseits keineswegs dnderungsresistent;
im Gegenteil: Das Offentliche befindet sich in einem schon lange andau-
ernden, raschen Wandlungsprozess. Richtigerweise wird man annehmen
diirfen, dass es in dieser Hinsicht dem Privaten vergleichbar ist.?

Dabei liegt es nahe, den 6ffentlichen Raum zunichst negativ zu defi-
nieren: Namlich als denjenigen Raum, welcher nicht den oder dem Pri-

1 | Unterschiedlich akzentuiert, aber in der Diagnose ahnlich Sofsky, Verteidi-
gung des Privaten, 2007; Schaar, Das Ende der Privatsphéare, 2007.

2 | S. etwa schon Arendt, Vita activa oder vom taglichen Leben, 3. Aufl., 2005,
S. 38ff.
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vaten vorbehalten ist. Aus einer solchen Perspektive hingen beide Berei-
che definitionsmiflig miteinander zusammen und voneinander ab. Sie
werden durch einen idealtypischen Gegensatz konstituiert: Wihrend das
Private den Riickzugsraum der? Einzelnen umschreibt, zeichnet sich der
6ffentliche Raum gerade durch das Gegenteil aus: Er ist gekennzeichnet
durch Zugdnglichkeit und Nutzbarkeit durch einen unbestimmten Personen-
kreis.* Dies ist mehr und anderes als ein Raum, der blof durch einen
Mangel, nimlich die Abwesenheit des Privaten, gekennzeichnet wire. Der
offentliche Raum ist aber auch mehr und anderes als Ausdruck und In-
dikator des angedeuteten Verlusts der Privatheit. Verkehr, Versorgung, In-
frastruktur und personliche Kommunikation wiren ohne ihn schlechthin
nicht denkbar. Diesem Raum kommen also eigene, positive Funktionen
zu: Er ist der Raum, den jedermann betreten darf, und zugleich derjeni-
ge Raum, in welchem fiir jeden gegeniiber jedem diejenigen Regeln angewen-
det werden sollen, welche fiir éffentliches Handeln gelten.> Die Qualifikation
des Raums ist also wesentlich geprigt von der Qualifikation derjenigen
Handlungen, die dort vorgenommen werden bzw. bestimmungsgemifl
vorgenommen werden sollten. Dies gilt aber auch umgekehrt: Es ist der
Offentliche Raum, welcher eine Vielzahl solcher Handlungen erst ermég-
licht oder zumindest erleichtert. Dabei geht es nicht blofy um Mobilitit
bzw. Verkehr. Der 6ffentliche Raum mit seinen Straflen, Plitzen, Fuflgin-
gerzonen, Parks und Wildern besteht nicht allein aus ausschlieRlich der
Fortbewegung dienenden Verkehrsflichen. Es ist der Raum, in welchem
die Rollen und ihre Besetzung prinzipiell offen sind. Wer sie wie besetzt,
ist von vornherein nicht festgelegt und steht daher bis zu einem gewissen
Grade der Freiheit der Nutzer offen. Und auf der anderen Seite stehen
auch die Rollenzuschreibungen nicht schon von vornherein fest. Die Fra-
ge nach dem »who is who« stellt sich in ihrer offensten Form in der Of-
fentlichkeit.® Aus der Sicht von als prinzipiell frei, sich frei entfaltend und
darstellend verstandener Menschen gilt demnach: Offentliches und priva-
tes Handeln sind nicht blof Gegensitze, sondern vielfiltig miteinander
verschrinkt. Und Vergleichbares gilt auch fiir die jeweiligen Riume: Auch
hier dominieren keine idealtypisch zu begreifenden Gegensitzlichkeiten
bzw. AusschlieRlichkeiten, sondern Verschrinkungen, Ubergangs- bzw.
Mischformen.

3 | Nicht blof: des Einzelnen; es gibt auch kommunikative Privatheit, wie etwa
Familie, Lebensgemeinschaft, vertrauliche Kommunikation oder auch der »Kern-
bereich der Privatheit« zeigen.

4 | So Schuppert, Politische Kultur, 2005, S. 95ff., 105, im Anschluss an W. Mar-
tens. Dem genannten Werk von Schuppert verdanke ich wesentliche Anregungen
zum hier behandelten Thema und wichtige Hinweise auf zitierte Literatur.

5 | Geuss, Privatheit, 2002, S. 55f.; s.a. Kleinsteuber, Offentlichkeit und 6ffentli-
cher Raum, in: Faulstich (Hg.), Offentlichkeit im Wandel, 2000, S. 34ff.

6 | Zur Frage nach Orientierung und Orientierungsnotwendigkeit in derartigen
Kontexten Popitz, Uber die Préventivwirkung des Nichtwissens, 1968.
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Der 6ffentliche Raum ist ein 6ffentliches Gut.” Er ist zunichst einmal
fiir alle da. Insoweit ist er zundchst der Raum der Gleichheit: Alle Menschen
haben dort prinzipiell® die gleichen Nutzungsrechte und Handlungsoptio-
nen. Und fiir alle gelten prinzipiell die gleichen Regeln. Daneben ist der
offentliche Raum zugleich der Raum der Freiheit: Zahlreiche Freiheiten
kénnen nur dort bzw. jedenfalls besser dort ausgetibt werden als in priva-
ten Riumen — z.B. der Verkehr, Versammlungen oder Veranstaltungen.
Und hinsichtlich der Ausuibbarkeit anderer Freiheiten sorgt der 6ffent-
liche Raum jedenfalls fiir Zuginglichkeit und Wahrnehmbarkeit — z.B.
Handel, Versorgung oder Zugang zu Events. Es geht auch und wesentlich
um Anderes; um den Zugang zur Natur; um Kommunikation zur Mei-
nungsbildung und -duflerung; um Zusammentreffen und Kennenlernen
als Voraussetzungen der Entstehung von Privatheit; um Selbstdarstellung
und -entfaltung auflerhalb von vornherein abgegrenzter, dadurch selbst
definierter und sich selbst definierender und regulierender Personen-
gruppen. In diesem Sinne ist der 6ffentliche Raum ein Raum individueller,
kommunikativer und sozialer Freiheit. Sie steht prinzipiell allen offen. Doch
ist jene Freiheit noch nicht gleichbedeutend mit sozialem oder kommu-
nikativem Handeln. Ein solches kann vielmehr nur gelingen, wenn der
Einzelne dort auch andere findet, welche ihrerseits freiwillig bereit sind,
Kommunikation und Gemeinschaft mit ihm zu pflegen. Ob andere dies
tun, ist in ihre eigene freie Entscheidung gestellt. Kommunikation und
Interaktion sind vielmehr Resultate korrelierender und korrespondieren-
der Freiheitsausiibung: So, wie jeder selbst entscheiden darf, mit wem er
kommuniziert oder interagiert, darf er ebenso entscheiden, mit wem er
dies unterldsst bzw. wen er ausgrenzt. Und diese Entscheidungen sind im
offentlichen Raum auch keineswegs ausschlielich individuelle, sondern
auch gemeinsame von Pirchen, Peers oder Gruppen.

Umgekehrt gilt aber auch: Wer den offentlichen Raum als Ort und
Medium seiner eigenen Freiheitsausiibung nutzt, muss dort gerade we-
gen der Gleichheit aller Nutzer hinnehmen, dass auch andere dies tun.
Dies bedeutet nicht nur die Freiheit zu Kommunikation und Sozialitit,
sondern auch diejenige zu Alternativitit, Konfrontation,® im Extremfall
zu Asozialitit. Er ist der Raum, wo unterschiedlichste Lebensentwiirfe
aufeinandertreffen (kénnen). Er ist nicht bloff der Raum korrespondie-

7 | Hierzu aus der Sicht von Freiheitsschutz und Regulierungsnotwendigkeit
grundsatzlich, wenn auch nicht in allen Punkten wie hier Volkmann, Neue Zeit-
schrift fiir Verwaltungsrecht 2000, S. 361.

8 | Eigens begriindete und anerkannte Sonderrechte, welche die Offentlichkeit
partiell fordern - etwa: Versammlungsrecht - oder beschrénken - etwa: Anlie-
gerrechte -, sind wegen ihrer besonderen Begriindungsbediirftigkeit und gegen-
standlichen bzw. zeitlichen Begrenztheit eher in der Lage, den allgemeinen Be-
fund zu bestatigen, als ihn zu widerlegen.

9 | Zu Konfrontation und Konfrontationsschutz im 6ffentlichen Raum Lindner,
Neue Zeitschrift fir Verwaltungsrecht 2002, S. 37.
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render, sondern auch derjenige konfrontierender Freiheit. Wer selbst Frei-
heit nutzt, darf dies anderen wegen der Gleichheit der Freiheitsgarantien
nicht untersagen. Man kann es allenfalls ignorieren oder der Konfronta-
tion ausweichen, indem man von eigenen Nutzungsrechten keinen oder
nur einen bestimmten Gebrauch macht. Wo dies nicht méglich ist, etwa
wegen zu hoher Verdichtung der Raumnutzung in den Innenstidten oder
mangels Alternativen, muss sich jeder, der den 6ffentlichen Raum nutzt,
die Freiheitsausiibung anderer zumuten lassen. In diesem Sinne ist der
6ffentliche Raum nicht nur der Raum der Freiheit und Gleichheit, son-
dern zugleich der Raum der Zumutung.'®

18.1.2 Neuere Befunde

Was soeben theoretisch angedeutet worden ist, ist von der jlingeren So-
ziologie in mehrfacher Hinsicht fortentwickelt worden." Danach ist der
Raum der Offentlichkeit tatsichlich keineswegs stets und iiberall voll-
stindig unreguliert, unstrukturiert und undurchschaubar. Auch Begeg-
nungen im 6ffentlichen Raum sind zumeist solche, welche regelmiflig
konfrontations- und zumutungsfrei funktionieren, vielfach sogar freund-
lich und kooperativ. Der 6ffentliche Raum ist also nicht tiberall und jeder-
zeit ein Raum der Konfrontation oder gar der Zumutung. Es gibt offenbar
auch dort soziale Regeln fiir das Verhalten in der Offentlichkeit, die den Be-
teiligten bekannt oder doch erkennbar sind. Und sie werden offenbar in den
meisten Fillen auch eingehalten. Rein tatsichlich ist also der 6ffentliche
Raum nicht jederzeit und allerorts unreguliert. Und dass er »irgendwie«
reguliert ist, ist praktisch allen Nutzern auch bekannt und wird von ih-
nen jedenfalls erwartet. Theorie und Empirie sind also nicht einfach de-
ckungsgleich; vielmehr bedarf es aus soziologischer Sicht einer niheren
Beschreibung. Eine Anniherung kann so versucht werden: Nicht immer
sind allen Nutzern des 6ffentlichen Raums die gerade fir diesen gelten-
den sozialen Regeln sogleich erkennbar. Und daneben ist auch nicht jeder
und jedem sogleich erkennbar, wie ausgeprigt die Bereitschaft der ande-
ren Nutzer ist, sich an diese Regeln zu halten. Es sind insbesondere diese
Situationen, welche Komplexitits- und Kontingenzerlebnisse férdern.
Daneben gibt es auch andere Regulierungsformen im o6ffentlichen
Raum. Da ist zunichst die Selbstregulierung von Nutzergruppen. Es gibt
Orte und Zeiten, in welchen der Raum erkennbar reguliert ist. Als Proto-
typ kann hier eine stattfindende Versammlung angesehen werden. Hier
zeigen sich oft, wenn auch vielleicht nicht immer, Handlungs- und Ver-
haltensformen, welche erkennbar harmonisiert sind und die ansonsten
uiblichen Nutzungsformen oder Handlungsvorgaben erheblich einschrin-
ken. Vielmehr dominiert an solchen Stellen und zu solchen Zeiten die

10 | Naher hierzu Gusy, Verwaltungsarchiv 2001, S. 344.
11 | Uberblicke bei Eifler, Soziale Kontrolle, in: Lange u.a. (Hg.), Auf der Suche
nach neuer Sicherheit, 2008, S. 269 (Nachw.).
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Erwartung, dass Anwesende sich am Versammlungsgeschehen betei-
ligen oder jedenfalls dieses nicht — auch nicht durch ansonsten allseits
akzeptierte — Verhaltensweisen storen oder ansonsten zulissige Nutzung
unterlassen: Wenn auf einem Platz eine Demonstration stattfindet, kann
dort eben nicht gleichzeitig ungestorter Fahrradverkehr stattfinden. Eine
zuldssige und akzeptierte Nutzungsform schrinkt andere Formen 6rtlich
und zeitlich begrenzt ein. Ahnliches gilt bei Verkaufsveranstaltungen,
Volksfesten oder aber an Sammelplitzen sozialer Randgruppen, wo diese
massiert auftreten und andere Nutzer oder Nutzungsformen erkennbar
ausschliefien.

Das zuletzt genannte Beispiel leitet tiber zu einer Form der Selbstre-
gulierung durch faktische Okkupation von Teilen des ffentlichen Raums. Bis-
weilen finden sich Versuche, Straen und Plitze zu Gruppen- oder auch
zu egoistischen Zwecken zu benutzen, indem diese einfach besetzt wer-
den und dabei durch physische Prisenz, die »Moblierung« einzelner Orte
durch Aufstellen von Gegenstinden oder aber durch faktisches Verhalten
Anspriiche auf bevorzugte oder gar ausschliefRliche Nutzung des betroffe-
nen Raumes signalisiert wird. Dritte erscheinen — wiewohl formell gleich-
berechtigte Nutzer — in solchen Fillen unerwiinscht, zumindest soweit
oder solange sie nicht dhnliche Verhaltensweisen an den Tag legen wie
die Mehrheit der Anwesenden. Wer vor dem Propagandisten und seinem
Publikum StrafRenmusik betreibt oder Rad fihrt, wer am Sammelplatz der
sozialen Randgruppen Schaufenster betrachtet oder politische Gespriche
fuhrt, dem wird alsbald signalisiert, dass er und sein Verhalten dort un-
erwiinscht sind. Damit werden sie nicht unzulissig und andere Personen
nicht von jeglicher Nutzungsmoglichkeit ausgeschlossen. Doch ist auffil-
lig, dass rein tatsichlich ein solcher Erwartungsdruck Wirkungen zeigt:
Auflenstehende wechseln die Straflenseite oder beschreiben zumindest
einen groflen Bogen, Dazugehorige verhalten sich zumeist regelkonform.

Die meistdiskutierte Form der Selbstregulierung 6ffentlicher Riume
ist deren teilweise Privatisierung, etwa zu shopping malls oder gated dis-
tricts (etwa: business improvement districts) mit (zumindest moglichen)
Zugangskontrollen und eigenem Benutzungsregime. Hier finden sich be-
reits Ubergangsformen von &ffentlichen zu semi-iffentlichen Riumen mit
den dazu zihlenden Sonderfragen.'?

Die Empirie zeigt: Der 6ffentliche Raum ist weder leer noch iiberall
unreglementiert. Im Gegenteil: Es finden sich zahlreiche Regulierungs-
formen von der faktischen Aneignung bis hin zur Einschrinkung des
offentlichen Status. Die Offentlichkeit des Raums ist dann vor allem das
Forum, welches derart unterschiedliche Formen der Nicht-, Teil- oder
Selbstregulierung ermdoglicht, aber auch begrenzt. Zentralproblem sind
hier weniger die vollstindige Abwesenheit von Regeln, sondern deren fak-
tische Unterschiedlichkeit bei rechtlicher Gleichheit sowie deren biswei-
len schwer durchschaubare Eigenheiten und die Abgrenzungen und Bruch-

12 | Dazu u. 18.3.5.
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linien unterschiedlich demarkierter Teilrdume. An diesen Linien entstehen
am ehesten Unsicherheiten und Unsicherheitsgefiihle, Konfrontations-
und Zumutungserleben.

18.2 DER OFFENTLICHE RAuUM ALS RAUM
DER UNSICHERHEIT

18.2.1 Der offentliche Raum zwischen Unsicherheit
und Unsicherheitsgefiihl

Sicherheit ist die Abwesenheit von Risiken. Je mehr Personen, Objekte
und Vorginge auf eine Person einwirken kénnen und je weniger vorher-
sehbar und kalkulierbar diese sind, desto riskanter kann das Leben sein. In
diesem Sinne erscheint der 6ffentliche Raum als Raum der Unsicherheit.
Wohlgemerkt: Dies muss aber nicht so sein. Statistisch gesehen sind die
meisten Konfrontationen oder Zumutungen in der Offentlichkeit harmlos
oder allenfalls geschmacklos. Der Betrachter mag sich irgern, dass es so
etwas gibt oder dass er das mit anschauen muss. Aber einen wirklichen
Schaden erleidet man fast nie.? Und umgekehrt mag der bekannte Satz,
wonach das eigene Bett der gefihrlichste Ort der Welt ist, weil dort iiber
die Hilfte der Menschheit stirbt, eindrucksvoll illustrieren: Das Leben ist
nicht nur auferhalb der eigenen vier Wande riskant. Auch drinnen lauern
zahlreiche schwerwiegende Risiken — unter ihnen iibrigens der statistisch
gefihrlichste Teil der Menschheit, die eigenen Angehoérigen. Es gibt eben
auch Risiken, die sich eher in der Privat- als in der Offentlichkeitssphire
realisieren. Ob man also sicher oder unsicher ist, hingt zumindest nicht
allein von der Tatsache ab, ob man im 6ffentlichen Raum ist oder nicht. Es
hingt vielmehr von zahlreichen anderen Umstinden ab, die allerdings in
der Offentlichkeit weniger einfach zu erkennen, abzuschitzen und zu ver-
meiden sind wie in den eigenen Winden. Ob und wo also im Einzelfall der
Offentliche Raum ein Ort der Unsicherheit ist, ist seinerseits unsicher.
Eine andere Frage ist dagegen, wie der 6ffentliche Raum erlebt wird.
Hier geht es nicht um die Frage nach der statistischen Risikohiufigkeit
fuir einzelne Personen oder ihre Giiter. Hier geht es vielmehr um die Frage
nach der subjektiv empfundenen Sicherheit. Es geht nicht um das, was
gefihrlich ist, sondern um das, was gefihrlich erscheint — oder system-
theoretisch gesprochen: um Komplexitits- und Kontingenzerleben. Hier
nun allerdings gilt: Wo der Einzelne die Umwelt weniger durchschauen
kann, erscheint diese hiufig risikobehafteter. Und der Grad der Undurch-
schaubarkeit mag mit demjenigen der Andersartigkeit steigen: Wer das
Verhalten anderer Menschen nicht deuten kann, kann auch nicht deuten,
wie sie sich absehbar in Zukunft verhalten werden. Hier nun zeigt sich:
Orte der Konfrontation und Zumutung sind tendenziell geeignet, die

13 | Beispiele und Abgrenzungen bei Schuppert a. a. 0., S. 282ff. (Nachw.)
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Wahrnehmungs-, Deutungs- und Vertrauensfihigkeit zu verringern. Was
man in den eigenen vier Winden ausblenden kann, indem man es nicht
zulisst oder wegschaut, das kann man in der Offentlichkeit schwerer oder
gar nicht, jedenfalls bisweilen nur unter erheblichen Verlusten an eigenen
Handlungsoptionen vermeiden. Wer den angetrunken bettelnden Stadt-
streicher vor dem Café vermeiden will, wird dann méglicherweise das Café
—und sei es noch so attraktiv — nicht betreten, solange jener da ist. Und wer
an einer Versammlung teilnehmen will, kann sich die anderen Versamm-
lungsteilnehmer jedenfalls nicht allein aussuchen. Gewiss: Konfrontati-
ons- und Zumutungserleben ist noch lange kein Risiko. Doch kann es zu
einer empfundenen Gefahr fithren. Dafiir sprechen zahlreiche Indizien:
So ist die Kriminalititsfurcht der Bevolkerung dort schwicher ausgeprigt,
wo man sich auskennt: in der eigenen Wohnung und im eigenen Stadtteil;
stirker ausgeprigt hingegen dort, wo man sich nicht auskennt. Das gilt
auch dann, wenn die statistische Risikohiufigkeit das Gegenteil aussagt.
Ein solcher Effekt kann sich noch verstirken, wenn man einbezieht, dass
derjenige, der sich an einer Stelle signifikant unsicher fiihlt, dies auch an
anderen tut: Wer Angst hat um seinen Arbeitsplatz, fiihlt sich auch unsi-
cherer im Park. Und wer eine Gegend als unsicher empfindet, wird auch
solchen Verhaltensweisen weniger trauen, die er auch andernorts kennt.
Ob der 6ffentliche Raum ein Ort der Unsicherheit ist, hingt also von
zahlreichen Umstiinden ab, die nicht allein durch seine Offentlichkeit be-
griindet sind. Doch dass er gerade wegen seiner Offentlichkeit als unsi-
cherer Raum erlebt wird, ist in deutlich h6herem Mafle wahrscheinlich.
In solchen Fillen kénnen also Risikolagen und Risikoempfinden auseinan-
dertreten. Unter derartigen Pramissen unterscheiden sich »objektive« und
»subjektive« Gefihrlichkeit. Dies ist in der Diskussion um Sicherheits-,
Gefahr- und Risikobegriffe lingst bekannt.'4 Wichtiger jedoch ist eine
andere Einsicht: Der »subjektive« Sicherheits- bzw. Gefahrbegriff ist kei-
neswegs eine bloffe Modernisierung oder wissenschaftliche Fortfithrung
eines vorgeblich ilteren »objektiven« Konzepts. Vielmehr folgen beide
ganz unterschiedlichen Entstehungs-, Bemessungs- und Steuerungslogi-
ken. Ob man sich unsicher fiihlt, hingt nur sehr lose mit der Frage zu-
sammen, ob man unsicher ist. Jeder weifd: Ein gut gemachter Thriller im
Fernsehen kann (und soll) beim Zuschauer eigene Unsicherheitsgefiihle
auslosen, auch wenn der Film die objektive Sicherheitslage der Zuschauer
vollig unverindert lisst.” Und umgekehrt ist die Antwort auf die Frage,

14 | Grundlegend und zutreffend schon Kaufmann, Sicherheit als soziologi-
sches und sozialpolitisches Problem, 2. Aufl., 2003, S. 72ff. Zu den rechtlichen
bzw. rechtswissenschaftlichen Konsequenzen einerseits Calliess, Deutsches
Verwaltungsblatt 2003, S. 1096; andererseits Gusy, in: Veroffentlichungen der
Vereinigung der Deutschen Staatsrechtslehrer, Band 63, 2004, S. 151, 159ff.
(Nachw.).

15 | Und selbst wenn tatsachlich wahrend guter Thriller das objektive Risiko von
Straftaten erhdht sein sollte - etwa, weil Einbrecher die Ablenkung der Bewohner
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ob man sich sicher fiihlt, regelmifig nur peripher von der objektiven Si-
cherheitslage abhingig. Ausgerechnet in derjenigen Bevolkerungsgrup-
pe, welche am stirksten gefihrdet ist — junge Minner zwischen 15 und
25 Jahren — ist das Sicherheitsgefithl am héchsten. Uber die subjektive
Sicherheit wissen wir keineswegs alles, aber doch einiges: Es hingt ab
vom Alter, vom Bildungsstand, vom Informationsniveau,'®
viertel, von der Lebenssituation, von konkreten eigenen Erlebnissen und
nicht zuletzt von individuellen Dispositionen, welche am eigenen Selbst-
konzept und am individuellen Bindungserleben ankniipfen kénnen.”

Insgesamt lisst sich festhalten: »Objektive« und »subjektive« Sicher-
heit sind nicht zwei Ausprigungen desselben Phinomens.”® Thre Ent-
stehungsbedingungen, ihre Messung und ihr Management unterliegen
unterschiedlichen Grundsitzen und Kriterien. Damit sollen einzelne
Nihebeziehungen und Uberschneidungen zwischen beiden Phinome-
nen nicht bestritten werden. Doch sind diese nicht Ausprigungen ihrer
Gemeinsamkeit, sondern zu einem erheblichen Teil rein duflerlicher Art.
Der o6ffentliche Raum als Raum der Konfrontation bzw. der Zumutung
ist ein Raum, in welchem das Sicherheitsgefiihl beeintrichtigt sein kann.
Hier ist die Freiheit des einen zugleich die Sicherheit des Anderen. Dass
dort aber objektiv die Sicherheit bedroht ist, l4isst sich nicht generell er-
schliefen. Dies hingt vielmehr von weiteren Faktoren ab, die ihrerseits
mit der Offentlichkeit des Raums keine notwendigen Berithrungspunkte
aufweisen.

vom Wohn-

18.2.2 Herausforderung an das Sicherheitsmanagement -
Sachfragen

Wenn »objektive« und »subjektive« Sicherheit nicht dasselbe oder auch
nur Ableitungen desselben sind und zusitzlich hinsichtlich ihrer Ent-
stehungsbedingungen und ihrer Messung kardinale Unterschiede auf-

durch den Thriller fiir ihre Zwecke nutzen -, so folgen die Unsicherheitsgefiihle
jedenfalls wahrend des Krimis nicht gerade aus diesen Einbruchsrisiken.

16 | Schewe, Das Sicherheitsgefiihl und die Polizei, Diss. Bielefeld 2008 (i.E.),
Kap. 4 B II, fiihrt hierzu auf: die eigene direkte Opfererfahrung, indirekte Opferer-
fahrungen, die medial vermittelte Wahrnehmung von Kriminalitat, die staatlich
vermittelte Wahrnehmung der Kriminalitatslage, soziale Organisation bzw. Des-
organisation, die Uniibersichtlichkeit 6ffentlicher R&ume und diffuse Lebenséng-
ste. Zur o6ffentlichen Inszenierung von (Un-)Sicherheit Kreissl, Kritische Viertel-
jahreschrift fir Gesetzgebung 2008, S. 322.

17 | Uberblick bei Schewe a.a.0., Kap. 4 A. Als maRgebliche Bestimmungsfakto-
ren sind ebd., Kap. 4 B, benannt: Die personliche Risikoeinschatzung, die Vulne-
rabilitdt und die Copingfahigkeiten einer Person. Zahlreiche Anregungen fiir diese
Abhandlung verdanke ich der Dissertation und dariiber hinaus Diskussionen mit
Herrn wiss. Mit. Ass. Dr. C. Schewe.

18 | Dazu ganz grundsétzlich Schewe a.a.0., Kap. 4 (Nachw.).
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weisen, so gilt: Das Management der objektiven Sicherheit kann gleichfalls
nicht dasselbe sein wie dasjenige der subjektiven Sicherheit. Politiken und Ins-
trumente zur Stirkung der »objektiven« Sicherheit sind nicht notwendig
identisch mit denjenigen zur Verbesserung des Sicherheitsgefiihls. Im
Gegenteil: Die Frage danach, ob eine Mafinahme der Sicherheitspolitik
die objektive oder die subjektive Sicherheit zum Gegenstand haben soll,
bedarf der vorherigen Entscheidung. Denn wenn ein Problem politisch
gesteuert werden soll, kann dies nur gelingen, wenn die gewihlten Mittel
dafiir addquat sind. Dies kann allerdings nur beurteilt werden, wenn man
weifd, welches der zahlreichen Sachprobleme mit einem konkreten Inst-
rument angegangen werden soll.

Die daraus resultierende Herausforderung an die Sicherheitspolitik
stellt sich demnach so: Soll im 6ffentlichen Raum die »objektive« Sicher-
heit verbessert werden, so miissen die gewihlten Instrumente deren
Eigenarten adiquat sein. Soll hingegen die subjektive Sicherheit verbes-
sert werden, so miissen die gewihlten Mittel deren Eigengesetzlichkeiten
gentigen. Am Beispiel: Soll die Sicherheit im &ffentlichen Raum dadurch
gestirkt werden, dass die Gewalt unter Jugendlichen eingedimmt wird,
so ist dies gewiss eine sinnvolle und notwendige Mafnahme. Dies kann
etwa durch spezielle Trainingsprogramme in Schulen oder verbesserte
Uberwachung an neuralgischen Orten geschehen. Ob dadurch das Sicher-
heitsgefiihl erhoht wird, ist allerdings keineswegs sicher: Zunichst sind
minnliche Jugendliche als hauptsichliche Titer und Opfer von Gewalt
ohnehin diejenige Gruppe, welche sich am sichersten fiihlt. Und zugleich
werden derartige Mafinahmen von der Allgemeinheit kaum wahrgenom-
men, so dass sie auch kaum geeignet sind, das allgemeine Sicherheits-
gefiihl zu steigern. Soll hingegen das Sicherheitsgefiihl gestirkt werden,
indem etwa der Aufenthalt alkoholisierter Personen oder aggressiver Bett-
ler in der Fuflgingerzone beschrinkt wird, so kann dies dort sinnvoll und
manchmal gar notwendig sein. Ob dadurch die objektive Sicherheit er-
hoht wird, ist aber eine andere Frage. Dies wire allenfalls dann der Fall,
wenn die Zahl der Ubergriffe gegen Dritte in der FuRgingerzone tatsich-
lich sinkt und nicht zugleich an anderen Stellen, wo sich die verdring-
ten Personen nunmehr aufhalten, die Sicherheitslage sich entsprechend
verschlechtert. Beides setzt komplizierte Untersuchungen voraus, welche
den gegenwirtigen Stand der Kriminalititsforschung vor partiell neuarti-
ge Herausforderungen stellen.’?

Die Beispiele zeigen: Angemessene Losungsstrategien setzen eine
angemessene Problemdefinition voraus. Mafnahmen, welche die »objek-
tive« Sicherheit erhdhen sollen, miissen zielgerecht formuliert und be-

19 | Dazu die detaillierte Studie von Biicking/Kubera, Eine digitale Streifenfahrt,
2004, die an zahlreichen Stellen immer wieder betonen, dass verlassliche Erhe-
bungs- und Bewertungsinstrumente partiell noch ausstehen. Zu den Problemen
und moglichen Losungen weiter Bicking (Hg.), Polizeiliche Videoiiberwachung 6f-
fentlicher Rdume, 2007; Boers, Polizeiliche Videoiiberwachung in Bielefeld, 2004.
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wertet werden. Bereits dies setzt intensive Forschungs- und Aufklirungs-
arbeit voraus. Wenn dies gelingt, mogen jene Maflnahmen zieltauglich
sein. Doch besagt ihre Tauglichkeit zum »objektiven« Zweck noch nichts
dartiber, ob sie auch die subjektive Sicherheit verbessern. Im Gegenteil:
Ein solcher Effekt wire wegen der Unterschiede zwischen beiden Sicher-
heitskonzepten eher zufillig. Ganz dasselbe gilt aber auch in der umge-
kehrten Richtung. Gerade hier sind wegen des subjektiven Einschlags der
Probleme und Losungen besonders intensive psychologische und sozial-
wissenschaftliche Forschungen notwendig, die jedenfalls in Deutschland
weitgehend noch ausstehen.

Dabei gilt: Eine MaRnahme ist tauglich, wenn sie zur Lésung der von
ihr vorausgesetzten Probleme messbare Leistungen erbringt. Sollen sie
dariiber hinaus auch zur Losung anderer Probleme niitzliche Beitrige
leisten, wire ein solcher spill-over-Effekt ein zusitzlicher Ertrag. Dies mag
die wissenschaftliche Suche nach méglichen Uberschneidungsbereichen
beim Management »objektiver« und »subjektiver« Sicherheit befliigeln.
Doch kann es auch gegenteilige Effekte geben, indem MafRnahmen zur
Starkung des Sicherheitsgefiihls die Moglichkeit eines Managements der
objektiven Sicherheit beeintrichtigen. Das bekannteste Beispiel hierfur
ist die Stiarkung der subjektiven Sicherheit durch Prisenz uniformierter
Polizeikrifte in der Offentlichkeit. Diese Prisenz stirkt wohlgemerkt zu-
nichst das Sicherheitsgefiihl der Biirger: Prisente und sichtbare Krifte
sind zu ihrem Schutz aufgeboten. Ob dadurch die objektive Sicherheit
steigt, lasst sich aber nicht einfach aus einem Riickgang der Straftaten
an den tiberwachten Orten ableiten. Denn diejenigen Polizisten, die hier
Uniform zeigen, fehlen zugleich bei der Wahrnehmung anderer polizei-
licher Sicherheitsaufgaben, etwa der Bekdmpfung der »Organisierten
Kriminalitit«. Erst ein Gesamtsaldo der Ausgangs- und der Schlussbedin-
gungen einschlieflich einer Erforschung der komplexen Ursachen- und
Wirkungszusammenhinge wiirde zeigen, wie der Effekt jener Mafinah-
men zu beschreiben und zu bewerten wire.

Gerade die beschriebenen Sicherheitsprobleme im 6ffentlichen Raum
zeigen:

1. Jedes Risikomanagement wirft die Frage nach dem zu 16senden Prob-
lem und den méglichen Parametern seiner Losbarkeit bzw. seiner L6-
sung auf. Dabei ist zwischen der »objektiven« und der »subjektiven«
Sicherheitslage — also zwischen 6ffentlicher Sicherheit und Sicherheits-
gefithl — wegen ihrer unterschiedlichen Problemstellungen und L6-
sungsalternativen notwendig zu differenzieren.

2. Ein Risikomanagement ist sinnvoll, wenn es die vorausgesetzte Risiko-
lage giinstiger gestaltet. Dies sollte primir an den zu l6senden Proble-
men selbst gemessen und bewertet werden. Ein moglicher Gewinn an
Sicherheit auch in anderen Bereichen — der eigens zu befragen und zu
bewerten wire — wire ein effektivititssteigernder Faktor.
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3. Neben moglichen positiven Auswirkungen in anderen Bereichen miis-
sen aber auch mogliche negative Riickwirkungen in Rechnung gestellt
werden. Es kann Mafinahmen zur Steigerung der subjektiven Sicher-
heit geben, welche die objektive Sicherheit beeintrichtigen kénnen —
und umgekehrt. Solche negativen Riickwirkungen sind bei einer Ge-
samtbilanz in Rechnung zu stellen.

18.2.3 Herausforderungen an das Sicherheitsmanagement -
Rechtsfragen

Dass und wie die 6ffentliche Hand bestimmte Risiken abwehren und da-
durch Sicherheit herstellen darf, ist Gegenstand eines abgegrenzten und
in Deutschland seit nahezu 150 Jahren diskutierten Kreises von Rechts-
normen und Rechtsfragen. Die dazu gefithrten Diskussionen beziehen
sich jedoch nahezu ausschlieRlich auf Fragen der zuvor umschriebenen
Gefahren im »objektiven« Sinne. Die staatliche Gewihrleistung des Si-
cherheitsgefiihls stellt weitere, bislang praktisch nicht diskutierte Rechts-
fragen. Sie konnen hier allenfalls gestellt, aber keineswegs beantwortet
werden.?®

Der Ausgangspunkt scheint eindeutig: Der offentlichen Hand kann
und darf das Sicherheitsbediirfnis und das Sicherheitsgefiihl der Biirger
nicht vollig gleichgtiltig sein. Diese These steht in einer gewissen Nihe
zum grundgesetzlichen Demokratieprinzip: Der staatsgerichtete Auftrag
einer Garantie des Sicherheitsgefiihls wird vielfach als demokratisches
Postulat genannt und mit den Erfahrungen der Endphase der Weimarer
Republik wie auch zahlreicher anderer parlamentarischer Demokratien
in Europa begriindet. Die Demokratie ist die einzige Staatsform, wel-
che nicht nur fiir einzelne Entscheidungen, sondern auch fiir ihre eigene
Existenz auf die (mindestens duldende) Zustimmung ihrer Biirger an-
gewiesen ist. Da fiir diese ihr Sicherheitsgefiihl ein wesentlich entschei-
dungs- und damit wahlbestimmendes Motiv ist, kann einer Demokratie
diese Gefiihlslage ihrer Biirger nicht gleichgiiltig sein. Im Gegenteil:
Im Mittelpunkt der grundrechtlich konstituierten Demokratie steht der
Mensch. Sie ist diejenige Staatsform, welche besonders darauf ausgerich-
tet sein muss, Individuen und Gruppen so zu nehmen, wie sie sind, nim-
lich mit ihren Hoffnungen und Angsten. Nicht zuletzt besteht ein wesent-
licher Teil ihrer Legitimation darin, die realen Menschen mit ihren realen
Bediirfnissen zum Ausgangspunkt und zum letzten Maf3stab ihres Han-
delns zu nehmen. Nicht weniger als dies setzt auch Art. 20 Abs. 2 S.1 GG
voraus. In diesem Sinne ist der staatliche Schutz des Sicherheitsgefiihls

20 | Dazu eingehend Schewe a.a.0., Kap. 8 (Nachw.).

21 | Zur Bedeutung der Wirtschaftskrise und der Abstiegsfurcht vergleichend
Falter, Hitlers Wahler, 1991, S. 305ff., 313, 373; Oesterreich, Flucht in die Si-
cherheit, 1996, S. 170; Metzler, in: Wirsching (Hg.), Herausforderungen der par-
lamentarischen Demokratie; 2007, S. 205, 225ff.
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jedenfalls demokratiendher als dessen Ignorierung durch die 6ffentlichen
Hinde. Dass allerdings ein Anliegen vom Staat wahrgenommen werden
darf, sagt noch relativ wenig iiber die méglichen und zuldssigen Modali-
titen ihrer Wahrnehmung.

Juristische Probleme bereitet bereits die Bestimmung des Schutz-
gutes. Hier zeigen sich das Sicherheitsgefiihl und sein Schutz als Frei-
heitsproblem. Das Sicherheitsgefiihl ist eben nur ein Gefiihl. Diese sind
ihrerseits allerdings hochst subjektiv: Unsicherheitsgefiihle und Furcht
sind hochstpersonliche Empfindungen, welche im Schutzbereich hoch-
rangiger Grundrechtsgarantien anzusiedeln sind. Ganz unabhingig
von der Frage, ob man diese in Art. 1 GG oder in Art. 2 Abs. 1 GG oder
in Art. 4 GG oder aber in Art. 5 Abs. 1 GG verortet: Uberall zeigt sich
eine Nihe zum Kernbereich der Persénlichkeit, welcher einer Einfluss-
nahme Dritter — und auch der 6ffentlichen Hand - weitgehend entzo-
gen ist. Ob sich der Einzelne fiirchtet oder nicht, ist (auch) Gegenstand
und Inhalt seiner Freiheit. Furcht ist demnach ihrer emotionalen Her-
kunft wie auch ihrer juristischen Zuweisung nach individuell, h6chst-
personlich und daher verschieden. »Das« Sicherheitsgefiihl besteht aus
einer hichst differenzierten Summe von Sicherheitsgefiihlen. Deren Schutz
ist schon juristisch kaum definier-, geschweige denn leistbar. Das zur
Verfiigung gestellte Maf} an Schutz kann nicht pro Adressat variieren.
Nicht jedem kann sein individuelles Maf an Schutzbediirfnis geleistet
werden. Da ist zundchst das Wissensproblem: Wie grof$ die individuelle
Unsicherheit ist, kann der Staat kaum erheben — und darf es wegen der
Hochstpersonlichkeit der dabei involvierten Daten wohl auch kaum. Da
ist aber auch das Kollisionsproblem: Wo sich eine Person mehr oder
weniger flirchtet, fiirchten sich vielfach auch andere — oder eben nicht.
Wegen der Hochstpersonlichkeit, der Individualitit und der daraus re-
gelmifig resultierenden Unterschiedlichkeit des Mafes an Furcht ist
es kaum je moglich, allen Gefithlen gleichzeitig und am gleichen Ort
Rechnung zu tragen: Wo der eine sich legitimerweise geschiitzt fiihlt,
fuhlt sich der andere illegitim {iberwacht. Da aber beide Bediirfnisse
rechtlich geschiitzt sind, ist die Befriedigung des einen nur auf Kosten
des anderen méglich. Da aber die beteiligten Personen unidentifiziert
bleiben und zudem rasch wechseln — kaum jemand hilt sich im 6ffent-
lichen Raum regelmiflig und iiber lingere Zeit hindurch an derselben
Stelle auf —, ist eine Abwigung des jeweils zu leistenden Schutzniveaus
héchstens ad hoc und daher mit Anspruch auf Dauerhaftigkeit und Ge-
neralisierbarkeit gar nicht leistbar. Der Staatsauftrag zur Herstellung
des Sicherheitsgefiihls kann also schon wegen der geschilderten Viel-
falt und Variabilitit des Schutzgutes kein unbegrenzter sein. Denn das
objektivierbare Maf an subjektiver Sicherheit, bei dem die Menschen
ihren Glauben an die Demokratie nicht verlieren, lisst sich nicht ausma-
chen. Im Gegenteil: Bei Einzelnen wird dieses Sicherheitsbediirfnis unter-
schiedlich sein von demjenigen Anderer. Damit ldsst sich aber das Maf} an
Normalitit — gleichsam der sich sicher fithlende (oder fiihlen sollen-
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de) Normmensch?®?® nicht abstrakt festlegen. Und damit ist der Auftrag
zur Stabilisierung des demokratienotwendigen Sicherheits(gefiihls)
niveaus jedenfalls auf der individuellen Ebene nicht einlosbar. Zugleich
ist er aber auch auf der kollektiven Ebene nicht einfach bestimmbar,
geschweige denn herstellbar. »Das« Mal demokratienotwendiger, aber
auch demokratiezureichender Sicherheitsgefiihle ist eben zu individu-
ell, um abstrakter Festlegung zuginglich zu sein.

Ist schon das Schutzgut schwer bestimmbar und zudem kaum schiitz-
bar, so potenzieren sich die Probleme bei der Frage nach der Moglichkeit
seines Schutzes durch Eingriffe in Rechte Dritter. Wir haben gesehen: Die
Freiheit des Einen ist eine wesentliche Ursache fiir die Unsicherheit des
Anderen. Wenn aber das Grundgesetz die Freiheit aller garantiert und
den Gebrauch der Freiheit dem Einzelnen iiberantwortet, kann die Folge
dieses Freiheitsgebrauchs — die Verunsicherung Dritter — nicht beseitigt
werden, ohne dass deren Quelle — eben die Freiheit — mitbeseitigt wird.
Hier ist der freiheitliche Verfassungsstaat in einer erheblich unkomfor-
tableren Situation als ein Staat, welcher nicht den Gedanken der Freiheit
zu einem seiner zentralen Konstitutionsprinzipien erklirt. Aber auch dort
gilt: Die Abschaffung der Freiheit allein garantiert noch kein allseitiges
Sicherheitsgefiihl. Eher im Gegenteil: Freiheit braucht Sicherheit, Sicherheit
braucht aber auch Freiheit. Die Freiheitsrechte des Grundgesetzes erschwe-
ren die staatliche Garantie des Sicherheitsgefiihls. Wo diese freiheitsab-
traglich wird, stellt sich sofort die Frage nach dem Ob und — mehr noch
— die Frage nach dem Wie. Fest steht: Die Garantie individueller Freiheit
einschliefilich der Individualisierung ihres Gebrauchs garantiert und sta-
bilisiert rechtlich eine Quelle von Verunsicherung und Unsicherheitsge-
fiihlen bei Dritten. Die Abstellung der Letzteren setzt die Abschaffung der
Ersteren voraus. Dies zeigt: Die Freiheit Dritter setzt dem Streben nach
staatlicher Garantie des Sicherheitsgefiihls hohe Hiirden. Hieraus ent-
steht auch ein prinzipielles Dilemma einer — jedenfalls rein begrifflich ver-
standenen — Forderung nach oder Garantie von Freiheit von Furcht.?3 Eine
solche Freiheit kann und darf es nur in solchen Ansitzen geben, welche
sowohl den individuellen Garantien der sich Fiirchtenden wie auch den
Freiheitsgarantien der Anderen hinreichend Rechnung trigt. Hier bedarf
es einer Zuordnung und Abgrenzung, welche eine staatliche Garantie der
subjektiven Sicherheit jedenfalls beschrinkt. Gerade diese Beschrinkung
wirft allerdings erhebliche, bislang kaum gestellte, geschweige denn be-

22 | Zum Konzept des Normmenschen im Umweltrecht B6hm, Der Normmensch,
1996.

23 | Zu dieser naher Ronagel, Grundrechte und Kernkraftwerke, 1979, S. 43f.;
Hermes, Das Grundrecht auf Schutz von Leben und Gesundheit, 1987, S. 143;
Robbers, Sicherheit als Menschenrecht, 1987, S. 223ff.; Uberblick und Zusam-
menfassung bei Gusy, VVDStRL 63, 2003, S. 151, 160; Schewe a.a.0., 5. Kap. B
| 6 (Nachw.).
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antwortete Rechtsfragen auf. Jedenfalls kann »Freiheit von Furcht« keine
Freiheitsbeschrinkungen gegentiber Dritten rechtfertigen.

Was folgt daraus? Ob die 6ffentliche Hand mit ihren Mitteln die sub-
jektive Sicherheit garantieren will, ist zunichst in ihre Entscheidung ge-
stellt. Als Selbstschutz der demokratischen Staatsform mag dies zu den
Aufgaben einer staatlichen Demokratiepflege zihlen. Als Freiheitsschutz
hingegen bleibt jener Auftrag hoch ambivalent und zudem nur um den
Preis der Widerspriichlichkeit einlgsbar. Dieser Auftrag kann aber unter
den Bedingungen grundgesetzlichen Freiheitsschutzes nur ein begrenz-
ter sein. Mehr noch als das »Ob« ist das »Wie« dieses Schutzes durch
das Grundgesetz begrenzt. Eingriffsbefugnisse in Grundrechte zu seinem
Zweck lassen sich jedenfalls nicht begriinden. Vielmehr ist die 6ffentliche
Hand zu diesem Zweck auf nicht-eingreifende Mittel angewiesen.?4

18.3 ZUWEISUNGS- UND ABGRENZUNGSFRAGEN:
EIN RAUM DES RECHTS

Der Schutz der Sicherheit im 6ffentlichen Raum? ist primir Abgrenzung
konkurrierender®® bzw. kollidierender Interessen der gleichen und freien
Raumnutzung. Gerade wegen der Gleichheit der Nutzungsrechte gilt im
dffentlichen im Unterschied zum privaten Raum: In der Offentlichkeit
geht es um die Kollision von Recht mit dem Recht, nicht hingegen um
die Kollision von Recht mit Unrecht.?’ Die dadurch entstehenden An-
forderungen der Zuordnung und Abwigung kollidierender Rechte sind
Aufgaben des Rechts selbst. Insoweit ist der 6ffentliche Raum seinerseits
regulierungsbediirftig und vielfach auch reguliert: Sein Charakteristikum
ist nicht die Abwesenheit von Recht, sondern die Geltung bestimmten
Rechts,?® des Rechts der sffentlichen Giiter?? bzw. des Gemeingebrauchs.
Insoweit ist der dffentliche Raum eben kein rechisfreier Raum, sondern seiner-
seits ein Raum des Rechts. Dessen Zielvorgaben lassen sich so beschreiben:

24 | So schon Gusy, Verdffentlichungen a.a.0., S. 181f.; ausfiihrlich Schewe
a.a.0., Kap. 7, 8 (Nachw.).

25 | Zur Aufgabenverteilung und namentlich zum Staatsvorbehalt Gusy, Verwal-
tungsarchiv, 2001.

26 | Hierunter verstehe ich die Konkurrenz mehrerer Personen oder Organisatio-
nen um denselben Platz im 6ffentlichen Raum, etwa Erholungs- oder Veranstal-
tungsorte, Emissionsmdglichkeiten usw.

27 | Dies wére im privaten Raum etwa der Fall, wenn sich jemand illegal Zutritt
verschafft hat oder die Benutzungsbedingungen nicht einhélt.

28 | Volkmann, a.a.0., spricht hier vom Recht der Alimende.

29 | Zum offentlichen Raum als 6ffentlichem Gut s.o.l. Zum Recht der 6ffentli-
chen Giiter Gramm, Privatisierung und notwendige Staatsaufgaben, 2001; all-
gemeiner Engel, Methodische Zugénge zu einem Recht der Gemeinschaftsgiiter,
1998.
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Das Recht soll einerseits die berechtigten Freiheitsbelange aller Nutzer
wahren und andererseits das erforderliche Maf} an objektiver Sicherheit
bzw. — soweit politisch entschieden — subjektiver Sicherheit garantieren,
ohne dass das eine Anliegen die Verfolgung des anderen unmoglich macht
oder doch wesentlich erschwert. Die Frage nach den dafur notwendigen
Voraussetzungen ist allerdings bislang wenig geklart und bedarf weiterer
Forschungen. Dabei sollte die Ausgangsthese lauten: Wegen der Freiheit
und Gleichheit der Raumnutzung kénnen Nutzungsverbote oder Verhaltens-
gebote allein als ultima ratio in Betracht gezogen werden.

In der Realitit findet sich eine grofle Zahl von Versuchen, objekti-
ve oder subjektive Sicherheit im 6ffentlichen Raum zu verbessern oder
mindestens zu stabilisieren.3® Sie sollen hier weder aufgezihlt noch gar
hinsichtlich ihrer Erfolge gewiirdigt werden. Im Gegenteil: Hier soll der
Fokus eher auf unbeantworteten Fragen und ungel6sten Problemen lie-
gen3

18.3.1 Aufkldarungsmafinahmen

Aufklirungsmafinahmen kénnen dazu dienen, Gefahrenquellen zu er-
kennen, richtig einzuschitzen bzw. zu vermeiden. Derart elementare
Maflnahmen sind vorzugswiirdig, weil sie in keinerlei rechtlich garantier-
te Positionen eingreifen und dadurch die Nutzungsrechte aller Beteiligten
unangetastet lassen. Die Aufklirung fiir Kinder, Alte und Autofahrer iiber
Risiken im Verkehr?* kann als Musterbeispiel fiir gelungene Offentlich-
keitsarbeit gelten. Sie kénnen nicht nur die Sicherheit, sondern auch das
Sicherheitsgefiihl erheblich steigern, wenn iiber vorhandene bzw. eben
auch nicht vorhandene Risiken aufgeklirt werden kann.

Die Leistungsfihigkeit solcher Aufklirung hingt allerdings jedenfalls
dort, wo sie nicht allein und unmittelbar von der 6ffentlichen Hand oder
privaten Interessenten durchgefithrt wird, von den Wirkungsbedingun-
gen der Medien und der Mediengesellschaft ab. Hier zeigen sich vielfil-
tige Forschungsaufgaben: Was kann durch Aufklirung bewirkt werden?
Wie sind namentlich die konkreten Ursachen- und Wirkungszusammen-
hinge? Wie kann solche Aufklirung sich unter den zahlreichen konkur-
rierenden Interessen und Interessenten in den Medien durchsetzen? Und
wie kann sie hinreichend attraktiv gestaltet werden, um die intendierten
Wirkungen zu erzielen?

30 | Uberblick bei Schewe a.a.0., Kap. 1.

31 | Das heifit nicht, dass alle Fragen offen oder aber alle Probleme ungeldst
waren. Dies ist anderswo dargestellt und braucht hier deshalb nicht wiederholt
zu werden.

32 | Zur Entwicklung Weinberger, Das kriminalpolizeiliche Vorbeugungspro-
gramm, 1984,

293



294

CHRISTOPH GUSY

18.3.2 Bauliche Manahmen

Die Bedeutung baulicher Mafnahmen fiir die Sicherheit und das Sicher-
heitsgefiihl diirfte gegenwirtig unbestritten sein. Stichworter sind die
Aufhellung und tibersichtliche Gestaltung von Parkhiusern, die Beleuch-
tung von Unterfithrungen, die Gestaltung 6ffentlicher Anlagen und die
Beseitigung sog. »Angstriume«. Hier richten sich Fragen namentlich an
die Baupsychologie.’3

Und dennoch ist viel zu tun. Bauliche Gestaltungsmdglichkeiten zur
Beeinflussung der offentlichen Sicherheit bzw. des Sicherheitsgefiihls
gibt es auch tiber die genannten Beispiele hinaus. Wie kénnen 6ffentliche
Gebdude durch bauliche Vorkehrungen vor unbefugter Nutzung, Vanda-
lismus oder auch nur unkontrollierter Abfallbeseitigung geschiitzt wer-
den? Wie konnen Parks und 6ffentliche Anlagen ausgestaltet werden, um
einander stérende Nutzungsmoglichkeiten zu entzerren, unerwiinschte
Nutzungsformen — wie etwa Drogenhandel, Vandalismus u.i. — zu redu-
zieren oder auch nur das Sicherheitsgefithl der Nutzer zu stirken? Hier
ist einerseits zu bedenken: Solche Forschungen und daraus resultierende
Vorkehrungen sind moglicherweise kostenintensiv, konnen sich aber im
Laufe der Zeit durch verminderten Wartungs-, Reparatur- und Uberwa-
chungsaufwand reduzieren. Und der Ruf nach kostenintensivem Ord-
nungs- bzw. Uberwachungspersonal sollte dann nicht die erste, sondern
allenfalls die letzte Alternative sein.

18.3.3 Videoiiberwachung

Vor- und Nachteile der immer weiter um sich greifenden Videotiberwa-
chung o6ffentlicher Plitze, Gebiude und Einrichtungen sind Gegenstand
eines ebenso etablierten wie wissenschaftlich bislang wenig beackerten
Feldes.3* Der Stand der Wissenschaft besteht in Deutschland — bis auf

33 | Instruktiv Flade u.a., Die sichere Stadt, 1995; Wehrheim, Die liberwachte
Stadt, 2002, S. 95ff. Auffallig ist auch, dass die Baupsychologie einerseits, aus-
weislich des Internetauftritts ihrer meisten Vertreter, ganz iiberwiegend an Inge-
nieurwissenschaftlichen Fakultdten angesiedeltist und so eher als deren Teildis-
ziplin denn als eine solche der Psychologie - also gleichsam als eine »Psychologie
ohne Psychologen« - erscheint. Zudem scheintihre ohnehin geringe Bedeutungin
jingerer Zeit tendenziell abzunehmen: Offenbar werden nach Ausscheiden profi-
lierter Vertreter deren ehemalige Stellen anders besetzt oder eingezogen.

34 | Mdller/von Zezschwitz, Videolberwachung - Wohltat oder Plage?, 2000;
Boers, Polizeiliche Videoliberwachung in Bielefeld, 2004; Biicking/Kubera, Eine
digitale Streifenfahrt, 2005; Bicking, Polizeiliche Videoiiberwachung o6ffentli-
cher Rdume, 2007; Gras, Kriminalprdvention durch Videoliberwachung, 2003;
Zoller, NVwZ 2005, S. 1235; Gusy, Jahrbuch der Juristischen Gesellschaft Bre-
men, 2004, S. 103; Schmitt Glaeser, BayVBI 2002, S. 584; Kastner, Vera 2001,
S. 216; Mdllers, NVwZ 2000, S. 382; Krane, »Schleierfahndung«. Rechtliche An-
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wenige Ausnahmen — iiberwiegend in Diskussionen dariiber, welche aus-
lindischen Erfahrungen tibernommen werden kénnen und welche nicht.
Vorbilder sind hier tiberwiegend Grofbritannien — der Staat mit der ver-
breitetsten Praxis der Videotiberwachung in Europa — und selbstverstind-
lich die USA.3

Dabei zeigt sich: Die Existenz und das 6ffentliche Vorzeigen der Ka-
meras schopft die Frage nach dem Sicherheitsgewinn durch Videotiber-
wachung nicht aus. Vielmehr muss auch das gesamte Umfeld einbezogen
werden. Wer die Kameras hauptsichlich deshalb einsetzt, um Kosten fiir
Polizeibeamte zu sparen, die dann fehlen, um Nutzer vor tatsichlichen
Ubergriffen zu schiitzen, braucht sich iiber ausbleibende Sicherheitsge-
winne nicht zu wundern. Umgekehrt scheint sich aber abzuzeichnen:
Richtig eingesetzt und organisiert scheint der Einsatz der Videoiiberwa-
chung an bestimmten Orten Sicherheitsgewinne zu versprechen. Doch
sind die daftir notwendigen Bedingungen — einschliefllich moglicher Ak-
zeptanzfragen — viel zu wenig erforscht. Insbesondere bleibt das viel dis-
kutierte Problem des Verdringungseffekts: Wer im Park nicht mehr untiber-
wacht mit Drogen handeln kann, tut dies dann mdoglicherweise anderswo.
Auch hier ist die Frage nach den Wirkungsmechanismen, der Bemessung
und Bewertung solcher Effekte noch ganz am Anfang.

Eine andere Frage ist damit aber noch gar nicht gestellt, geschwei-
ge denn beantwortet. Wie wirkt sich die Existenz von Uberwachung und
Uberwachungstechnik auf die Freiheit derjenigen aus, die eigentlich ge-
schiitzt werden sollen? Fithrt die Kenntnis bzw. die Vermutung, iiber-
wacht zu sein, zu einem Verzicht auf die Ausiibung von Freiheiten? Und
gilt dies nicht nur fiir eine Ubergangszeit, sondern auch auf Dauer? Was
das BVerfG fiir »exzessive Kontrollen« ebenso umstandslos wie zutreffend
bejaht hat,3® ist hinsichtlich der »normalen« Kontrollen bzw. Kontroll-
moglichkeiten bislang gar nicht erforscht? Verzichtet derjenige, welcher
wegen der Vorratsdatenspeicherung befiirchten muss, dass seine Telefon-
verbindungen aufgezeichnet werden, auf Kommunikationsméglichkeiten
oder -mittel? Und unter welchen Bedingungen ist dies der Fall? Hierzu
ist bislang kein gesicherter Forschungsstand ersichtlich, sogar noch nicht
einmal methodisch anspruchsvolle Forschung bekannt.

forderungen an die Gefahrenabwehr durch ereignisunabhdngige Personenkon-
trollen, 2003; Notzon, Zum Rickgriff auf polizeirechtliche Befugnisse zur Gefah-
renabwehrim Rahmen dervorbeugenden Verbrechensbekdmpfung, 2002; Ziems,
Videoliberwachung bei Anhalts- und Kontrollvorgéngen zur Eigensicherung der
Polizeibeamten, 2006.

35 | Uberblick bei E. H. Miiller, Monatsschrift fir Kriminologie 2002, S. 33.

36 | BVerfGE 65, 1, 43, 69, 315, 349.
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18.3.4 Sicherheit durch Kooperation
mit privaten Interessenten

Sicherheit geht alle an. Die Idee, dass fiir die eigene Sicherheit primir
jeder selbst verantwortlich ist, ist allerdings nur in Teilbereichen verbrei-
tet. Noch viel weniger gilt dies fiir die 6ffentliche Sicherheit: Hier hat ein
lang anhaltender Prozess der Entprivatisierung und Verstaatlichung der
Sicherheitsverantwortung stattgefunden. Dieser Prozess ist bislang viel
beklagt, weniger beschrieben und noch weniger umgekehrt worden. Aber
kann man ihn tiberhaupt umkehren? Unter welchen Voraussetzungen
kann eine Kooperation mit Privaten die Sicherheit tiberhaupt stirken?
Und welches sind die dafiir zu entrichtenden Kosten?

Es gibt immer noch zahlreiche Biirger, die sich etwa als Schiilerlotsen,
Baumpaten, Fanbetreuer u.i. im 6ffentlichen Raum engagieren. Und dies
ist auch gut so. Die Diskussion um neighbourhood watches, Ordnungs-
partnerschaften u.i. ist dagegen schon weitgehend kontroverser. Und die
Erfahrungen mit freiwilligen Polizeireserven oder privaten Sicherheits-
wachten sind kaum je vertieft ausgewertet.” Eine neuralgische Grenze
scheint dort zu verlaufen, wo die Einbeziehung privater mit der Austibung
von Kontroll-, Anordnungs- oder Zwangsbefugnissen gegentiiber Dritten
verbunden sein kann. Hier nun setzten Desiderata der Forschung ein.
Wer Sicherheit will, aber den Abschnittsbevollmichtigten oder den Block-
wart nicht will, wird untersuchen miissen: Welche Leute stellen sich fiir
solche Aufgaben zur Verfiigung? Und welche Leute kann, welche darf
man nicht fiir solche Aufgaben einsetzen, ohne die Legitimation der ge-
samten Aufgabenwahrnehmung zu diskreditieren? Und in welchen Situ-
ationen kann der Einsatz Privater unter den genannten Primissen sinn-
voll sein, in welchen nicht? Diskussionen hiertiber sollten nicht allein aus
historischen Erfahrungen, sondern auch aus empirischen Erkenntnissen
gespeist werden.

18.3.5 Sicherheitsgewahrleistung durch Privatisierung
offentlicher Raume?

Gewiss: Die grofie Privatisierungswelle ist abgeklungen; nicht zuletzt des-
halb, weil es kaum noch privatisierungsfihige Einrichtungen der 6ffent-
lichen Hand gibt. Hinsichtlich des Raumes hingegen ist die Abgrenzung
von »6ffentlich« und »privat« noch in vollem Gang. Das gilt namentlich
hinsichtlich solcher Orte, die ihrer Trigerschaft nach privat, ihrer Funk-
tion nach hingegen &ffentlich sind. Was bei Verkehrsanlagen, Bahnhofen
und Haltestellen schon rechtlich eindeutig ist, unterscheidet sich wenig
vom faktischen Zustand bei shopping malls, »Business Improvement Dis-

37 | Juristisch zuletzt Fickentscher, Polizeilicher Streifendienst mit Hoheitsbe-
fugnissen, 2006.
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tricts«® und Vergniigungsparks: Sie alle wiirden nicht existieren, wenn
ihre Funktion in der Exklusion der Offentlichkeit bestiinde. Vielfach geht
es eher um eine genauere Selektion der erwiinschten von der unerwiinsch-
ten Offentlichkeit, flexiblere Handhabung der Ordnungsgewalt durch pri-
vate »Hausrechte« und die Inanspruchnahme »privater« Selbsthilferechte
— auch durch private Sicherheitskrifte — bei deren Durchsetzung.

Die Rechtsfragen solcher — vollstindigen oder teilweisen — Privatisie-
rungen sind in heftiger Diskussion, kénnen aber noch nicht als geklirt
bezeichnet werden.3? Im hier relevanten Kontext wichtiger sind andere
Fragen. Wie veridndert die Privatisierung die Nutzung der privatisierten
Riume? Wie etwa auch sind die Riickwirkungen auf andere Riume?
Zeichnet sich hier der Weg von den »gated communities« zu den gated
shops ab?*® Welche Auswirkungen hat dies auf Nutzungsverhalten, Betei-
ligungs- und Teilhabeméglichkeiten der Offentlichkeit in und auferhalb
solcher Zentren? Und wie verindern sich die Steuerungsmoglichkeiten
der offentlichen Hand im Hinblick auf die Sicherheitsgewihrleistung in
den nicht privatisierten Einrichtungen? Die in jiingerer Zeit viel und gern
gestellte Governance-Frage macht eben nicht an den Toren der neuen
Zentren Halt.

18.4 AusBLICK

Hier sind bewusst eher Desiderata als Erfolge aufgezeigt worden. Umso
wichtiger ist die Feststellung: Auch gegenwirtig gibt es nicht nur Proble-
me, sondern schon einzelne Losungen.

Die in neuer Zeit verbreitete Diskussion um die neue Sicherheits-
architektur ist geeignet, die Fragestellungen gleichsam ressortmiflig zu
verengen. Hier geht es um Sicherheitsgewihrleistung durch Sicherheits-
behorden: Polizei, Nachrichtendienste, Zivilschutz und ggf. weitere Ak-
teure, etwa die Bundeswehr. Deren Einsatzfelder und -moglichkeiten setzt
die Entstehung und Konkretisierung der Gefahr bereits voraus. Es handelt
sich also simtlich um end-of-the-pipe-Strategien, welche bei der Bewil-
tigung dessen anfangen, was eigentlich zu verhindern wire.#' In einem
weiteren Sinne bedeutet Sicherheitspolitik auch Privention der Bedin-
gungen von Risikoentstehung. Doch ist dies keine (primire) Aufgabe der
Polizei oder der sonstigen Teilnehmer an der neuen Sicherheitsarchitek-
tur. Hier wird die Diskussion ressortmifig sortiert. Fiir die Ursachen sind

38 | Dazu einerseits Kersten, Umwelt- und Planungsrecht 2007, S. 121; anderer-
seits Hellermann/Hermes, Rechtliche Zuldssigkeit der Schaffung von Business
Improvement Districts (Internetverdffentlichung), 2004.

39 | Zwischenstande bei Kersten/Meinel, Juristenzeitung 2007, S. 1066; Fischer-
Lescano/Maurer, Neue Juristische Wochenschrift 2006, S. 1393.

40 | Nach wie vor grundlegend Wehrheim a.a.0.

41 | Dazu Gusy, Veroffentlichungen a.a.0., S. 188.
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die einen, fiir die Folgen die anderen zustindig. Und die Einsicht, wonach
jede gute Schule ein Gefingnis spart, hilft keinem Kultusminister, der sei-
nen Etat ausgleichen muss — zumal dann, wenn die Einsparungen spiter
und im Justizressort anfallen. Doch sind solche Verengungen nicht von
der Sache, sondern politisch und zum Teil juristisch vorgegeben. Sicher-
heitsforschung ist an solche Verengungen nicht gebunden*® und sollte es
auch nicht sein. Fach-, ressort- und pfadiibergreifende Diskussion ist das
Anliegen und die Aufgabe der Forschung. Sie anzuregen und voranzu-
bringen sollte das Ziel unserer Uberlegungen sein.

18.5 ZUSAMMENFASSUNG

Der offentliche Raum ist fur alle da. Er ist der Raum der Freiheit und
der Gleichheit. Er ist aber auch der Raum der Unterschiedlichkeit, der
Konfrontation und der Zumutung. Daraus resultieren unterschiedliche
Herausforderungen fiir die objektive Sicherheitslage einerseits und das
subjektive Sicherheitsgefithl andererseits. Beide sind zu unterscheiden,
weil ihre Entstehung, ihre Messung und ihr Management unterschiedli-
chen Bedingungen folgen. Jedes Risikomanagement wirft die Frage nach
dem zu l6senden Problem und den moglichen Parametern seiner Losbar-
keit bzw. seiner Losung auf. Dabei ist zwischen der »objektiven« und der
»subjektiven« Sicherheitslage — also zwischen offentlicher Sicherheit und
Sicherheitsgefithl — wegen ihrer unterschiedlichen Problemstellungen
und Losungsalternativen notwendig zu differenzieren. Ob die 6ffentliche
Hand mit ihren Mitteln die subjektive Sicherheit garantieren will, ist zu-
nichst in ihre Entscheidung gestellt. Dieser Auftrag kann aber unter den
Bedingungen grundgesetzlichen Freiheitsschutzes allein ein begrenzter
sein. Mehr noch als das »Ob« ist das »Wie« dieses Schutzes durch das
Grundgesetz begrenzt. Eingriffsbefugnisse in Grundrechte zu seinem
Zweck lassen sich jedenfalls nicht begriinden. Vielmehr ist die 6ffentliche
Hand zu diesem Zweck auf nicht-eingreifende Mittel angewiesen. In der
Offentlichkeit geht es um die Kollision von Recht mit dem Recht, nicht
hingegen um die Kollision von Recht mit Unrecht. Die dadurch entste-
henden Anforderungen der Zuordnung und Abwigung kollidierender
Rechte sind Aufgaben des Rechts selbst. Insoweit ist der 6ffentliche Raum
eben kein rechtsfreier Raum, sondern seinerseits ein Raum des Rechts.
Wegen der Freiheit und Gleichheit der Raumnutzung kénnen Nutzungs-
verbote oder Verhaltensgebote allein als ultima ratio in Betracht gezogen
werden. Die in neuer Zeit verbreitete Diskussion um die neue Sicher-

42 | Diesistaberauch eine Herausforderung fiir die Forschungsforderung: Wenn
sie die politischen Vorgaben nachvollzieht und ressortméafig differenziert fordert,
wird die Leistungsfahigkeit der geférderten Wissenschaften zur Diskussion und
Beantwortung der relevanten Fragestellungen nicht nur erhdht, sondern auch
verringert.
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heitsarchitektur ist geeignet, die Fragestellungen auf end-of-the-pipe-Stra-
tegien zu verengen. In einem weiteren Sinne bedeutet Sicherheitspolitik
auch Privention der Bedingungen von Risikoentstehung. Doch sind sol-
che Verengungen nicht von der Sache, sondern politisch und zum Teil
juristisch vorgegeben. Sicherheitsforschung ist an solche Verengungen
nicht gebunden und sollte es auch nicht sein. Fach-, ressort- und pfad-
uibergreifende Diskussion ist das Anliegen und die Aufgabe geistes- und
sozialwissenschaftlicher Forschung.
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19. Nutzen und Risiken der Kontrolle
von Kommunikation

WOLFGANG SCHULZ

19.1 EINFUHRUNG

Das Spannungsfeld der Zielsetzungen der Regulierung im Bereich Kom-
munikation und Kontrolle wird schlaglichtartig deutlich, wenn man zwei
geltende Normen gegeniiberstellt, die beide eine durchaus prominente
Rolle im Kommunikationsrecht besitzen.

Dies ist zunichst § 13a des Telekommunikationsgesetzes (TKG), der
besagt:

(1) Wer offentlich zugangliche Telekommunikationsdienste fiir Endnutzer er-
bringt, ist verpflichtet, von ihm bei der Nutzung seines Dienstes erzeugte oder
verarbeitete Verkehrsdaten [...] sechs Monate im Inland oder in einem anderen
Mitgliedstaat der Europdischen Union zu speichern.

Diese unter dem Rubrum »Vorratsdatenspeicherung« heftig diskutierte
Regelung liest sich auffallend anders als der § 13 Telemediengesetz (TMG),
der normiert:

(6) Der Diensteanbieter hat die Nutzung von Telemedien und ihre Bezahlung
anonym oder unter Pseudonym zu erméglichen, soweit dies technisch méglich
und zumutbar ist. Der Nutzer ist iiber diese Mdglichkeit zu informieren.

Nun stehen diese Regelungen nicht in einem wirklichen Widerspruch, da
die Verpflichteten im einen Fall Telekommunikationsdiensteanbieter und
im anderen Telemedienanbieter sind, also einmal Anbieter der Transport-
und einmal der Inhalte-Ebene betrifft. Nichtsdestotrotz wird deutlich,
dass ein Spannungsverhiltnis besteht. Auf der einen Seite das Interesse
daran, etwa zum Schutz von Rechtsgiitern wie der dufleren und inneren
Sicherheit Informationen iiber Kommunikation zu erhalten, auf der ande-
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ren Seite das Interesse, gerade in diesem Bereich anonym, d.h. auch ohne
Kontrollrisiko, kommunizieren zu kénnen.

Der folgende Beitrag will dieses Spannungsverhiltnis aus einer vor
allem verfassungsrechtlichen Perspektive beleuchten.

19.2 KoMmMUNIKATION IN DER WISSENSGESELLSCHAFT

Uber die Sinnhaftigkeit von Labeln wie »Informationsgesellschaft« oder
»Wissensgesellschaft« wird trefflich gestritten.! Worauf sie sicherlich auf-
merksam machen, ist der Umstand, dass Kommunikationstechnologien
und darauf basierende Kommunikationsdienste zunehmend alle Lebens-
bereiche durchdringen.

Auf der Ebene der technischen Infrastruktur ist etwa zu beobachten,
dass seit 2006 in der Bundesrepublik die Penetration mit Mobilfunkan-
schliissen mehr als 100 Prozent betrigt, d.h. rechnerisch kommt auf je-
den Einwohner mehr als ein Mobilfunkvertrag.? Der Ausbau der Netze
fiir Mobilkommunikation sowie der technische Fortschritt bei den Mobil-
telefonen, insbesondere bei der Darstellung audiovisueller Daten sowie
durchsatzstirkeren Datenanbindungen, eréffnen weitere Verbreitungs-
moglichkeiten fur digitalisierte Inhalte, die ortsunabhingig genutzt wer-
den konnen.3

Letzteres verweist bereits auf ein Phinomen, das in der Fachwelt als
»Konvergenz« thematisiert wird, nimlich den Umstand, dass die Digitali-
sierung der Ubertragungswege dazu fiihrt, dass vormals mit bestimmten
Kommunikationsformen verkniipfte technische Plattformen nun offen
fur ganz unterschiedliche Kommunikationsdienste sind. Diese unbestrit-
tene Ebene der technischen Konvergenz* schligt nicht unbedingt auf den
Ebenen der Angebote und der Nutzung durch, auch wenn sich zuneh-
mend Verwischungen zwischen ehemals getrennten Formaten ergeben
und eine gewisse Austauschbarkeit und auch Funktionsverschiebungen
bei den Nutzern zu beobachten sind, etwa von klassischen Medien hin zu
Online-Angeboten.

Die Durchdringung aller Lebensbereiche mit Kommunikationsdiens-
ten wird dadurch erleichtert, dass auch im Bereich der breitbandigen
kabelbasierten Internetanschliisse starke Zuwachsraten zu verzeichnen

1| Vgl. Hans-Dieter Kiibler: Mythos Wissensgesellschaft, Wiesbaden: VS Verlag
2009, S. 82ff.

2 | Vgl. Bundesnetzagentur (Hg.): Jahresbericht 2007, S. 81.

3 | Vgl. Hans-Bredow-Institut (Hg.): Wissenschaftliches Gutachten zum Kommu-
nikations- und Medienbericht der Bundesregierung 2008, S. 164.

4 | Vgl. zum Konvergenzbegriff: Wolfgang Hoffmann-Riem/Wolfgang Schulz/
Thorsten Held: Konvergenz und Regulierung, Baden-Baden: Nomos 2000.

5 | Vgl. Hans-Bredow-Institut (Hg.): Wissenschaftliches Gutachten zum Medien-
und Kommunikationsbericht der Bundesregierung 2008, S. 235ff.
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sind. Ende 2008 ist in tiber 23 Millionen Haushalten der Zugang zu breit-
bandigem Internet in der Bundesrepublik méglich.® Damit liegt die Bun-
desrepublik im EU-Vergleich zwar nur im oberen Mittelfeld,” dennoch
steigt auch in Deutschland die Online-Nutzung weiterhin an, auch wenn
gelegentlich davon ausgegangen wird, dass nur eine Sittigung deutlich
unter der 100 %-Marke erreicht werden kann.® Es waren durchschnitt-
lich 42,84 Millionen Personen ab 14 Jahren zwischen Juli und September
2008 online. Davon nutzten 97,5 % das Internet mindestens einmal in-
nerhalb von drei Monaten, 96,9 % nutzen es tiglich.?

Ein wichtiger Aspekt ist, dass sich das Internet-Protokoll (IP-Proto-
koll) als Standard etabliert hat. Experten gehen tiberwiegend davon aus,
dass sich die Kommunikationsinfrastruktur auf dem Weg zum »All-IP«
befindet.'® Dies macht es nicht nur schwierig zu bestimmen, was eigent-
lich »das Internet« ist, wenn man davon ausgeht, dass dieses lediglich
durch den Protokollstandard definiert wird, {iber den ganz unterschied-
liche Dienste von der Telefonie bis zu traditionellem Fernsehen tibertra-
gen werden konnen. Man sieht auch beispielsweise einer ganz normalen
Breitbandfernsehkabelanlage nicht mehr an, ob sie letztlich genauso wie
Web-TV auf dem IT-Standard basiert.

Der Trend zum All-IP umschlie8t auch die Vision, dass die Kommu-
nikation technischer Gerite untereinander weiterhin verstirkt tiber Netze
auf IP-Basis abgewickelt wird und so ein »Internet der Dinge« entsteht,
bis hin zu dem mittlerweile schon sprichwortlichen Kihlschrank, der
selbst neuen Riesling bestellt, wenn die letzte Flasche entnommen wird.

Es liegt auf der Hand, dass diese Entwicklung die Kontrolle potenziell
erleichtern kann, da grundsitzlich alles auf demselben Protokollstandard
basiert. Es macht auch deutlich, dass damit Daten von ganz unterschied-
licher Sensibilitit betroffen sein kénnen, denn auf den Netzen lduft mog-
licherweise rein technischer Datenverkehr neben individueller Medien-
nutzung, Gesundheitsdaten neben Werbung, Kommunikation zwischen
Journalisten und Informanten neben Software-Downloads. Es sind fak-
tisch alle Bereiche des Lebens umfasst, Bildung, Beruf, Politik, Freizeit,
hochstpersonliche Lebensbereiche und so weiter.

Ein fiir die vorliegende Fragestellung interessanter Umstand besteht
darin, dass »das Internet« potenziell global, weltéffentlich ist, de facto
aber entweder allein durch die Nutzung oder aber auch durch technische

6 | Vgl. Bundesnetzagentur (Hg.): Jahresbericht 2008, S. 69.

7| Vgl. KOM (2008) 158, S. 9.

8 | Vgl. Birgit van Eimeren/Beate Frees: »Ergebnisse der ARD/ZDF-Onlinestudie
2008 -Internetverbreitung: Grofter Zuwachs bei Silver-Surfern«, in: Media Pers-
pektiven 7 (2008), S. 330-344, hier. S. 331.

9 | Bundesnetzagentur (Hg.): Jahresbericht 2008, S. 84.

10 | Vgl. zur verstandlichen Erklarung der Technik: Anatol Badach: Voice over IP,
Miinchen: Hanser 2007.
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Schutzmechanismen die Kommunikation deutlich kleinrdumiger statt-
findet.

Fiir alle vorgenannten Kommunikationsformen gilt, dass mit der stei-
genden sozialen Bedeutung der Kommunikationsnetze auch das Kontroll-
interesse zunimmt, zum einen, weil die Kommunikationsformen selbst
Risiken auslosen oder vergrofRern — etwa wenn Kriminelle oder Terro-
risten sich des Netzes als Kommunikationsplattform bedienen oder Co-
pyright-Piraterie durch die Netze deutlich vereinfacht wird —, allerdings
auch, weil die Ubiquitit der Netze Kontrolle einfach und effektiv macht.
Interessant ist dabei, dass mit staatlichem Kontrollinteresse auch das pri-
vate zunimmt; bei letzterem sind es vor allem die Inhaber von Rechten an
urheberrechtlich geschiitzten Werken, die eine Kontrolle einfordern."

19.3 FORMEN DER KONTROLLE

Wenn iiber Kontrolle von Kommunikation gesprochen wird, dann sind
unterschiedliche Gegenstinde der Kontrolle denkbar, die durchaus unter-
schiedlichen rechtlichen Regelungen unterliegen konnen. So ist zu unter-
scheiden, ob der Inhalt von Kommunikation kontrolliert wird, die Identitit
der Kommunizierenden in Rede steht, der Ort ermittelt werden soll, von
dem aus kommuniziert wird, oder es um andere Umstinde der Kommu-
nikation geht. Besonders sensibel sind Datenschiitzer, wenn unterschied-
liche dieser Aspekte zusammengefithrt und Kommunikationsprofile er-
stellt werden.'?

Es konnen dabei ganz unterschiedliche Ansatzpunkte fiir die Kontrolle
gewihlt werden, etwa Auskiinfte der unterschiedlichen am Kommunika-
tionsprozess beteiligten Akteure, von denen es bei IP-Netzen diverse gibt,
etwa Betreiber des genutzten Telekommunikationsnetzes, den Access-
Provider, der die entsprechenden Nutzer ins Internet vermittelt, Content-
Provider, die selbst Inhalte zur Verfiigung stellen, und andere Anbieter
von Telemedien, die etwa als Aggregatoren oder Anbieter von Suchma-
schinen eine vermittelnde Funktion erfiillen. Schlieflich kann aber auch
eine Kommunikationskontrolle unmittelbar bei Einzelnutzern erfolgen,

11 | Dirk Seichter: »Die Umsetzung der Richtlinie zur Durchsetzung der Rechte
des geistigen Eigentumse, in: Wettbewerb in Recht und Praxis (2006), S. 391-
400.

12 | Vgl. zu diesem Problem Gerald Spindler/Judith Nink: Kommentierung zu §
15TMG, in: Gerald Spindler/Fabian Schuster (Hg.), Recht der elektronischen Me-
dien, Miinchen: Beck 2008, Rn. 7.

13 | Alexander Tettenborn/Gunnar Bender/Natalie Liibben/Jérg Karenfort:
»Rechtsrahmen fiir den elektronischen Geschaftsverkehrs, in: Betriebs-Berater
Beilage (2001), Nr. 10, S. 1-40.
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wie die Diskussion'# mit anschlieRender Bundesverfassungsgerichtsent-
scheidung® {iber die so genannten »Bundes-Trojaner« gezeigt hat, also
die Kommunikationsiiberwachung tiber auf heimische PCs eingespielte
Software-Programme.

Die rechtlichen Voraussetzungen sind vielfiltig, auch differenziert nach
dem Grund der Kontrolle und den erméchtigten Behorden. Der folgende
Uberblick ist daher notwendigerweise kursorisch und unvollstindig.

Die gesetzlichen Grundlagen zur Uberwachung telekommunikativ
tibermittelter Kommunikation umfasst Bundes- und Lindergesetze und
ist auf den Gebieten des Telekommunikations-, Strafverfahrens- sowie
Polizeirechts und dem Recht der Nachrichtendienste anzutreffen. Damit
das Verhiltnis dieser Normbereiche nicht einfach den ungeschriebenen
Kollisionsregeln folgen muss, enthilt § 1o Abs. 1 Satz 6 TKG eine beson-
dere legislative Kollisionsregel, wonach die strafverfahrensrechtlichen,
nachrichtendienstlichen und landesrechtlichen Regelungen zur polizei-
lich-praventiven Telekommunikationsiiberwachung — von den telekom-
munikationsrechtlichen Vorschriften — unberiihrt bleiben.'®

19.4 STPO

Im achten Abschnitt ist die Uberwachung des Fernmeldeverkehrs gere-
gelt. Die §§ 99, 100a und 100g StPO enthalten spezielle Ermachtigungs-
grundlagen fiir Eingriffe in Art. 10 GG, diese sperren jedoch nicht den
Riickgriff auf die allgemeinen Vorschriften.

19.4.1 §§ 94, 98 StPO

Die Eingriffsbefugnisse gem. §§ 94ff. StPO sind zwar urspriinglich auf die
Beschlagnahme korperlicher Gegenstinde zugeschnitten; der Wortsinn
von § 94 StPO gestattet es jedoch, als »Gegenstand« des Zugriffs auch
nichtkérperliche Gegenstinde zu verstehen.” § 94 StPO erfasst grund-

14 | Zur Diskussion vgl. Burkhard Hirsch: »Das Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systemes, in: Neue
Juristische Wochenschrift (2008), S. 1922-1925; Bertold Huber: »Trojaner mit
Schlapphut - Heimliche »Online-Durchsuchung« nach dem Nordrhein-Westfa-
lischen Verfassungsschutzgesetz«, in: Neue Zeitschrift fiir Verwaltungsrecht
(2007), S. 880-884.

15 | BVerfGE 120, 274.

16 | Kurt Graulich: »Telekommunikationsgesetz und Vorratsdatenspeicherung,
in: Neue Zeitschrift fiir Verwaltungsrecht (2008), S. 485-492, hier S. 487.

17 | vgl. BVerfGE 113, 29 (50).
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sitzlich alle Gegenstinde, die als Beweismittel fiir die Untersuchung von
Bedeutung sein kénnen.'®

Die Maflnahme muss in angemessenem Verhiltnis zu der Schwere
der Straftat und der Stirke des Tatverdachts stehen.

19.4.2 § 100a StPO

Die eigentlichen Eingriffsvoraussetzungen fiir die Anordnung einer
Uberwachung der Telekommunikation sind nun in § 100a Abs. 1 StPO in
den Ziff. 1 bis 3 enthalten. Durch die Formulierung »ohne Wissen des Be-
troffenen« am Anfang sollte der Aspekt der Heimlichkeit der Mafdnahme
und somit die Eingriffsintensitit besonders hervorgehoben werden.' Der
Erlass einer Anordnung nach § 100a StPO ist nur bei Vorliegen des durch
bestimmte Tatsachen begriindeten Verdachts einer Katalogtat nach Abs.
2 zuldssig. Zusitzlich muss die Tat nicht nur abstrakt, sondern auch im
Einzelfall schwer wiegen. Auf diese Weise sollen jene Sachverhalte ausge-
schieden werden, die zwar dem Anlasstatenkatalog grundsitzlich unterfal-
len, jedoch mangels hinreichender Schwere im konkreten Einzelfall den
mit einer Telekommunikationsiiberwachung verbundenen Eingriff in das
Fernmeldegeheimnis nicht zu rechtfertigen vermoégen.>® SchlieRlich darf
eine Maftnahme nach § 100a StPO nur angeordnet werden, wenn die Er-
forschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos
wire (Abs. 1 Nr. 3). Die Mafinahme ist in erster Line gegen Beschuldigte,
unter den Voraussetzungen des Abs. 3, aber auch gegen Nichtbeschuldig-
te anwendbar.

Wenn gewonnene Erkenntnisse den Kernbereich privater Lebensge-
staltung betreffen, ist nach Abs. 4 ein Erhebungs- bzw. Verwertungsverbot
normiert.

19.4.3 § 100g StPO

Die Verkehrsdatenerhebung ist — eingeschrinkt — bei Straftaten erlaubt,
die mittels Telekommunikation begangen wurden, und zwar auch, wenn
diese Straftaten nicht von erheblicher Bedeutung sind (Abs. 1 Satz 1 Nr. 2),
nicht jedoch bei Ordnungswidrigkeiten (§ 46 Abs. 3 Satz 1 OWiG). Bei
mittels Telekommunikation begangenen Straftaten ist diese MaRnahme

18 | BVerfGE, in: Neue Juristische Wochenschrift (2009), S. 2431-2439, hier
S. 2434,

19 | Wolfgang Bar: »Telekommunikationsiiberwachung und andere verdeckte
Ermittlungsmanahmens, in: Multimedia und Recht (2008), S. 215-222, hier
S. 216.

20 | Jirgen Peter Graf: Kommentierung zu § 100a StPO, in: Jirgen Peter Graf/
Klaus Folk (Hg.), Beck’scher Online-Kommentar zur StPO, Miinchen: Beck, Stand
15.06.2009, Rn. 38.
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nach Abs. 1 Satz 2 nur unter engeren Voraussetzungen moglich. Die Taten
miissen vollendet sein, es gilt die strenge Subsidiarititsklausel (§ 100c)
und die Erhebung der Daten muss in einem angemessenen Verhiltnis
zur Bedeutung der Sache stehen.*

Es gibt insbesondere zwei Gruppen von Straftaten: Delikte, bei denen
die Telekommunikation notwendiges Tatmittel zur Begehung ist, und
Straftaten, bei denen der Titer die Anonymitit der Telekommunikation
nutzt. Das gilt namentlich auch fiir Straftaten unter Nutzung des Inter-
nets.*?

19.5 TKG
19.5.1 § 113 TKG

§ 13 TKG ist als Befugnisnorm ausgestaltet.?> Denn in § n3 TKG ist die
Rechtsfolge in Form der Auskunftspflicht und deren tatbestandlichen Vo-
raussetzungen festgelegt. Das Auskunftsverfahren ist durch die direkte
Anfrage der berechtigten Stellen bei dem Verpflichteten Telekommunika-
tionsunternehmen und die direkte Auskunft gegentiber den berechtigten
Stellen gekennzeichnet. Soweit die Unternehmen nach § 13 Abs. 1 Satz 1
TKG zur Auskunftserteilung tiber erhobene Daten verpflichtet sind, ist
damit auch die Auskunfiserteilung datenschutzrechtlich gerechtfertigt.
Von der Auskunfispflicht ausgenommen sind explizit solche Daten, die
dem Fernmeldegeheimnis unterliegen.?4 Die Norm dient sowohl der
Strafverfolgung als auch der Gefahrenabwehr.

19.6 BKAG
19.6.11 § 20k BKAG
Bei den Online-Durchsuchungen,® in § 20k BKAG als »verdeckte Ein-

griffe in informationstechnische Systeme« bezeichnet, handelt es sich um
Maflnahmen, die regelmiflig gleichzeitig praventive wie auch repressive

21 | Armin Nack: Kommentierung zu § 100g StPO, in: Rolf Hannich (Hg.), Karls-
ruher Kommentar zur Strafprozessordnung, Miinchen: Beck 2008, Rn. 7.

22 | Vgl. ebd., Rn. 8.

23 | Zu 113a und 113b TKG vgl. Graulich, NVvwZ 2008, S. 485-492.

24 | Jens Eckhardt: Kommentierung zu § 113 TKG, in: Gerald Spindler/Fabian
Schuster (Hg.), Recht der elektronischen Medien, Miinchen: Beck 2008, Rn. 6.
25| §§ 102, 103 StPO bieten keine Erméchtigungsgrundlage fiir Online-Durch-
suchung, siehe Kai Cornelius: »Besonderheiten des Strafrechts und Strafpro-
zessrechts (Teil 8)«, in: Andreas Leupold/Silke Glossner (Hg.), Miinchener An-
waltshandbuch IT-Recht, Miinchen: Beck 2008, Rn. 183 und dort Fn. 27.

309



310

WOLFGANG SCHULZ

Zwecke erfiillen kénnen bzw. sollen.® Nach dem Tatbestand des § 20k
Abs. 1 sind heimliche Eingriffe in informationstechnische Systeme zu-
lissig, wenn bestimmte Tatsachen die Annahme rechtfertigen, dass eine
Gefahr fiir hochstrangige Rechtsgiiter, namentlich Leib und Leben von
Personen sowie {iberragend wichtige Giiter der Allgemeinheit vorliegt.

19.6.2 § 201 BKAG

Neben der tatbestandlichen Schwelle einer dringenden Gefahr ist eine
Telekommunikationsiiberwachung auch zulissig bei tatsichlichen An-
haltspunkten fiir die Vorbereitung einer terroristischen Straftat (vgl. §
20l Abs. 2 Nr. 2 BKAG). § 20l Abs. 2 BKAG regelt die Quellen-Telekom-
munikationsiiberwachung. Diese ist mit der unbemerkten Infiltration
eines von der Zielperson genutzten informationstechnischen Systems
verbunden und weist insoweit technische Ahnlichkeiten mit einer On-
line-Durchsuchung auf. Die Regelung in § 20l Abs. 6 entspricht insoweit
nicht den verfassungsgerichtlichen Maflgaben zum Kernbereichsschutz,
als ein Uberwachungsverbot lediglich bei tatsichlichen Anhaltspunkten
fur die alleinige Betroffenheit der Intimsphire der Betroffenen bestimmt
wird.?”

19.7 G 10

Einen besonders weitreichenden Eingriff in Art. 10 Abs. 1 GG enthilt das
Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses
(Gesetz zu Artikel 10 Grundgesetz, G 10). In der Literatur wurde das G
10 iiberwiegend als verfassungswidrig klassifiziert.?® Das Bundesverfas-
sungsgericht hat das G 10 im Wege einer verfassungskonformen Ausle-
gung als mit dem GG vereinbar erklirt.>?

19.8 PRIVILEGIERUNG FUR JOURNALISTEN

Ein immer wieder diskutiertes Thema sind besonders schiitzenswerte
Kommunikationsbeziehungen wie die von Journalisten zu ihren Infor-

26 | Fredrik Roggan: »Das neue BKA-Gesetz. Zur weiteren Zentralisierung der
deutschen Sicherheitsarchitektur«, in: Neue Juristische Wochenschrift (2009),
S. 257-262, hier S. 259.

27 | Vgl. ebd., S. 262.

28 | Martin Pagenkopf: Kommentierung zu Art. 10 GG, in: Michael Sachs (Hg.),
Grundgesetz-Kommentar, Miinchen: Beck 2009, Rn. 50, m.w.N.

29 | BVerfGE 30, 1.
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manten.3® Das Bundesverfassungsgericht geht allerdings nicht von einer
verfassungsrechtlich gebotenen generellen Privilegierung der Beziehung
aus, obwohl etwa § 53 Abs. 1 Satz 2 StPO zur Verweigerung des Zeugnis-
ses dartiber berechtigt. Es schliefdt mangels Regelungsliicke die analoge
Anwendung des § 53 Abs. 1 Satz 2 StPO auf Ermittlungsmafinahmen be-
treffend den journalistischen Kommunikationsverkehr aus, d.h. § 100a
StPO darf auch gegen Journalisten angewandt werden. Im Rahmen der
VerhiltnismiRigkeitspriifung sind aber die Besonderheiten des Einzel-
falls zu beriicksichtigen.'

19.9 VERFASSUNGSRECHTLICHE VORGABEN

Staatliche Kontrolle von Kommunikation kann sich im Schutzbereich
unterschiedlicher Grundrechte auswirken, je nachdem, um welche Kon-
trollform und welchen Ansatzpunkt der Kontrolle es sich handelt. Die
einschligigen Normen und damit verbundenen Strukturierungen und
Begrenzungen von Kommunikationskontrolle sollen im Folgenden — wie-
derum sehr kursorisch — umrissen werden.

Einschligig ist natiirlich zunichst das Brief- und Fernmeldegeheim-
nis nach Art. 10 GG.3? Es erfasst zuvorderst den Kommunikationsinhalt;
die offentliche Gewalt soll grundsitzlich nicht die Moglichkeit haben,
sich Kenntnis von Inhalten eines tiber Fernmeldeanlagen abgewickelten
miindlichen oder schriftlichen Informations- und Gedankenaustausches
zu verschaffen.? Es ist jede unkérperliche Ubermittlung individueller
Kommunikation erfasst, unabhingig von Netzen und Protokollstandards.
Es muss allerdings ein verbergender Kommunikationsweg vorliegen; der
Umstand, dass internetvermittelte Kommunikation etwa in Form von
E-Mails in Fachkreisen mit einer von jedem lesbaren Postkarte verglichen
wird, dndert nichts daran, dass sie vom Schutz erfasst werden.34

Beschrinkungen sind gemif Art. 10 Abs. 2 Satz 1 GG auf der Grund-
lage eines Gesetzes moglich. Der oben angefiihrte § 100a StPO und auch
§ 100D Abs. 1 StPO sind entsprechende Gesetze. Auch das Gesetz zur Be-
schrinkung des Brief-, Post- und Fernmeldegeheimnisses (G 10, s.0.) wird

30 | Dieter Kugelmann: »Die Vertraulichkeit journalistischer Kommunikation und
das BVerfGe, in: Neue Juristische Wochenschrift (2003), S. 1777-1780.

31 | BVerfGE, in: Neue Juristische Wochenschrift (2003), S. 1787-1795, hier
S. 1794.

32 | Vgl. zu den einzelnen Schutzgegenstanden Pagenkopf, Kommentierung zu
Art. 10 GG, Rn. 12ff.

33 | BVerfGE 100, 313 (358).

34 | Vgl. Wolfgang Lower: Kommentierung zu Art. 10 GG, in: Ingo von Miinch/Phi-
lip Kunig (Hg.), Grundgesetz-Kommentar, Miinchen: Beck 2009, Rn. 14.
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trotz zahlreicher Kritik in der Wissenschaft®® in verfassungskonformer
Auslegung vom Bundesverfassungsgericht fir verfassungskonform ge-
halten.3°

Das Bundesverfassungsgericht hat sich kiirzlich mit der Sicherstel-
lung und Beschlagnahme von E-Mails auf dem Mailserver des Providers
auseinandergesetzt. Die Mafinahme, die hier auf {§ 94, 98 StPO, die eine
verfassungsmiflige Grundlage fiir den Eingriff in Art. 10 GG bilden, be-
ruhte, muss dem Gericht zufolge vor allem in angemessenem Verhilt-
nis zu der Schwere der Straftat und der Schwere des Tatverdachts stehen.
Hierbei ist nicht nur die Bedeutung des potenziellen Beweismittels fuir
das Strafverfahren, sondern auch der Grad des auf die verfahrenserhebli-
chen Gegenstinde oder Daten bezogenen Auffindeverdachts zu bewerten.
Auf die E-Mails darf nur zugegriffen werden, wenn ein konkret zu be-
schreibender Tatvorwurf vorliegt, also mehr als nur vage Anhaltspunkte
oder bloRe Vermutungen.?”

Beim Zugrift auf die bei dem Provider gespeicherten E-Mails ist auch
die Bedeutung der E-Mails fiir das Strafverfahren sowie der Grad des Auf-
findeverdachts zu bewerten. Im Einzelfall kénnen die Geringfiigigkeit der
zu ermittelnden Straftat, eine geringe Beweisbedeutung der zu beschlag-
nahmenden E-Mails sowie die Vagheit des Auffindeverdachts der Maf-
nahme entgegenstehen 3

Im konkreten Fall hat das Bundesverfassungsgericht den Eingriff in
Art. 10 GG als verhiltnismifig erachtet.

Neben dem Fernmeldegeheimnis beinhaltet der Schutz der Persén-
lichkeit nach Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG durch
unterschiedliche Gewihrleistungsgehalte Grenzen fiir die Kontrolle von
Kommunikation.

Ein solcher Gehalt ist zunichst das Recht auf informationelle Selbst-
bestimmung, die verfassungsrechtliche Verankerung des Datenschutzes.
Das Bundesverfassungsgericht hatte dies im so genannten Volkszih-
lungsurteil herausgearbeitet.3? Es gewihrt grundsitzlich die Autonomie
des Betroffenen iiber seine personenbezogenen Daten. Beschrinkungen
sind auch hier méglich, sie miissen allerdings den vom Bundesverfas-
sungsgericht fiir die informationelle Selbstbestimmung herausgearbeite-

35 | Vgl. etwa Christoph Gusy: »Der Schutz vor Uberwachungsmanahmen nach
dem GesetzzurBeschrankung des Art. 10 GG«, in: Neue Juristische Wochenschrift
(1981), S. 1581-1586; Peter Haberle: »Die Abhdrentscheidung des Bundesver-
fassungsgerichtsvom 15.12.1970«, in: Juristenzeitung (1971), S. 145-156; Bern-
hard Schlink: »Das Abhdorurteil des Bundesverfassungsgerichtse, in: Der Staat 12
(1973), S. 85-108.

36 | BVerfGE 30, 1.

37 | BVerfGE, in: Neue Juristische Wochenschrift (2009), S. 2431-2439, hier
S. 2435f.

38 | Ebd., S. 2436.

39 | BVerfGE 65, 1 (46ff.).
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ten Grundsitzen der VerhiltnismiRigkeit gentigen. Dazu gehort, dass das
Bundesverfassungsgericht eine anlasslose Erfassung wie etwa bei der Ras-
terfahndung nur unter der Voraussetzung als gerechtfertigt ansieht, dass
eine konkrete Gefahr fiir hochrangige Rechtsgiiter gegeben ist.#° Das
Bundesverfassungsgericht ist fiir seine Orientierung am Gefahrenbegriff
kritisiert worden, weil sie neuartige, etwa terroristische, Bedrohungslagen
nicht hinreichend erfassen kénnten.#' Allerdings hat das Gericht seinen
Gefahrenbegriff durchaus den Verinderungen angepasst.#? Es bleibt al-
lerdings mit Blick auf die Risiken gerade der Kontrolle personenbezoge-
ner Informationen bei seiner Grundhaltung.

Konsequent auf der genannten Linie und auch konsequent mit
Blick auf die dogmatische Haltung des Bundesverfassungsgerichts in
den letzten Jahren, die Gewihrleistungsgehalte der Grundrechte klarer
herauszuarbeiten und auf neue Gefihrdungslagen gegebenenfalls mit
neuen Gewihrleistungsgehalten zu reagieren, ist die »Erfindung« des
umgangssprachlich so genannten »IT-Grundrechts«, richtigerweise die
Herausarbeitung eines Gewihrleistungsgehaltes mit dem Inhalt, dass
die Sicherheit und Integritit informationstechnischer Systeme besonders
durch Art. 2 Abs. 1in Verbindung mit Art. 1 Abs. 1 GG geschiitzt ist.#3 Die
Entscheidung ist im vorliegenden Kontext vor allem interessant, weil sie
anerkennt, dass sich die Personlichkeit von Menschen durch die oben be-
schriebene zunehmende kommunikationstechnische Vernetzung quasi
ins Technische hinein verlingert und dort in besonderer Weise geschiitzt
sein muss, da der Betreffende in seiner Lebensgestaltung auf die Sicher-
heit und Integritit der Systeme vertraut und vertrauen darf.44

Wenn es um die Kontrolle von Kommunikation geht, kénnen auch die
Freiheiten aus Art. 5 Abs. 1 Satz 1 und 2 GG, also die Meinungsfreiheit, die
Informationsfreiheit und die Massenmedienfreiheiten betroffen sein.#>
Die Abgrenzung zu den Freiheiten nach Art. 2 Abs. 1 GG in Verbindung
mit Art. 1 Abs. 1 GG ist in derartigen Fillen nicht einfach, etwa wenn es um
die Frage geht, wann das Uberwachen des Medienkonsums das Recht auf

40 | Vgl. BVerfGE 115, 320 (344ff.).

41 | Hans-Detlef Horn: »Vorbeugende Rasterfahndung und informationelle
Selbstbestimmunge, in: Die 6ffentliche Verwaltung (2003), S. 746-755.

42 | Vgl. Wolfgang Hoffmann-Riem: »Freiheit und Sicherheit im Angesicht terro-
ristischer Anschldge«, in: Zeitschrift fiir Rechtspolitik (2002), S. 497-501.

43 | Vgl. BVerfGE 120, 274; kritisch zu der Entscheidung und ihrer dogmatischen
Konstruktion siehe Pagenkopf: Kommentierung zu Art. 10 GG, Rn. 6; Wolfgang
Hoffmann-Riem: »Der grundrechtliche Schutz der Vertraulichkeit und Integritat
eigengenutzter informationstechnischer Systemes, in: Juristenzeitung (2008),
S.1009-1022.

44 | vgl. BVerfGE 120, 274.

45 | Uberblick vgl. Wolfgang Schulz: »Meinungs- und Informationsfreiheite, in:
Marian Paschke/Wolfgang Berlit/Claus Mayer (Hg.), Hamburger Kommentar zum
gesamten Medienrecht, Baden-Baden: Nomos 2008, S. 130ff.
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informationelle Selbstbestimmung und wann es die Kommunikations-
freiheiten beriihrt.4°

Was bei der Lektiire der Entscheidungen des Bundesverfassungsge-
richts zu Art. 5 Abs. 1 GG sehr deutlich wird, ist die hohe Bedeutung, die
das Bundesverfassungsgericht freier individueller und 6ffentlicher Mei-
nungsbildung beimisst, und dies aus zwei Griinden: Zum einen geht das
Gericht davon aus, dass die demokratische Selbstverstindigung einer Ge-
sellschaft auf freie Kommunikationsprozesse angewiesen ist. Zum ande-
ren — dies scheint insbesondere bei Entscheidungen zur Informationsfrei-
heit auf — ist auch die Persénlichkeitsentwicklung in starker Weise vom
kommunikativen Austausch abhingig; mit den Worten des Bundesverfas-
sungsgerichts ist es ein elementares Bediirfnis des Menschen, sich aus
moglichst vielen Quellen zu unterrichten, das eigene Wissen zu erweitern
und sich so als Personlichkeit zu entfalten.4”

Interessant fiir den vorliegenden Kontext ist insbesondere, dass das
Bundesverfassungsgericht bei Eingriffen in die Kommunikationsfreiheit
eine Verstirkung von objektiver Komponente und subjektiver Kompo-
nente des Grundrechts postuliert. Es geht davon aus, dass Eingriffe, die
ein konkretes Kommunikat betreffen, iiberschieRende Wirkungen fiir die
6ffentliche Kommunikation entfalten kénnen, etwa wenn sie andere in
ihrer Unbefangenheit zu kommunizieren beeintrichtigen.4® In der ame-
rikanischen Literatur wird dies auch unter dem Rubrum »Chilling Effect«
diskutiert, also eine einschiichternde Wirkung, die von staatlichen Kom-
munikationskontrollmanahmen ausgehen kann. Aus diesem Grunde ist
auch die Pflicht, ent-anonymisiert zu kommunizieren, eine Berithrung
des Schutzbereiches von Art. 5 Abs. 1 Satz 1, 1. Alt. GG.42 Dies ungeach-
tet des Umstands, dass anonymer Kommunikation moglicherweise ein
Glaubwiirdigkeitsmangel anhaftet und sie auch dazu fiihrt, dass soziale
Kontrollen nicht greifen und dementsprechend das Risiko fiir die Rechts-
giiter Dritter steigen kann. Letzteres ist bei Abwigungsentscheidungen
zu beriicksichtigen.

Was dartiber hinaus an Maflnahmen der Kommunikationsiiberwa-
chung berufsmiflige Anbieter von Telekommunikationsdiensten oder
von Telemedien in ihrer Berufsfreiheit nach Art. 12 Abs. 1 GG beeintrich-
tigen kann und — etwa wenn der Gewerbebetrieb in seiner Substanz be-
troffen ist — inwiefern auch die Eigentumsfreiheit nach Art. 14 Abs. 1 GG
staatlichen Maflnahmen Grenzen setzt, kann hier nicht weiter erdrtert
werden, ist aber insbesondere bei der Frage relevant, inwieweit die Kosten

46 | Aktuell vgl. BGH, Multimedia und Recht (2009), S. 608-614.

47 | BVerfGE 27, 71 (81).

48 | Vgl. BVerfGE, in: Neue Juristische Wochenschrift (2006), S. 207-211.

49 | Vgl. Miriam Ballhausen/Jan Dirk Roggenkamp: »Personenbezogene Bewer-
tungsplattformen«, in: Kommunikation & Recht (2008), S. 403-410, hier S. 406.
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fiir Uberwachungsmafnahmen den Unternehmen selber auferlegt wer-
den kénnen.>°

19.10 ABWAGUNGSTOPOI DER KOMMUNIKATIONSKONTROLLE

Die verfassungsrechtlichen Grundsitze der Abwigung hat das Bundes-
verfassungsgericht in der Entscheidung zur vorbeugenden Telekommu-
nikationsiiberwachung sehr deutlich markiert:

»Je gewichtiger das gefdhrdete Rechtsgut ist und je weit reichender es durch die
jeweiligen Handlungen beeintréchtigt wiirde oder beeintréchtigt worden ist, des-
to geringere Anforderungen dirfen an den Grad der Wahrscheinlichkeit gestellt
werden, mit der auf eine drohende oder erfolgte Verletzung geschlossen werden
kann, und desto weniger fundierend diirfen gegebenenfalls die Tatsachen sein,
die auf die Gefahrdung oder Verletzung des Rechtsguts schlieen lassen.«®!

Auf der Seite der Sicherheit, die durch Kommunikationskontrollmaf-
nahmen erhéht werden kann, ist daher genau zu differenzieren, welche
Struktur die Gefahr hat, um deren Abwehr es geht, insbesondere ob es
sich um abstrakte oder konkrete Gefihrdungen handelt. Uberwachungs-
maflnahmen im Vorfeld von Gefihrdungen sind nicht ausgeschlossen,
aber im Hinblick auf Intensitit und Wahrscheinlichkeit der Gefahren, die
moglicherweise drohen, hohe Anforderungen zu stellen.

Differenzierungen sind insbesondere moglich und geboten im Hin-
blick auf die Rechtsgiiter, um die es geht. Hier ergibt sich aus der Recht-
sprechung des Bundesverfassungsgerichts, dass Leib, Leben und Frei-
heit von Personen sowie Giiter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates beriihren, bei einer entspre-
chenden Abwigung die weitest reichenden Eingriffe legitimieren.

Auf der anderen Seite haben die kurzen Ausfithrungen zur Kommu-
nikationskontrolle gezeigt, dass Kommunikation gerade in der Wissens-
gesellschaft von elementarer Bedeutung fiir viele Lebensbereiche ist, so
dass sich auch hier die Notwendigkeit von Differenzierungen ergibt. Es
sind besonders schiitzenswerte Kommunikationssphiren zu definieren;
das Bundesverfassungsgericht hat in letzten Entscheidungen die Sphire
der »privaten Lebensgestaltung« als die definiert, die die eines gesteiger-

50 | Zu dieser Diskussion vgl. Christian von Hammerstein: »Kostentragung fir
staatliche Uberwachungsmaﬁnahmen nach der TKG-Novelle«, in: Multimedia und
Recht (2004), S. 222-227; Ernst Georg Berger: »Wer anschaffen will, muss auch
zahlen, in: Computer und Recht (2008), S. 557-560.

51 | BVerfGE 113, 348 (386).
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ten Schutzes bedarf; inklusive ihrer Verlingerung in kommunikations-
technische Systeme.>?

Schlieflich ist zu bedenken, dass es bestimmte Kommunikatoren
gibt, die eines besonderen Schutzes bediirfen, dazu gehoren etwa Jour-
nalisten in Erfiillung ihrer 6ffentlichen Aufgabe. Die einfachgesetzlichen
Grundlagen reagieren hier zum Teil mit gesteigerten Anforderungen; das
System ist in dieser Hinsicht allerdings noch nicht konsistent.

Aus den Uberlegungen des Bundesverfassungsgerichts zur einschiich-
ternden Wirkung von Kommunikationskontrollmafinahmen ist zu ler-
nen, dass Rickwirkungen auf die freie individuelle und 6ffentliche Kom-
munikation besonderer verfassungsrechtlicher Betrachtung beduirfen. Im
Hinblick auf die unterschiedlichen {iber IP-Netze verbreiteten Dienste be-
darf es in Zukunft einer noch viel differenzierteren Betrachtung, welche
Formen von Uberwachungsmafnahmen welche Effekte im Hinblick auf
die Nutzung dieser Dienstangebote haben.

19.11 SCHLUSSFOLGERUNGEN

Zunichst ist festzuhalten, dass Mafnahmen der Kommunikationskon-
trolle sich grundsitzlich im Schutzbereich von einem oder mehreren
Grundrechten auswirken und insoweit die verfassungsrechtliche Begriin-
dungslast auf der Seite derer liegt, die durch Kommunikationskontrolle
zur Verbesserung der Sicherheit beitragen wollen.

Das Bundesverfassungsgericht verlangt hier zu Recht eine Konkreti-
sierung, nicht nur, um dem verfassungsrechtlichen Bestimmtheitsgebot
aus Art. 20 Abs. 3 GG zu geniigen, sondern auch, um dem Gericht die
Grundlage fur eine differenzierte Verhiltnismifigkeitsprifung zur Ver-
fugung zu stellen. Dazu gehort eine Konkretisierung der Gefihrdungen
und auch der Fignung der Mafinahmen.

Zu fordern ist aus einer verfassungsrechtlichen Perspektive auch, dass
in diesem sensiblen Bereich klare Rechtsgrundlagen existieren, etwa die
Gerichte nicht gezwungen sind, tiber gewundene Auslegungen das Abho-
ren von E-Mails und die Uberwachung von IP-Telefonie durchzusetzen.

Schlieflich muss der Grundsatz gelten, dass Eingriffe bei Unbeteilig-
ten zu minimieren sind. Wo besonders schiitzenswerte Kommunikations-
beziehungen existieren, ist ein konsistentes System gesteigerter Anforde-
rungen zu entwickeln, etwa wenn es um Journalisten in Erfiillung ihrer
Offentlichen Aufgabe geht. Dass letzteres angesichts von Entgrenzung des
Journalismus und Funktionsverschiebungen im Bereich der Massenme-
dien zunehmend schwer fillt, kann von dieser Pflicht nicht entbinden.

52 | Vgl. BVerfGE 109, 279; 120, 274; BVerfGE, in: Neue Juristische Wochen-
schrift (2007), S. 2753-2757.
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Defizite werden mit Recht konstatiert, wenn es um die Frage von Trans-
parenz und Evaluation von Manahmen geht.>3 Es ist nicht auszuschlie-
Ren, dass auch Experten der Gefahrenabwehr der Vorstellung verfallen,
neue technische Maffnahmen wiirden Probleme quasi von selbst 1sen.
Jedenfalls existieren sehr unterschiedliche Vorstellungen zur praktischen
Bedeutung von technischen Mafinahmen wie etwa dem Ausspihen von
Personal Computern durch Trojaner.>*

Schlieflich sind bei allen MafRnahmen strukturelle Folgen fiir die 6f-
fentliche Kommunikation im Auge zu behalten. Das Ausspielen von Frei-
heit gegen Sicherheit und umgekehrt ist wenig weiterfithrend. Eindeutig
ist aber, dass ein Staat, der die Freiheit 6ffentlicher Kommunikation etwa
durch Kontrollmechanismen untergribt, die Basis seiner eigenen Akzep-
tanz gefihrdet.

53 | Vgl. Hoffmann-Riem, in: ZRP 2002, S. 497-501.

54 | Vgl. zur Diskussion um die Effektivitat Burkhard Hirsch: »Das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Syste-
mes, in: Neue Juristische Online Zeitschrift (2008), S. 1907-1915, hier: S. 1911.

317






20. Zum Wandel der Institutionen
und Steuerungsformen
des staatlichen Sicherheitssystems

HANS-JURGEN LANGE

20.1 WANDEL DER INSTITUTIONEN

Angesichts der fortschreitenden europiischen Integration und der zuneh-
menden internationalen Verflechtung erscheint die »Globalisierung der
Staatlichkeit« evident. Die Staaten verlieren demzufolge ihre Fihigkeit,
die fiir sie zentralen Voraussetzungen und Entwicklungen nachhaltig be-
einflussen und steuern zu kénnen. Der Sicherheitsdiskurs steht dafiir
stellvertretend. Die organisierte Kriminalitit und der internationale reli-
gi6s motivierte Terrorismus unterstreichen, dass der einzelne National-
staat weder auf die Ursachen noch auf die Verldufe, geschweige denn auf
die »Bekimpfung« bzw. Losung dieser Probleme wirkungsvoll Einfluss
nehmen kann.

Zwei sehr gegensitzliche Szenarien lassen sich denken, die die mog-
lichen Konsequenzen dieser Entwicklungen aufzeigen:

20.1.1 Das optimistische Szenario

Demzufolge wird es den Staaten gelingen, diese Verdnderungen zu be-
wiltigen. Sie werden die Kontrolle und die Steuerungsfihigkeit {iber das
Sicherheitssystem behaupten und ihren Biirgern eine weitgehende Si-
cherheit vor Kriminalitit und Terrorismus erhalten kénnen. Sie erreichen
dies vor allem dadurch, dass sie in Fragen der Sicherheitspolitik sehr eng
zusammenarbeiten und supranationale Sicherheitsagenturen einrichten.
Im Rahmen der Europiischen Union bedeutete dies, ein eigenstindiges
europiisches System an Sicherheitsbehtrden zu schaffen, die eine Fiille
von Spezialaufgaben wahrnehmen, zu nennen ist gerade die international
angelegte Ermittlungsarbeit gegen organisierte Kriminalitit, einschlief3-
lich zollpolizeilicher und grenzpolizeilicher Zustindigkeiten an den EU-
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Auflengrenzen. Eng damit verbunden wire der Aufbau eines europdischen
Strafrechtssystems, bestehend aus Staatsanwaltschaften, Strafgerichten,
Strafrecht usw. Auch die anderen Logiken bisheriger nationalstaatlicher
Sicherheit z6gen nach: die Zusammenarbeit der Nachrichtendienste bis
hin zu einem eigenstindigen europdischen Dienst. Ganz entscheidend
geprigt wire dieser europidische Sicherheitsverbund aber dadurch, dass
sich eine europiische Armee herausbilden wird, die, wahrscheinlich ein-
gebunden in die NATO, der europiischen Aufen- und Sicherheitspolitik
sowohl Gesicht als auch Instrumente bieten wiirde. Spitestens hier auf
der europiischen Ebene werden sich dann die Trennungen zwischen In-
nen(sicherheits)politik und Auflen(sicherheits)politik auflésen und eine
wie auch immer konkret ausgestaltete »integrierte« Sicherheitspolitik
wird an die Stelle des ehedem streng getrennten Systems treten.

Optimistisch ist dieses Szenario zu nennen, weil es die funktionale
Zielsetzung erfiillt, die Sicherheit der beteiligten Staaten in einem Staa-
tenverbund zu organisieren und zu behaupten. Angesichts einer denk-
baren Alternative, die von Staatszerfall, korrumpierten Institutionen und
burgerkriegsidhnlichen Zustinde gekennzeichnet sein konnte, was heute
in vielen Regionen der Erde bereits brutale Realitit ist, wird diese Perspek-
tive selbst unter Vertretern eher strukturkonservativer Staatsverstindnisse
schnell an Zustimmung gewinnen. Fir die EU ist es zudem ein konkre-
ter Entwicklungspfad, der lingst beschritten ist. In anderen Regionen der
Welt wird es Vorbild sein, wenngleich in der Praxis wesentlich schwerer
zu realisieren, weil eben eine Integrationskultur des Gebens und Neh-
mens, der Kompromisse und Zugestindnisse ausgebildet sein muss, wie
es die EU in beinahe 6o Jahren mithsam lernen musste.

Dieses Szenario verliert an Optimismus, wenn es mit der demokrati-
schen Frage gekoppelt wird. Und hier besteht keinerlei Kausalitit. Dieses
Szenario kann funktional optimistisch verlaufen, indem es das Sicher-
heitsproblem I6st. In demokratischer Hinsicht kann es sehr wohl bedeu-
ten, dass das komplexe Sicherheitssystem, welches es hervorbringt, nicht
mehr durch demokratisch vermittelte Willensbildung, sprich Wahlen, Ab-
stimmungen und Parlamentsentscheidungen, gesteuert und kontrolliert
wird, sondern sich durch eine eigenstindige, rein funktionale Eigenlogik
entwickelt und ausdifferenziert. Dies muss keinesfalls mit einer repres-
siven Staatlichkeit, die ihre Entscheidungen mit Zwangsmitteln gegen
die eigene Bevolkerung durchsetzt, verbunden sein. Es kann sehr wohl
mit Duldung der Mehrheit geschehen, die als abstrakt empfundene indi-
viduelle Biirgerrechte bereitwillig gegen mehr oder weniger garantierten
Schutz vor Unsicherheit tauscht, zumal dann, wenn dabei die Freiheit des
Alltagshandelns unangetastet bleibt, wie tiberhaupt die demokratischen
Grundprinzipien nicht in Frage gestellt werden. Es ist aber zugleich eine
Gesellschaft, die die Grenzen des Normalen und Erlaubten eng formuliert
und mit Hirte gegen Formen des nicht-normalen und des abweichenden
Verhaltens vorgeht. Beide Waagschalen in Balance zu halten, die der Si-
cherheitsfunktion und die der Freiheitsrechte, ist schon in der national-
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staatlich geprigten Demokratie ein alltigliches Kunststiick; es in einem
supranationalen Staatenverbund, der ohnehin von einer funktionalen
Logik zusammengehalten wird, institutionell zu garantieren, wird einen
enormen politischen Kraftakt voraussetzen und vor allem erfordern, das
Erlahmen des demokratischen Ethos zu tiberwinden, wie es in nahezu
allen etablierten demokratischen Gesellschaften zu beobachten ist.

20.1.2 Das pessimistische Szenario

Hierbei entgleitet dem Staat die Fihigkeit, das Sicherheitssystem der Ge-
sellschaft zu steuern und zu kontrollieren. Dies muss keinesfalls den Weg
in die Anarchie bedeuten. Im Gegenteil. Die Sicherheitsfunktion ldsst sich
durchaus genauso umfassend, wenn nicht noch tiefgreifender, realisie-
ren. Es ist die Perspektive einer Sicherheitsgesellschaft,' die sich zeigt. Der
Staat ist nach wie vor titig, auch im Sicherheitsbereich. Simtliche Sicher-
heitsbediirfnisse bedienen zu wollen, maflgeblicher Akteur zu sein, Si-
cherheitsgarant in allen relevanten Feldern zu sein, all das hat er in dieser
Perspektive aufgegeben. Er reduziert, nicht zuletzt aus Kostengriinden,
sein Tatigkeitsfeld auf bestimmte Formen der Schwerkriminalitit und des
Terrorismus, kooperiert in diesen Fragen mit anderen Staaten. Er ist aber
nicht mehr Zentrum eines Sicherheitssystems. Geradezu prigend fiir die
Sicherheitsgesellschaft ist vielmehr, dass es gar kein Zentrum mehr gibt.
Die Sicherheitserbringung hat sich »diversifiziert«. Grofe Unterneh-
men organisieren ihre Sicherheit in einem weiten Verstindnis selbst, sie
tiberwachen, kontrollieren und ermitteln bei vermuteten Straftaten der
Mitarbeiter notfalls auch auflerhalb des Unternehmens. Hochgradig pro-
fessionalisierte Sicherheitsdienstleister bieten fiir alle Bediirfnisse und
fur alle, die es sich leisten konnen, entsprechende Sicherheitsangebote.
Kommunen unterhalten eigene Polizeien, arbeiten eng mit Sicherheits-
unternehmen zusammen, organisieren in diesem Verbund die gesamte
Alltagssicherheit. Der 6ffentliche Raum ist eine Restgrofie, vorherrschend
sind privatrechtlich organisierte Sicherheitszonen, die Zuginge regle-
mentieren. Sicherheit wird zum Standortfaktor, nicht nur fiir Unterneh-
men, sondern auch fuir die private Wohnortfrage. Sicherheit ist allgegen-
wirtig, zumindest in den Zonen des »Normalenc, die Sicherheitsfunktion
somit fiir die Mehrheit optimal organisiert. Alles Nicht-Angepasste ist auf
bestimmte Areale begrenzt, mit denen der Normalbiirger nicht mehr in
Kontakt gerdt. Die Sicherheitsgesellschaft wird durchaus eine demokra-
tisch organisierte sein, mitsamt den vertrauten Institutionen — zumindest
in den sicheren Zonen des Normalen. Sie wird nicht auf Willkiir basie-
ren, sie wird Rahmengesetze kennen, an denen sich die diversen Anbie-

1 | ZurThematik »Sicherheitsgesellschaft« siehe: Tobias Singelstein/Peer Stolle:
Die Sicherheitsgesellschaft. Soziale Kontrolle im 21. Jahrhundert, 2. Aufl., Wies-
baden 2008 sowie die Beitrage in: Vorgange. Zeitschrift fiir Biirgerrechte und Ge-
sellschaftspolitik, Heft 2/2007.
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ter von Sicherheit zu halten haben, aber sie wird unterschiedliche Grade
der Auslegung, des »Ermessens«, kennen. Sie wird stark segmentiert und
gerade in Phasen 6konomischer Knappheit immer davon bedroht sein,
von sozialen Konflikten und Verwerfungen gesprengt zu werden. In der
Sicherheitsgesellschaft wird die Mehrheit nicht mehr von der Angst vor
Kriminalitit und Ubergriffen getrieben, sondern vielmehr von der Angst
verfolgt sein, aufgrund eines sozialen Abstiegs, beispielsweise durch
Arbeitslosigkeit oder Altersarmut, auch die Exklusivitit des normalen,
sprich: sicheren Raumes zu verlieren.

Beide Szenarien sind letztlich hinsichtlich ihrer Wiinschbarkeit zwei-
felhaft. Sie mogen auch zugespitzt formuliert sein. Tendenzen beider Ver-
ldufe sind vorzufinden. Zu fragen ist, an welchen Punkten des jetzigen
Sicherheitssystems ist anzusetzen, um denkbare unerwiinschte Entwick-
lungen zu vermeiden? Und, es schlieft sich der Kreis, ist es tiberhaupt
moglich, steuernd einzugreifen angesichts der offenkundigen Globali-
sierung der Staatlichkeit im Allgemeinen, des Sicherheitssystems im Be-
sonderen?

Ein wichtiger Klirungspunkt fiir diese Frage liegt darin, worauf Jacht-
enfuchs® hinweist: Wenngleich Staatlichkeit sich auch globalisiert bzw.
genauer: internationalisiert oder konkreter: europiisiert, so bleiben den-
noch die Staaten mafgebliche Lenker des unmittelbaren Gewalteinsat-
zes. Darin liegt ihre tatsdchliche Kompetenz, trotz faktischer Entgrenzung
staatlichen Handelns die Steuerungsfihigkeit eines komplexer werden-
den Sicherheitssystems zu erhalten bzw. dieses sogar zu revitalisieren. Ob
dies tatsichlich demokratisch gewollt wird, so schon im ersten Szenario
angesprochen, ist eine genuin politische Frage. Es nicht zu wollen, kann
sich zumindest nicht einfach mit der Sachzwangthese legitimieren, wo-
nach in einer vernetzten Welt ohnehin keine grofe Chance mehr bestehe,
nationale Traditionen, wie die einer demokratischen Biirgergesellschatft,
in der eigentlichen Konsequenz zu bewahren.

Dass der Staat auch innerhalb seines nationalen Zustindigkeitsberei-
ches nicht einfach mehr mittels hierarchischer Steuerung »lenken« kann,
sich auch im Sicherheitsbereich ein komplexes Neben- und Miteinander
von hierarchischen, kooperativen, marktférmigen und anderen Steue-
rungsformen entwickelt hat, diirfte unbestritten sein. Finden diese Gover-
nanceformen im Modell des Gewihrleistungsstaates eine geeignete Folie,
einerseits die erforderliche Eindeutigkeit rechtsstaatlicher und demokra-
tisch vertraglicher Steuerungsanspriiche zu garantieren, andererseits die
notwendige Flexibilitit fiir supranationale Formen der Zusammenarbeit
aufrechtzuerhalten? Anhand des sich ausdifferenzierenden Systems der
inneren Sicherheit in Deutschland sollen diese Fragen gepriift werden.

2 | Siehe dazu den Beitrag von Eva Herschinger, Markus Jachtenfuchs und Chris-
tiane Kraft-Kasack in diesem Buch.
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20.2 VERANDERUNGEN IM POLITIKFELD

Die von Politikwissenschaftlern in der Vergangenheit vorgelegten Arbei-
ten zum Themenfeld innere Sicherheit folgten zumeist einem institu-
tionenanalytischen, in der Regel institutionenkritischen Forschungsin-
teresse.3 Bei aktuelleren Arbeiten lisst sich beobachten, dass verstirkt
institutionentheoretische Uberlegungen im weitesten Sinne, ebenso wie
integrationstheoretische Ansitze im Zusammenhang mit der Europdisie-
rung der inneren Sicherheit, rezipiert werden.# Auch beleuchten hand-
lungstheoretische Sichtweisen die Entscheidungsprozesse innerhalb der
Institutionen neu. Aus politikwissenschaftlicher Sicht bietet der Zugang
iiber eine Politikfeldanalyse die Mdglichkeit, diese und andere vorliegende
Forschungsansitze aufzugreifen und zu einem breiteren Forschungspro-
gramm weiterzuentwickeln, ohne sich auf einen eng umrissenen theore-
tischen und methodischen Ansatz oder Fragenkatalog festzulegen.

Die Politikfeldanalyse innere Sicherheit kniipft in diesem Sinne an
die jungere Diskussion innerhalb der Politikfeldanalyse an, die vor allem
durch eine stirkere Rezeption handlungs- und systemtheoretischer An-
sitze gekennzeichnet ist und den bis in die 199oer Jahre vorherrschen-
den, oftmals theorielosen empirischen Zugang iiberwinden will.’ Innere
Sicherheit bildet in der politikwissenschaftlichen Perspektive ein hand-
lungs- wie systemtheoretisch bestimmbares Politikfeld, welches durch ein
Netzwerk miteinander interagierender und in regelmifligen Austausch-
beziehungen stehender (individueller und kollektiver) Akteure gekenn-
zeichnet und dadurch von der Systemumwelt abgrenzbar ist.

Das Politikfeld innere Sicherheit steht per Definition fiir den Teil-
bereich des politischen Systems, welcher die Handelnden (Akteure), die
Strukturen bzw. Institutionen (Polity), die Entscheidungsprozesse (Poli-
tics) und die materiellen Inhalte bzw. Programme (Policy) enthilt, die an
der Herstellung der Politik der inneren Sicherheit beteiligt sind und diese
kennzeichnen.® Innere Sicherheit lisst sich in diesem Sinne beschreiben
als ein Politikfeld, an dem neben den Akteuren des politisch-administ-
rativen Systems auch eine Reihe weiterer politischer und gesellschaftli-
cher Akteure beteiligt ist. Innere Sicherheit ist infolgedessen deskriptiv

3 | Zur Ubersicht vgl. Thomas Kunz: Der Sicherheitsdiskurs. Die Innere Sicherheit
und ihre Kritik, Bielefeld 2005.

4 | Vgl. Gert-Joachim Glaefiner/Astrid Lorenz (Hg.): Europdisierung der inneren
Sicherheit. Eine vergleichende Untersuchung am Beispiel von organisierter Kri-
minalitt und Terrorismus, Wiesbaden 2005.

5 | Vgl. Adrienne Héritier (Hg.): Policy-Analyse. Kritik und Neuorientierung, Opla-
den 1993; Volker Schneider/Frank Janning: Politikfeldanalyse. Akteure, Diskurse
und Netzwerke in der 6ffentlichen Politik, Wiesbaden 2006; Sonja Blum/Klaus
Schubert: Politikfeldanalyse, Wiesbaden 2009.

6 | Vgl. Hans-Jiirgen Lange: Innere Sicherheit im Politischen System der Bundes-
republik Deutschland, Opladen 1999, S. 109.
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zu definieren als ein System von staatlichen Institutionen und Einrich-
tungen, welches durch Verfassung und Organe der demokratischen Wil-
lensbildung legitimiert ist, das 6ffentliche Gewaltmonopol im Rahmen
kodifizierter Regeln exekutiv unter Anwendung auch von unmittelbarem
Zwang auszuiiben. Innere Sicherheit als Politikfeld weist darauf hin, dass
an der zugrunde liegenden Politikproduktion neben den exekutiven Ins-
titutionen und Einrichtungen (vor allem Polizei und Staatsanwaltschaf-
ten) weitere Akteure beteiligt sind, zu nennen sind die Innenministerien,
parlamentarische Institutionen (Ausschiisse), Parteien und Verbinde
(Polizeigewerkschaften, Verbinde der privaten Sicherheitswirtschaft, Biir-
gerrechtsgruppen) sowie foderale Verhandlungsgremien (Innenminister-
konferenz, Ausschiisse des Bundesrates).

Das Akteurshandeln ist dabei auf der Grundlage der drei genannten
analytischen Ebenen Polity (Institutionen), Politics (Prozesse) und Policy
(Programme) beschreibbar. Die Politikfeldanalyse innere Sicherheit bietet
von daher einen konzeptionell breiten Zugriff auf das Thema, welches
nicht nur unter politikwissenschaftlichen Gesichtspunkten geeignet sein
duirfte, einen theoretisch wie methodologisch begriindeten Ansatz (oder
auch: Ansitze) zu entwickeln, sondern diesen potenziell auch anschluss-
fahig werden zu lassen fiir die theoretischen und methodischen Heran-
gehensweisen der iibrigen an der Forschungsarbeit beteiligten Diszipli-
nen. Im Vordergrund sollen hier steuerungstheoretische Uberlegungen
stehen:

Fir die politikwissenschaftliche Institutionenanalyse lisst sich bei-
spielsweise ankniipfen an staats-, verwaltungs- und polizeirechtliche
Diskussionen.” Ebenso ist die Beriicksichtigung der historischen Polizei-
forschung notwendig, die sich ebenfalls sehr stark auf die institutionelle
Ausdifferenzierung konzentriert.® Der politikwissenschaftliche Beitrag
liegt insbesondere in einer handlungstheoretisch aufzubereitenden In-
stitutionenanalyse in Verbindung mit koalitions-, korporatismus- und
féderalismustheoretischen Uberlegungen.® Der Beitrag einer Politik-

7 | Vgl. Klaus Lenk/Rainer Prétorius (Hg.): Eingriffsstaat und 6ffentliche Sicher-
heit. Beitrdge zur Riickbesinnung auf die hoheitliche Verwaltung, Baden-Baden
1998; Hans Lisken/Erhard Denninger (Hg.): Handbuch des Polizeirechts, Miin-
chen 1996, 2. Aufl.; Christoph Gusy: Polizeirecht, Tiibingen 1994, 2. Aufl.

8 | Vgl. Alf Liidtke (Hg.): »Sicherheitc und »Wohlfahrt«. Polizei, Gesellschaft und
Herrschaftim 19. und 20. Jh., Frankfurt a.M. 1992; Herbert Reinke (Hg.): »... nur
fur die Sicherheit da ...«? Zur Geschichte der Polizei im 19. und 20. Jahrhundert,
Frankfurta.M. 1993.

9 | Vgl. Paul A. Sabatier: Advocacy-Koalitionen, Policy-Wandel und Policy-Lernen:
Eine Alternative zur Phasenheuristik, in: Adrienne Héritier (Hg.): Policy-Analyse.
Kritik und Neuorientierung (PVS-Sonderheft 24/1993), Opladen 1993, S. 116-
148; Wilhelm Knelangen: Das Politikfeld innere Sicherheit im Integrationspro-
zess. Die Entstehung einer europdischen Politik der inneren Sicherheit, Opladen
2001.
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feldanalyse liegt darin begriindet, das institutionelle System der inneren
Sicherheit (Sicherheitsbeh6rden u.a.) rekonstruierbar werden zu lassen
als ein Teilsystem bzw. Netzwerk, in welchem die institutionellen Akteure
in festen Interaktionsbeziehungen mit anderen politischen Institutionen
(z.B. Parlamente, Ministerien) sowie gesellschaftlichen Akteuren (z.B. or-
ganisierten Interessen) stehen.

Eine solche theoretisch ausgerichtete Institutionenanalyse ist un-
trennbar mit der politikwissenschaftlichen Prozessanalyse verbunden. Ins-
titutionelles Handeln lasst sich verstehen und erkliren in Riickbezug auf
Aushandlungsprozesse, wie sie sich in der Wechselwirkung vollziehen
zwischen individuellen (Wahl-)Handlungen der involvierten Akteure und
handlungsbegrenzenden Systembedingungen, denen sie unterliegen.
Solche Prozessanalysen in einem weitergehenden Verstindnis werden
anschlussfihig fiir Arbeiten beispielsweise der Polizeisoziologie,'® weil
hier inhaltliche Ankniipfungen bestehen fiir die Rekonstruktion von Pro-
blemlésungsrationalititen (z.B. Handlungsmuster, Leitbilder) der an den
Handlungssystemen beteiligten Akteursgruppen. Der Beitrag einer Poli-
tikfeldanalyse liegt darin, diese Fragestellungen auszuweiten auf die in
dem gesamten Politikfeld agierenden Akteure, seien es nun die iiber die
Polizei hinausreichenden Institutionen (z.B. Nachrichtendienste, Staats-
anwaltschaften), oder privatwirtschaftliche Organisationen (z.B. private
Sicherheitsdienste), ebenso wie die politischen Entscheidungstriger (z.B.
ministerielle Leitung, Parlamentsausschiisse).

Die politikwissenschaftliche Policy (Programm)-Analyse bildet in die-
sem weitergehenden Verstindnis von Politikfeldanalyse nicht die zentrale
Untersuchungsperspektive, sondern eine neben der institutionellen und
der prozessbezogenen. Die Policy-Analyse beinhaltet in diesem Verstind-
nis die Analyse aller politischen Programme, die im Politikfeld ausge-
handelt werden und der Politik der inneren Sicherheit zugrunde liegen.
Die Policy-Programme im Politikfeld innere Sicherheit lassen sich in drei
Typen unterscheiden: Programme im Bereich der Polizeipolitik, im Be-
reich der Kriminalpolitik und im iibergreifenden Bereich der (inneren)
Sicherheitspolitik. Als Polizeipolitik wiren die Programme zu verstehen,
die die grundsitzlichen Fragen der Aufbau- und Ablauforganisation zum
Inhalt haben, die sich auf Einsatz und Verwendung von Personal und Res-
sourcen der polizeilichen Behorden richten sowie die Art und Weise der
polizeilichen Kompetenzen zum Gegenstand haben. Vergegenstindlicht
sind diese Programme im Polizeirecht (Polizeigesetze, Polizeiorganisa-
tionsgesetze u.a.) sowie in den Erlassen der Innenministerien. Als Krimi-
nalpolitik lassen sich solche Programme zusammenfassen, die Strategien
der Straftatenverhiitung und Straftatenermittlung zum Inhalt haben. Ver-

10 | Vgl. Ronald Hitzler/Helge Peters (Hg.): Inszenierung: Innere Sicherheit.
Daten und Diskurse, Opladen 1998; Rafael Behr: Cop Culture. Der Alltag des Ge-
waltmonopols, Opladen 2000; Rafael Behr: Polizeikultur. Routinen - Rituale - Re-
flexionen. Bausteine zu einer Theorie der Praxis der Polizei, Wiesbaden 2006.

325



326

HANS-JURGEN LANGE

gegenstindlicht sind diese Programme vor allem in der Strafprozessord-
nung, im Strafrecht ebenso wie in den Priventionsprogrammen beispiels-
weise gegen Drogenmissbrauch etc., des Weiteren Gesetzesprogramme,
die sich gegen Organisierte Kriminalitit, Geldwische u.a. richten, ebenso
wie sonstige gesetzliche Verinderungen, die das Ziel einer verbesserten
Strafermittlung und -verfolgung zum Inhalt haben. Die iibergreifende
innere Sicherheitspolitik umfasst einerseits die Strukturen, Kompetenzen
und Strategien zur Anwendung staatlicher und gesellschaftlicher Kont-
rolle insgesamt, bei der in der Regel staatliche Einrichtungen legitimiert
sind, Zwangsmittel einzusetzen. Diese sind vergegenstindlicht in den
entsprechenden Behordengesetzen (z.B. der Polizei, der Nachrichten-
dienste u.a.). Sofern sie polizeiliche Behtrden betreffen, sind sie weitest-
gehend deckungsgleich mit polizeipolitischen Programmen, im Gegen-
satz zu diesen sind sie aber breiter angelegt. So kénnen sie auch zum
Gegenstand haben, neue Formen der Aufgabenabgrenzungen zwischen
Polizei und Nachrichtendiensten, ebenso zwischen den Einrichtungen
der Linder, des Bundes und zunehmend der Europiischen Union zu be-
stimmen. Vergleichbar kann es um gesetzliche Novellierungen gehen, die
das Verhiltnis zwischen Staat und Privaten, also insbesondere zwischen
staatlichen Sicherheitsbehérden und privaten Sicherheitsdiensten, neu
festlegen. Zur inneren Sicherheitspolitik miissen aber andererseits eben-
so solche Policy-Programme zihlen, die die Rechte der Biirger vor Miss-
brauch von Eingriffsbefugnissen der Sicherheitsbehrden wie {iberhaupt
Fragen des biirgerlichen Rechtsschutzes (z.B. Datenschutz) zum Gegen-
stand haben. In der offentlichen Debatte wird oft nur der erste Aspekt
behandelt, der andere entsprechend vernachlissigt.

Die politikwissenschaftliche Policy-Forschung kann in diesem Be-
reich insgesamt ankniipfen an Diskussionen, wie sie unter anderem in
der Rechtswissenschaft, zum Teil auch in der Kriminologie sowie in der
Polizeiforschung gefithrt werden." Die Policy-Analyse fragt danach, wie
diese Programme zustande kommen und welche Akteure bzw. Akteurs-
koalitionen sich hier maflgeblich im politischen Entscheidungsprozess
durchsetzen. Wie wirkungsmichtig ist beispielsweise das Eigeninteres-
se der Sicherheitsbehérden, um bestimmte politische Programmaspekte
(z.B. »Grofer Lauschangriff«) durchzusetzen; wie sehr beeinflusst das
Eigeninteresse der Sicherheitsbehorden die konkrete Ausgestaltung der
zunehmenden kriminalpolizeilichen Kooperationen in der Europiischen
Union? Setzen sich in solchen Aushandlungen von Policy-Programmen
ausschlieRlich die Funktionseliten durch, die an der Entscheidungs-
findung beteiligt sind, oder inwieweit besteht in der Phase des Agen-
da-Setting und auch der Problem-Definition ein Einfluss beispielsweise
der Medien bzw. inwieweit kénnen gesellschaftliche Akteure (Verbdnde,

11 | Zur Ubersicht vgl. Thomas Feltes: Frischer Wind und Aufbruch zu neuen
Ufern? Was gibt es Neues zum Thema Polizeiforschung und Polizeiwissenschaft?
PDF-Paper, Ruhr-Universitat Bochum 2003.
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Biirgerrechtsgruppen) iiber Prozesse des Agenda-Setting die Programm-
formulierung beeinflussen? Ebenso wichtig (und noch wenig erforscht)
ist die Frage, wie grof3 der Einfluss der Rechtsprechung, namentlich des
Bundesverfassungsgerichtes, auf die Ausgestaltung politischer Program-
me in der inneren Sicherheit ist.

Der politikwissenschaftliche Beitrag kann darin liegen, die unter-
schiedlichen Aspekte der Policy-Programme stirker riickzubinden mit
entsprechenden Entscheidungsprozessen in den institutionellen Zu-
sammenhingen des Politikfeldes insgesamt. Neben der Implementation
eines politischen Programms, wie z.B. eines gegen die Organisierte Kri-
minalitit, gewinnen gerade in der inneren Sicherheit die Belange der Eva-
luation von Policy-Programmen an Bedeutung: Lassen sich also konkrete
Wirkungen (Output, Outcome) eines Programms messen bzw. bewerten?
Und wenn sich die Wirkungslosigkeit eines Programms herausstellt, wire
zu untersuchen, welche Griinde hierfiir zu benennen sind.

Innere Sicherheit als Politikfeldanalyse bildet in diesem Sinne ein breit
angelegtes Forschungsprogramm, nicht aber eine Einengung auf eine
ganz bestimmte theoretische oder methodologische Perspektive bzw. An-
wendungsweise. Politikfeldanalyse innere Sicherheit ist darauf angelegt
und auch darauf angewiesen, in Kooperation mit anderen Forschungs-
disziplinen, die bereits wesentlich linger am Themenfeld arbeiten, eine
tiefergehende theoretische und empirische Aufarbeitung des staatlichen
wie gesellschaftlichen Sicherheitskomplexes zu erreichen.

20.3 SAULEN DER INNEREN SICHERHEIT

Das Politikfeld der inneren Sicherheit hat sich in den zuriickliegenden
Jahren zunehmend ausdifferenziert."* Bestand es urspriinglich im We-
sentlichen aus den Polizeien der Linder und des Bundes, flankiert von
staatlichen Einrichtungen wie den Nachrichtendiensten und einigen Spe-
zialbehorden, ist es heute ein umfassendes System, welches sich in finf
Sdulen manifestiert:

. die staatlichen Sicherheitsbehorden, insbesondere Polizei und Nach-
richtendienste;

« die kommunale Sicherheit;

- der Katastrophenschutz;

. die Sicherheitswirtschaft und

. die Unternehmenssicherheit.

Die staatlichen Sicherheitsbehorden dominieren zumindest in Deutschland
nach wie vor das Sicherheitssystem. Zu nennen sind zuallererst die Poli-

12 | Vgl. die Beitrage in: Hans-Jiirgen Lange/H. Peter Ohly/Jo Reichertz (Hg.): Auf
der Suche nach neuer Sicherheit, Wiesbaden 2009, 2. Aufl.
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zeien der Linder und des Bundes.? Hier haben sich zahlreiche Verwal-
tungsreformen, technische Modernisierungen sowie eine wirkungsvolle
Professionalisierung in der Aus- und Weiterbildung vollzogen. Innerhalb
des foderalen Verbundes sind ebenso deutliche Verschiebungen zu beob-
achten. Der Bund, der bis in die 198cer Jahre nur einige eng gefasste spe-
zialpolizeiliche Befugnisse besafd (vollzogen vor allem in Gestalt des Bun-
desgrenzschutzes und des Bundeskriminalamtes), hat gerade im Zuge der
deutschen Wiedervereinigung enorme Kompetenzzuwichse verzeichnen
konnen. In Gestalt der Weiterentwicklung vom Bundesgrenzschutz zur
Bundespolizei ist er heute insbesondere durch seine bahnpolizeilichen
Aufgaben flichendeckend prisent. Das Bundeskriminalamt wuchs einer-
seits durch die europidische Integration in eine sehr starke Position als
nationale Zentralstelle, wurde andererseits infolge des Anwachsens des
neuen internationalen Terrorismus sehr wirkungsvoll mit neuen Aufga-
ben, erweiterten Kompetenzen, mehr Personal und neuen technischen
Anwendungen ausgestattet. Die Nachrichtendienste des Bundes und der
Linder, nach Wegfall des Ost-West-Konfliktes durchaus vor einer Legi-
timationskrise stehend, haben sich ebenfalls reorganisiert und sich auf
neue international vernetzte Formen des Terrorismus ausgerichtet. Der
Zoll, ein eher unbemerkter Riese, hat sich nach Wegfall der europiischen
Binnengrenzen ebenfalls neu formiert und nimmt heute vielfiltige Auf-
gaben wahr — von steuerrechtlichen Tétigkeiten bis hin zur Bekimpfung
der Schwarzarbeit. Neue Einrichtungen wie das Terrorismus-Abwehrzen-
trum haben durch ihre Koordinierungs- und Auswertungsfunktion den
staatlichen Sicherheitsbereich insgesamt gestirkt, vor allem aber die Posi-
tion des Bundes innerhalb des Sicherheitsverbundes noch weiter hervor-
gehoben.

Die kommunale Sicherheit hat sich unmerklich zu einer sehr eigen-
stindigen Sicherheitssiule entwickelt.'# Dies ist nicht geschehen durch
eine Riickkehr zu kommunalen Polizeien, wie sie in Deutschland bis in
die 19770er Jahre bestanden haben und dann im Sinne einer »Verstaatli-
chung« in die Landeszustindigkeiten tiberfithrt wurden. Die kommunale
Sicherheit wird eher durch zwei Verinderungen sichtbar: Zum einen klei-
den die Kommunen die Mitarbeiter ihrer Ordnungsimter wieder bevor-
zugt in Uniformen bzw. setzen wieder einen uniformierten Auflendienst
ein. Dieser soll Prisenz zeigen, der allgemeinen Verwahrlosung Einhalt
gebieten und somit insgesamt dazu beitragen, dass die Bevolkerung ein
Gefiihl des Gesichertseins bewahren kann. In manchen Grofistidten

13 | Vgl. Hans-Jirgen Lange (Hg.): Die Polizei der Gesellschaft. Zur Soziologie
der Inneren Sicherheit, Opladen 2003; Hermann Grof3/Bernhard Frevel/Carsten
Dams (Hg.): Handbuch der Polizeien Deutschlands, Wiesbaden 2008.

14 | Vgl. Gisbert van Elsbergen (Hg.): Wachen, kontrollieren, patrouillieren,
Wiesbaden 2004; ders.: Chancen und Risiken kommunaler Kriminalpravention,
Wiesbaden 2005; Henning van den Brink: Kommunale Kriminalpravention. Mehr
Sicherheitin der Stadt? Frankfurt a.M. 2005.
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nihert sich diese Ordnungspolizei im Auftreten so sehr der staatlichen
Polizei an, dass ein genaueres Hinschauen notig ist, um die Unterschie-
de zu bemerken. Viel deutlicher als diese symbolisierte quasi-polizeiliche
Prisenz fillt zum anderen fiir die kommunale Sicherheit die Aufgabe ins
Gewicht, zunehmend Triger priventiver Sicherheitskonzepte zu werden.
Kriminalpraventive Rite, Ordnungspartnerschaften und viele andere Be-
zeichnungen und Formen haben sich herausgebildet. Thnen gemeinsam
ist, vorsorgend und vorbeugend mégliche Gefahren- und Bedrohungsher-
de zu erkennen und diese durch Einbezug der verschiedensten Behorden,
vor allem aber biirgerschaftlicher Gruppen, ebenso Verbinde, l6sen zu
wollen — in letzter Konsequenz in enger Zusammenarbeit mit der Polizei.
Gingen die Initiativen anfangs noch stark von der Polizei aus, gehen sie
nun mehr und mehr in die Koordination der Kommunen tiber. Damit
etablieren sich die Kommunen aber auch als eigenstindige Trager einer
Sicherheitskonzeption, die sehr stark auf Alltagssicherheit und der Auf-
rechterhaltung »normaler« Riume ausgerichtet ist.

Der Katastrophenschutz vollzieht einen strukturellen und strategischen
Wandel. In den Zeiten des Ost-West-Konfliktes wurde dieser insbesondere
unter dem Gesichtspunkt des »Zivilschutzes« als Teil eines verteidigungs-
politischen Gesamtkonzepts betrachtet. Nach 1990 wurden die damit ver-
bundenen Infrastrukturen und Ressourcen umfangreich abgebaut. In
den letzten zehn Jahren vollzieht sich ein stiller Wandel in diesem Be-
reich. Zum einen findet unter dem Konzept des »Bevilkerungsschutzes«
eine Neuausrichtung statt, die insbesondere die Aspekte des klassischen
auf Naturkatastrophen ausgerichteten Katastrophenschutzes und des
eher verteidigungspolitisch angelegten »Zivilschutzes« zusammenfiihrt.
Zum anderen wird Bevolkerungsschutz in diesem Sinne als eine integrale
Siule des Politikfeldes innere Sicherheit betrachtet. Sicherheitsgesichts-
punkte, vor allem in der Abwehr der Folgen moglicher Terroranschlige,
werden zum entscheidenden Mafistab fiir die Reorganisation und den
Ausbau des Bevolkerungs-, Katastrophen- und Zivilschutzes, wobei die
konkrete Zielrichtung angesichts der Bund-Linder-Konkurrenz offen ist.
Neuere Entwicklungen wie die Fragen nach den Folgen des Klimawandels
und davon ausgehende mogliche »GrofRschadensereignisse« verkompli-
zieren die strukturelle und strategische Neuausrichtung.

Die Sicherheitswirtschaft hat sich in eine breite Palette an Angebo-
ten ausgefichert.”> Sie bietet nahezu fiir jede Anforderung spezialisier-
te Dienstleistungen an. Sofern es sich nicht um den Niedrigpreissektor
handelt (Ordnerdienste, Objektschutz usw.), hat sich auch eine Professio-
nalisierung der Ausbildung und Beschiftigung herausgebildet. An den
Fachhochschulen werden Studienginge fiir »Sicherheitsmanagement«
angeboten, die auf die Bediirfnisse der Sicherheitswirtschaft zugeschnit-

15 | Vgl. Jirgen J. Glavic (Hg.): Handbuch des privaten Sicherheitsgewerbes,
Stuttgart 1995; Benno Kirsch: Private Sicherheitsdienste im 6ffentlichen Raum,
Wiesbaden 2003.
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ten sind. Ebenso hat sich das Verhiltnis zwischen der Polizei und privaten
Sicherheitsunternehmen entspannt. Einige Fachhochschulen der Polizei
bieten Studienginge an, die sich an spitere Beschiftigte der privaten Si-
cherheitswirtschaft richten. Entsprechend »normal« wird auch die Zu-
sammenarbeit zwischen Polizei und Sicherheitsunternehmen in vielfilti-
gen Sicherheits-, Ordnungs- oder sonstigen Netzwerkpartnerschaften. Die
Sicherheitswirtschaft ist zu einem dauerhaften Bestandteil des inneren
Sicherheitssystems geworden, wodurch sich allerdings schwerwiegende
Fragen einer systematischen Abgrenzung zwischen dem 6ffentlichen und
dem privaten Raum ableiten. In der Praxis kristallisiert sich immer mehr
ein »Zwischenraum« heraus (versinnbildlicht im Bahnhofsbereich, aber
auch im Finkaufspark auf der griinen Wiese), bei denen die Grenzzie-
hung immer schwerer fillt. Wenn Polizei originir fiir den 6ffentlichen
Raum zustindig sein soll (so immer noch das Verstindnis des zugrun-
de liegenden Rechtssystems), stellt sich wiederum die Frage, ob dieser
Offentliche Raum tatsichlich auch weiterhin der dominierende sein soll
oder durch einen quasi-privatrechtlichen (Zwischen-)Raum so auf eine
Restgrofie reduziert wird, dass er damit auch nur noch ein Resteinsatz-
gebiet fiir eine staatliche Polizei legitimiert.

Die Unternehmenssicherheit hat sich in den letzten Jahren zu einer
eigenstindigen Siule im Sicherheitssystem entwickelt.® Im Gegensatz
zur privaten Sicherheitswirtschaft, die Sicherheit als Dienstleistung an-
bietet, gehdren zur Unternehmenssicherheit alle die Tatigkeiten, die ein
Unternehmen fiir die eigene Sicherheit unternimmt. Diese haben in den
groflen Unternehmen schon lange nichts mehr mit dem eher betulichen
Werkschutz vergangener Zeiten zu tun. Schutz vor Diebstahl, Spionage
und Sabotage, IT-Sicherheit, Risikomanagement im Falle von Katastro-
phen, Erpressungen und Entfithrungen von Mitarbeitern in Krisengebie-
ten, Betriebssicherheit, Objektschutz, Risikoanalysen tiber Absatzmirkte,
MafRnahmen gegen Produktpiraterie — dies sind nur einige Stichworte,
die die Bandbreite der Unternehmenssicherheit beschreiben. Die Uber-
ginge zur Sicherheitswirtschaft sind oftmals flieRend, weil Unternehmen
diese Aufgaben zum Teil auch ausgriinden und sie wiederum anderen
Unternehmen offerieren oder sie per Auftragsverfahren delegieren. Den-
noch handelt es sich um ein eigenstindiges Segment, verbunden mit
einer eigenen Handlungslogik, vor allem aber noch viel stirker als die Si-
cherheitswirtschaft der 6ffentlichen Diskussion und Kontrolle entzogen,
weil es hier origindr um privaten Raum geht, der sich im allgemeinen
Verstindnis allein schon deshalb nicht rechtfertigen muss. Der Ubereifer
einiger Unternehmen bei der Uberwachung der eigenen Mitarbeiter, wie
er in den letzten Jahren publik geworden ist, zeigt aber sehr deutlich, dass
hier sehr wohl und sehr schnell schiitzenswerte Rechte von Personen in-
nerhalb und auflerhalb von Unternehmen angesprochen sind.

16 | Vgl. Klaus-Rainer Miiller: Handbuch Unternehmenssicherheit, Wiesbaden
2005.
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Streng genommen liefe sich eine weitere sechste Siule des Sicher-
heitssystems benennen, die der biirgerschaftlichen Sicherheit. Immer
deutlicher appelliert der Staat, vor allem aber auch die staatlichen Sicher-
heitsbehorden, an die Biirger, sich fiir die Sicherheit insbesondere ihres
Eigentums selbststindig verantwortlich zu fithlen und entsprechende pri-
ventive MaRnahmen umzusetzen. Zu nennen ist die eigene Absicherung
von Haus, Hof und Wohnung, die des Autos sowieso, die des Computers
unbedingt. Versicherungen fiir und gegen alles und jedes, Vorsorge gegen
Unfille, Krankheiten und Alter, die Appelle an die Wachsambkeit in der
Nachbarschaft, das Misstrauen gegeniiber auffilligen Personen, das Mel-
den von Vorfillen, die Anzeige von Schwarzarbeit und Sozialmissbrauch,
die Stirkung der Zivilcourage, um bei Vandalismus oder Ubergriffen
gegeniiber anderen Personen einzugreifen. Die Liste an sinnvollen und
weniger sinnvollen, an unsinnigen bis bedenklichen Titigkeiten, zu der
die Biirger aktiviert werden sollen, ist lang. Aus Sicht zumindest der Poli-
tikfeldanalyse wire dies alles aber noch keine Begriindung einer weite-
ren Siule innerhalb des Sicherheitssystems, weil hier Biirger als einzel-
ne angesprochen sind, keine politisch (organisierten) handlungsfihigen
Akteure, so wie es in den Fillen der anderen Siulen gegeben ist. Biirger-
aktivierung wire in diesem Sinne als ein Policy-Programm der inneren
Sicherheitspolitik zu klassifizieren.

20.4 STEUERUNGSFORMEN IN DER INNEREN SICHERHEIT

Durch die Ausdifferenzierung von relativ autonomen Subsystemen (»Siu-
len«) innerhalb des Politikfeldes innere Sicherheit verindern sich die
Steuerungsformen. Traditionell war dieser Kernbereich von Staatlichkeit
durch ausgeprigte hierarchische Steuerung gekennzeichnet. Organisatio-
nen wie die Polizei, die bis in die 1970er Jahre hinein auch intern durch
»Befehl und Gehorsam« gefithrt wurden, denen keine gesellschaftlichen
Interessengruppen gegeniiberstanden, die Einfluss zu nehmen versuch-
ten und mit denen die Polizei in Aushandlungsprozesse treten musste,
die auch in der Wahrnehmung der Biirger unangefochten als der strenge
Arm des Staates angesehen wurde, solche Organisationen liefRen sich nur
und ausschlieflich mit Hierarchie steuern. Seit den 19770er Jahren ver-
inderten sich diese festgefiigten Strukturen stetig, aber unmerklich. Erst
die neuere Polizeiforschung in den 199oer Jahren stellte fest, dass die
Polizei, tiberhaupt das Politikfeld innere Sicherheit, dquivalente Interes-
senvermittlungsprozesse aufweist, wie dies fuir andere Politikfelder wie
Wirtschafts-, Sozial-, Kulturpolitik und andere mehr auch gilt."” Im Ver-

17 | Vgl. Karlhans Liebl/Thomas Ohlemacher (Hg.): Empirische Polizeiforschung.
Interdisziplindre Perspektiven in einem sich entwickelnden Forschungsfeld, Her-
bolzheim 2000; Hans-Jiirgen Lange (Hg.): Staat, Demokratie und Innere Sicher-
heitin Deutschland. Opladen 2000.
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gleich zu diesen bestehen im Politikfeld innere Sicherheit dennoch grofle
Unterschiede. So geht hier beispielsweise der Einfluss sehr stark von Poli-
zeigewerkschaften aus, die als faktische Berufsverbinde sowohl die Be-
hordenstrukturen, Personalfragen sowieso, aber auch inhaltliche sicher-
heitspolitische Programme beeinflussen. Eng damit sind wiederum die
Steuerungsinstrumente verbunden. Regulative Instrumente dominieren.
Beides, hierarchische Steuerung nach innen, regulative Steuerung nach
auflen, wird aber auch in diesem staatlich reglementierten Politikfeld ste-
tig komplizierter. Viele Griinde wiren zu nennen. Befehl und Gehorsam
funktioniert in einer sich akademisierenden Polizei immer weniger, die
Ehrfurcht der Bevolkerung ist einer Skepsis gegentiber allen Autorititen
gewichen, vor allem aber: es formieren sich immer mehr gesellschaftliche
Gruppen heraus, die entweder Kritik an den Sicherheitsorganen formu-
lieren (Biirgerrechtsgruppen u.a.) oder versuchen, ihre Interessen in das
Politikfeld einzubringen, beispielsweise solche der privaten Sicherheits-
wirtschaft, die um die Ubernahme von Titigkeitsbereichen in diesem Feld
ringen.

In diesem Sinne ist »Hierarchie« fiir das staatliche System der inne-
ren Sicherheit nicht mehr die adiquate Bezeichnung, um die charakte-
ristische Steuerungsform zu beschreiben. Allein schon innerhalb des
foderalen Sicherheitsverbundes von Lindern und Bund geht es mit »Hie-
rarchie« nun gar nicht. Ein mitunter langwieriges, auf maximale rechtli-
che Angleichung bei gleichzeitig politischer Selbststindigkeit angelegtes
kooperatives Verfahren ist hier prigend. Die Innenministerkonferenz,
ein sehr wichtiges Abstimmungsgremium, vermeidet jede Form von
Kampfabstimmungen oder sonstige Festlegungen, die nur mit Mehrheit
zustande kommen. Konsens und Einstimmigkeit, wenngleich zwangsliu-
fig oftmals auf der kleinsten gemeinsamen Basis, sind stilbildend. Auch
innerhalb einer Organisation, beispielsweise einer Landespolizei, findet
eine feine Gratwanderung zwischen den dienstrechtlichen Méglichkeiten,
mit Anweisungen zu regieren, also Hierarchie zu nutzen, und den fak-
tischen Notwendigkeiten statt, zwischen den einzelnen Berufsgruppen,
den jeweiligen Behérden, den politischen Einfliissen moderierend zu ver-
mitteln und zu iiberzeugen, moglichst Konsens zu finden. Die Beschrei-
bung einer »kooperativen Steuerung mit Instrumenten hierarchischer
Fithrung« kidme der Steuerungsrealitit in den staatlichen Sicherheitsbe-
hérden wohl am nichsten.

Die Steuerungsform im Bereich der kommunalen Sicherheit ist auf
Konsens ausgerichtet. Insbesondere die zahlreichen Priventionsrite, auf
dem Freiwilligkeitsprinzip begriindet, konnen nur durch permanente
Kommunikation und Abstimmung handlungsfihig bleiben. Auch dort,
wo sie mit den Kommunalverwaltungen oder auch mit den Polizeibehor-
den zusammenarbeiten, sind Vorgaben, Anweisungen, selbst die Argu-
mentation mit Sachzwingen, wenig wirkungsvoll. Nicht von ungefihr
haftet den vielen Praventionsgremien gerade bei den hauptamtlich titigen
Personen in den Sicherheitsbehtrden der Verdacht an, »Laberrunden«
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zu sein. Dort, wo dies zutrifft, liegen die Griinde oftmals in einem zu
diffus bestimmten Teilnehmerkreis. Wirkungsvoll konnen Priventions-
rite dann werden, wenn sie einerseits solche Akteure biindeln, die auch
tatsdchlich eine Problemlésungskompetenz mitbringen, andererseits der
Kreis moglichst tiberschaubar gefasst wird — und vor allem: im Falle einer
tatsdchlichen Problemlésung dann auch beendet und aufgel6st wird. Pri-
ventionsrite, die krampfhaft nach neuen Problemen suchen, sind der si-
cherste Weg, deren Arbeit insgesamt in Frage zu stellen.

Im Bereich des Katastrophenschutzes liegen ausgeprigt kooperative
Steuerungsformen vor. Hier ist ein hoher Abstimmungsbedarf zwischen
Einrichtungen auf den Ebenen der Kommunen, der Linder und des Bun-
des erforderlich. Einbezogen sind staatliche und nicht-staatliche Organi-
sationen. Der Druck, im Einsatzfall schnell und bestméglich zu handeln,
erzeugt in operativen Fragen einen gewissen Druck, sich zu einigen. In
grundsitzlichen Fragen, wie z.B. die Aufgaben auf den foderalen Ebenen
besser aufeinander abzustimmen, liegen jedoch ausgeprigte Verhar-
rungskrifte vor ebenso wie traditionelle Animosititen zwischen den be-
teiligten Organisationen.

Vollig anders zeigt sich wiederum die Steuerungsform im Bereich
der Sicherheitswirtschaft. Hier herrscht eine harte marktékonomische
Steuerung vor. Staatliche Vorgaben liegen in unmittelbar operativen Si-
cherheitsfragen nur wenige vor. Wichtige Rahmungen gehen vielmehr
vom Gewerbe-, Arbeits- und Steuerrecht aus. Der starke Wettbewerb zwi-
schen den Anbietern steuert mafigeblich Fragen von Rekrutierung, Aus-
bildung und Qualititsbildung. Noch so gute Absichten, letztere zu ver-
bessern, bleiben wirkungslos, wenn die Konkurrenz diese nicht mittrigt
und die Angebote entsprechend preisgiinstiger kalkuliert. Nicht zuletzt
aus diesem Grunde haben gerade die wenigen groflen Anbieter ein auf
den ersten Blick irritierendes Interesse daran, dass der Staat stirker re-
gulierend eingreift, beispielsweise bei denkbaren Reglementierungen der
Gewerbezulassung. Hier besteht seitens der professionellen Anbieter die
Hoffnung, die vielen Billiganbieter und »schwarzen Schafe« der Branche
aus dem Markt dringen zu kénnen.

Marktokonomie ist in diesem Sinne auch die Steuerungsform im Be-
reich der Unternehmenssicherheit, doch mit anderen Vorzeichen. Die
Wettbewerbsfihigkeit bezieht sich hier auf das gesamte Unternehmen,
Unternehmenssicherheit kann dabei ein entscheidender Faktor sein, die-
se zu erhalten oder zu verbessern. Betroffen sind davon zum einen inter-
national titige Unternehmen, die sehr deutlich ihre Risiken gerade in kri-
senanfilligen Regionen kalkulieren miissen, zum anderen Unternehmen
im Bereich der Hochtechnologie. Gerade bei diesen entwickelt sich eine
intensive Zusammenarbeit zwischen Unternehmen und staatlichen Ver-
fassungsschutzimtern, die jenseits der 6ffentlichen Diskussion in Fragen
der Spionageabwehr beraten.

Diese nur kursorischen Skizzierungen der unterschiedlichen Steue-
rungsformen, die sich in den einzelnen Siulen des Sicherheitssystems
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herauskristallisieren, zeigen, wie schwierig es aus Sicht des Staates ge-
worden ist, die Politik der inneren Sicherheit steuern und rechtsstaatlich
kontrollieren zu wollen. Gerade die Diskussion iiber eine neue »Sicher-
heitsarchitektur« wird diesen Umstand beriicksichtigen miissen. Wenn
gerade die Ausdifferenzierung sowohl der Sicherheitsanbieter als auch
die der neuen Sicherheitsaufgaben das zentrale Argument dafiir sein soll,
eine neue »Architektur« in das bestehende Sicherheitssystem einzuzie-
hen, kénnen hierbei nicht nur die beteiligten Akteure und die anzustre-
benden Strukturen in den Blick genommen werden, sondern es muss zu-
allererst gefragt werden, welche spezifischen Steuerungslogiken vorliegen
und inwieweit diese iiberhaupt beeinflusst werden kénnen?

20.5 EUROPAISIERUNG DER INNEREN SICHERHEIT

Die Europiisierung fithrt dazu, das Politikfeld der inneren Sicherheit
durch neue Akteure zu erginzen und damit ggf. auch weitere Steuerungs-
logiken beriicksichtigen zu miissen. Zu verweisen ist auf die zahlreichen
Institutionen und Gremien, die im Verlaufe der zuriickliegenden Inte-
grationsschritte im Rahmen der EU, aber auch im Rahmen von Neben-
abkommen hinzugekommen sind. Zu nennen sind die entsprechenden
Gremien im Rahmen des dritten Pfeilers des EU-Vertrages ebenso wie
die umfangreichen Koordinations- und Lenkungsausschiisse im Rahmen
des Schengener-Abkommens. Zu nennen ist ebenfalls Europol als eine
in Ansitzen vorhandene europiische Polizeieinrichtung, bei der sich im
Verlaufe der nichsten Integrationsschritte zeigen wird, inwieweit hier
eine supranationale Polizeiorganisation geschaffen oder ob es auf lingere
Sicht bei einer Koordinationsstelle bleiben wird.

Mit Hilfe des Politikfeldansatzes ldsst sich gut illustrieren, dass bereits
die Frage, wo die neu geschaffenen europiischen Institutionen und Gre-
mien anzusiedeln sind, im institutionellen Zentralbereich oder im poli-
tisch-institutionellen Umfeld, analytisch noch vollkommen offen ist. Wer-
den diese Institutionen und Gremien fiir die bundesdeutschen Akteure im
Politikfeld innere Sicherheit lediglich einen korrespondierenden Einfluss
ausiiben oder werden sie zu einem integralen Bestandteil eines dann drei-
geteilten (strenggenommen einschliellich der Kommunen eines vierge-
teilten) foderativen Systems der inneren Sicherheit, also auf den Ebenen
Linder, Bund und EU? Der Kompetenz-Schwerpunkt innerhalb des jetzi-
gen Systems liegt in einem fein ausbalancierten Gleichgewicht zwischen
Lindern und Bund. Angesichts des fortschreitenden Integrationsprozes-
ses wird von Seiten der Linder befiirchtet, dass vor allem die Kompetenz
der Rahmengesetzgebung kontinuierlich in neue Verhandlungsgremien
ubergeht, die vorrangig vom Bund und den iibrigen EU-Mitgliedsstaaten
und den entsprechenden EU-Gremien bestellt werden. Die Linder ver-
suchen, durch eine Reihe von Initiativen ihre »Polizeihoheit« zu wahren,
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indem sie vor allem darauf dringen, an den entsprechenden Verhand-
lungsgremien beteiligt zu werden.

Die Europdisierung der inneren Sicherheit ist vor allem dadurch ge-
kennzeichnet,

« dass die institutionelle Ausdifferenzierung sich nahezu ausschliefllich
in Expertengremien der Sicherheitsbeh6rden selbst vollzieht;

. die Akteure deshalb die Europdisierung nicht als Beschrinkung ihrer
bislang national begrenzten Perspektiven wahrnehmen, sondern da-
durch, dass ihnen eine weitgehend autonome Definitionsmacht zufillt,
sie die eigenen Handlungsmuster (Schemata, Frames, Habits) fort-
schreiben und die Constraints ihres eigenen Handlungssystems syste-
matisch auf die europiische Ebene erweitern kénnen;

. daraus die integrationspolitische Folgewirkung resultiert, dass alter-
native Europakonzeptionen wie die eines »dualen Foderalismus«
(getrennte Zustindigkeiten mit je eigenen Vollzugsbehorden) kaum
durchsetzungsfihig, weil gegen die institutionspolitischen Interessen
der involvierten Akteure gerichtet sind — zu erwarten ist eher eine Fort-
schreibung des »kooperativen Foderalismus« mit allseits verschrinkten
Beteiligungs- und Steuerungsformen, wie dies vor allem fiir die Inkon-
gruenz der bundesdeutschen Gesetzgebungs- und Verwaltungszustin-
digkeiten typisch ist.

Die Zusammenarbeit in den Bereichen Polizei und Justiz ist noch sehr
weit davon entfernt, eindeutige und transparente Zustindigkeiten und
Verantwortlichkeiten auszuweisen. Vor diesem Hintergrund wiirde der
Reformvertrag von Lissabon, welcher zurzeit durch die Ablehnung eini-
ger Mitgliedsstaaten im Rahmen des Ratifizierungsprozesses blockiert ist,
eine neue Integrationsphase einleiten. Er wiirde alle Vertragstexte zusam-
menfassen, zumindest die intergouvernementale Sdule im Bereich Poli-
zei und Justiz aufheben, die parlamentarischen Kontrollrechte ausdehnen
und die Entscheidungsprozesse innerhalb der Union vereinfachen. Denn
auch ohne den Reformvertrag differenziert sich der Sicherheitsbereich
immer weiter aus, obwohl er damit immer mehr in die Kernbereiche na-
tionaler Souverinitit hineinwichst.® So werden Agenturen und Gremien
geschaffen, die den europiischen Grenzschutz koordinieren sollen, eben-
falls vollzieht sich im Bereich der Nachrichtendienste eine Formalisie-
rung der Zusammenarbeit der nationalen Dienste. Europol soll ausgebaut
werden. Eine europdische Staatsanwaltschaft muss zwingend geschaffen
werden, was wiederum die Frage nach einem europiischen Strafrecht
und einem Strafgericht aufwirft.

18 | Vgl. Christoph Gusy/Christoph S. Schewe: Polizeiliche und justizielle Zusam-
menarbeit, in: Werner Weidenfeld/Wolfgang Wessels (Hg.): Jahrbuch der Euro-
paischen Integration 2003/2004, Baden-Baden 2004, S. 173-180.
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Die europiische Integration bildet aufgrund ihres féderalen Charak-
ters stetig ein politisches System heraus, welches von administrativ be-
stimmten Verhandlungssystemen geprigt ist.'? Die Politikproduktion
vollzieht sich hierbei vor allem in politikfeldbezogenen Netzwerken.*® Mit
Integration auch der Innen- und Rechtspolitik im Zuge des Maastrichter
Vertrages entstand in allen Politikbereichen ein faktisches Drei-Ebenen-
Foderalmodell, ohne dass es hierzu noch eines verfassungssetzenden Ak-
tes bediirfte.* Die Europiisierung vollzieht sich dabei aber nicht als ein
exogenes Ereignis, welches auf die Akteure niedergeht. Europiisierung
bedeutet vielmehr, wie der Implementationsverlauf der européischen »in-
neren« Sicherheit zeigt, dass es die Eigenlogiken von Verhandlungssys-
temen und die handlungsleitenden Orientierungen der Akteursgruppen
sind, die in ihnen um Einfluss, Definitionsmacht und Beteiligungsrechte
ringen, die die Ausdifferenzierung, das »Wachstum« und damit auch die
Zunahme der Integrationsdichte in dem Mehrebenen-Sicherheitsverbund
wesentlich vorantreiben.

20.6 PERSPEKTIVEN DER STAATLICH »GEWAHRLEISTETEN «
INNEREN SICHERHEIT

Wie soll ein solchermaRen kompliziertes Mehrebenensystem, jeweils
horizontal zudem mehrfach segmentiert, noch ansatzweise staatlich ge-
steuert werden? Und wie kann dabei auch nur der bisherige Standard
parlamentarischer Beteiligung und Kontrolle garantiert, geschweige denn
erhoht werden? Sollte der Anspruch auf Steuerung und Kontrolle fallen
gelassen werden, sind die beiden eingangs skizzierten Szenarien, das der
rein funktionalen Losung des Sicherheitsproblems und das der selbstre-
ferentiellen Sicherheitsgesellschaft, nicht mehr so fern, wie es auf dem
ersten Blick erscheint.

Mit dem Modell des »Gewihrleistungsstaates« ist eine denkbare Lo-
sungsoption formuliert. Dieser hielte den staatlichen Anspruch, Sicher-

19 | Siehe die Beitrdge in: Michael Kreile (Hg.): Die Integration Europas (PVS-
Sonderheft 23/1992), Opladen 1992; Beate Kohler-Koch (Hg.): Staat und Demo-
kratie in Europa, Opladen 1992; Ingeborg Tommel (Hg.): Die Europdische Union
(PVS-Sonderheft 40/2007), Wiesbaden 2007.

20 | Vgl. Wolfgang Schumann: Die EG als neuer Anwendungsbereich fiir die Poli-
cy-Analyse. Moglichkeiten und Perspektiven der konzeptionellen Weiterentwick-
lung, in: Adrienne Héritier (Hg.): Policy-Analyse. Kritik und Neuorientierung (PVS-
Sonderheft 24/1993), Opladen 1993, S. 394-431; Diana Panke/Tanja Borzel:
Policy-Forschung und Européisierung, in: Frank Janning/Katrin Toens (Hg.): Die
Zukunft der Policy-Forschung, Wiesbaden 2008, S. 138-156.

21 | Vgl. Hartmut Aden: Polizeipolitik in Europa, Opladen 1998; Martin H. W. Mél-
lers/Robert van Ooyen (Hg.): Europdisierung und Internationalisierung der Poli-
zei, Frankfurt a.M. 2006.
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heit zu gewihrleisten, aufrecht, wiirde den Vollzug (im Sinne von »Leis-
tungstiefe«) aber nicht mehr als umfassende Vollzugsaufgabe staatlicher
Einrichtungen sehen, sondern diese in Kooperation mit anderen Akteuren
realisieren. Der Staat iibernimmt es hierbei, die Rahmenbedingungen der
offentlichen Sicherheit aufrechtzuerhalten, das staatliche Gewaltmonopol
— verstanden als grundsitzliches Rechtsprinzip — einzufordern,?® Straf-
verfolgung und Rechtsprechung zu garantieren sowie den militirischen
Schutz der Gesellschaft zu erhalten.

Mehrere Konsequenzen wiren fiir das Staatsverstindnis im Sicher-
heitsbereich zu ziehen: Die klassische Vorstellung, wonach Sicherheits-
politik beinahe ausschlieflich »Staatspolitik« ist, bei denen gesellschaft-
liche Gruppen keine mafigebliche Rolle spielen, ist obsolet. Zukiinftig
werden organisierte Interessen eine wachsende Rolle einnehmen in Fra-
gen der inneren Sicherheit. Deren Zielsetzungen und deren strategische
Interessen werden sich sehr unterschiedlich auf die einzelnen politischen
Ebenen von Bund und Lindern verteilen, vor allem daran ausgerichtet,
wo Ansitze bestehen, entsprechende rechtliche Rahmungen beeinflussen
oder wie auf der kommunalen Ebene direkt gestalten zu kénnen.

Im Vordergrund des Gewihrleistungsstaates in der inneren Sicher-
heit stehen rechtliche Rahmungen, nicht so sehr Detailregelungen. Ins-
besondere in den Bereichen der Sicherheitswirtschaft, aber zum Teil auch
der Unternehmenssicherheit, nehmen Fragen von Marktzulassungen,
Lizenzierungen von Spezialtitigkeiten, Verleihungen von Vollzugskom-
petenzen, Qualititsstandards in der Aus- und Weiterbildung, technische
Normierungen (z.B. von Uberwachungstechniken), Evaluierungen von
Leistungserbringungen eine zentrale Rolle ein. Vor allem aber wiren ge-
setzliche Normierungen des Datenschutzes, wie iiberhaupt das Thema
der informationellen Selbstbestimmung, nicht mehr vorrangig von der
Situation staatlicher Institutionen her zu denken, sondern ebenso auf
wirtschaftliche und gesellschaftliche Anwendungen hin zu erweitern.

Im Bereich der kommunalen Sicherheitserbringung koénnte dies be-
deuten, Standards fiir die Arbeit priventiver Gremien vorzugeben, um so
einerseits deren Verfransung, andererseits aber auch deren Entkopplung
von Gremien der kommunalen Selbstverwaltung zu verhindern.

Die unbedingte politische Voraussetzung fiir eine solche »weiche Len-
kung« der Rahmungen lige in einem Aufbau einer komplexen Governan-
cestruktur, die auf Instrumente wie wissenschaftliche Berichterstattung
zu den Entwicklungen in den einzelnen Segmenten des Sicherheitsbe-
reiches, auf Gesetzesfolgenabschitzungen und Gesetzesevaluierungen
zuriickgreifen kénnte. Die Voraussetzung fiir eine solche politische Neu-

22 | Siehe dazu auch: Peter Nitschke: Das Gewaltmonopol in der Defensive. Zur
Veranderung von Staatlichkeit im Bereich der Inneren Sicherheit, in: Polizei &
Wissenschaft, Heft 1/2004, S. 46-51; zum Staatsbegriff: Robert van Ooyen: Der
Staat - und kein Ende? Ein Literaturbericht, in: Jahrbuch des 6ffentlichen Rechts
der Gegenwart, Neue Folge, Band 54/2006, S. 151-166.
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ausrichtung der politischen Steuerung lige allerdings in einem menta-
len Wandel der sicherheitsrelevanten Akteure: Die Handlungslogik, die
unabhingig von der Parteipriferenz vorherrscht (und im Ergebnis eine
permanente Grofle Koalition in der inneren Sicherheit bedeutet), ist eine
rein funktionsbezogene. Sicherheit gilt hierbei als eine in der Zielsetzung
statische Aufgabe, die in ihren aktuellen Anforderungen von exogenen
Entwicklungen bestimmt wird. Auf diese neuen Entwicklungen hat sich
dem tradierten Verstindnis folgend die Sicherheitspolitik einzustellen.
Im Ergebnis bedeutet dies aber, dass die tatsichlichen oder vermeintli-
chen Sachzwinge die Zielrichtung bestimmen. Diese werden gegenwir-
tig als eine neue international verursachte Herausforderung erfahren,
die beispielsweise zur Aufthebung der Trennung von Innen und Auflen
zwinge, ohne dabei ausreichend zu beriicksichtigen, dass mit Aufhebung
dieser traditionellen Trennlinien zugleich auch rechtsstaatliche, verfas-
sungsrechtliche, biirgerrechtliche, parlamentarische und demokratische
Schutzgiiter insgesamt erodieren.?> In der Konsequenz entwickelt sich
das Sicherheitssystem inkrementalistisch, wird von einem Ereignis zum
nichsten getrieben, von einer Notwendigkeit zur anderen hin reformiert,
umgruppiert, erweitert, erginzt und umgebaut. Mit Steuerung hat dies
im doppelten Sinne der Bedeutung nichts zu tun — weder bezogen auf die
Ursachen, noch auf die institutionellen Anpassungen, schon gar nicht auf
die eigentliche Zielsetzung hin, die erreicht werden soll. Sofern also der
Gewihrleistungsstaat tatsichlich die Blaupause fiir eine neu ausgerich-
tete Sicherheitsarchitektur werden sollte, muss das gesellschaftliche, vor
allem aber das politische Verstindnis gewonnen werden dafiir, dass der
Wandel des Systems der inneren Sicherheit untrennbar verbunden ist mit
dem Wandel von Staat und Demokratie insgesamt. Innere Sicherheit als
Kernbereich staatlicher Macht ist in besonderem Mafle sensibilisiert fur
die Auswirkungen, die von den zahlreichen Neuausrichtungen ausgehen.
Letztlich geht es darum, das Verhiltnis von Staat, Sicherheit, Freiheit und
Demokratie in einer durch Europiisierung, Internationalisierung und
Globalisierung bestimmten Welt neu zu gewichten — ohne die erreichten
rechtsstaatlichen und demokratischen Standards des Nationalstaates auf-
zugeben.
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